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Zu dieser Reihe

In der Reihe Analysen und Berichte zum Wirtschafts- und
Steuerrecht werden herausragende Abschlussarbeiten verof-
fentlicht, die einen Beitrag zum Erkenntnisgewinn insbesonde-
re im Steuerrecht, im Bilanzrecht, im Unternehmensrecht, im
Finanz-, Bank- und Kapitalmarktrecht und in angrenzenden
Rechtsgebieten liefern wollen.

Anlass zur Begrindung dieser Reihe war der Umstand,
dass mir als Hochschullehrer immer wieder gute Arbeiten vor-
gelegt wurden, deren Gedanken und Erkenntnisse ich gerne
einer breiteren Fachoéffentlichkeit zuganglich gemacht hatte.
Doch zu oft lieen vereinzelte methodologische Zweifel, klei-
nere formale Mangel oder schlicht der Umfang der Arbeiten
den Weg zu einer wissenschaftlichen Zeitschriftenveréffentli-
chung als weit erscheinen. Und die studentischen Verfasser
hatten zwar regelmafig grofRes Interesse an einer Veroffentli-
chung, oft aber bereits bei Abgabe ihrer Arbeiten mit dem
ersten Arbeitsvertrag ausgestattet, nicht mehr die Zeit zu den
da- fiir notwendigen Kiirzungen und Uberarbeitungen.

Diese ausdricklich als Forum fiir Abschlussarbeiten dekla-
rierte Reihe ermdglicht es, weiterfiihrende studentische Analy-
sen und Berichte unredigiert herauszugeben.

Prof. Dr. iur. Heribert M. Anzinger, Professor fir Wirtschafts- und
Steuerrecht
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Vorwort

Mit Blockchain-Technologie verbinden die einen neue Ge-
schaftsmodelle und eine Revolution traditionsreicher Rechts-
institute. Andere sehen darin einen Uberschatzten Hype. Die
Wahrheit liegt in der Mitte. Die im Fruhjahr 2017 abgeschlos-
sene Arbeit von Anna Rasinski nahert sich Potential und
Rechtsfragen der Blockchain-Technologie aus drei Richtun-
gen. Sie behandelt die technischen Grundlagen mit ihren viel-
faltigen Verknupfungen zu anderen Distributed Ledger-
Technologien und zu Smart Contracts. Sie tragt Geschafts-
modelle zusammen und sie widmet sich im Zusammenhang
damit den grundlegenden juristischen Fragen. Auf diese Wei-
se gelingt ihr zum einen eine instruktive Abgrenzung zwischen
automatisierten Handelssystemen und selbstvollziehenden
Vertragen und zum anderen eine Perspektive auf zukunfts-
weisende Handlungs- und Organisationsformen.

Die Arbeit greift alle wesentlichen Entwicklungen auf, tragt das
deutsche und englischsprachige Schrifttum zusammen und
reflektiert eigenstandig neue Rechtsfragen und Entwicklungen.
Die Verfasserin verliert sich nicht in Details. Die Arbeit glanzt
durch eine Flle von Anwendungsfallen. Beeindruckend ist die
Breite der aufgezeigten juristischen Themenfelder mit einem
rechtsvergleichenden Einblick in das Vertragsrecht und einem
ersten Uberblick iiber die bilanz- und kapitalmarktrechtrechtli-
chen Fragen.

Auch wenn Forschung und Entwicklung seit der Abgabe An-
fang 2017 nicht stillgestanden haben, lohnt sich fir den Ein-
stieg in die Themen Blockchain und Smart Contracts noch ein
Blick in die Arbeit.
Im Frihjahr 2018

Prof. Dr. Heribert M. Anzinger
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Zusammenfassung / Abstract

Die anhaltenden Kursanstiege bei Bitcoins und vermehrten
Rufen nach staatlicher Regulierung der Kryptowahrungen
ricken wieder die Blockchain als zugrundeliegende Technolo-
gie und ihr Potenzial in den Fokus der Offentlichkeit. Zu kléren
ist dabei jedoch, welche Anwendungsmdglichkeiten fir Wirt-
schaft und Gesellschaft tber die Nutzung fir Kryptowahrun-
gen hinaus bestehen. Mdgliche Anwendungsfelder wiederum
sind an die spezifische Ausgestaltung der Blockchain ge-
knupft, sodass ein genaues Verstandnis der technischen Vari-
anten und ihrer Auswirkungen auf das jeweilige Geschaftsmo-
dell erforderlich ist. Gleichsam unterliegt die neue Technologie
der Einhaltung der bestehenden Gesetzgebung, wahrend sie
zugleich eine neuartige, an die Blockchain angepasste Regu-
lierung erforderlich macht. Folglich ist die Analyse moglicher
Use Cases sowohl auf die inharenten technologischen Eigen-
schaften der Blockchain auszurichten, als auch auf die beste-
henden rechtlichen Herausforderungen auf Seiten des Ge-
setzgebers und der Anwendung selbst.

Bei der Blockchain handelt es sich um ein Buchungsregister,
das elektronische Transaktionen dezentral in einem Netzwerk
aus Rechnern hinsichtlich ihres Zeitpunktes und ihres Trans-
aktionsinhalts speichert. Dieser Funktionsweise liegt ein Pro-
zess zugrunde, der Transaktionsblocken einen sogenannten
Hash zuordnet und die Erweiterung der Transaktionskette an
den Proof-of-Work knuipft.

Die wesentlichen Eigenschaften der Blockchain umfassen
dabei insbesondere die Falschungssicherheit sowie die Sub-
stitution vertrauensschaffender Intermediare durch die dezent-
rale Transaktionsdokumentation. Wahrend die urspriingliche
Blockchain keinerlei Zugangsbeschrankung bezlglich der
Teilnahme und den Transaktionsdaten kennt, erfolgen Ent-
wicklungsansatze fir die Mehrzahl potentieller Anwendungs-
moglichkeiten aufgrund von Datenschutzanforderungen, sen-
sibler Informationen fir den Wettbewerb und die zu bewalti-
genden Transaktionsmengen im Bereich der zugangsbe-
schrankten Blockchains.

Aufgrund ihrer Funktionsweise eignet sich die Technologie
besonders fir Prozesse, in denen die Verarbeitung von Daten



im Fokus steht. Dies ist unter anderem im Finanzsektor der
Fall, sodass hier mitunter die gréRten Potentiale bei all jenen
Finanztransaktionen vorliegen, deren Anbieter auller der Si-
cherstellung der korrekten Durchfiihrung keinen weiteren
Mehrwert schaffen. Daruberhinaus ermoglicht die Blockchain
als Verwaltungs- und Ausfiihrungsplattform entscheidende
Entwicklungsmaoglichkeiten im Bereich des Smart Property
und der Smart Contracts. In der Umsetzung von vertraglichen
und Rechten dient die Blockchain hierbei als automatisierte
und manipulationssichere Anwendungsplattform. Als umfas-
sendes Transaktionsregister bietet die Technologie sogar
Anwendungsmoglichkeiten fir das Tatigkeitsfeld des Wirt-
schaftsprifers.

Die wesentlichen technischen Hirden fur eine flachenweite
Umsetzbarkeit der Blockchain liegen derzeit in der begrenzten
Skalierbarkeit, der Kompatibilitdt mit anderen Systemen und
Datentypen, der Sicherstellung des Datenschutzes sowie der
Ermdglichung von Fehlerberichtigungen.

Wahrend die Regulierung der neuen Technologie im Finanz-
sektor mit seiner traditionell umfangreichen und auf haufige
technologische und produktbezogene Neuerungen reagieren-
de Regulierung als eine erfilllbare Aufgabe darstellt, bendtigen
Smart Property und Smart Contracts eine weitreichendere
Diskussion bezuglich der Vereinbarkeit mit geltenden Rechts-
grundsatzen. So stellt sie insbesondere das geltende Ver-
standnis bezlglich des Zustandekommens von Vertragen,
deren Ausfihrung und Interpretation in Frage. Ebenso auf
dem Prifstand steht somit die Gewahrung von Besitz und
Eigentum Uber die Blockchain.

Weiterhin ist trotz der geringen Bedeutung fur den internatio-
nalen Zahlungsverkehr der Einsatz Kryptowahrungen im Zu-
sammenhang mit 6ffentlichen Blockchains als Zahlungsmittel
und zur Gewahrleistung der Funktionsweise hervorzuheben,
sodass auch hier ein breiteres rechtliches Verstandnis von
Zahlungsmitteln erforderlich sein wird.
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A. Einleitung

Mit der umfassenden Digitalisierung durch Technologien wie
das Internet steht die Wirtschaft vor einem tiefgreifenden
Strukturwandel. Neuartige Geschaftsmodelle und Optimie-
rungspotenziale werden die Wirtschaft grundlegend veran-
dern und zu einer intelligenten und automatisierten Ver-
schmelzung der realen und virtuellen Welt fiihren.! Ganze
Wertschopfungsketten, aber auch die Nutzung von Konsum-
gltern, werden im Zuge dieser Entwicklung in digitalisierter
Form und in Echtzeit erfasst werden. Dementsprechend ha-
ben Politik und Wirtschaft ein Interesse an der Erforschung
moglicher Einsatzgebiete und innovationsfreundlichen Ge-
setzgebung, um dem globalen Strukturwandel in Deutschland
frihzeitig zu begegnen. Die Digitalisierung der Wirtschaft
kann dabei durch dezentral und automatisiert agierende
Netzwerke unterstiitzt werden — die Blockchain-Technologie
soll dies ermoglichen. Das bisher fiir Transaktionen mit Kryp-
towahrungen bekannte Transaktionsregister wird seit einigen
Jahren fir eine Vielzahl von Anwendungen erprobt. Banken,
Versicherungen, Telekommunikationsdienstleister, Automo-
bildienstleister und weitere Unternehmen testen bereits, wie
sie von dem dezentralen Register fiir ihre Produkte und Pro-
zesse profitieren konnen. Doch auch das Recht ist von der
Blockchain-Technologie betroffen. So muss die Technologie
auf die Einhaltung geltenden Rechts und von Regulierungen
Uberprift werden. Gleichzeitig ermdglicht die Blockchain
jedoch eine automatisierte Auslibung von Recht und greift
somit direkt in unser Rechtsverstandnis ein, sodass nicht nur
untersucht werden muss, wie sich Geschaftsprozesse durch
die Blockchain verdndern. Auch die Wechselwirkungen zwi-

L Ahnlich Menn, Wie Industrie 4.0 die Welt verandert, wiwo.de,
Artikel v. 07.09.2016.



schen Recht und Technologie erfordern angesichts neuer
technologischer Methoden im Bereich der Rechtsanwendung
eine umfassende Erforschung.

Die Analyse ausgewahlter Anwendungsfalle soll als erster
Schwerpunkt dieser Ausarbeitung einen Uberblick tber die
Vielzahl an Entwicklungen verschaffen, welche mit der Block-
chain neue und optimierte Geschaftsprozesse verfolgen. Es
soll untersucht werden, inwiefern die Anwendungsbeispiele,
die sich zumeist in der Testphase befinden, bestehende Pro-
zesse verandern oder verbessern. Darliber hinaus werden zu
erwartende Problematiken technischer und prozessbezoge-
ner Natur, sowie mogliche Losungsansatze aufgezeigt. Da die
urspriingliche Anwendung der Kryptowahrugen sowohl als
Zahlungsmittel an Bedeutung gewinnt, als auch in aktuelle
Anwendungen integriert wird, bedarf es hier trotz der bereits
mehrjahrigen Anwendungsphase ebenfalls einer Analyse.
Ndher betrachtet werden neben der zugrundeliegenden
Blockchain und der Kryptowahrungen, die Implementierung
von Smart Contracts und Smart Property. Sie bilden dabei die
Grundlage fir die ausgewdhlten Use Cases. Aufgrund der
besonderen Eignung des Finanzsektors zur Prozessdigitalisie-
rung und der vielversprechenden Konzepte fiir die Blockchain
soll die Finanzbranche naher analysiert werden. Der zweite
Schwerpunkt befasst sich mit den rechtlichen Implikationen
der Blockchain. Zu diesem Zweck werden die Anwendungen
auf eine Vereinbarkeit mit geltendem Recht und Regulierun-
gen Uberprift, sowie kritische Sachverhalte aufgezeigt. Ziel
dieses Schwerpunkts ist es, rechtliche Grenzen der Block-
chain-Technologie zu identifizieren und hieraus Empfehlun-
gen fiur eine mogliche Regulierung abzuleiten. Die Vorschlage
sollen hierbei sowohl die regulatorischen Bedirfnisse des
Staates und der Verbraucher, als auch das Potenzial der
Blockchain im Kontext der Digitalisierung der Wirtschaft be-
ricksichtigen.



Im folgenden werden zunachst grundlegende Begriffe der
Blockchain-Technologie, sowie deren Funktionsweise darge-
stellt. Hiernach erfolgt eine Einordnung der bereits etablier-
ten Anwendung der Kryptowdhrungen. Die aktuell diskutier-
ten Anwendungen umfassen Smart Contracts und Smart Pro-
perty. Neben der Erlduterung der Funktionsweise und Vor-
stellung industrietibergreifender Use Cases werden rechtliche
Grenzen bei der Durchfiihrung und die Klassifizierung als Ver-
trag im Rechtssinne diskutiert. Als weitere Anwendungsmog-
lichkeit wird der Clearing und Settlement Prozess naher be-
leuchtet. Aufgrund des hohen Regulierungsgrads der Finanz-
branche werden zudem die Auswirkungen der Blockchain auf
einschlagige Vorschriften und Rechnungslegungsstandards
untersucht. Als weitere Fallbeispiele werden mogliche Um-
setzung im Rechnungswesen und Tatigkeitsfeld der Wirt-
schaftsprifung diskutiert. Nach Einschdtzung der zu nehmen-
den technischen Hiirden werden abschlieRend die Entwick-
lungschancen der Blockchain-Technologie bewertet und we-
sentliche rechtliche Problemfelder identifiziert.



B. Grundlagen der Blockchain-
Technologie

I. Funktionsweise der Blockchain-Technologie

Als Blockchain wird die urspriinglich der Kryptowahrung Bit-
coin zugrunde liegende Technologie bezeichnet, deren tech-
nische Konzeption im November 2008 unter dem Pseudonym
Satoshi Sakamoto verdffentlicht wurde.? Bei der Blockchain
handelt es sich um ein Distributed Ledger — ein dezentrales
Buchungsregister. Informationen Uber elektronische Transak-
tionen werden im Gegensatz zu herkdmmlichen Protokollen
oder Blichern nicht zentral speichert, sondern dezentral in
einem Netzwerk aus Teilnehmern archiviert.? Der Transakti-
onsverlauf wird dabei unwiderruflich und damit revisionssi-
cher abgebildet.* Der Begriff der Blockchain bezeichnet somit
ein Distributed Ledger, der speziell fir das Bitcoinsystem kon-

2 Vgl. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System,
2008.

3 Vgl. European Securities and Markets Authority, The Distributed
Ledger Technology, 2016, 8.

4 Hierzu Finextra Research, Banking on Blockchain, Whitepaper,
2016, 6.



zipiert wurde.®> Die grundlegende Funktion der Blockchain
besteht in der dezentralen Protokollierung von getéatigten
Transaktionen zwischen den Netzwerkteilnehmern hinsicht-
lich ihres Zeitpunktes und deren korrekten Ausfiihrung.® Die-
se Funktion ermoglicht wiederum das primére Ziel der Block-
chain, Transaktionen zwischen zwei Vertragspartnern ohne
die Existenz eines unabhangigen Dritten, der die Transaktion
bestétigt.’

Zu diesem Zweck soll zundchst der Ablauf einer Transaktion
unter Verwendung der Blockchain als elektronisches Zah-
lungssystem erlautert werden. Beginnend mit dem Handel
einer elektronischen Miinze, die eine Kette digitaler Signatu-
ren der jeweiligen Besitzer zu bestimmten Zeitpunkten dar-
stellt, soll diese von dem Verkaufer auf einen Kdufer Gbertra-
gen werden.® Um die Transaktion zu titigen, benétigen die
Beteiligten sowohl einen privaten Schlissel, als auch einen

5 Das Originalkonzept nach Satoshi Nakamoto, 2008, verwendet
lediglich den Begriff der ,,Data blocks” die miteinander verknipft
werden (,,chained”). Aufgrund der weit verbreiteten synonymen
Verwendung von DLT und Blockchain, bspw. in Ausdriicken wie
,Blockchain Economy“ und ,,Blockchain Revolution”, wird in dieser
Arbeit in Anlehnung an Matilla, The Blockchain Phenomenon, ETLA
Working Papers No. 38, 2016, 6, der Begriff der Blockchain
gleichbedeutend zum Begriff des DLT verwendet. Gegensatzlich
hierzu mit Beibehaltung des Bezeichnung des DLT: European
Securities and Markets Authority, The Distributed Ledger
Technology, 2016, 8.

% Hierzu Crosby, et al., Blockchain technology: Beyond bitcoin,
Applied Innovation Review 2016, 6, 8.

7 Vgl. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System,
2008, 1.

8 Dazu Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System,
2008, 2.



offentlichen Schllssel: Der private Schlissel ist ein Daten-
strang, der zur Verwendung von elektronischen Miinzen von
einem bestimmten Konto berechtigt.® Folglich bedarf dieser
Schllssel der Geheimhaltung, da er den Zugang zu den er-
worbenen Minzen und deren Nutzung gewahrleistet. Der
offentliche Schliissel dagegen entsteht durch Verschlisselung
des privaten Schliissels und ist fur die Netzwerkteilnehmer
der Blockchain sichtbar.'®. Bei dem Verkauf ergeben sich
Problemstellungen, die das Zustandekommen der Transaktion
erschweren kénnten. Da es sich bei der Miinze um eine digi-
tale Wahrung handelt, besteht beim Kauf das Risiko, dass die
Einheit bereits flir andere Transaktionen verwendet wurde
und der Verkiufer keine Rechte mehr an ihr besitzt.'! Dem-
entsprechend ware eine unabhédngige dritte Instanz notwen-
dig, die jegliche Transaktionen chronologisch protokolliert
und somit nur diejenigen Transaktionen zur Ausflihrung veri-
fiziert, die keine bereits ausgegebenen Miinzen enthalten.?
Eine zentrale, unabhéangige Instanz existiert in der Blockchain
jedoch nicht.

Um das fehlende Vertrauen zwischen den Teilnehmern zu
kompensieren, werden daher alternative Verfahren einge-
setzt. Wie in Abbildung 1 zu sehen, Ubertragt der Besitzer
zunachst die Bitcoins an den Empfanger, indem er die vorhe-
rige Transaktion und den 6ffentlichen Schlissel des Empfan-

°Vgl. Lee, New Kids on the Blockchain: How Bitcoin’s Technology
Could Reinvent the Stock Market, 12 Hastings Bus. L.J. 81 (2016) at
131.

104d.

11 vgl. Swan, Blockchain — Blueprint for a New Economy, 2015, 2.

2 Hierzu Swan, Blockchain — Blueprint for a New Economy, 2015, 2.



gers digital signiert.’

Die Signatur entsteht, indem der private
und o6ffentliche Schliissel zusammen gehasht werden, sodass
bewiesen ist, dass die Transaktion von dem Besitzer des pri-
vaten Schliissels ausgeht.* Zudem wird ein sogenannter Ti-
mestamp Server eingesetzt, der jeden hinzugefiigten Daten-
block mit einem Zeitstempel versieht und somit dessen Hin-
zufiigung zur Blockchain zu einem spezifischen Zeitpunkt be-
statigt.’® Fur diesen Prozess spielen sogenannte Hashes und
Hash-Funktionen unter Nutzung von Proof-of-Work eine ent-
scheidende Rolle. Bei einem Hash handelt es sich um einen
Output, der aus der Umwandlung eines Informationsinputs
mithilfe eines mathematischen Algorithmus — der Hash-
Funktion — entsteht.’® Da der Output einer Zufallsausgabe
entspricht, ist es nahezu unmaoglich, aus dem Hash den Input
zu generieren oder die urspriingliche Transaktionsinformation
zu dndern, ohne den zugehérigen Hash zu zerstéren.'’ Der
Hash stellt somit einen digitalen Fingerabdruck dar, der den
vorherigen Block abbildet.

13 vgl. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System,
2008, 2.

4 Dazu Lee, New Kids on the Blockchain: How Bitcoin’s Technology
Could Reinvent the Stock Market, 12 Hastings Bus. L.J. 81 (2016) at
131.

15 vgl. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System,
2008, 2.

16 Dazu Pilkington, Blockchain Technology: Principles and
Applications, 2015, 7.

7 In Anlehnung an Lee, New Kids on the Blockchain: How Bitcoin’s
Technology Could Reinvent the Stock Market, 12 Hastings Bus. L.J.
81 (2016) at 130.
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Abb. 1: Transaktionsprozess auf der Blockchain
(Vgl. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash Sys-
tem, 2008, 2)

Damit jedoch ein Datenblock mit einem Hash versehen wer-
den kann, der an die Blockchain angefligt wird, muss ein
Proof-of-Work durch die Netzwerkteilnehmer geleistet wer-
den.’ Dieser Prozess erfolgt durch dem Netzwerk ange-
schlossene Prozessoren, die neue Transaktionen in einem
Block sammeln und nun komplexe Aufgaben I6sen miissen.’
Der Prozessor, der den Proof-of-Work am schnellsten er-
bringt, sendet den Block an die lbrigen Prozessoren, die wie-
derum ihre Bestatigung durch das Arbeiten an neuen Blocks
unter Verwendung des Hashs des akzeptierten Blocks als Vor-

18 vgl. Pilkington, Blockchain Technology: Principles and
Applications, 2015, 7.

% Hierzu Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System,
2008, 3.



gangerhash ausdriicken.?® Der Prozess des Proof-of-Work
wird als Mining bezeichnet, da durch die Lésung der krypto-
grafischen Probleme neue Bitcoins als Belohnung fir die Mi-
ner generiert werden.?! Sie sind somit ein Anreiz fir die not-
wendige Verifizierung von Transaktionen, die Kosten in Form
von Prozesszeit und Stromverbrauch verursacht.?? Der Schutz
vor Manipulation der Datenblocke wird durch den hohen
Arbeitsaufwand zur Anderung einer bestatigten Transaktion
sichergestellt, bei der ein Angreifer den Proof-of-Work fiir alle
bereits nachfolgenden Blocke wiederholen musste und des-
sen Erfolgswahrscheinlichkeit mit steigender Blockanzahl in
der Kette exponentiell sinkt.”® Die Datenbldcke sind anders
ausgedriickt miteinander verwoben und kénnen daher nicht
einzeln abgedndert werden, ohne folgende Blocke zu dndern
und somit eine Verifizierung durch die Mehrheit der Netz-
werkteilnehmer zu erfordern.

Die Distributed Ledger Technologie der Blockchain weist eine
Reihe von Eigenschaften auf, die sie insbesondere von ande-
ren Technologien zur Transaktionsspeicherung wie Datenban-
ken unterscheiden. Im Gegensatz zu einer dezentralen Da-
tenbank ermoglicht eine Distributed Ledger eine simultane

20 vgl. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System,
2008, 3.

21 vgl. Kaplanov, Nerdy Money: The Private Digital Currency, and
the Case Against its Regulation, 5 Loy. L. Consumer Rev. 111 (2012)
at 119.

22 |n Anlehnung an Lee, New Kids on the Blockchain: How Bitcoin’s
Technology Could Reinvent the Stock Market, 12 Hastings Bus. L.J.
81 (2016) at 132.

2 Hierzu Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System,
2008, 3.
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Transaktionsauslbung, die gleichzeitig eine mehrfache Aus-
gabe eines Betrags verhindert.?* Eine doppelte Ausgabe eines
Betrags wiirde durch die Blockchain nicht bestatigt und dem-
nach auch nicht ausgefiihrt werden. Aus dem beschriebenen
Transaktionsvorgang in der Blockchain sind die Charakteristi-
ka der Dezentralitdt des Netzwerks und des Ersatzes eines
unabhangigen Dritten durch das Netzwerk als solches hervor-
zuheben. Die Blockchain sei daher nicht als Technologie ohne
notwendiges Vertrauen zwischen den Transaktionspartnern
anzusehen, da die unabhdngige Instanz lediglich durch de-
zentrale und zusammenarbeitende Organisationen ersetzt
werde.? Zudem ist der Einsatz von kryptografischen Metho-
den von entscheidender Bedeutung. Sie garantieren die Si-
cherheit der Transaktionsdaten, da hierdurch sowohl der
Besitz des privaten Schlissels, als auch die Existenz der Trans-
aktion zu einem bestimmten Zeitpunkt bewiesen wird.?® Die-
se Eigenschaften bieten die Grundlage fiir eine Vielzahl neuer
Anwendungsgebiete, die Gber die urspriingliche Verwendung
flr virtuelle Wahrungen hinausgehen.

2% |n Anlehnung an Peters, et al., Understanding Modern Banking
Ledgers through Blockchain Technologies, 2015, 9.

25 Vgl. Scott, How Can Cryptocurrency and Blockchain Technology
Play a Role in Building Social and Solidarity Finance?, Working Paper
2016-1, 2016, 1.

26 Hierzu Lee, New Kids on the Blockchain: How Bitcoin’s Technology
Could Reinvent the Stock Market, 12 Hastings Bus. L.J. 81 (2016) at
97.
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Il. Spezifikation unterschiedlicher Blockchain-
Varianten

Weitere Eigenschaften von Distributed Ledgers resultieren
aus der Spezifikation unterschiedlicher Blockchain-Typen, die
primar unterschiedliche Zugangsmoglichkeiten zur Blockchain
oder zu den enthaltenen Daten anbieten. Hierfiir wird zu-
nachst zwischen ,,Permissionless” und ,Permissioned” bezlig-
lich des Zugangs zur Blockchain unterschieden.?” ,,Permission-
less” bedeutet, dass ein unbeschrankter Zugang zur Block-
chain existiert und die Teilnahme an den Validierungsprozes-
sen gestattet wird.?® Charakteristisch ist dabei die Notwen-
digkeit eines Anreizsystems, das die Entlohnung der zur Ver-
fligung gestellten Rechenleistung fiir die Validierung der Blo-
cke sicherstellt.”® Die bekannteste Distributed Ledger dieser
Form ist die Bitcoin Blockchain, in der alle Transaktionen der
hinzugefiigten Blécke éffentlich zuginglich sind.?° Ein weite-
res Beispiel ist das Ethereum Projekt, das eine Plattform fir
Smart Contract Applikationen bietet und unter anderem mit
dem Schutz vor Betrug, Zensur und Einflussnahme Dritter
wirbt.3! Permissionless Blockchains zeichnen sich insbesonde-

27 Da diese Unterteilung in den meisten Féllen dem Zugang zu den
enthaltenen Daten entspreche, kdnne auf eine Kategorisierung der
Datenfreigabe verzichtet werden. Vgl. Peters, et al., Understanding
Modern Banking Ledgers through Blockchain Technologies, 2015, 5.
28 S0 auch Biella, et al., Blockchain Technology and Applications
from a Financial Perspective, Technical Report Version 1.0,
Unicredit, 2016, 7.

2 d.

30 Einsehbar unter: https://blockchain.info, Stand:15.08.2016.

31 Einsehbar unter: https://www.ethereum.org, Stand: 15.08.2016.
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re durch ihre Falschungssicherheit und den Schutz vor Zensur
aus.3? Hierfir ist der Validierungsprozess verantwortlich, der
mithilfe des dezentralen Netzwerks aus Teilnehmern Manipu-
lationsversuche Einzelner nicht validiert, sofern die aggregier-
te Prozessorleistung der Mehrheit diejenige des Angreifers
ibersteigt.3® Permissionless Blockchains sind jedoch aufgrund
ihrer Arbeitsweise mit Nachteilen verbunden. Im Vergleich zu
Permissioned Blockchains zeigen sich Defizite bei der Schnel-
ligkeit der Transaktionen, der Energieeffizienz, sowie einer
hohen Skalierbarkeit.3*

Die Permissioned Blockchain wird beziiglich der Einsehbarkeit
des Codes und der Nutzungsmoglichkeit nur fiir ausgewahlte
Teilnehmer freigegeben und biilt somit an Transparenz und
Dezentralitit ein.®® Diese Zugangsbeschrinkung sei jedoch fiir
Geschaftsmodelle, die eine Authentifizierung der Beteiligten
und deren Rechner voraussetzen, zu bevorzugen.®® Insbeson-
dere spiele dabei fiir beteiligte Unternehmen der Schutz der
eigenen Wertschépfungskette vor neuen Wettbewerbern

32 Hierzu Matilla, The Blockchain Phenomenon, ETLA Working
Papers No. 38, 2016, 8.

33 Ahnlich Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash
System, 2008, 5.

34 Hierzu Matilla, The Blockchain Phenomenon, ETLA Working
Papers No. 38, 2016, 8. Naheres zu technischen Herausforderungen
unter Gliederungspunkt E.

35 vgl. Kaye Scholer, An Introduction to Bitcoin and Blockchain
Technology, 2016, 9.

36 Dazu Biella, et al., Blockchain Technology and Applications from a
Financial Perspective, Technical Report Version 1.0, Unicredit, 2016,
7.
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eine Rolle.’” Ein Unterschied zur Permissionless Blockchain
besteht darin, dass kein Anreizsystem fir die Teilnehmer
notwendig ist. Stattdessen stellen die autorisierten Teilneh-
mer oder eine privilegierte Teilmenge die korrekte Ausfiih-
rung und die Aufstellung von Regeln sicher.?® Dies fiihrt einer-
seits dazu, dass der Schutz vor Zensur und die Unabhangigkeit
von einer leitenden Instanz eingeschrankt wird. Anderseits
erleichtere die begrenzte Anzahl an identifizierbaren Mitglie-
dern die Verhandlung von Regeln und weiteren Entscheidun-
gen, wodurch der Prozess einer Vertragsverhandlung dhne-
le.¥ Unerwiinschte oder gar gesetzeswidrige Transaktionen
kénnen von der Durchfiihrung ausgeschlossen werden, was
bei einer offentlichen und global vernetzten Blockchain man-
gels tibergeordneter Instanz und Kontrollmoglichkeiten prob-
lematisch ist.

Als Kombination der Permissionless und Permissioned Block-
chain wurde dariber hinaus das Konzept der Hybrid oder
auch Consortium Blockchain entwickelt. Der Validierungspro-
zess wird durch eine vordefinierte Auswahl an Teilnehmern
ausgefiihrt, wobei die Einsehbarkeit der Blockchain 6ffentlich
oder auf die Beteiligten beschrinkt sein kann.*° Sie ist somit

37 Hierzu Morgan Stanley, Global Insight: Blockchain in Banking:
Disruptive Threat or Tool?, 2016, 6.

38 vgl. Mainelli, et al., The Impact and Potential of Blockchain on The
Securities Transaction Lifecycle, Swift Institute Working Paper No.
2015-007, 2016, 47.

3% Ahnlich Yermack, Corporate Governance and Blockchains,
National Bureau of Economic Research, Working Paper 21802,

2015, 47.

40 Hierzu Buterin, On Public and Private Blockchains, Ethereum Blog,
Blogeintrag v. 07.08.2015.
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der Permissioned Blockchain im Hinblick auf die kryptografi-
sche Authentifizierung Gberlegen, ohne auf die Vorteile be-
ziglich der effizienten und schnellen Prozessausfiihrung ver-
zichten zu missen.*! Abhingig von den Anforderungen an
das Geschaftsmodell und die technischen Bedingungen kann
folglich zwischen einer 6ffentlichen, privaten und hybriden
Blockchain gewahlt werden.

d.
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C. Aktuelle Anwendungsfelder

I. Der Markt fiir Bitcoins und weitere
Kryptowdhrungen

1. Entstehung und Marktkapitalisierung

Bei der Bitcoin handelt es sich um eine virtuelle Wahrung, die
auf dem kryptografischen Zahlungssystem der Blockchain
basiert.*? Obwohl die Wahrung lediglich in digitaler Form vor-
liegt, stellt eine mehrfache Verwendung fir Transaktionen —
sogenanntes Double Spending — kein Risiko dar.*® Die mit
einem Zeitstempel, Signatur und offentlichem Schlissel ver-
sehenen Transaktionen ermdoglichen die Nachverfolgung, ob
die beteiligten Bitcoins im Besitz der Partei sind oder bereits
ausgegeben wurden. Bitcoins werden durch das Netzwerk an
Teilnehmern generiert, die flr die Bereitstellung von Rechen-
leistung und der damit verbundenen Kosten Bitcoins auf ihr
Konto gutgeschrieben bekommen.** Die Generierung der
Wahrung untersteht damit keiner politisch legitimierten Insti-
tution, wie dies bei der Europaischen Zentralbank der Fall ist.
Durch die Satzung des Systems der Europdischen Zentralban-
ken und der Europdischen Zentralbank steht es lediglich dem
ESZB zu, die Geldpolitik der Mitgliedslander zu bestimmen

42 Hierzu Guadamuz/Marsden,, Blockchains and Bitcoin: Regulatory
responses to cryptocurrencies, First Monday 2015, Tz. 2.2.

43 |n Anlehnung an Swan, Blockchain — Blueprint for a New
Economy, 2015, 2.

4 vgl. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System,
2008, 4.
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und auszufithren.* lhm obliegt somit die Kontrolle tiber die
Erhéhung oder Reduzierung der Zentralbankgeldmenge.*® Die
Bitcoinausgabe wiederum folgt einem vorgegebenen Plan
nach mathematischen Regeln, wonach die Erstellung neuer
Miinzen im Zeitverlauf exponentiell sinkt.*” Die festgelegte
Wachstumsrate bietet somit im Vergleich zu Zentralbankgeld
Schutz vor politisch motivierter Geldmengenausweitung und
damit einhergehender Geldentwertung. Mit der sinkenden
Wachstumsrate sinkt jedoch auch die Rentabilitat des Mini-
ngprozesses, sodass die Bereitstellung von Rechenleistung
zunehmend von Mining Pools mit leistungsstarker Hardware
betrieben wird.*® Damit gehe allerdings das Risiko einher,
dass ein Pool die Mehrheit der Berechnungen kontrolliere
und folglich auch die Blockchain manipuliert werden kénne.*
Seit Einflhrung der virtuellen Wahrung im Jahr 2009 wurden
circa 16 Mio. Bitcoins hergestellt.>® Das programmierte Ge-

4 GemaiR Art. 3.1 der Satzung des Europaischen Systems der
Zentralbanken und der Europdischen Zentralbank, vgl. Europdische
Zentralbank, Uber die Satzung des Européischen Systems der
Zentralbanken und der Europdischen Zentralbank, Amtsblatt der
Europdischen Union, C 326/230, 26.10.2012.

46 Das vom ESZB geschaffene Zentralbankgeld, die sogenannte
Geldbasis, umfasst Bargeld und Einlagen bei der Zentralbank. Hierzu
Deutsche Bundesbank, Glossar: Zentralbankgeld, bundesbank.de.
Stand: 30.12.2016.

47 Hierzu bitcoin.org, FAQ Bitcoin, bitcoin.org, Stand: 22.08.2016.
48 Dazu Thoma, Die Macht der Mining Pools, golem.de, Beitrag v.
25.03.2014.

49 |n Anlehnung an Thoma, Jérg, Die Macht der Mining Pools,
golem.de, Beitrag vom 25.03.2014.

%0 vgl. Blockchain Info, Gesamtzahl der Bitcoins im Ulmlauf,
blockchain.info, Stand: 23.01.2017.
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samtkontingent von knapp unter 21 Millionen werde voraus-
sichtlich um das Jahr 2140 erreicht.’® Die derzeitige Marktka-
pitalisierung betrigt rund 14,9 Mrd. US-Dollar.>? Allerdings
unterliegt der Marktwert massiven Schwankungen, was bei-
spielsweise Ende 2013 zu einem Bewertungshoch von zeit-
weise (iber 1000 US-Dollar je Bitcoin und einem darauffol-
genden Wertabfall fiihrte.>® Die starken Preisschwankungen
als Folge des Mangels an wahrungspolitischen MalRnahmen
zur Steuerung der Geldmenge seien Ursache dafiir, dass sich
die Wahrung nur eingeschrdnkt als Bezahlmittel fir Waren
und Dienstleistungen etabliere.>* Sie dient somit eher Speku-
lationszwecken. Dariiber hinaus existiert eine Reihe weiterer
virtueller Wahrungen, die jedoch eine weitaus geringere
Marktkapitalisierung aufweisen.>® In diese Kategorie wird die
Litecoin Wahrung eingeordnet, die auf einer modifizierten
Blockchain nach Vorbild der Bitcoin basiert und Uber ihr Soft-
wareprogramm, das Litecoin Protokoll, gesteuert wird.>® Die
Marktkapitalisierung betrigt ca. 181 Mio. US-Dollar.>’ Eine
geringere Kapitalisierung in Hohe von ca. 7 Mio. US-Dollar

51 Hierzu bitcoinwiki, FAQ, bitcoin.it, Stand: 23.08.2016.

52 Dazu Blockchain Info, Marktkapitalisierung, blockchain.info,
Stand: 23.01.2017.

53 Vgl. Finanzen.net, Bitcoin — US-Dollar — Historische Kurse,
finanzen.net, Stand: 23.08.2016

54 In Anlehnung an Guadamuz/Marsden, Blockchains and Bitcoin:
Regulatory responses to cryptocurrencies, First Monday 2015, Tz.
3.3.

55 Eine Ubersicht zu Kryptowahrungen unter coinmarketcap.com,
Stand: 29.03.2017.

56 Hierzu Swan, Blockchain — Blueprint for a New Economy, 2015, 2.
57 vgl. CoinGecko.com, Litecoin/US-Dollar Marktkapitalisierung,
coingecko.com, Stand: 23.08.2016.
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besitzt XCP.>® Sie besitzt zwar ein eigenes Protokoll zur Trans-
aktionsabwicklung, wird jedoch Uber die Bitcoin Blockchain
gefiihrt.>® Einen vergleichsweise hohen Gesamtwert in Héhe
von Uber 900 Mio. US-Dollar weist die Kryptowahrung Ether
auf.®® Sie wird fiir die Entwicklung von Applikationen und die
Nutzung von Smart Contracts auf der Ethereum Plattform

benétigt.®?

2. Chancen und Risiken virtueller Wahrungen

Neben den aus der Blockchain resultierenden Vor- und Nach-
teilen, existieren spezifische Vorziige und Problematiken vir-
tueller Wahrungen, die im Folgenden genannt werden sol-
len.®? Einer der wesentlichen Griinde fiir die Nutzung der Bit-
coin und vergleichbarer Coins sind die geringen Transaktions-

58 Vgl. CoinGecko.com, Counterparty/US-Dollar
Marktkapitalisierung, coingecko.com, Stand: 23.08.2016.

%9 Hierzu Swan, Blockchain — Blueprint for a New Economy, 2015, 2.
%0 vgl. CoinGecko.com, Ethereum/US-Dollar Marktkapitalisierung,
coingecko.com, Stand: 25.01.2017.

51 Hierzu Ethereum.org, FAQ: Who needs Ether?, Stand: 24.08.2016.
52 Der Begriff der virtuellen Wahrungen und Kryptow3hrungen wird
im Folgenden aufgrund der dominierenden Stellung letzterer unter
den virtuellen Wahrungen synonym verwendet. Es kann jedoch
zwischen zentralen virtuellen Wahrungen mit einem zentralen
Aufbewahrungsort und Administrator als Intermediar, sowie
dezentralen virtuellen Wahrungen ohne diese Komponenten
unterschieden werden. In die zweite Kategorie fallen
Kryptowdhrungen wie Bitcoin. Hierzu Financial Crimes Enforcement
Network, Statement of Jennifer Shasky Calvery, Director Financial
Crimes Enforcement Network United States Department of the
Treasury, 19.11.2013, 3.
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aktionskosten. Sie fallen mit durchschnittlich 1% niedriger aus
als bei Clearinghdusern.®® Allerdings miisse mit einem Anstieg
der Kosten in Form von Gebihren aufgrund des steigenden
Miningaufwands gerechnet werden.®* Andernfalls geniigten
die Anreize fiir Netzwerkteilnehmer nicht, um die Falschungs-
sicherheit des Systems zu garantieren.®® Ebenfalls strittig sind
der Grad der Anonymitdt und Transparenz. Einerseits kdbnnen
durch den Verzicht auf die Preisgabe der Identitdt zunachst
die privaten Daten des Nutzers geschitzt werden. Anderer-
seits wird angemerkt, dass anhand von Netzwerkanalysen
Aktivitaten offentlicher Schlissel geortet und insbesondere
Uber Wallets und Tauschbérsen Nutzerdaten erlangt werden
kénnten.®® Es kann daher eher von Pseudonymitit statt Ano-
nymitat ausgegangen werden.’” Zudem erstrecke sich die
Transparenz nicht auf die Identitdten des oder der Griinder,
die frihzeitig groRe Bitcoinmengen erlangten und im Ver-
dacht stehen, den Marktpreis zu beeinflussen.®® Dass das
Bitcoinsystem lediglich Pseudonymitdt gewahrleistet, sollte
jedoch besonders im Hinblick auf die Bekdampfung illegaler
Transaktionen wie beispielsweise Waffenhandel als positiv

53 Dazu Wu, Why We Accept Bitcoin, forbes.com, Artikel vom
13.02.2014.

54 Hierzu Kaskaloglu, Near Zero Bitcoin Transaction Fees Cannot Last
Forever, DigitalSec 2014, 91, 96.

85 d.

%6 Hierzu Reid/Ferrigan, An Analysis of Anonymity in the Bitcoin
System, in Security and Privacy in Social Networks, 2012, 197, 221.
57 Dazu Wright, et al., Decentralized Blockchain Technology and the
Rise of Lex Cryptographia, 2015, 56.

58 Dazu Guadamuz/Marsden, Chris, Blockchains and Bitcoin:
Regulatory responses to cryptocurrencies, First Monday 2015, Tz.
3.1.
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bewertet werden. Es gebe zwar illegale Aktivitdten, die Gber
Bitcoins getitigt werden.®® Dennoch ist es nicht weniger
wahrscheinlich, dass diese unter der Nutzung von Bargeld
erfolgen, bei welchem eine Verfolgung des Mittelflusses deut-
lich schwerer zu kontrollieren sein sollte. Die gewonnenen
Daten seien letztendlich vorteilhaft fir Behérden, um illegale
Aktivititen aufzudecken.”® Grundsatzlich kann daher nicht
davon ausgegangen werden, dass Bitcoins und andere Kryp-
towahrungen in dieser Hinsicht schadlicher sein kénnten als
reguldre Banknoten. Schon der Vergleich zum Bargeldumlauf
im Euro-Wi3hrungsgebiet in Héhe von tiber einer Billion Euro’?
verdeutlicht dabei die relativ geringe Bedeutung von Kryp-
towahrungen. Dariiber hinaus gibt es Zweifel, ob beispiels-
weise die beflirchtete Geldwéasche im grofRen Stil Gber virtuel-
le Wahrungen praktiziert wird. Schwierigkeiten wie die auf-
wendige anonyme Einspeisung des Bargelds in das Bitcoinsys-
tem bei Meidung der Handelsb6rsen oder Nutzung von risiko-
reichen Verschleierungssystemen sprechen dagegen.”? Somit
ist Geldwasche bei Kryptowdhrungen zwar ebenfalls eine
ernstzunehmende Problematik, sollte jedoch angesichts der
untergeordneten Bedeutung nicht als Rechtfertigung fiir ein
Verbot der alternativen Zahlungsform missbraucht werden.

%9 Hierzu Europol, The Relentless Growth of Cybercrime,
Pressemitteilung v. 27.09.2016.

70 Hierzu Schulz, Die Spuren des Geldes, DIE ZEIT Nr. 3/2016,
14.01.2016.

"1 vgl. Statista, Bargeldumlauf im Euro-W3hrungsgebiet von 1999
bis zum 1. Halbjahr 2016 (in Milliarden Euro), Statista.com, Stand:
24.01.2017.

72 Hierzu Bergmann, Bitcoin und Geldwische — keine gute Idee,
BitcoinBlog.de, Artikel v. 11.06.2014.
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Ein nicht zu unterschatzendes Problem stellt dagegen die
vorgegebene sinkende Wachstumsrate der Bitcoinmenge dar.
Anders als bei Zentralbankgeld kénne das Angebot nicht an
eine steigende Nachfrage der Wirtschaft angepasst werden,
wodurch die Kaufkraft automatisch steige und Bitcoins auf-
bewahrt statt ausgegeben wiirden.”® Eine derartige deflatio-
nare Entwicklung wirde nicht nur die Nutzung als Transakti-
onsmittel, sondern auch die Glaubwirdigkeit der Blockchain
gefdhrden, da weniger Teilnehmer am Verifizierungsprozess
teilnehmen wiirden.”® Eine deflationdre Wahrung birgt zudem
die Gefahr einer Spirale aus geringerer Konsumnachfrage und
sinkenden Preisen aufgrund der Aufbewahrung der wertge-
winnenden Wahrung, was ohne die Moglichkeit einer expan-
siven Geldpolitik zu einer rezessiven Wirtschaftsentwicklung
beitragen kénnte.”> Eine Verwendung an Stelle von zentral-
bankgesteuertem Geld ist daher nicht wiinschenswert und
ware zudem beispielsweise im ESZB ebenso wenig vereinbar
mit deren Ziel zur Preisstabilitit im Euro-Wahrungsraum’®

73 In Anlehung an Barber, et al., Bitter to Better — How to Make
Bitcoin a Better Currency, in Financial Cryptography and Data
Security, 2012, 399, 404.

7 d.

7> In Anlehnung an Burdekin/Siklos, Deflation — Current and
Historical Perspectives, Cambridge University Press, 2004, 6.
Teilweise zustimmend Boianovsky, Wicksell on Deflation in the Early
1920s, History of Political Economy 30(2), 1998, 219, 267.

76 Der EZB-Rat strebt eine Preissteigerungsrate von 2 % an und
bericksichtigt dabei die Korrelation zwischen der Geldmenge und
den Preisen. Hierzu Europdische Zentralbank, Die geldpolitische
Strategie der EZB, 3. Auflage, 2011, 9.
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und den statuierten Aufgaben des ESZB.”” Angesichts des
geringen Zahlungsvolumens, das mit Bitcoins und anderen
virtuellen Wahrungen abgewickelt wird, stellt ein Szenario, in
welchem diese lediglich erganzend zu den gesetzlichen Zah-
lungsmitteln genutzt werden, keine Gefahrdung der Preissta-
bilitat dar. Nichtsdestotrotz habe die Bitcoin durch die neue
Sichtweise auf alternative Transaktionsmittel und Finanzinsti-
tutionen einen entscheidenden Beitrag fir Innovationen im
Finanzsektor geleistet.”® Zudem bieten Kryptowahrungen im
Falle von politisch unsicheren Zeiten, die sich auf die Stabilitat
der heimischen Wahrung auswirken kénnen, eine alternative
Zahlungs- und Anlageform.”® Als eine Erweiterung des beste-
henden Angebots der staatlichen Zahlungsmittel und somit
der Forderung des Wettbewerbs zwischen den Wahrungen
sind virtuelle Wahrungen zu begriRen. Trotz berechtigter
Kritikpunkte sollten daher die Chancen fiir neue Anwendun-
gen und Verbesserungspotentiale im gegenwartigen Finanz-
system wahrgenommen werden.

77 Die Aufgaben der ESZB sind in Art. 3.1 der Satzung des
Europaischen Systems der Zentralbanken und der Europdischen
Zentralbank beschrieben und umfassen u. a. die Gestaltung der
Geldpolitik der Union. Vgl. Protokoll Nr. 4 Uber die Satzung des
Europaischen Systems der Zentralbanken und der Europaischen
Zentralbank v. 26.10.2012, Abl. EU Nr. C 326/231 v. 26.10.2012.
78 Hierzu Guadamuz/Marsden, Chris, Blockchains and Bitcoin:
Regulatory responses to cryptocurrencies, First Monday 2015, Tz.
2.6.

7% In Anlehnung an Ogundeji, World Markets in Selloff, Trump
Presidency Spikes Bitcoin Price, cointelegraph.com, Artikel v.
09.11.2016; Tuttle, Bitcoin Prices Are Surging Again Amid Global
Uncertainty, time.com, Artikel v. 28.12.2016.
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3. Rechtliche Einordnung virtueller Wahrungen

Die Untersuchung virtueller Wahrungen verdeutlicht bereits
die Schwierigkeit der juristischen Bewertung von neuartigen
technologischen Anwendungen, bei welchen bis dato unbe-
kannte Produkte und Geschaftsmodelle de lege lata rechtlich
bewertet werden missen und gegebenenfalls neue Gesetze
und Regulierungen erforderlich sind. Hier zeigen sich lander-
Ubergreifend heterogene Bewertungen, die lediglich in der
Verneinung des Status des gesetzlichen Zahlungsmittels zu
einer gleichen Einschatzung gelangen.®® Stattdessen liegen
unterschiedliche Bewertungen unter anderem als Ware, de-
zentrale virtuelle Wahrung, elektronischer Service oder gar
digitales Gut vor.®! Diese Einordnungen spielen jedoch eine
entscheidende Rolle, um schuldrechtliche oder zivilrechtliche
Konsequenzen fiir die Nutzer abschatzen zu kénnen. Ebenso
ist danach zu bestimmen, inwieweit eine Besteuerung vorzu-
nehmen ist. Im Folgenden werden zunachst Einordnungen
zum rechtlichen Status von virtuellen Wahrungen anhand der
ausgewahlten Beispiele der USA, der Europdischen Union,
sowie im Speziellen Deutschlands naher beleuchtet. Dariiber
hinaus erfolgt eine kurze Darstellung bezliglich der Besteue-
rung beim Umtausch virtueller Wahrungen in gesetzliche
Zahlungsmittel. AbschlieRend werden die Mdglichkeiten fir
eine Regulierung virtueller Wahrungen diskutiert.

80 Hierzu Kiinnapas, From Bitcoin to Smart Contracts: Legal
Revolution or Evolution from the Perspective of de lege ferenda?,
in: The Future of Law and eTechnologies, 2016, 111, 115.

811d., Table 1.
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In Deutschland maRgeblich ist die Bewertung der BaFin.?? Die
Aufsichtsbehorde definierte Bitcoins bereits 2011 als privat-
rechtlich ausgegebene Komplementdarwahrung und ordnete
diese als Rechnungseinheiten ein.® Sie gelten somit als Finan-
zinstrumente nach § 1 Abs. 11 Satz 1 Nr. 7 KWG. Die Beurtei-
lung durch die BaFin sei rechtlich bindend, solange keine
rechtskraftige Gerichtsentscheidung oder eine andere gesetz-
liche Regelung getroffen wiirde.®* Die Auffassung der BaFin
teilt ebenso das Bundesministerium der Finanzen.® Rech-
nungseinheiten seien vergleichbar mit den auf Fremdwah-
rung lautenden ausldndischen Zahlungsmitteln, den Devi-
sen.®® Dies gilt demnach ebenso fiir Bitcoins. Um jedoch wie
Devisen als gesetzliche Zahlungsmittel zu gelten, misste fir
Bitcoins analog zur Euro-Wahrung eine Verpflichtung zur An-

82 Nicht ndher eingegangen wird auf die Diskussion in der Literatur
beziglich der abzulehnenden Einordnung von Bitcoins als Sache
oder immaterielles Gut, sowie der schuldrechtlichen Frage, ob ein
Tausch nach § 480 BGB oder ein Kaufvertrag vorliegt, wenn der
Schuldner mit Bitcoins bezahlt. Ndheres dazu u. a. Engelhardt/Klein,
Bitcoins — Geschafte mit Geld, das keines ist — Technische
Grundlagen und zivilrechtliche Betrachtung, MMR 2014, 355, 357;
Kaulartz, Die Blockchain-Technologie — Hintergriinde zur Distributed
Ledger Technology und zu Blockchains, CR 2016, 474, 477.

83 Vgl. BaFin, BaFin Merkblatt — Hinweise zu Finanzinstrumenten,
20.12.2011, gedndert am 19.07.2013, Punkt 2.hh), bafin.de.

84 Hierzu Auffenberg, Bitcoins als Rechnungseinheiten — Eine
kritische Auseinandersetzung mit der aktuellen Verwaltungspraxis
der BaFin, NVwZ 2015, 1184, 1184.

85 Vgl. Antwortschreiben des BMF vom 07.08. 2013 auf eine
Schriftliche Anfrage des MdB Frank Schéffler, frank-schaeffler.de,
Stand: 28.01.2017.

86 Vgl. Kociok in Auer-Reinsdorff/Conrad, Handbuch IT- und
Datenschutzrecht, § 27 Rn. 100.
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nahme im Zahlungsverkehr bestehen, sodass sie zur Schuld-
begleichung akzeptiert werden miissen.?” Bitcoins, die keinen
zentralen Emittenten in Form einer Zentralbank aufweisen,
erfillen diese Eigenschaft nicht. Trotz der Akzeptanz als Zah-
lungsmittel in einer wachsenden Anzahl an Geschiften,®® gibt
es darliber hinaus keine Verpflichtung zur Annahme. Sie stel-
len somit kein gesetzliches Zahlungsmittel dar. Resultierend
aus der Einordnung als Finanzinstrument kénnten nach § 32
Abs. 1 KWG gewerbsmaRige Bankgeschafte und Finanzdienst-
leistungen im Inland ein Genehmigungsverfahren durch die
BaFin erfordern, falls Bitcoins Bestandteil dieser Geschafte
oder Dienstleistungen sind.® Beispielhaft erfasst § 1 Abs. 1a,
2 Nr. 1 KWG die Vermittlung von Geschéaften tber die An-
schaffung und die VerduBerung von Finanzinstrumenten.
Tauschborsen flr Bitcoins bendtigen demnach aufgrund der
Anlagevermittlung eine schriftliche Erlaubnis der BaFin nach §
32 Abs. 1 KWG.

Die Einordnung als Rechnungseinheit und damit als Finan-
zinstrument wird durchaus kritisch betrachtet. So kennt das
Gesetz als Rechnungseinheiten unter anderem die Sonderzie-
hungsrechte des Internationalen Wahrungsfonds und die

87 In Anlehnung an Papapaschalis in von der
Groeben/Schwarze/Hatje, Europédisches Unionsrecht, AEUV Art. 128
Rn. 46.

88 Eine Auswahl an Akzeptanzstellen unter BTC-Echo, Bitcoin
Akzeptanzstellen, btc-echo.de, Stand: 28.01.2017.

8 Hierzu Boehm/Pesch, Bitcoins: Rechtliche Herausforderungen
einer virtuellen Wahrung — Eine erste juristische Einordnung, MMR
2014, 75, 76.
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European Currency Unit als Vorginger des Euro.” Diese un-
terscheiden sich jedoch in ihrem Zweck von Bitcoins.’! Sie
sind primar dazu gedacht, als Umrechnungswahrung zu die-
nen, anstatt als reguldres Zahlungsmittel.? Ebenso stellt die
Einschatzung eine Herausforderung fiir die IFRS-Bilanzierung
dar. Sie impliziere eine Bilanzierung als Zahlungsmitteldquiva-
lent, was angesichts der enormen Preisausschlage, die zudem
bei den Handelsplattformen sehr unterschiedlich erfasst wer-
den, nicht mit der Vorgabe geringer Wertschwankungsrisiken
nach IAS 7.6 und IAS 7.7 vereinbar sei.”® Fraglich bleibt je-
doch, ob bereits die Nutzung fiir Zahlungen fiir eine Qualifika-
tion als Zahlungsmitteldquivalent geniigen sollte. Die BaFin
benennt ausdriicklich privatrechtlich ausgegebene Komple-

%0 vgl. Auffenberg, Bitcoins als Rechnungseinheiten — Eine kritische
Auseinandersetzung mit der aktuellen Verwaltungspraxis der BaFin,
NVwZ 2015, 1184, 1185.

%1 Die ECU war BezugsgroRe fir das Europaische
Wechselkurssystem und war als ein Wahrungskorb definiert. SZR
sind vom Internationalen Wahrungsfonds geschaffenes Buchgeld,
das aus einem Wahrungskorb der vier wichtigsten Wahrungen
besteht und nur von wenigen Institutionen genutzt werden darf, u.
a. dem IWF und den Mitgliedswahrungsbehorden. Vgl. Deutsche
Bundesbank, Glossar: European Curency Unit,
Sonderziehungsrechte (SZR), bundesbank.de, Stand: 30.12.2016.

92 Zutreffend Auffenberg, Bitcoins als Rechnungseinheiten — Eine
kritische Auseinandersetzung mit der aktuellen Verwaltungspraxis
der BaFin, NVwZ 2015, 1184, 1186.

9 Hierzu Thurow, Bitcoin in der IFRS-Bilanzierung, IRZ 2014, 197,
197. Sinnvoll sei vielmehr eine Bilanzierung als nicht abnutzbarer
immaterieller Vermogensgegenstand. Vgl. Thurow, Bitcoin in der
IFRS-Bilanzierung, IRZ 2014, 197, 198.
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mentarwihrungen.®® Jedes ansatzweise anerkannte Tausch-
mittel misste demnach wie Bitcoin behandelt werden.*® Trotz
berechtigter Kritik an der Kategorisierung als Rechnungsein-
heit ist die Aufsicht durch die BaFin zu begriRen, da sie der
zunehmenden Bedeutung von Kryptowdhrungen im Zah-
lungsverkehr Rechnung tragt und durch die einzuhaltenden
Vorgaben zu einem besseren Verbraucherschutz fir deren
Nutzer beitragen kann.

In den USA zielt die Einordnung von virtuellen Wahrungen
ebenfalls auf eine Ermoglichung der Regulierung ab. Das Fi-
nanzministerium der Vereinigten Staaten bezieht dabei
zentralisierte virtuelle Wahrungen, die einen zentralen Auf-
bewahrungsort und einen einzigen Administrator besitzen,
sowie dezentrale virtuelle Wahrungen wie die Kryptowahrung
Bitcoin, bei denen dies nicht der Fall ist, ein.’® Das Ministeri-
um ordnet diese als Finanzdienstleistungen und folglich deren
Verwalter oder Handelsbérsen als Finanzinstitute ein.®” Er-
folgt der Gebrauch virtueller Wahrungen nicht fir personliche
Transaktionen, mussen die Vorschriften des Bank Secrecy Act
zur Verhinderung von Geldwasche und Terrorismusfinanzie-

% Vgl. BaFin, BaFin Merkblatt — Hinweise zu Finanzinstrumenten,
20.12.2011, gedndert am 19.07.2013, Punkt 2.hh), bafin.de.

9 Zigaretten waren bspw. in der Nachkriegszeit in Deutschland ein
beliebtes Zahlungsmittel. Hierzu Sprenger/Herzog, Wahrungsreform
und soziale Marktwirtschaft, Konrad-Adenauer-Stiftung e.V., 2008,
10.

% Vgl. Financial Crimes Enforcement Network, Statement of Jennifer
Shasky Calvery, Director Financial Crimes Enforcement Network
United States Department of the Treasury, 19.11.2013, 3.

1d., 10.
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rung erfiillt werden.’® Im Gegensatz zur bundesweit gelten-
den Vorgabe der BaFin in Deutschland unterscheiden sich die
Bundesstaaten beziiglich des Stands der Regulierungsvorga-
ben. Lediglich New York besitzt seit 2015 eine umfangreiche
Regulierung flr Virtual Currency Unternehmen vergleichbar
mit derjenigen fiir andere Finanzinstrumente.” Demnach
wird der Erwerb einer Lizenz zum Zweck des Handelns mit
virtuellen Wahrungen vorausgesetzt.! Lizenzinhaber miissen
ein umfangreiches Regelwerk einhalten. So ist ein Compliance
Officer zur Uberwachung der Regel- und Gesetzeseinhaltung
erforderlich,'® sowie eine detaillierte Aufklirung der Kunden
Uber die hohen Risiken virtueller Wahrungen einschlieflich
vorgegebener Aussagen zu den Gefahren.!? Zusatzlich be-
steht die Pflicht, quartalsweise die Bilanz der Aufsichtsbehor-
de zur Verfligung zu stellen und den Jahresabschluss zu verof-
fentlichen.’®® Die Regulierung des Bundesstaates New York
stellt ein hohes MaR an Rechtssicherheit fiir den Handel mit
virtuellen Wahrungen her. Dennoch ist anzumerken, dass
diese Regulierung lediglich in einem Bundestaat greift, auch
wenn der New Yorker Handelsplatz der wichtigste in den Ver-
einigten Staaten ist und auch weltweit eine immense Bedeu-

%1d., 9.

% Hierzu de la Merced, Bitcoin Rules Completed by New York
Regulator, nytimes.com, Artikel v. 03.06.2015.

100 yg|. New York Codes, Rules and Regulations, Title 23.
Department of Financial Services, Chapter 1. Regulations of the
Superintendent of Financial Services, Part 200. Virtual Currencies,
Section 200.3.

10114, Section 200.7 b).

102 |d., Section 200.19.

103 1d., Section 200.14.
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tung fiir den internationalen Finanzhandel aufweist. Somit ist
damit zu rechnen, dass betroffene Unternehmen die hohen,
kostspieligen Hirden meiden und auf anderen, noch nicht
regulierten Markten in den USA aktiv werden.

Flr die europdische Union existiert derzeit noch keine Regu-
lierung, was eine Herausforderung der Mitgliedsstaaten bei
der Bekdampfung der illegalen Aktivitdten im Zusammenhang
mit virtuellen Wahrungen darstelle.’®* Die EZB definiert diese
als nicht reguliertes digitales Geld, dessen Ausgabe durch
seine Entwickler kontrolliert wird und in bestimmten virtuel-
len Kreisen zu Zahlungszwecken akzeptiert wird.!®® Gleichzei-
tig weise es in Teilen Charakteristika eines Ponzi-Schemas
auf.1% Dies liegt daran, dass Emittenten, bei dem die Forde-
rung aquivalent zu gesetzlichen Zahlungsmitteln eingel6st
werden kann, bei den dezentralen Wéahrungen wie Bitcoin
nicht existieren. Bitcoin-Besitzer sind daher darauf angewie-
sen, dass eine andere Person den Bitcoins einen Wert bei-
misst und sie erwirbt. Zudem wird die Einordnung in die be-
stehenden EU-Richtlinien der Electronic Money Directive
(2009/110/EC) und der Payment Service Directive
(2007/64/EC) verneint.!®” Letztere gilt fiir Zahlungsdienste,

104 Hierzu Europdische Zentralbank, Virtual Currency Schemes, 2012,
45,

105 ygl. Europdische Zentralbank, Virtual Currency Schemes, 2012,
13.

106 Dazu Europdische Zentralbank, Virtual Currency Schemes, 2012,
27.

197 Hierzu Europdische Zentralbank, Virtual Currency Schemes, 2012,
47.
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unter anderem fiir Kreditinstitute und E-Geld-Institute.’®® Bei
den Zahlungsdiensten miisse es sich um juristische Personen
handeln, sodass dezentrale, virtuelle Wahrungen grundsatz-
lich nicht in Frage kommen.® Um wiederum unter die Richt-
linie fir E-Geld-Institute zu fallen, missten nach Art. 2 Nr. 2
virtuelle Wahrungen in elektronischer Speicherung vorliegen,
von anderen als dem Emittenten als Zahlungsmittel ange-
nommen werden, sowie eine Forderung gegeniber dem
Emittenten, die gegen Zahlung eines Geldbetrags ausgestellt
wird, darstellen.’® Virtuelle Wahrungen wie Bitcoins liegen
ausschlieRlich in elektronischer Form vor.'*! Ebenso sind sie
zu einem gewissen Grad als Zahlungsmittel auch auRerhalb
von Online Communitys akzeptiert. Allerdings entsteht keine
Forderung gegeniiber einem Emittenten. Im Fall von Bitcoins
werden diese dezentral durch den Mining-Prozess generiert.
Demnach sind die Bedingungen nicht erfillt, auch wenn Bit-

108 Hierzu Shcherbak, How should Bitcoin be regulated?, Eur. J. Legal
Stud. Vol. 7:1, 2014, 41, 60.

109 1n Anlehnung an Shcherbak, How should Bitcoin be regulated?,
Eur. J. Legal Stud. Vol. 7:1, 2014, 41, 60.

110 ygl, Art. 2 Nr. 2 der Richtlinie 2009/110/EG des Europaischen
Parlaments und des Rates v. 16. September 2009 lber die
Aufnahme, Ausiibung und Beaufsichtigung der Tatigkeit von E-Geld-
Instituten, zur Anderung der Richtlinien 2005/60/EG und
2006/48/EG sowie zur Aufhebung der Richtlinie 2000/46/EG, Abl.
EU Nr. L 267/11 v. 10.10.2009.

111 Es gibt zwar Anbieter von Bitcoin Miinzen, wie das Unternehmen
Lealana (Lealana.com). Jedoch ist kaum sicherzustellen, dass nur die
Minzen den privaten Schlissel enthalten und keine Kopien dieser
beim Hersteller vorliegen.
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coins und andere virtuelle Wihrungen Ahnlichkeiten zu E-
Geld aufweisen.'*?

Angesichts der bestehenden Rechtsunsicherheit und fehlen-
den Regulierung bedarf es einer Ausweitung der bestehenden
Regelungen auf virtuelle Wahrungen oder einer zusatzlichen
neuen Gesetzgebung innerhalb der EU. Diese Auffassung teilt
auch das EU-Parlament. Laut der EntschlieBung solle die EU-
Kommission eine Task Force bilden, die Empfehlungen fir
eine Regulierung gegen illegale Aktivitditen erarbeiten soll,
ohne jedoch den positiven Nutzen technologischer Innovatio-
nen fiir die Bevdlkerung zu mindern.!'®* Die EU-Kommission
arbeitet bereits an einer Einbeziehung von Tauschborsen fir
virtuelle Wahrungen in die Richtlinie zur Bekdmpfung der
Geldwasche.* Das Ziel der Regulierung ist letztendlich, die
Anonymitdt der Tauscher mithilfe von verpflichtenden Sorg-
faltspriifungen der Plattformen aufzuheben.!™® Die EZB unter-
stitzt dabei den Einbezug virtueller Wahrungen in die Uber-
arbeitete Richtlinie.!'® Sie mahnt jedoch an, dass der Gesetz-

112 7utreffend Kiinnapas, From Bitcoin to Smart Contracts: Legal
Revolution or Evolution from the Perspective of de lege ferenda?,
in: The Future of Law and eTechnologies, 2016, 111, 116.

113 ygl| EntschlieBung des Europdischen Parlaments v. 26.05.2016 zu
virtuellen Wahrungen (2016/2007(IN1)), P8_TA(2016)0228, Rn. 14.
1141d., Rn. 19.

1151d., Rn. 19.

116yg|, Stellungnahme der Européischen Zentralbank v. 12.10.2016
zu einem Vorschlag fir eine Richtlinie des Europaischen Parlaments
und des Rates zur Anderung der Richtlinie (EU) 2015/849 zur
Verhinderung der Nutzung des Finanzsystems zum Zwecke der
Geldwasche und der Terrorismusfinanzierung und zur Anderung der
Richtlinie 2009/101/EG (CON/2016/49), Abl. EU C 459/3 v.
09.12.2016.
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geber die Nutzung privat ausgegebener, digitaler Wahrungen
nicht beférdern solle, da sie nicht Wahrungen im rechtlichen
Sinne oder gesetzliche Zahlungsmittel seien.!'” Das Vorgehen
der europdischen Institutionen zeigt, dass aufgrund der be-
flrchteten Gefahren durch illegale Aktivitdten der Fokus der
Regulierung auf die Verhinderung krimineller Transaktionen
gelegt wird. Eine breite Akzeptanz virtueller Wahrungen als
Ergdnzung zu gesetzlichen Zahlungsmitteln wird durch das
derzeitige Regulierungsvorhaben nicht angestrebt. Hierfir
misste zusatzlich der Verbraucherschutz fiir die neue Wah-
rungsart an das Schutzniveau anderer Finanzdienstleistungen
angepasst werden und eine eindeutige rechtliche Einordnung
stattfinden, um die Nutzersicherheit zu verbessern und die
Akzeptanz im Zahlungsverkehr zu steigern.

Dass hierbei innerhalb der Europdischen Union durchaus
Meinungsverschiedenheiten herrschen, zeigt die Betrachtung
steuerlicher Aspekte in Verbindung mit virtuellen Wahrun-
gen. Im Oktober 2015 entschied der Europdische Gerichtshof,
dass Umséatze aus dem Umtausch von virtuellen Wahrungen
in konventionelle Wahrungen und umgekehrt nicht mehr-
wertsteuerpflichtig seien.’® Dem Urteil vorausgegangen war
ein Rechtsstreit in Schweden, bei dem die Umsatzsteuer-
pflicht bei Tauschgeschaften zwischen Bitcoins und konventi-
onellen Wahrungen in Frage gestellt wurde.''® Zunichst kon-
statierte das Gericht, dass es sich bei Bitcoins nicht um Ge-

1171d., C 459/4.

118 EuGH, Urt. v. 22.10.2015, Rs. C-264/14, ECLI:EU:C:2015:718, Rn.
32.

119 EuGH, Urt. v. 22.10.2015, Rs. C-264/14, ECLI:EU:C:2015:718, Rn.
2.
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genstdnde im Sinne von Art. 14 der Mehrwertsteuerrichtlinie
handele, sondern eine Nutzung als Zahlungsmittel vorliege.'?°
Zudem lieRRe sich aus dem betreffenden Art. 135 Abs. 1 e) der
Mehrwertsteuerrichtlinie aufgrund der unterschiedlichen
Sprachfassungen nicht eindeutig ableiten, dass lediglich Um-
sdtze mit konventionellen Wahrungen unter die steuerbefrei-
ten Umsitze der Richtlinie fielen.’?! Folglich stellten auch
Umsétze, die sich auf virtuelle Wahrungen beziehen, steuer-
befreite Umsatze nach Art. 135 Abs. 1 e) dar.'?? Die Anerken-
nung von Bitcoins als Zahlungsmittel durch den EuGH und
deren Gleichbehandlung beziiglich der Steuerfreiheit fir Ta-
tigkeiten nach Art. 135 Abs. 1 e) ist begriiRenswert im Hin-
blick auf die bereits gdngige Praxis einer wachsenden Bevol-
kerungsgruppe, Bitcoins als Zahlungsmittel zu nutzen. Kritisch
zu sehen ist jedoch, dass der Art. 135 Abs. 1 e) explizit gesetz-
liche Zahlungsmittel als Bestandteil der Steuerbefreiung
nennt. Das deutsche Umsetzung der Mehrwertsteuerrichtlinie
erfasstin § 4 Nr. 8 b) UStG analog zur Richtlinie ebenfalls nur
die Umsatze mit gesetzlichen Zahlungsmittel fiir die Steuerbe-
freiung und schlieBt Zahlungsmittel aus, die wegen ihres
Sammlerwerts oder des Metallgehalts umgesetzt werden.'?
Die Begriindung in den Schlussantragen, dass die unterschied-
lichen Sprachfassungen einen eindeutigen Ausschluss nicht

120 EyGH, Urt. v. 22.10.2015, Rs. C-264/14, ECLI:EU:C:2015:718, Rn.
122Zi'EuGH, Urt. v. 22.10.2015, Rs. C-264/14, ECLI:EU:C:2015:718, Rn.
ilzE'EuGH, Urt. v. 22.10.2015, Rs. C-264/14, ECLI:EU:C:2015:718, Rn.
152f.Ebenso Wéger in Sélch/Ringleb, UStG, § 4 Nr. 8 Rn. 120.
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gesetzlicher Zahlungsmittel nicht zuldsst,'** ist zu kritisie-
ren.? Es stellt sich vielmehr die Frage, warum derart gravie-
rende sprachliche Unterschiede zustande gekommen sind,
welche eine sprachenabhédngige Auslegung zur Folge haben.

Die Untersuchung der vielfiltigen rechtlichen Einordnungen
bezliglich der Definition sowie die unterschiedlichen Regulie-
rungsbestrebungen verdeutlicht die Unsicherheit, die bei
virtuellen Wahrungen existiert. Die Subsumption unter be-
stehendes Recht wird vielfach dadurch erschwert, dass dieses
bei monetdren Begriffen keine Dezentralitdt kennt oder zu-
lasst, wie sie bei Bitcoins unabdingbar ist. Ausgangspunkt
vieler Regelungen bleibt stattdessen die zentralisierte Ausga-
be der gesetzlichen Zahlungsmittel. Es sollte daher zunachst
eine gultige Definition fur virtuelle Wahrungen geschaffen
und in bestehende Regelungen eingefligt werden, da sie zwar
Gemeinsamkeiten zu anderen Finanzinstrumenten und Zah-
lungsmitteln aufweisen, in der Dezentralitat ihres Entstehens
jedoch von ihnen abweichen. Dies kénnte besonders bei Be-
steuerungsfragen und der Erlaubnispflicht fiir Geschaftstatig-
keiten mit Bezug zu virtuellen Wahrungen fiir mehr Rechtssi-
cherheit sorgen. Sinnvoll erscheint angesichts der internatio-
nalen Zahlungsstrome eine supranationale Regulierung. Eine
EU-weite Regelung lieRe sich beispielsweise in das Europai-
sche Finanzaufsichtssystem integrieren. Ebenso sollte akzep-
tiert werden, dass eine staatliche Kontrolle iber die dezentra-
len Netzwerke nicht realistisch erscheint. Hierflir misste die
Mehrheit der wechselnden Nutzer den Bestimmungen zu-

124 EyGH, Urt. v. 22.10.2015, Rs. C-264/14, ECLI:EU:C:2015:718, Rn.
46.
125 Zustimmend Wéiger in Sélch/Ringleb, UStG, § 4 Nr. 8 Rn. 121.
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stimmen, um sie beispielsweise im System zu implementie-
ren. Dagegen sprechen sowohl praktische Griinde, als auch
die Uberzeugung der Community von einer staatlich unab-
hdngigen Wihrung.'?® Regulierungen sollten daher auf die
Bereiche abzielen, die effektiv beaufsichtigt werden kénnen.
Dies sind zum einen die Tauschbdrsen und Walletbetreiber,'?’
die als Finanzdienstleistungsinstitute klassifiziert und damit
bereits unter geltendem Recht reguliert werden kdnnten.'?®
So konnten die Nutzer von einem hoheren Verbraucher-
schutzniveau profitieren und gleichzeitig illegale Aktivitaten
erschwert werden. Zum anderen konnten auch Unterneh-
men, die Bitcoins als Zahlungsmittel akzeptieren, Auflagen
zum Schutz gegen Geldwéasche und Steuerhinterziehung auf-
erlegt werden. Die getroffenen MalRnahmen sollten eine effi-
ziente und kontrollierbare Regulierung im Interesse der Nut-
zer, involvierten Dienstleister und der Gesellschaft ermogli-
chen, ohne die dezentrale Funktionsweise virtueller Wahrun-
gen zu behindern. Das dezentrale Netzwerk muss angesichts
ineffizienter Kontrollméglichkeit ohne Regulierung bleiben,*?°
auch wenn dies zur Folge hat, dass Nutzern bei Transaktionen
innerhalb des Netzwerks kein besonderer Schutz gewahrt
werden kann. Angesichts des voraussichtlich langwierigen
Prozesses zur Erarbeitung eines Regelwerks ist anzumerken,

126 Hierzu Sixt, Bitcoins und andere dezentrale Transaktionssysteme:
Blockchains als Basis einer Kryptotkonomie, 2017, 125.

127 Naheres zu Walletbetreibern unter Gliederungspunkt C.I.

128 Der Begriff der Finanzdienstleistungsinstitute wird unter § 1a
KWG spezifiziert.

129 1n Anlehnung an Sixt, Bitcoins und andere dezentrale
Transaktionssysteme: Blockchains als Basis einer Kryptookonomie,
2017, 125.
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dass bis zum Zeitpunkt des Inkrafttretens nicht von einem
rechtfreien Raum flir vom Gesetzgeber nicht explizit geregel-
te Anwendungen wie Bitcoin gesprochen werden kann. Viel-
mehr erfolgten friihzeitig erste, wenngleich heterogene recht-
liche Bewertungen, die Aktivititen im Zusammenhang mit
virtuellen Wahrungen bereits zum derzeitigen Zeitpunkt unter
geltendes Recht subsumieren '

Il. Frontend Applikationen in Verbindung mit
Kryptowdhrungen

Neben virtuellen Wahrungen existieren Anwendungen, die
sich im Zusammenhang mit den Kryptowdhrungen etabliert
haben. Derzeit dominieren diejenigen Angebote, die zur Ver-
waltung der Wahrungen genutzt werden, sogenannte Front-
end Applikationen.’3! Dabei handelt es sich um eine Benut-
zeroberflache auf einem Bildschirm, iber die der Nutzer Be-

130 Bejspielhaft zu nennen sind die Antworten des
Bundesministeriums der Finanzen, die bereits 2013 die Besteuerung
von Bitcoins thematisierten. So ist die VerauRerung von Bitcoins
innerhalb eines Jahres nach dem Erwerb als privates
Verauerungsgeschaft im Sinne des § 23 1S. 1 Nr. 2 EStG
einzuordnen. Erwerbswirtschaftliches Mining fiihrt wiederum zu
einkommenssteuerpflichtigen Einklinften, wenn es einer
Einkommensart des EStG entspricht. Vgl. Antwortschreiben des
BMF vom 07.08.2013 auf eine Schriftliche Anfrage des MdB Frank
Schéffler, frank-schaeffler.de, Stand: 28.01.2017; Antwortschreiben
des BMF vom 20.06.2013 auf eine Schriftliche Anfrage des MdB
Frank Schaffler, frank-schaeffler.de, Stand: 28.01.2017.

131 Hierzu Swan, Blockchain — Blueprint for a New Economy, 2015,
xiii.
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fehle zur Steuerung der Software oder Website eingibt.’3? Der
Nutzer benétigt demnach keinen Zugriff auf die zugrundelie-
gende Programmierung der Blockchain, um Transaktionen
auszufiihren und den privaten Schlissel zu verwalten. Die
Angebote dienen somit in erster Linie als benutzerfreundli-
cher Zugang zur Blockchain und der darauf getatigten Trans-
aktionen. Eine solche Frontend Applikation sind Online Wal-
lets — Onlinegeldbérsen — die eine von mehreren Mdglichkei-
ten zur Speicherung und zum Transfer von virtuellen Wah-
rungen darstellen.’®® Ebenfalls besteht die Méglichkeit eine
digitale Geldborse auf dem Computer anzulegen. Diese muss
jedoch vor Viren, dem Verlust der Walletdatei und physischen
Schaden geschiitzt werden, da verlorene Bitcoins nicht wie-
der hergestellt werden kénnen.** Fiir die Transaktionsab-
wicklung Gber Smartphones wiederum werden applikations-
basierte Anwendungen angeboten, die angesichts des limi-
tierten Speicherplatzes lediglich auf einen kleinen Ausschnitt
der Blockchain zuriickgreifen.!* Die Online Wallet wird dage-
gen (ber die Webseite eines Anbieters verwaltet.!*® Diese
Variante bietet mehr Sicherheit bei Verlust in Folge von phy-

132 ygl. Business Dictionary.com, front end application, Stand:
26.08.2016.

133 Dazu J. P., Virtual Currency: Bits and bob, THE ECONOMIST,
Artikel vom 13.06.2011.

134 Hierzu J. P., Virtual Currency: Bits and bob, THE ECONOMIST,
Artikel vom 13.06.2011.

135 Dazu BTC-Echo, Bitcoin Wallet: Bitcoins sicher aufbewahren, btc-
echo.de, Stand: 15.01.2017.

136 Sjehe bitcoinwiki, Browser based wallet, bitcoin.it, Stand:
30.08.2016.
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sischen Schiden oder versehentlicher Datenléschung.'®’
Gleichzeitig sind jedoch sowohl Wallets, als auch Handelsbor-
sen Ziel von Hackerattacken, im Zuge derer Bitcoins gestohlen
werden.'*® Wihrend die Blockchain als sicher gilt, ist die Ge-
fahrdung bei den zugehoérigen Aufbewahrungssystemen und
Tauschborsen zu verorten. Die Sicherheitsrisiken haben je-
doch zur Folge, dass potenzielle Nutzer aufgrund von Sicher-
heitsbedenken die Wahrung mangels vergleichbarer Regulie-
rung und SchutzmalRnahmen wie bei klassischen Bankdienst-
leistungen meiden.!® Beispielsweise haben Verbraucher in
Deutschland nach § 675u S. 1 u. 2 BGB Anspruch auf Erstat-
tung nicht autorisierter Zahlungsvorginge durch den Zah-
lungsdienstleister. Ein weiteres Beispiel flir Verbraucher-
schutz bei Finanzdienstleistungen stellt der britische Consu-
mer Credit Act von 1974 dar, der Verbraucher im Falle von

Kreditkartenmissbrauch  schiitzt.*4°

Diese Vorkehrungen
schiitzen nicht nur vor finanziellen Schaden, sondern fordern
zugleich das Vertrauen in die Zahlungsmethode. Im Falle der

Blockchain, wie sie bei der Bitcoin vorliegt, ldsst sich keine

137 Ahnlich Guadamuz/Marsden, Blockchains and Bitcoin:
Regulatory responses to cryptocurrencies, First Monday 2015, Tz.
3.4.

138 Hackerangriffe ereigneten sich bspw. bei der Handelsbérse
Bitfinex (,,65 Millionen Bitcoins gestohlen, 03.08.2016,
Handelsblatt.com), u. der virtuellen Bitcoin-Sparkasse Instawallet
(,,Virtuelle Wahrung, Hack-Attacken bremsen Bitcoin Rallye”,
04.04.2013, Spiegel.de.).

139 1n Anlehnung an Guadamuz/ Marsden,, Blockchains and Bitcoin:
Regulatory responses to cryptocurrencies, First Monday 2015, Tz.
3.6.

140 Bspw. Abschnitte 75, 83 und 84 des Consumer Credit Act 1974,
unter: legislation.gov.uk, Stand: 20.08.2016.
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natiirliche oder juristische Person identifizieren, die fir even-
tuelle Schiden haften konnte. Eine Ubertragung auf die
Blockchain ist daher angesichts der dezentralen Verwaltung
durch die hohe Anzahl an Rechnern und des 6ffentlichen Zu-
gangs problematisch. Anders ist die Bewertung der Anbieter
von Wallets und Handelsbdrsen vorzunehmen. Hier sollte
eine Identifizierung der Betreiber moglich sein. Notwendig
ware eine Regulierung ahnlich derer fiir Finanzdienstleister,
bei der eine Haftungsregelung fiir die Zahlungsdienstleister
das Risiko der Nutzer im Falle des Diebstahls des privaten
Schllssels minimieren konnte. Mangels einer solchen Regulie-
rung haben sich weitere Verwahrungsmethoden zur Siche-
rung des privaten Schllssels entwickelt. Hierzu gehoren
Hardware Wallets, welche die Wallet auf einem separaten
Speichermedium verwahren, sowie die Erstellung der Zu-
gangsdaten auf Papier.*! Beide Varianten schiitzen zwar ge-
gen Hackerangriffe, bergen jedoch die Gefahr, mit der be-
schadigten oder verloren gegangenen Wallet auch unwider-
ruflich die verwalteten Kryptowahrungen zu verlieren. Insge-
samt bieten die Angebote im Bereich der Frontend Applikati-
onen keinen Schutz der Verbraucher vor finanziellen Schaden.
Die vergleichsweise hohen Risiken der Wallets gegeniiber
herkdmmlichen Konten kénnten dementsprechend zu der
niedrigen Anzahl von Blockchain Wallet Benutzern beitragen:

141 Hierzu BTC-Echo, Bitcoin Wallet: Bitcoins sicher aufbewahren,
btc-echo.de, Stand: 15.01.2017.
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Lediglich 11,5 Mio. Wallets existieren,'*? was die derzeit noch
geringe Bedeutung der virtuellen Geldbérsen im Zusammen-
hang mit Kryptowahrungen verdeutlicht. Ebenso bleibt fest-
zuhalten, dass die Frontend Applikationen im Gegensatz zu
innovativen Anwendungsmoglichkeiten der Blockchain-
Technologie wie den Kryptowdhrungen oder Smart Contracts
keine neuartigen Geschaftsmodelle darstellen. Stattdessen
handelt es sich bei den Angeboten um eine Umsetzung von
Produkten zur Konten- und Transaktionsverwaltung, die den
herkdmmlichen Applikationen und der Onlinekontenfiihrung
etablierter Finanzdienstleister stark dhneln. Sie unterscheiden
sich dabei hauptsachlich bezlglich des gewahrten Verbrau-
cherschutzniveaus. Es handelt sich somit weder um eine Pro-
zessinnovation, noch um eine Produktinnovation.*?

142 ygl. Blockchain Info, Blockchain Wallet Benutzer, blockchain.info,
Stand: 20.01.2017. Zum Vergleich: Das Online-Bezahlsystem Paypal
weist im 3. Quartal 2016 192 Mio. aktive Accounts aus. Vgl. Statista,
Anzahl der aktiven Accounts bei Paypal, statista.com, Stand:
20.01.2017.

143 Definition von Innovation nach Herrmann/Huber,
Produktmanagement: Grundlagen — Methoden — Beispiele, 2013,
124.
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D. Zukiinftige Anwendungsfelder in der
Diskussion

. Smart Contracts

1. Terminologie und Funktionsweise

Eine Anwendung der Blockchain mit einer Reihe von potenzi-
ellen Nutzungsmoglichkeiten stellen Smart Contracts dar, die
eine neuartige Vertragsgestaltung sowie deren Ausfiihrung
ermoglichen sollen, und bereits von Unternehmen getestet
werden.'** Von der Abwicklung von Derivaten bis hin zu Ver-
sicherungsleistungen und digitalen Identitdten ist eine Viel-
zahl von Use Cases flir Smart Contracts vorstellbar. Insbeson-
dere in der Finanzbranche konnten die blockchainbasierten
Anwendungen zukiinftig eine hohe Bedeutung erlangen. Die
erste Konzeption eines Smart Contracts wurde bereits Anfang
der Neunziger Jahre von Nick Szabo vorgestellt.!*> Er definier-
te hierfir ein Protokoll, das auf Computerbasis gespeichert
wird und der Ausfliihrung von Vertragsbedingungen eines
Vertrags dient.*® Doch erst mit der Entwicklung der Distribu-
ted Ledger Technologie existiert eine technische Grundlage,

144 Bspw. hat die Allianz ein erfolgreiches Pilotprojekt mit
Katastrophen-Swaps und —anleihen mithilfe von Smart Contracts
realisiert. Vgl. Allianz, Erfolgreiches Pilotprojekt: Allianz Risk
Transfer und Nephila realisieren Katastrophen-Swap mit Blockchain-
Technologie, Pressemeldung v. 15.06.2016, allianz.com.

145 Hierzu Szabo, Smart Contracts, 1995, szabo.best.vwh.net, Stand:
20.05.2016.

146 ygl. Szabo, Smart Contracts, 1995, szabo.best.vwh.net, Stand:
20.05.2016.
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um den innovativen Vertragstypus in der Realitdt umzuset-
zen. Im Folgenden sollen sowohl terminologische Unterschie-
de als auch die allgemeine Funktionsweise von Smart
Contracts erldutert werden.

Bei einem Smart Contract handelt es sich um einen Vertrag,
bei dem etwaige Rechte und Verpflichtungen von Vertrags-
parteien in einen Code programmiert werden.'*’ In Abhangig-
keit vom wissenschaftlichen Blickwinkel liegen unterschiedli-
che Verstindnisse des Begriffs vor. Wahrend IT-Spezialisten
Smart Contracts als automatisierte Vereinbarungen auler-
halb der Gerichtsbarkeit definieren, betrachten Juristen dies
anders.'*® Die Anwendung werde zwar auch als automatisier-
te Vereinbarung angesehen, die jedoch nur in Verbindung mit
einem rechtlichen Vertrag existiere, da die Gerichtsbarkeit
nicht ausgeschlossen werden kénne.’*® Basierend auf dem
Code, der in der Blockchain angelegt und gespeichert wird,
wird innerhalb des dezentralen Netzwerks durch die Verifizie-
rung die Ausfihrung des programmierten Vertragsinhalts
ausgeldst.®® Hierbei bestitigen die dezentral organisierten
Netzwerkteilnehmer der Blockchain den Smart Contract in
seiner hochgeladenen Form. Der Vorgang entspricht dabei
dem Mechanismus, der ebenfalls bei der Transaktion von

147 Ahnlich Szabo, Formalizing and Securing Relationships on Public
Networks, First Monday 1997, U. ,,Contracts Embedded in the
World“.

148 Hierzu Kélvart, et al., Smart Contracts, in: The Future of Law and
eTechnologies, 2016, 133, 136.

149 Hierzu Kélvart, et al., Smart Contracts, in: The Future of Law and
eTechnologies, 2016, 133, 136.

150 1n Anlehnung an Swan, Blockchain — Blueprint for a New
Economy, 2015, 16.
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Bitcoins verwendet wird.’®! Der Inhalt des Smart Contract
wird folglich durch den Code dargestellt und zugleich ausge-
flhrt. Da der programmierte Vertrag dezentral abgespeichert
wird, gibt es flr eine einzelne Vertragspartei keine Moglich-
keit, den Vertragsinhalt einseitig zu verandern und somit in
den auszufiihrenden Inhalt einzugreifen. Somit sind zwei we-
sentliche Eigenschaften der Anwendung deren Automatisie-
rung sowie Durchsetzbarkeit.’®? Jedoch sei Automatisierung
nicht zwingend gleichbedeutend mit einer Ausfiihrung, die
vollstindig auf menschliche Mitwirkung verzichte.'*®* Mensch-
liche Beteiligung, beispielsweise durch das Bereitstellen des
Smart Contracts in dem Netzwerk oder die Eingabe bendtig-
ter Informationen fiir die korrekte Funktionsweise, ist in vie-
len Féllen ein notwendiger Bestandteil der Ausfiihrung. Die
Notwendigkeit weiterer Informationen kdnnte beispielsweise
im Falle eines Kaufvertrags liber eine Ware auftreten. Wiirde
eine mangelhafte Ware vorliegen, die nicht digital vernetzt
ist, so ware der Smart Contract auf einen manuellen Input
diesbeziiglich angewiesen, da er den Zustand der Ware nicht
eigenstindig Uberprifen kdénnte.’™ Somit liegen vielfach
Smart Contracts vor, die als teilautomatisiert bezeichnet wer-
den konnen.

151 Dije Funktionsweise gilt analog fiir andere blockchainbasierte
Netzwerke wie bspw. Ethereum mit der Kryptowahrung Ether, die
speziell fur die Ausfiihrung von Smart Contracts entwickelt wurde.
152 Hierzu Clack, et al., Smart Contract Templates: foundations,
design landscapes and research directions, Barclays, 2016, 3.

153 |d

154 Der Anwendungsfall von Smart Contracts in Verbindung mit
vernetzten Gegenstanden — sogenanntes Smart Property — wird
unter Gliederungspunkt D.II betrachtet.
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a) Smart Contract Codes

Fir eine ndhere Betrachtung und Bewertung von Smart
Contracts sollte zunachst zwischen zwei verschiedenen Typen
von Smart Contracts unterschieden werden, die sich in ihrem
Komplexitatsgrad und ihrer Umsetzbarkeit unterscheiden. Im
Hinblick auf die Beantwortung der Frage, ob es sich bei Smart
Contracts wie der Name suggeriert auch um Vertrdge im
rechtlichen Sinne handelt, ist eine Einordnung der unter-
schiedlichen Konzepte notwendig. Zu differenzieren ist hier-
bei zwischen Smart Contract Codes und Smart Legal
Contracts, die ebenfalls im Hinblick auf ihren konzeptionellen
Umsetzungsstand betrachtet werden sollen. Smart Contract
Codes geben einen vergleichsweise unkompliziert gestalteten
Vertrag in Form einer Programmierung wieder. Sie enthalten
eine Reihe von Bedingungen und daraus resultierende Konse-
qguenzen, die von einem Softwareprogramm automatisiert
ausgefiihrt werden.'®® Beispielhaft kann ein Smart Contract
Code gestaltet werden, der die Auszahlung eines Erbes an
Bedingungen kniipft und bei deren Erfiillung die Auszahlung
automatisch und ohne menschliche Intervention auslost. Die
Bedingungen kdnnten beispielsweise das Versterben des Erb-
lassers sowie zusatzlich das Erreichen eines vorgegebenen
Alters durch den Erbenden sein. Bei Erfiillung der Bedingun-
gen |6st der Code die Uberweisung des Erbes aus. Der Betrag
konnte sowohl fix, als auch variabel im Hinblick auf den zur
Verfligung stehenden Betrag sein. Um den Vertragsinhalt

155 1n Anlehnung an Clack, et al., Smart Contract Templates:
foundations, design landscapes and research directions, Barclays,
2016, 2.
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ausfihren zu kdénnen, benétigt der Smart Contract Code spe-
zifische Informationen. So muss er auf zuverlassige Quellen
zugreifen konnen, welche die Erfiillung der Bedingungen veri-
fizieren. In diesem Fall ist das zum einen das Geburtsdatum
des Erbenden, das als eine Bedingung in den Code eingesetzt
werden konnte. Zum anderen muss das Ableben des Erblas-
sers belegt werden. Dies kénnte durch den Zugriff auf digitale
Traueranzeigen oder Sterberegister erreicht werden. Ein un-
berechtigtes Auslésen der Zahlung ware somit nicht maoglich.
Zusatzlich mussen die anzusprechenden Konten der beteilig-
ten Personen im Code hinterlegt sein. Wie in dem Beispiel
sind die Ergebnisse, die der Smart Contract Code erzeugt, von
den erfiillten Bedingungen und den codierten Folgen abhan-
gig. Nicht programmierte Bedingungen und Konsequenzen
sind demnach nicht ausfiihrbar. Ein weiterer Fall eines Smart
Contract Codes ist deren Umsetzung fiir Aktienoptionen.'*®
Da diese von den Inhabern nur unter bestimmten Bedingun-
gen realisiert werden, ware es moglich, Gber Handelsplatt-
formen die notwendigen Informationen zu Preisentwicklun-
gen dem Smart Contract Code in der Blockchain zur Verfi-
gung zu stellen. Ausgehend von der Funktionsweise des Smart
Contract Codes ist die Bezeichnung als ,smart” durchaus als
irrefihrend zu bezeichnen. Der Code fiihrt lediglich die fest-
gelegten Aktivitdten in Abhangigkeit von den formulierten
Bedingungen aus. Eine eigenstdndige und intelligente Form
der Bewertung und Anpassung der Aktivititen durch den
Code selbst, wie der Begriff des Smart Contracts Codes sugge-

156 Ebenso Yermack, Corporate Governance and Blockchains,
National Bureau of Economic Research, Working Paper 21802,
2015, 1.
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riert, liegt nicht vor. Zumeist handelt es sich bei den derzeit
diskutierten und teilweise bereits realisierten Use Cases fiir
Smart Contracts um die beschriebenen Smart Contract
Codes.’® Diese Anwendungsfille bieten zwar Vorteile fiir
eine Vielzahl von auszufiihrenden Vertragsbestandteilen, wie
sich in dem beispielhaften Smart Contract zur automatisier-
ten Ubertragung eines Erbes gezeigt hat. Sie sind jedoch nicht
,smart” im Sinne der Fahigkeit, den Vertragsinhalt in seiner
Bedeutung und Wirkung zu verstehen. Die Automatisierung
von Aktivitaten wie der Veranlassung einer Uberweisung tiber
zuvor festgelegte Konten stellt keinesfalls eine Form von ma-
schineller Intelligenz dar.

b) Smart Legal Contracts

Smart Legal Contracts stellen dagegen eine weitaus hoher
entwickelte Vertragsausfiihrung dar, die (iber die simple Dar-
stellung und Ausfiihrung von Bedingungen und Folgen eines
Smart Contract Codes hinausgeht. Es handelt sich dabei um
komplexe juristische Vertrage, die mithilfe eines Software-
programmes nicht nur ausgefiihrt, sondern durch dieses zu-
satzlich selbststéndig interpretiert werden sollen.'®® Dies setzt
voraus, dass zur Erstellung des Smart Legal Contracts ein Pro-

157 Da die im Zuge dieser Arbeit vorgestellten Use Cases von Smart
Contracts in ihrer Gestaltung Smart Contract Codes entsprechen,
bezeichnet im Folgenden der Begriff des Smart Contracts das
Konzept des Smart Contract Codes, sofern nicht anderweitig
spezifiziert.

158 Hierzu Clack, Smart Contract Templates: foundations, design
landscapes and research directions, Barclays, 2016, 2.
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gramm zur Verfligung steht, das Uber eine kiinstliche Intelli-
genz verflgt. Diese fortschrittliche Eigenschaft ist fir die ma-
schinelle Verarbeitung notwendig, um vielschichtige juristi-
sche Vereinbarungen in Textform anstatt in reiner Datenform
zu verstehen und daraus Schliisse zu ziehen. Es ware somit fiir
das Programm moglich Vertragsklauseln, die sich aus dem
sprachlichen Kontext ergeben, umzusetzen, sowie mit unter-
schiedlichen juristischen Ausdrucksvarianten zu arbeiten.
Smart Legal Contracts sollen Sprache nicht nur in Form von
programmierbaren Bedingungen und Folgen umsetzen. Viel-
mehr riickt die Semantik, in diesem Fall also die juristische
Bedeutung von Wortern und Satzen, in den Fokus. Das Ver-
standnis von Sprache sollte dabei dquivalent zu derjenigen
der Juristen und Beteiligten sein, die den Vertrag verfasst
haben. Smart Legal Contracts agieren somit ,smarter” als
einfache Smart Contract Codes. Eine Umsetzung dieser ldee
erscheint jedoch innerhalb eines kurzen Zeithorizonts nicht
realistisch, da noch einige technologische Hirden zu nehmen
sind. Zunachst einmal ist die Entwicklung kiinstlicher Intelli-
genz im Bereich des maschinellen Sprachverstandnisses noch
nicht weit genug fortgeschritten, als dass ein Computer einen
Vertragstext tatsdchlich verstehen, geschweige denn inter-
pretieren kénnte.'® Dies ist jedoch essenziel, um eine fehler-
freie Vertragsausflihrung zu garantieren und somit auf eine
manuelle Uberpriifung der Ergebnisse verzichten zu kénnen.
Zahlreiche internationale Projekte und Forschungseinrichtun-
gen treiben jedoch technologische Entwicklungen fir juristi-

159 Zustimmend Surden, Computable Contracts, 46 U.C. Davis L. Rev.
629 (2012) at 639.
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sche Anwendungsmoglichkeiten voran. Sie umfassen bei-
spielsweise Themengebiete wie Expertensysteme, die Visuali-
sierung und Maschinenlesbarkeit von Recht, sowie die Schaf-
fung eines semantischen Internets.’®® Es ist davon auszuge-
hen, dass auch die Idee der Smart Legal Contracts von diesen
Erkenntnissen profitieren wird. Obwohl mit dem derzeitigen
Entwicklungsstand fundamentale Eigenschaften der Vertrags-
auslegung von kiinstlicher Intelligenz noch nicht erbracht
werden kénnen, kénnte sich dies mit dem Entwicklungsfort-
schritt in Zukunft dndern. So kdnnten durch intelligente Ver-
trage aufwendige Arbeitsschritte bei der Umsetzung von Ver-
tragsinhalten, die juristische Expertise erfordern, reduziert
werden. Kirzere Bearbeitungszeiten und Kostenersparnisse
waren die Folge. Allerdings sollte unabhangig von der techni-
schen Realisierbarkeit ebenso beriicksichtigt werden, ob und
wie sich Smart Legal Contracts Uberhaupt in bestehende
Rechtssysteme einbinden lassen. Aufgrund der Funktionswei-
se, dass das Programm den Vertrag nicht nur automatisch
ausfihrt, sondern auch rechtlich interpretiert, wiirde die
Technologie die Rechtsauslegung maligeblich beeinflussen.
Hier kdnnten die intelligenten, automatisierten Vertrage auf
Ablehnung stoRen, da sie letztendlich eine neue und von der
Gesellschaft losgeléste Form der Rechtsauslegung bedeuten
werden.

160 Fiir die genannten Forschungsgebiete sind hier beispielhaft
OpenlLaws (unter: info.openlaws.com), OASIS LegalRuleML TC
(unter: oasis-open.org), Hammurabi Project (unter:
hammurabiproject.com) und DBPedia (unter: wiki.dbpedia.org)
aufzufihren.
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2. Eigenschaften von Smart Contracts

Auf Grundlage der terminologischen Einordnung werden die
Vorziige von Smart Contracts gegenilber klassischen Ver-
tragsgestaltungen im Hinblick auf eine effiziente Vertragsaus-
fihrung dargestellt, die aus deren spezifischen Eigenschaften
resultieren. Zudem erfolgen gegebenenfalls Einschrankungen
dieser Vorteile bei der Nutzung der Technologie.’®® Smart
Contracts in der Ausgestaltung von programmierten Bedin-
gungen und Konsequenzen bieten gegeniber klassischen
Vertragsgestaltungen eine Reihe von Vorziigen. Ein gewohnli-
cher Vertrag stellt eine Vereinbarung zwischen zwei oder
mehreren Parteien dar. Aus der Vereinbarung ergeben sich
wiederum Pflichten nach § 241 | BGB fir die Vertragspartner,
gewisse Leistungen zu erbringen oder eine Leistung zu unter-
lassen. Charakteristisch fir einen solchen Vertrag ist die Not-
wendigkeit von gegenseitigem Vertrauen zwischen den Ver-
tragsparteien. Sie missen darauf vertrauen, dass die verein-
barten Rechte und Pflichten gemaR dem Vertrag ausgefiihrt
werden. Dabei besteht das Risiko, dass einzelne Vertrags-
partner von der Vereinbarung abweichen, sodass sich deren
Verhalten zu Lasten der anderen Parteien auswirkt. Insbeson-
dere bei Informationsasymmetrien zwischen den Vertragspar-
teien existieren Anreize, die eigene vorteilhafte Lage auszu-
nutzen. Beispielsweise kdnnte trotz einer Verpflichtung zur
Zahlung nach Erhalt einer Leistung die Bezahlung grundlos
ausbleiben. Derjenige, der seine vereinbarte Leistung er-

161 Kritische Aspekte, welche die Rechtsproblematik betreffen,
werden im Rahmen folgender Gliederungspunkte benannt, sodass
hier zunachst von einer fehlerfreien und rechtlich unstrittigen
Ausfliihrung ausgegangen wird.
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bracht oder in Vorleistung gegangen ist, misste wiederum
kosten- und zeitintensive Schritte einleiten, um das vertrag-
lich Vereinbarte durchzusetzen. Folglich muss eine vertrau-
enswirdige dritte Instanz existieren, um unerwiinschtes Ver-
halten durch Informationsasymmetrien zu unterbinden be-
ziehungsweise bei Vertragsbruch die Rechte durchsetzen zu
koénnen. Diese Instanz bildet haufig der Rechtsweg ab. Ebenso
kénnen andere Intermedidre die Dienstleistung der Vertrags-
Uberwachung gegen Entgelt anbieten.

Smart Contracts sind dagegen in der Lage, bestimmte Ver-
tragsrisiken zu minimieren und die Vertragsausfiihrung zu-
satzlich zu vereinfachen. Bei einem auf der Blockchain ange-
legten Smart Contract kénnen die Vertragsparteien auf eine
vertrauenswiirdige dritte Instanz zur Uberwachung der kor-
rekten Vertragsausfiihrung verzichten und diese durch den
Consensus Mechanismus der Blockchain ersetzen.'® Dies
bedeutet allerdings nicht, dass Smart Contracts keinerlei Ver-
trauen mehr bendtigen. Vielmehr vertrauen die Beteiligten
auf das dezentrale Netzwerk der Blockchain anstatt auf eine
zentrale Instanz. Wiirde eine Vertragspartei von dem in der
Blockchain bestatigten Smart Contract abweichen wollen,
misste sie dessen Code verandern. Eine einseitige Verande-
rung des Codes ist jedoch aufgrund der dezentralen Speiche-
rung und der Erfordernis der Annahme durch die Mehrheit
des Netzwerks nicht moéglich. Beim Consensus Mechanismus
erfolgt die Einigung Giber den Stand des Registers auf die

162 Epenso Kaulartz/Heckmann, Smart Contracts — Anwendungen
der Blockchain-Technologie, CR 2016, 618, 620.
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ldngste Blockkette mit dem héchsten Proof-of-Work.®® So-
fern die Kontrolle des Netzwerks bei der Mehrheit der betei-
ligten Nodes liegt, die das Netzwerk nicht attackieren, kann
der Smart Contract nicht manipuliert werden. Betrugsversu-
chen wird damit effektiv vorgebeugt. Folglich besteht ein
deutlich geringeres Vertragsrisiko hinsichtlich eines Abwei-
chens vom Vertragsinhalt. Die Schaffung dieser neuen Form
von Vertrauen bedeutet ebenfalls, dass die Vertragsparteien
sich nicht kennen missen, um einen Smart Contract zu ver-
einbaren.. Somit bleibt die Psyeudonymitdt — wie sie von Bit-
cointransaktionen bekannt ist — erhalten, falls dies gewiinscht
ist. AuRerdem koénne problemlos nachverfolgt werden, wie
sich die Vertragspartner in vorangegangen Aktivitaten verhal-
ten haben.!® Die Aktivititen sind aufgrund der Speicherung
in der Blockchain vor Manipulationen geschiitzt und tragen
zur Transparenz des Prozesses bei.

Eine weitere wichtige Eigenschaft der Smart Contracts ist
deren Autonomie, sobald sie hochgeladen und gestartet wur-
den.’®> Die Vertragsumsetzung erfordere keine weitere Inter-
aktion zwischen den Vertragsparteien.'®® Eingeschrankt ist die
Autonomie des Vertragscodes erst dann, wenn der Code auf
Informationen auRerhalb der digitalen Uberpriifbarkeit Zu-

griff erhalten muss, um Aktivititen ausfiihren zu kénnen.!®’” In

163 Hierzu Swanson, Consensus-as-a-service: a brief report on the
emergence of permissioned, distributed ledger systems, 2015, 4.

164 1n Anlehnung an Kélvart, et al., Smart Contracts, in: The Future of
Law and eTechnologies, 2016, 133, 134.

165 ygl. Swan, Blockchain — Blueprint for a New Economy, 2015, 16.
166 ygl. Swan, Blockchain — Blueprint for a New Economy, 2015, 16.
87 Hierzu Kaulartz/Heckmann, Smart Contracts — Anwendungen der
Blockchain-Technologie, CR 2016, 618, 620.
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diesem Fall sind manuelle Eingriffe Gber IT-Schnittstellen
notwendig.'®® Sie erméglichen eine Einspeisung der benétig-
ten Daten in den Smart Contract. Eine Vielzahl von Informati-
onen kdnnte hierunter fallen, wie beispielsweise Zustellbesta-
tigungen fir Waren oder lediglich postalisch vorliegende Do-
kumente. Die Transparenz der automatisch ausgefiihrten
Vertragsbestandteile bedeutet damit auch, dass gegenseitig
unerwiinschte Uberwachungen nicht mehr notwendig sind.*®°
Insbesondere bei einer Ausgangslage mit Prinzipal-Agenten-
Problem zwischen den Vertragspartnern ist dieser Aspekt von
Bedeutung. Der Ausfiihrungsmechanismus eribrigt eine
Uberwachung, sodass Kosten fiir das Monitoring, das unter
anderem durch Intermediare geleistet wird, eingespart wer-
den kénnen. Insgesamt profitieren die Nutzer von einer ge-
stiegenen Rechtssicherheit, obwohl die programmierten Ver-
trage auf eine Uberwachung verzichten.}’® Weitere Kostener-
sparnisse ergeben sich aus der Automatisierung, da zwangs-
laufig weniger menschliche Interventionen notwendig sind
und weitestgehend auf Intermediire verzichtet wird.}”* Eben-
falls kostensenkend wirkt sich das geringere Fehlerrisiko aus,
das haufig von manuellen Eingriffen ausgeht. Fehlerhaft ein-
gegebene Daten wirken sich auf die Umsetzung aus, sodass
falsche Prozessaktivitdten gestartet werden oder der Prozess-
ablauf verzogert wird. Infolgedessen kdnnen beispielsweise

168 |d

169 Epenso Juels, et al., The Ring of Gyges: Using Smart Contracts for
Crime, aries 2015, 54, 55.

170 zustimmend Kaulartz/Heckmann, Smart Contracts —
Anwendungen der Blockchain-Technologie, CR 2016, 618, 619.

171 Hierzu Ream, et al., Upgrading blockchains: Smart contract use
cases in industry, Deloitte University Press, 2016, 3.
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Transaktionen Gber Bankkonten nicht ausgefiihrt werden, da
bei der manuellen Eingabe der Kontodaten Fehler unterlau-
fen sind. Smart Contracts dagegen kdnnen diese Risiken ef-
fektiv minimieren und kostspielige Korrekturen vermeiden.
Dies setzt allerdings voraus, dass bei der manuell ausgefiihr-
ten Programmierung des zugrundeliegenden Codes keine
Fehler unterlaufen. Auch diese wiirde der Smart Contract
schlieRlich ausfiihren. Aus der geringen menschlichen Interak-
tion und Fehlerreduktion resultiert neben der Kostenredukti-
on ebenfalls eine Zeitersparnis fir zahlreiche Geschaftspro-
zesse.'’? Der Code des Smart Contracts leitet die gewiinsch-
ten Prozesse ein, sobald er gestartet wurde und die verein-
barten Bedingungen erfillt sind. Die Transaktionsabwicklung
erfolgt mit weniger Intervention und wird somit beschleunigt.
Resultierend aus den gesunkenen Transaktionskosten und der
Prozessbeschleunigung bei der Vertragsausfiihrung ergeben
sich Chancen fiir neue Geschiftsmodelle.'”* Neben den be-
reits vorhandenen Prozessen, die durch die Automatisierung
von Kosten- und Zeitersparnissen profitieren, kénnen zuvor
nicht umsetzbare oder unrentable Prozesskonzepte imple-
mentiert werden. Darunter fallen unter anderem Transaktio-
nen, fiir welche ein schneller Leistungsaustausch bendétigt
wird. Ebenso kénnen bestimmte Prozesse erst durch die Kos-
tensenkung Uber Smart Contracts ein rentables Kosten-
Nutzen-Verhiltnis erzielen. Insofern profitieren die Nutzer
nicht nur von der gestiegenen Rechtssicherheit durch die
sichere, schnelle und glinstige Vertragsausfiihrung. Zusatzlich

172 I1d
173 I1d
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stehen ihnen neue Anwendungsmaoglichkeiten zur Verfligung.
Von den Vorziigen der Smart Contracts kdnnten allerdings
auch Kriminelle profitieren, welche sich die positiv zu bewer-
tende Rechtssicherheit fiur illegale Geschafte zunutze ma-
chen. Die automatisierte Ausfiihrung garantiere auch Krimi-
nellen eine hohe Vertragssicherheit, sodass sie auf fragwurdi-
ge Reputation und potenziell von Ermittlern infiltrierte Ver-
mittler verzichten kénnten.'’* Die Méglichkeit der Pseudony-
mitat im Blockchain-System und der Automatisierung verrin-
gere auch in diesem Fall die Interaktion zwischen den Ver-
tragspartnern, was internationale Aktivitdten erleichtere und
rechtsstaatliche Eingriffe erschwere.'”® Trotz der Gefahr des
Missbrauchs zu illegalen Zwecken sollte der erhebliche Nut-
zen der Smart Contracts fir die Gesellschaft im Vordergrund
stehen. Zumal zahlreiche alltdglich genutzte Technologien
nicht minder stark fiir betriigerische Zwecke genutzt werden.
So gibt es bereits Cyberkriminalitat, die jedoch ebenso wenig
von der Nutzung des Internets fiir legale Anwendungen ab-
schreckt. Folglich sollten angesichts der zahlreichen vielver-
sprechenden Anwendungsmoglichkeiten diese Risiken eben-
falls nicht auRer Acht gelassen werden. Nichtsdestotrotz ver-
sprechen Smart Contracts einen erheblichen Nutzengewinn
bei Vereinbarungen und Transaktionen.

174 Hierzu Juels, et al., The Ring of Gyges: Using Smart Contracts for
Crime, aries 2015, 54, 55.

175 Dazu Juels, Ari, et al., The Ring of Gyges: Using Smart Contracts
for Crime, aries 2015, 54, 55.
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3. Ausgestaltung eines Smart Contracts:
Datenorientierte Vertrage

Smart Contracts basieren in ihrer Ausfiihrung als Smart
Contract Codes auf datenorientierten Vertrdagen. Sie werden
als Vertrage definiert, bei denen bestimmte oder alle Konditi-
onen der Vereinbarung durch Computersysteme ausfiihrbar
sein sollen.’’® Im Folgenden werden technische Aspekte von
programmierten Vertragen erldutert, um den Prozess ndher
zu beleuchten, der Smart Contracts zugrunde liegt. Zudem
sollen Einschrankungen der Nutzungsmoglichkeiten beschrie-
ben werden. Die hierbei gewonnenen Erkenntnisse sind ent-
scheidend fiir eine rechtliche Bewertung von Smart Contracts
und begriinden die technischen Herausforderungen bei den
diskutierten Anwendungsmaoglichkeiten.

Wesentliche Bestandsteile des Smart Contracts bilden die
digital prifbaren Informationen und die rechtlich relevanten
Handlungen, die der Smart Contract auf Basis der erhaltenen
Informationen ausfiihrt.!”” Um diese Handlungen ausfiihren
zu kénnen, muss ein Programm erstellt werden, das auf einer
strukturierten Programmiersprache basiert und Computern
die Verarbeitung von Informationen erméglicht.}’® Dies be-
deutet, dass prazise definierte Regeln bestimmen wie der
Computer Daten extrahiert und welche Befehle ausgefiihrt

176 ygl. Surden, Computable Contracts, 46 U.C. Davis L. Rev. 629
(2012) at 639.

77 Hierzu Kaulartz/ Heckmann, Smart Contracts — Anwendungen
der Blockchain-Technologie, CR 2016, 618, 618.

178 In Anlehnung an Harper, Practical Foundations For Programming
Languages, Cambridge University Press, 2016, 100.
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werden.'’® Die Vertragsbestandteile liegen somit nicht mehr
in natdrlicher Sprache, sondern als Code in strukturierten
Daten vor. So wird sichergestellt, dass der Vertragstext ma-
schinell lesbar ist. So beinhaltet der Code im Falle bendtigter
Zeitangaben nur ein genaues Datum anstelle von interpre-
tierbaren textuellen Formulierungen. Nicht eindeutig umsetz-
bar fiir das Programm waren dagegen Zeitangaben, die von
einer angemessenen Frist oder zeitnahen Ausflihrung spre-
chen.'® Datenorientierte Vertrige miissen gleichzeitig von
den beteiligten Parteien und dem ausfiihrenden System ver-
standen werden kénnen.’! Smart Contracts sind demnach
von elektronischen Vertragen zu unterscheiden, die lediglich
den Vertragstext liber digitale Kanédle ibermitteln, da hierbei
der Text nicht durch Computer verarbeitet werden kann.'®2
Dariiber hinaus muss ein datenorientierter Vertrag nicht
zwangslaufig eine Ausfiihrung tber ein dezentrales Netzwerk
wie die Blockchain bedeuten. Vielmehr sind auch Konstrukti-
onen mit vertrauenswiirdigen Intermedidren maglich.®

Geeignet seien die datenorientierten Vertrage jedoch nur fir
Vertragsszenarien, in denen ein geringes Mall an Unsicher-

179 Ahnlich Stobart/Parsons, Dynamic Web Application
Development: Using PHP and MySQL, Cengage Learning EMEA,
2008, 125-126.

180 1n Anlehnung an Kaulartz/Heckmann, Smart Contracts —
Anwendungen der Blockchain-Technologie, CR 2016, 618, 620.

181 Hierzu Surden, Computable Contracts, 46 U.C. Davis L. Rev. 629
(2012) at 641.

182 Ahnlich Surden, Computable Contracts, 46 U.C. Davis L. Rev. 629
(2012) at 642.

183 ygl. Szabo, Formalizing and Securing Relationships on Public
Networks, First Monday 1997, U. ,,Contracting Phases”.
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heit, Komplexitat und Abstraktion vorliegt.’®* Ausgeschlossen
sind somit relationale Vertrage, bei denen eine Reduktion
relevanter Vertragsbestandteile auf konkret definierte Ver-
pflichtungen nicht méglich ist.'®® Flexible Vereinbarungen, die
der Unsicherheit geschuldet sind, missen entweder mit zu
Uberprifbaren Daten zusdtzlich aufwendig programmiert
werden oder dirfen lediglich als textueller Vertragsbestand-
teil auRerhalb des Codes bestehen bleiben, der im Fall un-
wahrscheinlicher Ereignisse anstelle des nicht ausfiihrbaren
Smart Contracts manuell veranlasst werden muss. Nur dann
kann sichergestellt werden, dass die Intentionen der Ver-
tragspartner korrekt als Code dargestellt und zu extrahieren-
de Informationen zur Vertragsausfiihrung verarbeitet werden
kénnen. Hierfir muss von der sprachlichen Darstellung der
Vereinbarungen auf deren Darstellung in Form von struktu-
rierten Daten gewechselt werden. Gleichsam nutzt die An-
wendung den Vertragstypen, die eng abgegrenzte Bedingun-
gen und Folgen beinhalten und somit fiir die Vertragspartner
routinierte Tatigkeiten ohne Gestaltungs- und Interpretati-
onsspielraum darstellen. Dazu zdhlen beispielsweise Transak-
tionen Uber Derivate oder Swaps, bei denen die benétigten
Finanzmarktdaten und Kontoinformationen problemlos digi-
tal erlangt werden kdnnen. Sie ermdglichen es den Vertrags-
parteien, genaue Kriterien festzulegen, die automatisch mit-

184 Hierzu Surden, Computable Contracts, 46 U.C. Davis L. Rev. 629
(2012) at 637.

185 1n Anlehnung an Goetz/Scott, Principles of Relational Contracts,
67 Va. L. Rev. 1089 (1981) at 1091.
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hilfe externer Datenquellen erfasst werden kénnen.’®® Dabei
ist nicht ausgeschlossen, dass auch in diesen Fallen zuséatzlich
ein Vertrag in textueller Form vorliegt.

Betrachtet man Smart Contracts auf der Blockchain, basieren
diese auf kryptographisch gesicherten Protokollen. Sie schiit-
zen den Smart Contract sowohl vor Manipulationen der am
Vertrag Beteiligten, als auch vor Eingriffen Dritter.'®” Das Pro-
tokoll selbst besteht aus Algorithmen, mit denen Sequenzen
von Nachrichten zwischen Computern ausgefiihrt werden 8
Dabei wird der Quellcode, der fiir die Beteiligten lesbar ist, in
einen auf Netzwerken ausflihrbaren Computercode kompi-
liert.’® Die Interaktionen zwischen den Computern sind fiir
die Ausfihrung von Vertragsbedingungen zustandig. Bei-
spielsweise erfolgen lber die Nachrichten der Depotwechsel
eines Wertpapiers und eine Abbuchung auf einem Girokonto
als vereinbarte Gegenleistung. Nutzungsspezifische Block-
chains wie die fir Smart Contracts entwickelte Ethereum
Blockchain unterscheiden sich dabei unter anderem im Hin-
blick auf den Nachrichtenfluss vom Bitcoin Netzwerk. Sowohl
Bitcoin-Transaktionen, als auch Transaktionen liber Ethereum
konnen Uber externe Entitdten Nachrichten an andere Teil-
nehmer ausfiihren.’® Die Bitcoin Blockchain kénne zusétzlich

186 1n Anlehnung an Surden, Computable Contracts, 46 U.C. Davis L.
Rev. 629 (2012) at 677.

187 Hierzu Szabo, Formalizing and Securing Relationships on Public
Networks, First Monday 1997, U. , Attacks against Smart Contracts”.
18814, U. ,Protocols”.

189 Hierzu von Haller Grgnbaek, Blockchain 2.0, smart contracts and
challenges, Bird&Bird, twobirds.com, Artikel v. 16.06.2016.

190 Dazu Buterin, A Next Generation Smart Contract & Decentralized
Application Plattform, Ethereum White Paper, 2015, 14.



59

jedoch keine Nachrichten aus einem Vertrag generieren.’?
Dies ist jedoch erforderlich, um Smart Contracts fur Transak-
tionen nutzen zu kénnen. Des Weiteren ist es in Ethereum
moglich, Nachrichten um Daten zu ergdnzen und erhaltene
Nachrichten bei Vertragstransaktionen zu beantworten, so-
dass sie ebenfalls Funktionen einschlieRen kénnten.!®? Der
Smart Contract wird durch den sogenannten Ethereum Virtu-
al Machine Code dargestellt. Einzelne Bytes stellen dabei die
Aktivitaten des Vertrags dar, welche auch in einer Endlos-

3 Plattformen wie

schleife ausgefiihrt werden kénnten.
Ethereum bieten somit auf die Ausfihrung von Smart
Contracts ausgelegte Rahmenbedingungen, tber welche die
Bitcoin Blockchain aufgrund der fehlenden Integration von
Daten und Smart Contracts in den Nachrichtenfluss nicht ver-
flgt.

Ein weiterer wichtiger Bestandteil zur Ausgestaltung von da-
tenorientierten Vertragen auf Grundlage der Blockchain liegt
in der Verwendung von Oracles, auch Smart Oracles genannt,
die eine Schnittstelle fiir eine vertrauenswiirdige Datenver-
sorgung aus der Umwelt zur Blockchain gewihrleisten.'® Sie
figen die jeweils fur die Vertragsausfiihrung notwendigen
Signaturen in die Blockchain ein, sobald die aufgestellten
Bedingungen eingetreten sind und in den Daten aufllerhalb

191 |d

192 |d

1931d., 17.

194 Hierzu Swanson, Consensus-as-a-service: a brief report on the
emergence of permissioned, distributed ledger systems, 2015, 46.
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der Blockchain bestitigt werden kénnen.’®®> Smart Oracles
sind notwendig, da die Vertrdage auf der Blockchain lediglich
Uber Transaktionen innerhalb des fir andere Inputs unzu-
ganglichen Systems der Blockchain funktionieren.’®® Um die
bendtigten Daten fir den Smart Contract zur Verfligung zu
stellen, erstellen die Oracles ebenfalls Transaktionen, die
kryptografisch signiert sind und Umweltdaten in Codeform
darstellen.'® Sie agieren somit dhnlich zu den anderen Trans-
aktionsbeteiligten. Von hoher Bedeutung fiir die korrekte
Ausfiihrung der Smart Contracts ist die Sicherstellung der
Vertrauenswiirdigkeit dieser Transaktionen.!®® Ein besonderes
Augenmerk sollte daher auf der Qualitdt der Daten und deren
Schutz vor Manipulation liegen.

4. Use Cases fuir Smart Contracts

Das gestiegene Interesse an der Blockchain-Technologie und
Smart Contracts kommt in der Vielzahl an prasentierten Use
Cases wahrend der letzten zwei Jahre zum Ausdruck. Die dis-
kutierten Anwendungsmoglichkeiten umfassen dabei unter-
schiedliche Branchen, unter anderem Finanzdienstleistungen,

135 Hierzu Thomas/Schwartz, Smart Oracles: A Simple, Powerful
Approach to Smart Contracts, github.com, Artikel v. 17.07.2014.

%6 |n Anlehnung an Buterin, A Next Generation Smart Contract &
Decentralized Application Plattform, Ethereum White Paper, 2015,
15.

%7 Hierzu Thomas/Schwartz, Smart Oracles: A Simple, Powerful
Approach to Smart Contracts, github.com, Artikel v. 17.07.2014.

%8 In Anlehnung an Swanson, Consensus-as-a-service: a brief report
on the emergence of permissioned, distributed ledger systems,
2015, 46.
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Telekommunikation, den Energiemarkt sowie den offentli-
chen Sektor.'®® Eine Reihe von Unternehmensberatungen
beteiligt sich an der Erstellung von Proof-of-Concepts, da
Smart Contracts ein neues Geschaftsfeld darstellen. Daneben
entwickeln Start-Ups Smart Contract Produkte und namhafte
Unternehmen testen bereits erste Anwendungsfalle. So be-
richtete der Versicherungskonzern Allianz 2016 von einem
erfolgreichen Pilotprojekt.?® Dabei wurden Katastrohen-
Swaps und -anleihen in Form von Smart Contracts ausgege-
ben, sodass eine erhebliche Beschleunigung und Vereinfa-
chung der Zahlungs- und Transaktionsprozesse zu beobachten
sei.?®! Das Beispiel verdeutlicht, dass selbst hochentwickelte
Prozesse wie der Handel mit Finanzinstrumenten und deren
Abwicklung Verbesserungspotenziale fiir Smart Contracts
bieten. Im Folgenden wird eine Auswahl von Use Cases fir
Smart Contracts flr unterschiedliche Industriezweige analy-
siert und zu kldrende Fragen fir eine Umsetzung der spezifi-
schen Anwendungen aufgeworfen. Die Auswahl soll einen
Uberblick tiber mogliche Anwendungsgebiete und das &ko-
nomische Potential der Technologie schaffen.?’? Die folgen-
den Use Cases umfassen die Bereiche der Medientechnologie,

199 Hierzu Ream, et al., Upgrading blockchains: Smart contract use
cases in industry, Deloitte University Press, 2016, 4.

200 Hierzu Allianz, Erfolgreiches Pilotprojekt: Allianz Risk Transfer
und Nephila realisieren Katastrophen-Swap mit Blockchain-
Technologie, Pressemeldung v. 15.06.2016, allianz.com.

201 |d

202 per Finanzsektor wird im weiteren Verlauf dieser Arbeit ndher
betrachtet, um der besonderen Bedeutung der Blockchain-
Technologie fiir dessen Geschaftsprozesse gerecht zu werden.
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der digitalen Identitatsverifizierung und der Gesundheits-
branche.

a) Dezentrales Vergiitungssystem fiir Musikkiinstler

Der erste vorgestellte Anwendungsfall aus dem Gebiet der
Medientechnologie ist eine dezentrale Musikplattform, deren
Verglitungssystem fir die Kinstler auf Intermediare verzich-
tet und bereits als Testplattform in die Praxis umgesetzt wur-
de.?®® Als Problematik wird angesehen, dass trotz der fort-
schreitenden globalen Digitalisierung und des digitalisierten
Musikkonsums auf veraltete intermediare Strukturen bezlig-
lich der Vergiitung aufgebaut werde.??* Zu diesen Intermedii-
ren gehdren unter anderem Verwertungsgesellschaften sowie
publizierende Administratoren.?’> Als Teil der Wertschép-
fungskette beanspruchen sie Anteile an den Erlésen von Mu-
sikstlicken, sodass fiir die Kiinstler nach einem langwierigen
Prozess geringere Umsatzanteile zur Verfiigung stehen.?’® Die
dezentralisierte Plattform ermdoglicht dagegen den Kinstlern,
ihre Werke als Teil eines Smart Contracts auf die Ethereum
Blockchain zu stellen, der Bedingungen zu unterschiedlichen

203 Informationen Uber die Plattform unter ujomusic.com, Stand:
18.02.2017.

204 Hierzu Ujo Music, The Problem, theproblem.wtf, Stand:
18.02.2017.

205 y/gl. Ujo Music, The Problem, theproblem.wtf, Stand: 18.02.2017.
206 |n Anlehnung an Matilla, The Blockchain Phenomenon, ETLA
Working Papers No. 38, 2016, 15.
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Nutzungsméglichkeiten und der Gewinnverteilung enthilt.??’

Kauft ein Nutzer den Titel, erfolgt direkt die Bezahlung in
Form der Ethereum Kryptowédhrung.

Die Smart Contracts ermdglichen eine kirzere Wertschop-
fungskette, die zu Kostenersparnissen und hoheren Erldsen
fiir die Kiinstler fUhrt. Dieser besitzt zudem eine bessere Kon-
trolle Uber sein kinstlerisches Werk. Ebenso kdnnten die
Gestaltung flexibler Kaufmaoglichkeiten fir einzelne Musiksti-
cke im Smart Contract und die voraussichtlich niedrigeren
Endpreise einen Beitrag zur Bekampfung illegaler Downloads
beitragen. Trotz der Prozessoptimierung sind kritische Aspek-
te zu bericksichtigen. Zunachst einmal wird die dezentrali-
sierte Plattform nicht in das bestehende Verwertungssystem
implementiert, sondern steht zu diesem im Wettbewerb. Wie
auch bei anderen Plattformen wird jedoch fiir einen erfolgrei-
chen Marktzugang eine kritische Nutzermenge benétigt, um
sich dauerhaft am Markt behaupten zu kénnen. Eine Vielzahl
von technisch bereits integrierten Onlinestreaming-Diensten
erschwert den Gewinn einer hohen Nutzerzahl. Sinnvoll ware
es daher, die dezentralisierte Plattform stattdessen als Zah-
lungsplattform der Streaming-Dienste umzusetzen. Dariber
hinaus treten Intermedidre wie Plattenfirmen nicht nur als
Vermittler auf. Neben der Vermarktung tragen sie bei unbe-
kannten Kinstlern die finanziellen Risiken einen Misserfolgs.
Hohe Umsatzanteile aus den Smart Contracts sind daher eher
flr diejenigen Klnstler moglich, die bereits groRe Bekanntheit
und einen hohen Marktwert aufweisen, und somit einen ge-

207 Hierzu Matilla, The Blockchain Phenomenon, ETLA Working
Papers No. 38, 2016, 15.



64

ringen Anteil fur die Plattenfirmen im Smart Contract erstrei-
ten kénnen. Fraglich ist vielmehr die Stellung der Verwer-
tungsgesellschaften. Sie konnten aus dem Prozess von der
Schaffung eines Musikwerks bis zur Nutzung durch Endkun-
den entfernt werden. Hierfiir missten jedoch fiir zahlreiche
Nutzungsmoglichkeiten erst wieder die Urheberrechte zu-
rickerlangt werden, die an Verwertungsgesellschaften (ber-
tragen wurden.?®® Erst dann kénnen die Smart Contracts weit-
reichende Nutzungsrechte verwalten. Es ist somit damit zu
rechnen, dass vor einer tiefgreifenden Veranderung der
Wertschépfungskette ein langwieriger Ubergangsprozess bei
der Rechtelbertragung und zur flaichendeckenden Akzeptanz
notwendig sein wird.

b) Verwaltung digitaler Identititen

Ein weiterer Anwendungsfall befasst sich mit der Verwaltung
von digitalen Identitdten auf der Blockchain. Derzeit werden
Kundendaten bei der Eingabe fiir eine Kundenregistrierung
umfangreich von den jeweiligen Unternehmen geprift, bevor
erstellte Auftrdge des Individuums ausgefiihrt werden. Die
Daten missen aufgrund der Vielzahl an unterschiedlichen
Kundenkonten von den Nutzern wiederholt eingegeben wer-
den und bleiben bei den Unternehmen gespeichert. Die ge-
genwartige Verfahrensweise fihrt jedoch zu Nachteilen fir

208 Bspw, fiihrt die deutsche Verwertungsgesellschaft GEMA in
ihrem Berechtigungsvertrag die umfangreichen zu Gbertragenden
Urheberrechte wahrend der Vertragsdauer auf. Vgl. GEMA,
Berechtigungsvertrag Fassung April 2016, § 1, gema.de, Stand:
20.02.2017.
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beide Transaktionsseiten. Der Prozess erfordere eine kosten-
und zeitintensive Datenliberprifung durch das betroffene
Unternehmen, um Betrug und Missbrauch zu unterbinden.?®®
Nicht sichergestellt ist dabei, ob falsche Daten tatsachlich
erkannt werden. Zudem trage das Unternehmen die Verant-
wortung fiir den Schutz der zentral gespeicherten Daten vor
Hackern, wahrend der Kunde die Kontrolle (iber seine Daten
verliere und auf die Sicherheit bei einem Dritten vertrauen
misse.?1°

Das Konzept der digitalen Identitat versucht diese Probleme
zu l6ésen, indem sie vertrauenswiirde Online-ldentitaten er-
moglicht. Hierflr registriert der Nutzer eine Smart ID in Form
eines Smart Contracts und erganzt diesen mit Attributen zu
seiner Identitit.2!! Dabei kann es sich beispielsweise um Rei-
sepasse, Personalausweise, Fiihrerscheine, Mitgliedsauswei-
se, Kontodaten, aber auch Eigentumsbelege handeln. Zudem
wird ausgewahlt, welche Privatsphareeinstellungen eingerich-
tet werden sollen. So sind diese im Smart Contract grundsatz-
lich privat und daher nicht 6ffentlich einsehbar, kénnen je-
doch nach Wunsch fiir Berechtigte zur Einsicht freigegeben
werden.?’?> Der Nutzer verfiigt dabei analog zu anderen
Transaktionen einen 6ffentlich zugédnglichen und einen priva-
ten Schlissel. Damit die hochgeladenen Daten entsprechend
verifiziert werden kdnnen, miissen diese jedoch von einer

209 y/gl. Chamber of Digital Commerce, Smart Contracts: 12 Use
Cases for Business & Beyond, White Paper, 2016, 15.

210 |d

21 1n Anlehnung an Deloitte, Smart ID, deloitte.co.uk, Stand:
24.02.2017.

212 Hierzu Deloitte, Smart ID, deloitte.co.uk, Stand: 24.02.2017.
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vertrauenswiirdigen dritten Instanz bezlglich ihrer Echtheit
bestatigt werden, da lediglich deren Existenz auf der Block-
chain keinen Beweis hierfiir darstellt.?!® Hierfiir geeighet wi-
ren beispielsweise staatliche Behorden, die bei der Ausgabe
neuer Dokumente die Smart ID bestatigen. Ebenso geeignet
sind Banken. Diese bieten bereits umfangreiche Digital Identi-
ty Uberpriifungen an, die sie aufgrund von rechtlichen Anfor-
derungen und wirtschaftlichen Interessen durchfiihren.?*
Mochte ein Kunde zum Beispiel Onlinedienste der Bank in
Anspruch nehmen, muss er umfassende Auskiinfte zu seiner
Person abgeben. Eroffnet ein Kunde ein neues Konto oder
schaltet das Online-Banking frei, bestatigt die Bank nach ihrer
Identitatsprifung diejenigen ldentitdtsattribute in der Block-
chain, die sie Giberpriift hat.?*> Ahnlich gut geeignet sind Tele-
kommunikationsanbieter. Sie kénnten die Identitatspriifung
als Teil ihres Geschaftsmodells in Form einer Smartphone-App
gestalten.?!® Titige der Nutzer beispielsweise Kiufe liber sein
Smartphone, kdnnte die App die Identitdt des Nutzers fiir den
Verkidufer gegen Gebiihr verifizieren.?'” Die Identifizierung
bietet Vorteile sowohl fiir die Nutzer, als auch die beteiligten
Unternehmen. Die Kunden profitieren durch die vollstiandige
Kontrolle Uber ihre personlichen Daten, die sie bedarfsabhan-
gig fir Unternehmen freigeben kénnen, ohne wiederholte

213 Hierzu Deloitte, Smart ID, deloitte.co.uk, Stand: 24.02.2017.

214 Hierzu Matilla, The Blockchain Phenomenon, ETLA Working
Papers No. 38, 2016, 13.

215 Ahnlich Deloitte, Smart ID, deloitte.co.uk, Stand: 24.02.2017.

216 Hierzu Monitor Deloitte, Blockchain @ Telco — How Blockchain
can impact the telecommunication industry and its relevance to the
C-suite, 2016, 12.

217 |d
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Eingaben titigen zu miissen.?'® Die beteiligten Unternehmen
missen wiederum keine kostenintensiven Sicherheitsvorkeh-
rungen fir die sichere Kundendatenspeicherung tragen, die
durch die zentralen Speicherort Angriffspunkte fur Hacker
bietet.?’® Somit gewihrleisten die flexibel erweiterbaren
Smart Contracts die Kontrolle Gber die eigenen Daten und
geringere Transaktionskosten durch Einsparungen bei der
Eingabe personenbezogener Daten und deren Uberpriifung.

Flr eine erfolgreiche Etablierung digitaler Identitaten fir on-
line getadtigte Transaktionen sollten jedoch die folgenden
Aspekte beriicksichtigt werden. Zunachst miisste die Verifizie-
rung der Daten in den Smart Contracts fur die ausfiihrenden
Beteiligten ein profitables Geschaftsmodell darstellen. Verifi-
ziert beispielweise eine Bank die Daten im Zuge einer Konto-
eroffnung, wird sie Interesse daran haben, die Verifizierungs-
dienstleistung nicht kostenlos fir Dritte zur Verfligung zu
stellen. Vielmehr wird eine Geblhr nétig sein, die entweder
der Identitatsinhaber bei der Verifizierung oder andere Un-
ternehmen beim Zugriff auf die Bestdtigung bezahlen mus-
sen. Hierbei werde die Interoperabilitdt der verschiedenen
Systeme zwischen den beteiligten Einheiten eine Herausfor-
derung darstellen.??? Kritisch ist auch die Festlegung der ver-
trauenswiirdigen Instanzen beziiglich der Eignung und wie sie
als solche in das System integriert werden. Zuerst misste eine
Bestdtigung der Unternehmen stattfinden, die zur Verifizie-
rung berechtigt sein sollen. Ebenso sollte bedacht werden,

218 Hierzu Chamber of Digital Commerce, Smart Contracts: 12 Use
Cases for Business & Beyond, White Paper, 2016, 16.

219 |d
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dass digitale Identitdten dhnlich wie die bestehenden Sicher-
heitsvorkehrungen Betrug nicht ganzlich ausschlieRen kén-
nen. Die Schwachstelle liegt hierbei bei den privaten Schlis-
seln, die gestohlen werden und zum Missbrauch der digitalen
Identitat fihren konnten. Ein Ersatz von echten Dokumenten
auBerhalb digital durchgefiihrter Transaktionen oder anderer
Vertragsabschliissen ist somit nicht wiinschenswert. Digitale
Identitdten kdnnen jedoch den Prozess fiir online getatigte
Transaktionen vereinfachen und stellen in diesem Bereich
eine sinnvolle Anwendung dar.

c) Dezentrale Plattform fiir Gesundheitsdaten

Ein weiteres mogliches Einsatzgebiet flir Smart Contracts
bietet das Gesundheitswesen bezliglich der organisations-
Ubergreifenden Verwaltung und des Austauschs von Patien-
teninformationen. Der derzeitige Datenaustausch zwischen
verschiedenen Gesundheitsorganisationen gilt als ineffizient
und wenig digitalisiert: Um Patientendaten speichern und
verwenden zu dirfen, misse Giber den Patienten eine schrift-
liche Einverstandniserklarung erlangt werden; eine Priifstelle
entscheide daraufhin Uber die Datennutzung der einzelnen
Falle durch andere Organisationen wie Krankenhduser oder
zu Forschungszwecken.??! Méchte eine Organisation auf die
Daten zugreifen, muss sie diese direkt bei den jeweiligen Ein-
heiten anfragen und Ubermitteln lassen. Der Prozess ist zeit-
intensiv und birokratisch, was gravierende Folgen fir die

221 |1n Anlehnung an Chamber of Digital Commerce, Smart Contracts:
12 Use Cases for Business & Beyond, White Paper, 2016, 36.
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Patienten und die Bevolkerung haben kann. Fir die Patien-
tenversorgung konnten die Zeitverzégerungen und Hirden
unterschiedlicher Datensysteme zu verspateten Reaktionen
auf Epidemien und fehlenden Daten fiir exakte Nutzenanaly-
sen von Therapien zur Folge haben.??? Die Patienten sind da-
bei kaum in den weiteren Verlauf ihrer Daten eingebunden.
Sie miissen vielmehr auf den Datenschutz bei den Organisati-
onen und unbekannten Dritten vertrauen, wobei der biirokra-
tische Aufwand eine Riicknahme der Einverstandniserkldarung
erschwert.??

Der Prozess kann jedoch mithilfe von Smart Contracts verein-
facht und auf der Blockchain abgebildet werden. Gesund-
heitsorganisationen wie Krankenhauser dokumentieren die
klinischen Daten zunachst in ihren eigenen IT-Systemen und
leiten sie zusammen mit einer 6ffentlichen ID fur den jeweili-
gen Patienten Uber Programmierschnittstellen an die Block-
chain weiter.??* Die Schnittstellen erméglichen dabei die wei-
tere Nutzung der bestehenden Infrastrukturen der Organisa-
tionen. Smart Contracts verarbeiten die eingehenden Trans-
aktionen auf Grundlage der Einverstandniserklarung des Pati-
enten und der offentlichen Patienten ID, sodass sie auf der

222 |d

223 Dje Gefahr des Datenmissbrauchs allein in den USA zeigt sich in
112 Mio. gehackten Gesundheitsdaten im Jahr 2015. Vgl. U.S.
Department of Health & Human Services — Office for Civil Rights,
Breaches Affecting 500 or More Induviduals, ocrportal.hhs.gov,
Stand: 24.02.2017.

224 Hierzu Krawiec,, et al., Blockchain: Opportunities for Health Care,
Deloitte, 2016, 5.
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Blockchain gesichert werden kénnen.??® Die anonymisierten
Patientendaten kbnnen nun von dritten Gesundheitsorganisa-
tionen und Forschungsgruppen eingesehen und analysiert
werden. Hierfilr nutzen diese wiederum Programmierschnitt-
stellen zur Datenbankabfrage.??® Der private Schliissel, der die
Identitdt der Patienten mit den Daten in der Blockchain ver-
kniipft, verbleibt bei dem Patienten.??’ Sie kénnen ihre Identi-
tdt nach Wunsch fiir andere Organisationen freigeben, indem
sie den privaten Schlissel zur Verfligung stellen. Sogenannte
Identity Permsission Layers innerhalb der Blockchain entste-
hen, welche den Datenzugriff des jeweiligen privaten Schlis-
sels abbilden.??® Beispielsweise kénnten andere Arzte somit
einen umfassenden Einblick in die Kranken- und Behand-
lungsakte des Patienten erlangen, ohne auf Auskiinfte vorhe-
riger Arzte angewiesen zu sein. Vorstellbar wire auch die
Freigabe gegen Gebihr an Dritte, welche die Daten fiir For-
schungszwecke erwerben wollen. Aus dieser Moglichkeit er-
gebe sich das Potenzial flir eine neue Form des anreizbasier-
ten Datenhandels.?” Im Vergleich zum gegenwirtigen Modell
sei eine beschleunigte und vereinfachte organisationstber-
greifende Datenverfiigbarkeit feststellbar. Diese konne so-
wohl im Ernstfall zu einem schnellen Informationsaustausch
bei Epidemien genutzt werden, als auch Vorbereitungspro-

225 Khnlich Krawiec, et al., Blockchain: Opportunities for Health
Care, Deloitte, 2016, 5.

226 y/gl. Krawiec, et al., Blockchain: Opportunities for Health Care,
Deloitte, 2016, 5.

227 |d

228 Hierzu Krawiec, et al., Blockchain: Opportunities for Health Care,
Deloitte, 2016, 7.

229 1d., 36.
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zesse fir Behandlungen und Tests vereinheitlichen.?*° Dabei
profitieren die Beteiligten vom direkten Datenzugang und der
automatisierten Erfassung und Verfolgung der Patientenein-
willigung. Zusatzlich ist es moglich, den Smart Contract um
benutzerdefinierte Schreib- und Leseerlaubnisse beziiglich
der Patientendaten zu erweitern.?*! Eine Annahme von Ande-
rungen erfordert wiederum die Zustimmung der Mehrheit der
Netzwerkteilnehmer, sodass manipulierte Daten sofort auffal-
len wiirden. Somit l&sst sich sicherstellen, dass nur autorisier-
te Personen oder Institutionen Anderungen vornehmen oder
Einsicht in die Patientendaten erlangen. Der Diebstahl von
Daten zur ldentifizierung wird wiederum durch die Notwen-
digkeit des privaten Schlissels erschwert, da nicht ein zentra-
ler Datenspeicher angreifbar ware, sondern die einzelnen
Schllssel erlangt werden missen. Folglich wird ein hohes
MalR an Datenschutz und -sicherheit fiir die Patienten ge-
wihrleistet.?? Dariiber hinaus besitzt der Patient aufgrund
des privaten Schlissels und der automatisierten Einwilligung
im Smart Contract eine weitaus bessere Kontrolle Uber die
Verwendung seiner Daten. Er konnte anhand dessen auch
selbst die umfangreiche Dateneinsicht nutzen und somit sein
Recht auf Akteneinsicht besser durchsetzen.?®® Die Erweite-

3014, 36.

21 n Anlehnung an EY, Blockchain in health — How distributes
ledgers can improve provider data management and support
interoperability, 2016, 6.

232 Ebenso Chamber of Digital Commerce, Smart Contracts: 12 Use
Cases for Business & Beyond, White Paper, 2016, 36.

233 |n Deutschland haben Patienten nach § 630g | BGB das Recht, auf
Verlangen unverziglich ihre vollstiandige Patientenakte einsehen zu
dirfen.
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rung der bestehenden IT-Infrastruktur um eine Blockchain als
interoperables Datenlager zum effizienten institutionsiiber-
greifenden Datenaustausch liefert einen Beitrag zu einer bes-
seren Patientenversorgung sowie einen erleichterten Daten-
zugang zu Forschungszwecken. Patienten sind dabei starker in
den Prozess um die Nutzung ihrer Daten eingebunden.

Anzumerken ist jedoch, dass die genannten Vorteile in ihrem
vollen Umfang nur dann realisiert werden kénnen, wenn die
Daten vollstdndig in der Blockchain gespeichert werden kon-
nen. Demnach missten speicherintensive Daten wie bei-
spielsweise Tomographieaufnahmen oder Geninformationen
ebenfalls in der Blockchain abgelegt werden, um direkte Da-
tenabfragen zwischen Organisationen abzuschaffen. Dies hat
jedoch aufgrund der zu verarbeitenden Datenmenge ldangere
Verarbeitungszeiten flir neue Blocke in der Blockchain zur
Folge, sodass die Skalierbarkeit des dezentralisierten Systems
an Grenzen stoRe.?®* Als Lésung bieten sich kryptografisch
gesicherte Verknipfungen zu den zentral gespeicherten Da-
ten an, da sie wenig Speicherplatz benétigen.?* Eine Speiche-
rung aulerhalb der Blockchain habe jedoch zur Folge, dass
Daten nicht mehr direkt abrufbar waren, sondern der Zugriff
Uber die innehabende Organisation und weitere integrieren-
de Layers erfolgen miisste.?*® Der Prozess wiirde somit wieder
mehr Zeit in Anspruch nehmen und die Patientendaten an

234 Hierzu EY, Blockchain in health — How distributes ledgers can
improve provider data management and support interoperability,
2016, 10.

235 Dazu Krawiec, et al., Blockchain: Opportunities for Health Care,
Deloitte, 2016, 6.

238 Hierzu Krawiec, et al., Blockchain: Opportunities for Health Care,
Deloitte, 2016, 6.
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den zentralen Speicherorten beispielsweise nicht mehr vor
Datenverlusten oder Missbrauch geschiitzt werden. Aus die-
sen Grinden wird vorgeschlagen, eine kombinierte Block-
chainspeicherung zu nutzen, bei der standardisierte Daten in
der Blockchain gesichert werden, wahrend dazugehoérige gro-
Re Datenpakete lokal gespeichert und tber Links bedarfsab-
hdngig angefragt werden.?®” Folglich kdnnte sichergestellt
werden, dass medizinische Informationen in Notfallen schnell
verfligbar waren und ein Grofteil der Daten vor fremden
Zugriffen in der Blockchain geschiitzt werden kdnnte.

Kritisch bleibt jedoch, dass standardisierte Daten, unter ande-
rem Geschlecht, Alter, Kranken- und Behandlungshistorie
ber den Smart Contract offentlich einsehbar sind, sofern
nicht abschliefende Zugriffsrechte programmiert wurden. Bei
seltenen Krankheiten oder geografischen Gruppen von gerin-
ger Personenanzahl kdnnten unter Umstdanden mithilfe statis-
tischer Methoden Riickschlisse auf die Identitdt des Patien-
ten erlangt werden. Ein addquater Datenschutz ware somit
nicht moglich. Es ist daher sinnvoll, fir Anwendungsfalle im
Gesundheitswesen eine Permissioned Blockchain anzustre-
ben, um den Zugriff von vornherein einzuschrinken.?® So
kénnte der Zugang an bestimmte wissenschaftliche Qualitats-
und Datenschutzkriterien geknlipft werden. Als Mitglieder der
geschlossenen Blockchain kommen dabei Kliniken, Arztpra-
xen, Gesundheitsbehérden und Forschungseinrichtungen in

237 Dazu Krawiec, et al., Blockchain: Opportunities for Health Care,
Deloitte, 2016, 6.

238 Zustimmend EY, Blockchain in health — How distributes ledgers
can improve provider data management and support
interoperability, 2016, 7.
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Frage. Neben der Konzeption als zugangsbeschrankte Block-
chain mit einer ausreichend groRen Computerleistung zur
Verarbeitung der Datenbldcke wird die Interoperabilitdt der
Datensysteme eine groRe Herausforderung fiir den Anwen-
dungsfall darstellen.?®® Da verschiedene Systeme fiir den me-
dizinischen Prozessablauf unabdingbar sind, missen Teilneh-
mer die Bereitschaft zur Implementierung neuer Program-
mierstellen aufbringen. Zuséatzlich muss eine effiziente Daten-
abfrage gewadhrleistet werden, welche die typischerweise
multidimensionalen Anfragen und damit verbundenen Opera-
tionen auch aus der Blockchain heraus bewéltigen muss.2*
Smart Contracts fiir klinische Daten bieten dennoch unter
Bericksichtigung der zu nehmenden Hirden wie bei den
meisten Blockchainanwendungen ein hohes Potenzial fir
Kosten- und Zeitersparnisse bei der organisationsiibergrei-
fenden Datennutzung.

Insgesamt unterstreichen die drei vorgestellten Use Cases
sowohl den potenziellen Nutzen fir unterschiedliche Ge-
schaftsprozesse, als auch die Hirden der Interoperabilitat.
Die Ermoglichung von Smart Contracts wird dabei entschei-
dend von der Umsetzung vertrauenswirdiger Schnittstellen
abhdngen, die den Smart Contract mit Informationen aufler-
halb der Blockchain versorgen.?*! Ebenso wird es in vielen
Fallen sinnvoll sein, eine Permissioned Blockchain einzufih-

391d,, 10.

240 In Anlehnung an Nguyen, Complex Data Warehousing and
Knowledge Discovery for Advanced Retrieval Development:
Innovative Methods and Applications, 2010, 138.

241 Ebenso Ream, et al., Upgrading blockchains: Smart contract use
cases in industry, Deloitte University Press, 2016, 6.
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ren, um die Skalierbarkeit und den Schutz der Daten vor un-
erwiinschtem Zugriff zu gewahrleisten. Handelt es sich jedoch
um tragfahige Geschaftsmodelle, die monetare Anreize zur
Bereitstellung und Nutzung der Smart Contracts schaffen,
wird es sehr wahrscheinlich zu einer Umsetzung der dezentra-
len und weniger auf Intermedidre aufbauenden Prozesse
kommen.

5. Ausfiihrung des Vertragsinhalts am Beispiel
eines Kaufvertrags

Im Kontext mit Smart Contracts wird diskutiert, ob und in
welchen Féllen die Codes einem rechtlichen Vertrag gleichge-
stellt werden kdnnen. Es ist zu kldren, ob der Aussage ,Code

is Law*“?%?

zugestimmt werden kann und welche Auswirkun-
gen dies auf die tatsdchliche Vertragspraxis haben konnte.
Neben der Beantwortung dieser Fragen ist es jedoch sinnvoll,
grundlegende Rechtsgrundsatze von typischen Vertrdgen auf
ihre Ubertragbarkeit fiir Smart Contracts zu untersuchen.?*?
Einen solchen gangigen Vertragsfall stellen Kaufvertrage dar.
Im Folgenden wird deren Umsetzung tiber Smart Contracts im
Kontext des deutschen Trennungs- und Abstraktionsprinzips
im Vergleich zu auslandischen Rechtsgrundsatzen simuliert.
Zu klaren ist hierbei, ob unter der Annahme der Vertragsei-
genschaft Smart Contracts einen adaquaten Ersatz fir einen
Ublichen Kaufvertrag darstellen.

242 \/g|. Lessig, Code — Version 2, 2006, 5.
243 |In Anlehnung an Lessig, Code — Version 2, 2006, 6.
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a) Ausfithrung unter Anwendung des Trennungs- und
Abstraktionsprinzips

Bei der SchlieBung eines Kaufvertrags und der anschlieRen-
den Eigentumsiibertragung stellen das im deutschen Recht
praktizierte Abstraktionsprinzip und Trennungsprinzip we-
sentliche Grundséatze dar. Das Trennungsprinzip, das auf dem
Traditionsprinzip beruht, besagt, dass zwischen dem Ver-
pflichtungsgeschaft und dem Verfligungsgeschéaft unterschie-
den werden muss.?** Sie stellen separat zu betrachtende
Rechtsgeschifte dar.?*® Bei einem Kaufvertrag nach § 433
BGB handelt es sich um ein Verpflichtungsgeschaft. Hierbei
verpflichtet sich der Verkaufer nach § 433 | BGB zur Ubergabe
und Ubereignung der verkauften Sache, wihrend sich der
Kaufer nach & 433 Il BGB zur Abnahme der Sache und der
Kaufpreiszahlung verpflichtet. Erst mit dem Verfligungsge-
schaft, beispielsweise durch Einigung und Ubergabe nach §
929 BGB, kommt eine Rechtsdnderung zustande. Auf dem
Trennungsprinzip baut das Abstraktionsprinzip auf, wonach
Verpflichtungs- und Verfligungsgeschaft in ihrer Wirksamkeit
unabhingig voneinander betrachtet werden miissen.?*® Von
besonderer Bedeutung ist diese Unabhangigkeit, wenn das
Verpflichtungsgeschaft und dessen Erflllung auseinanderfal-
len.?*” Das Auseinanderfallen liegt typischerweise nicht bei
alltéglichen Barkdufen ohne besondere Vertragsklauseln,
sondern bei aufwendigeren Kaufvertragen vor. Das Abstrakti-

244 Hierzu Oechsler in M{ikoBGB, § 929 Rn. 5.

245 \V/gl. Oechsler in MiiKoBGB, § 929 Rn. 5.

246 Hierzu Oechsler in M{ikoBGB, § 929 Rn. 8.

247 In Anlehnung an Oechsler in MiiKoBGB, § 929 Rn. 11.
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onsprinzip fordert die Rechtssicherheit, da das Verfligungsge-
schaft unabhingig von Mangeln des Verpflichtungsgeschafts
ist. 248

Betrachtet man einen Kaufvertrag, der mithilfe eines Smart
Contracts geschlossen wurde, mussten das Verpflichtungs-
und das Verfligungsgeschaft nach den genannten Grundsat-
zen ebenfalls unterscheidbar und unabhdngig voneinander
wirksam sein. Ausgegangen wird hierflr zunachst, dass die
Vertragsparteien einzig auf Grundlage eines Smart Contracts
einen Kaufvertrag schlieen. Technisch soll dabei die Mog-
lichkeit bestehen, Zahlungs- und Versandprozesse weitestge-
hend automatisiert abzuwickeln. Beispielhaft handelt es sich
um eine bewegliche Sache, die von dem Verkaufer an den
Kiufer versendet werden soll und die der Kiufer per Uber-
weisung bezahlen mochte, sodass es sich nicht um einen
Handkauf handelt.?*® Der Kaufvertrag besteht entsprechend
aus codierten Bestandteilen und basiert nicht auf natirlicher
Sprache wie ein schriftlich oder mindlich geschlossener Kauf-
vertrag. Die Vertragsparteien codieren in dem Smart Contract
die zu zahlende Geldsumme einschliefllich des Befehls zur
Belastung des Kontos des Kaufers und Uberweisung auf das
Konto des Verkdufers in Hohe des Betrags. Dieser Bestandteil
des Codes stellt einen Teil der Verpflichtung des Kaufers dar.
Ein weiterer Code beinhaltet den Befehl zur Initilerung des
Versands an die im Smart Contract angegebene Adresse des
Kaufers. Dies ist wiederum ein Teil der Verpflichtung des Ver-
kdufers. Das dezentrale Netzwerk bestdtigt den Smart

248 Ahnlich Oechsler in M{iKoBGB, § 929 Rn. 11.
249 In Anlehnung an Oechsler in MiiKoBGB, § 929 Rn. 11.
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Contract in einem Datenblock auf der Blockchain und die
abgebildeten Transaktionen werden automatisch ausgefihrt.
Der Smart Contract 18st iber Schnittstellen die Uberweisung
des Kaufpreises und den Versand der Sache aus. Mit der Aus-
fihrung erfolgt somit das Verfligungsgeschaft.

Zu klaren ist nun, ob das Trennungsprinzip und das Abstrakti-
onsprinzip im Smart Contract umgesetzt werden kdnnen. Die
Einigung (iber die Rechte und Pflichten der Vertragspartner
beim Kausalgeschaft auf Ebene des Smart Contracts basiert
auf den identischen Codebestandteilen, die fiir das Verfi-
gungsgeschaft genutzt werden. Da der Code Transaktionen
durchfihrt und nicht lediglich schuldrechtliche Aspekte kon-
stituiert, konnte der Code daher ebenso die Einigung und
Ubergabe des abstrakten Geschifts wiedergeben. Erfasst man
die automatische Ausflihrung des Codes als Verfligungsge-
schaft, bleibt unklar, an welcher Stelle das Verpflichtungsge-
schaft abzugrenzen ist. Es fehlt an einer anderen Form der
schuldrechtlichen Vereinbarung aullerhalb der Programmie-
rung des Smart Contracts, die nicht automatisch die Ausfiih-
rung auslost. Ein Ansatzpunkt kdnnte die Zeitspanne zwischen
dem Hochladen des signierten Smart Constracts in den Da-
tenblock in der Blockchain und dem Start der Vertragsausfiih-
rung sein. Bevor die Transaktionsdaten nicht durch das Netz-
werks im Datenblock bestdtigt wurden, erfolgt keine Durch-
fihrung der Transaktion. Somit kann bis zu diesem Zeitpunkt
von einem Verpflichtungsgeschaft als Code ausgegangen
werden. Die Trennung zwischen Kausalgeschaft und abstrak-
tem Geschéaft konnte folglich auch bei strikt automatisierten
Smart Contracts auf einer Blockchain umsetzbar sein. Aus der
Trennbarkeit der beiden Geschafte lasst sich allerdings nicht
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auf die Unabhangigkeit der beiden Rechtsgeschéfte schliellen,
da eine Unterscheidung auch moglich ist, falls bei der Wirk-
samkeit eine Abhingigkeit besteht.?*® Eine solche Abhingig-
keit kénnte auf einen automatisierten Kaufvertrag zutreffen.
Malgeblich hierfir ist der Grad an Kontrolle, die der Consen-
sus Mechanismus durch die Bestatigung der Transaktion er-
zeugt. Hierzu wird in dem besagten Fall Gberprift, ob der
Smart Contract ausgefiihrt werden kann. Dabei kann zum
Beispiel validiert werden, dass genug Bitcoins zur Bezahlung
vorhanden sind. Ist das Netzwerk zuséatzlich in der Lage, die
Verfligungsmacht des Verkadufers zu Uberpriifen, indem der
Eigentumsverlauf auf der Blockchain zuriickverfolgt wird,
misste auch diese Bedingung bestatigt werden, bevor der
Datenblock mit dem Smart Contract entsteht und der Inhalt
ausgefiihrt wird.?®! Liegt keine Verfligungsmacht des Verk&u-
fers vor, kommt es zu unterschiedlichen Ergebnissen beziig-
lich der Wirksamkeit der Rechtsgeschafte. Im Normalfall gilt
dann, dass zwar das Verpflichtungsgeschaft unwirksam, aber
das Verflgungsgeschaft dennoch wirksam sein kann. Der
Smart Contract wird dagegen nicht akzeptiert, sodass kein
Verfligungsgeschéaft zustande kommt. Es liegt in diesem Fall
eine Abhéangigkeit bezliglich der Wirksamkeit vor. Hier schiitzt
der Smart Contract (iber einen alternativen Mechanismus die
Kaufer wie der gegebene Verkehrsschutz von Zweiterwerbern
beim Abstraktionsprinzip.?®? Allerdings ist anzumerken, dass

250 |In Anlehnung an Oechsler in MiiKoBGB, § 929 Rn. 5.

251 Hierbei muss es sich nicht zwingend um Objekte handeln, die
durch Smart Contracts kontrolliert werden. Hierzu unter
Gliederungspunkt D. II.

252 |n Anlehnung an Oechsler in MiiKoBGB, § 929 Rn. 10.
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die Abhédngigkeit der Rechtsgeschafte nur fir einen Smart
Contract mit besagten Kontrollfdhigkeiten gilt. Andernfalls
wirde der Smart Contract das Eigentum erst bei der automa-
tischen Bestdtigung zum Erhalt der Ware Ubertragen und
nicht bereits zu einem friiheren Zeitpunkt.?>® Wire dies bei
dem Kaufvertrag nicht der Fall, kime es zu einem zeitlichen
Auseinanderfallen des tatsdchlichen Zeitpunkts des Erwerbs
des Eigentums und des Eigentimerwechsels auf der Block-
chain. Kann die fehlerhafte Eigentumszuordnung nicht erfasst
werden, dann bliebe trotz Unwirksamkeit des Verpflichtungs-
geschéfts die Verfliigung wirksam. Die ausgefiihrten Transak-
tionen des Smart Contracts und damit der Code hatten Be-
stand. Folglich sind andere Griinde fiir eine Unwirksamkeit
des Verpflichtungsgeschafts ebenso wenig durch den Smart
Contract erfassbar. Ein solcher Grund koénnte beispielsweise
eine erfolgreiche Anfechtung nach § 142 | BGB sein. In diesen
Fallen ist analog zu anderen Kaufvertragen auRerhalb der
Blockchain zwangslaufig vom Abstraktionsprinzip auszugehen,
sodass Smart Contracts zumindest in Anbetracht dieses As-
pekts kein Hindernis fiir eine rechtliche Trennung der Ver-
pflichtung und Verfligung darstellen.

b) Ausfiihrung unter Anwendung ausldndischer
Rechtsgrundsatze

253 Djes kann der Fall sein sowohl bei Sachen auRerhalb der
tatsachlichen Kontrolle von Smart Contracts, als auch Smart
Property. Naheres dazu unter Gliederungspunkt D. Il.
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Den im deutschen Recht verankerten Grundsdtzen steht das
Konsensualprinzip, auch Einheitsprinzip genannt, entgegen.?*
Dieses wird beispielsweise im franzosischen Recht und in
anderen Staaten wie Portugal und Italien praktiziert, deren
Recht auf den franzésischen Code Civil zuriickgeht.?>> Laut
dem Einheitsprinzip im franzdsischen Recht erlangt ein Kaufer
nach Art. 1583 Code Civil das Eigentum Uber eine Sache nicht
erst bei Einigung und Ubergabe, sondern bereits bei Ab-
schluss des Kaufvertrags. Das Eigentum geht nach Art. 1583
Code Civil auch dann tber, wenn der Kaufpreis noch nicht
beglichen und die Sache noch (ibergeben werden muss.
Nimmt man wieder einen Code an, der den Kaufvertrag mit
den bereits beschriebenen, fortschrittlichen Eigenschaften
darstellt, erfolgt der Eigentumsibergang bereits vor der ei-
gentlichen Ausfliihrung des Vertrags. Allerdings kann eine
Zuordnung des Eigentums zum Kaufer durch den Smart
Contract erst bei dessen Ausfiihrung erfolgen, indem die Sa-
che auf den neuen Eigentimer im Rahmen des Smart
Contracts codiert wird. In diesem Fall erfolgt die Eigentums-
Ubertragung im Sinne des geltenden Rechts bevor die Logik
des Systems zu dem Ergebnis kime. Wiirde nun beispielswei-
se die Transaktion aufgrund einer nicht durchfiihrbaren Zah-
lung abgelehnt werden, ware der Kaufer trotzdem bereits
Eigentlimer. Die Blockchain kénnte dies jedoch nicht als wahr
bestatigen und somit nicht auf Grundlage dieser Information

254 Hierzu Stagl, Die Eigentumsiibertragung beim Kauf beweglicher
Sachen — Gedanken (iber die Methode der Rechtsvereinheitlichung
am Beispiel der Study Group on a European Civil Code,
Jb.J.ZivRWiss. 2005, 369, 371.

255 |d
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Transaktionen {iber die Sache ausfiihren. Nach deutschem
Recht wire zu diesem Zeitpunkt stattdessen nur das Ver-
pflichtungsgeschaft gegeben. Folglich wiirde der Smart
Contract im Fall des Einheitsprinzips bei der Ausflihrung ein
zwischenzeitliches Ergebnis wiedergeben, das nicht den
rechtlichen Tatsachen entspricht. Wiirde der Smart Contract
jedoch tatsachlich bereits vor Erhalt der Sache zum Zeitpunkt
des Ausfihrungsstarts eine Eigentumsibertragung dokumen-
tieren und es kdme nicht zu einer fehlenden Bestatigung der
Transaktion, so kdime man zu einem anderen Ergebnis. Die
Zeitpunkte des rechtlichen und technischen Eigentumser-
werbs wirden deutlich ndher beieinanderliegen als nach dem
deutschen Trennungs- und Abstraktionsprinzip.

Zwischen den deutschen und den franzdsisch gepragten Prin-
zipien existiert ein weiteres Prinzip, das unter anderem in
Osterreich praktiziert wird.?*® Hier geht das Eigentum auf den
Kaufer Uber, sofern eine Ubergabe stattfindet und zeitgleich
ein wirksamer Kaufvertrag vorliegt.”>” Die Ubertragung des
Eigentums ist zwar wie im Code Civil von einem wirksamen
Kaufvertrag abhangig. Der Zeitpunkt des Eigentlimerwechsels
dhnelt jedoch dem deutschen Prinzip. Ubertragen auf die
Transaktion auf der Blockchain, wird das Eigentum erst zum
Zeitpunkt der Beendigung der automatisiert ausgefiihrten
Transaktionen libertragbar sein. Der Kaufvertrag wird auch in
diesem Fall zuvor in Codedarstellung bestatigt, bevor eine
Ausfiihrung erfolgt. Die Befolgung der Lehre vom Modus et

256 Hierzu Stagl, Die Eigentumsiibertragung beim Kauf beweglicher
Sachen, Jb.J.ZivRWiss. 2005, 369, 372.
257 |d
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258 produziert in der Blockchain beziiglich

Titulus Adquirendi
des betrachteten Grundfalls keine unerwiinschten Zustinde,
sodass hierbei zunachst kein Hindernis fiir eine Verwendung
von Smart Contracts fir den dargestellten Kaufvertrag ent-
steht. Problematisch wird in diesem Fall erst wieder eine vor-
zeitige Eigentumslibertragung auf der Blockchain, wie dies
auch nach den deutschen Grundsatzen zu beobachten ware.

Auch hier fehlt es an der Ubergabe.

c) Konsequenzen unterschiedlicher Rechtssysteme fiir
Smart Contracts

Der Fall eines Warenkaufs, der lediglich Gber einen Smart
Contract abgewickelt wird, hat gezeigt, dass die Anwendung
nicht grundsatzlich ungeeignet ist, um Prinzipien wie das
Trennungs-, Abstraktions- oder Einheitsprinzip unter be-
stimmten Bedingungen zu erfiillen. Im besagten Grundfall, bei
dem Eigentiimerwechsel nach Erhalt der Ware gespeichert
wird, flhrte lediglich das Einheitsprinzip zu einem Wider-
spruch zwischen Recht und Technik. Hierfiir muss jedoch un-
terschieden werden, ob die Ubertragung noch auf herkémm-
lichem Weg zustande kommt oder ob die Smart Contracts zur
Codierung von Eigentum und der Automatisierung des Ver-
sands technisch in der Lage sind. Ausgereifte Oracles und
weitreichende Befugnisse des Smart Contracts auf externe
Systeme werden vorausgesetzt. Erst in letzterem Fall ergeben
sich fur die Rechtsgrundsatze Abweichungen bei der automa-
tischen Ausfiihrung des Kaufvertrags, wie das Beispiel bereits

258 Hierzu Oechsler in M{iKoBGB, § 929 Rn. 8.
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gezeigt hat. Sollte die technische Uberpriifung der Verfi-
gungsmacht nicht moglich sein, besteht flr Rechtsysteme
ohne Abstraktionsprinzip ein héheres Risiko fiir ungiiltig aus-
gefiihrte Befehle des Codes. Davon unabhédngig kdme es auch
zusatzlich aus anderen Griinden zu deren Unwirksamkeit,
sodass eine Aufhebung der Smart Contracts nach dem Ein-
heitsprinzip notwendig wirde. Aus Effizienzsicht kdnnte da-
her das deutsche Trennungs- und Abstraktionsprinzip helfen,
die Anzahl der zu berichtigten Transaktionen zu verringern.
Unabhangig von den beschriebenen Rechtsgrundsatzen ein-
zelner Gesetzgebungen ist das Prinzip der Wirksamkeit und
Unwirksamkeit von Transaktionen eine Hiirde fiir die Funkti-
onsweise der Blockchain und die Verfechter der Idee ,,Code is
Law"“, da das Recht nicht als codiert gegeben angesehen wer-
den kann, sondern eine Anfechtbarkeit weiterhin moglich
sein muss. Dies widerspricht jedoch der Endgiiltigkeit der
gespeicherten Transaktionen. Hier zeigen sich erste Anhalts-
punkte fiir rechtliche Herausforderungen und Grenzen von
Smart Contracts. Die Erweiterung des Grundfalls um eine
durch den Smart Contract geregelte Eigentumszuordnung
zeigt jedoch die Problematik der Eigentumsibertragung in
den bestehenden Rechtssystemen auf. Unter Anwendung des
deutschen und 6sterreichischen Systems produziert die
Blockchain moglicherweise vermehrt strittige Ergebnisse be-
zlglich der Eigentlimereigenschaft. Daher kdnnte wiederum
das Einheitsprinzip das vorteilhaftere System sein, da die bei-
den Zeitpunkte der technischen und rechtlichen Eigentums-
Ubertragung in diesem Fall geringe Diskrepanzen aufweisen.
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6. Rechtliche Grenzen programmierbarer Vertrage

Die untersuchten Anwendungsfille verdeutlichen, welchen
Nutzen Smart Contracts bei der Automatisierung und Kontrol-
le von Vertragsbedingungen haben. Bestimmte Anwendun-
gen wie der Kaufvertrag legen jedoch nahe, dass Smart
Contracts sogar das eigentliche Rechtsgeschaft darstellen
kénnten.?*® Hierzu muss zum einen ein ausdriickliches oder
konkludentes Vertragsangebot vorliegen.?®® Zum anderen
muss das Angebot angenommen werden, damit ein Vertrag
zustande kommt.?®? Transaktionen, die auf der Blockchain
abgebildet und abgewickelt werden sollen, sind jedoch nicht
nur in Form eines Codes abgebildet, sondern resultieren aus
Angeboten und Annahmen, die beispielsweise auf einer
Homepage ersichtlich sind oder miindlich kommuniziert wer-
den. Die zugrundeliegende Programmierung des Vertrags
entspreche dagegen fiir die meisten Nutzer, die keine Pro-
grammiersprache beherrschen, nicht dem objektiven Emp-
fangerhorizont.?®? Willenserklarungen, welche die Transakti-
onspartner abgeben, beziehen sich somit nicht auf den Code,
sondern auf die tatsachlich wahrgenommene Kommunikation
des Vertrags. Damit stellt der Smart Contract in diesem Fall

259 Zutimmend Bourque/Fung Ling Tsui, A lawyer’s introduction to
Smart Contracts, Scientia Nobilitat Reviewed Legal Studies, 2014, 4,
10.

260 Hierzu Busche in MiIKoBGB, § 145 Rn. 15.

261 Hierzu Eckert in BeckOK BGB, § 146 Rn. 9.

262 Dazu Kaulartz/Heckmann, Smart Contracts — Anwendungen der
Blockchain-Technologie, CR 2016, 618, 618.
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lediglich das Verfligungsgeschaft dar, da er nur das vertraglich
Vereinbarte ausfiihrt und somit unterstiitzend wirkt.?®3

Es besteht allerdings die Mdglichkeit, dass der Smart Contract
den Vertrag darstellt. Da bei individual verhandelten Vertra-
gen keine rechtliche Vorgabe zur Sprachwahl und gleichzeitig
Gestaltungs- und Formfreiheit bestehe,?®* kann auch eine
Programmiersprache in Betracht gezogen werden. Die Trans-
aktionspartner missen sich jedoch auf dieses Vorgehen ver-
standigen, indem sie den Smart Contract zum Vertrag erkla-
ren oder keine Kommunikation auBerhalb des Aktivierens des
Smart Contracts auf der Blockchain vorliegt. In diesem spezi-
ellen Fall ware es eindeutig, dass wirksame Willenserklarun-
gen vorliegen, die dem objektiven Empfangerhorizont ent-
sprechen. Doch auch diese tatsachlichen Vertrdge in Code-
form sind nicht unabhangig vom geltenden Rechtsumfeld.
Beispielsweise sei eine Anfechtung wegen einer anderen Vor-
stellung von der Wirkung des Codes weiterhin rechtlich
durchsetzbar.?®® Ebenso unterstehen nicht individuell verein-
barte Smart Contracts den Beschrankungen der Allgemeinen
Geschiftsbedingungen.?®® Folglich besteht kein rechtfreier
Raum aufgrund der Nutzung von Smart Contracts und der
Blockchain, sodass die Aussage ,Code is Law” nur einge-
schrankt gelten dirfte.

Es gibt jedoch Fille, in denen bei der Gestaltung des Smart
Contracts dem Grundsatz des ,,Code is Law“ zum Vorbild ge-
nommen wurde und der Code als Vertrag galt. Welche massi-

263 1d., 623.
%41d., 621.
5 1d., 622.
26 1d., 622.
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ven Auswirkungen eine Einigung auf den programmierten
Smart Contract als Vertragssprache haben kann, zeigte der
DAO Hack im vergangenen Jahr. Bei der DAO handelt es sich
um eine dezentrale autonome Organisation, die mithilfe von
Smart Contracts unternehmerische Funktionen abbildet.?®’
Um Uber die Investitionsvorschlage der DAO abstimmen zu
diirfen, missen zuvor Ether — die Kryptowdhrung der Ethere-
um Blockchain — erworben und gegen DAO Token einge-
tauscht werden.?®® Dem Angreifer gelang es, rund ein Drittel
der Mittel in Hohe von 150 Mio. US-Dollar aus der DAO zu
entwenden, indem eine Schwachstelle in der Programmie-
rung ausgenutzt wurde.?®® Eine Funktion, die einen Ausstieg
und die Rickzahlung der Ether an den Besitzer ermdglichen
sollte, erfasste dabei bereits ausgezahlte Betrdge nicht, so-
dass dem Hacker eine wiederholte Ausgabe méglich war.?’°
Zwar wurden Uber eine radikale Losung, bei der die Mehrheit
der Teilnehmer fir eine Aufspaltung der Blockchain stimmte,
die entwendeten Mittel zuriickerlangt.?’? Dennoch wider-
spricht der Eingriff der grundlegenden Uberzeugung des
,Code is Law”. Die fehlerhafte Funktion war schlieBlich ein
angenommener Bestandteil des ,Vertrags“, auch wenn es

267 \/g|. Deloitte, The DAO — Chronology of a daring heist and its
resolution, 2016, 4.

268 Hierzu Deloitte, The DAO — Chronology of a daring heist and its
resolution, 2016, 4.

269 Hierzu Deloitte, The DAO — Chronology of a daring heist and its
resolution, 2016, 5.

270 Dazu Deloitte, The DAO — Chronology of a daring heist and its
resolution, 2016, 5.

271 Hierzu Deloitte, The DAO — Chronology of a daring heist and its
resolution, 2016, 6.
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sich um einen menschlichen Programmierfehler handelte.
Zudem war der Eingriff ein Fall, in dem Smart Contract nicht
mehr die Vertragsausfiihrung garantierte, sodass die essenzi-
elle Eigenschaft der automatisierten Ausflihrung auch fir
andere Fille bei Erreichen von Netzwerkmehrheiten ausge-
schaltet werden konnte.

Smart Contracts kdnnten, auch wenn sie nur die Vertragsaus-
fihrung bezwecken, an weitere rechtliche Grenzen stoRRen.
Dies sind zundchst die bereits beschriebene Problematik von
Programmierfehlern und vom Vertrag abweichenden Aktivita-
ten, die sich aus der Programmierung ergeben. In diesen Fal-
len entstehen berechtigte Anspriiche zur Korrektur des Smart
Contracts, um das vertraglich Vereinbarte umzusetzen. Ein
solcher Eingriff ist bisher jedoch bei Smart Contracts nicht
vorgesehen, sodass eine Schnittstelle fir Anfechtungen und
zuvor legitimierte Korrekturen eingebaut werden misste.
Eine weitere Hirde fir eine vollstdndige Abbildung des Ver-
tragsinhalts als Code stellt die Vielzahl an Rechtsfolgen dar,
die bereits bei der Implementierung des Smart Contracts be-
riicksichtigt werden miissten.?’? Zudem scheitert der Code an
unprazisen Rechtsbegriffen und sich daraus ergebenden
Rechtsfolgen, die nicht in Computersprache abgebildet wer-
den kdnnen. Dariliber hinaus kdnnten Smart Contracts, die auf
der Blockchain unter Pseudonymen geschlossen werden und
zunachst von dem durch die Dezentralitat geschaffenen Ver-
trauen profitieren, bei den beschriebenen Fehlerquellen und
Unzulanglichkeiten einen Nachteil entwickeln. Kommt es zu

272 Ebenso Kaulartz/Heckmann, Smart Contracts — Anwendungen
der Blockchain-Technologie, CR 2016, 618, 623.
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einer Notwendigkeit der Riickabwicklung oder beispielsweise
nachzubessernden Mangeln, ist die Durchsetzung der Rechte
gegen eine unbekannte Person kaum méglich.?’3

Aus den rechtlichen Grenzen von Smart Contracts lasst sich
schlussfolgern, dass aufgrund der erschwerten Reaktion auf
nicht programmierte Bestandteile eher solche Vertrige in
Frage kommen, bei deren Abwicklung selten die beschriebe-
nen Falle auftreten. Dies kdnnten beispielsweise Derivate
sein, da die Bedingungen eindeutig und vollstandig formuliert
werden konnen. Zum anderen ist klarzustellen, dass Smart
Contracts trotz spezifischer rechtlicher Regelungen nicht im
rechtsfreien Raum ausgefiihrt werden. Obwohl anonyme
Transaktionspartner und Vertrdage auf Codebasis eine Heraus-
forderung fir die Durchsetzung von Rechten darstellen, ist
nicht damit zu rechnen, dass diese beiden Spezialfille die
Norm darstellen werden. Die meisten Anwendungen wie die
eines Kaufs unter Nutzung eines Smart Contracts basieren
weiterhin auf den Ublichen Vertragsabschliissen mit Ver-
tragstext und werden nicht mit anonymen Transaktionspart-
nern ausgeflhrt.

273 I1d
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II. Smart Property: Funktionsweise der
Kodierung und der Ubertragung von
Eigentumsrechten

Ein weiteres Anwendungsgebiet fir die Blockchain bildet
Smart Property. Hierbei handelt es sich um eine Nutzung von
Smart Contracts, die eine automatische Kontrolle und Eigen-
tumsiibertragung von Objekten leisten.?’* Smart Property ist
somit haufig an eine Implementierung von Smart Contracts zu
Steuerungszwecken gekniipft.?’”> Digital erfasst werden alle
Pflichten und Rechte, die mit dem Eigentum einhergehen. Zu
den Rechten gehoren neben sowohl Besitz, als auch Nutzung
und Beseitigung des Besitzes.?’® Das Eigentum wird dabei
Uber den Besitz des privaten kontrolliert, der Uber einen
Smart Contract an einen Vertragspartner weitergegeben
wird.?”” Der private Schliissel ist einem in der Blockchain co-
dierten Objekt zugeordnet. Der in der Blockchain gespeicher-
te Smart Contract halt fest, wer aktuell Gber den privaten
Schllssel verfligt und somit dauerhaft als Eigentlimer oder
zeitlich begrenzt zur Nutzung berechtigt ist. Diese Informatio-
nen werden an das entsprechende Objekt libermittelt. Anders
als ausschlieRlich elektronische Vermogenswerte bendtigen

274 Hierzu Swanson, Consensus-as-a-service: a brief report on the
emergence of permissioned, distributed ledger systems, 2015, 47.
275 Rhnlich Swan, Blockchain — Blueprint for a New Economy, 2015,
14.

276 \/gl. Kélvart, et al., Smart Contracts, in: The Future of Law and
eTechnologies, 2016, 133, 137.

277 Hierzu Swan, Blockchain — Blueprint for a New Economy, 2015,
14.
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physische Werte allerdings eine Methode zur digitalen Er-
fassbarkeit.?’® Voraussetzung fiir Smart Property sei die Mog-
lichkeit, Objekte (iber technische Systeme zu identifizieren
und zu verfolgen.?”® Im Zusammenhang mit dem , Internet of
Things“ erfassen und verarbeiten die Objekte unter anderem
Uber Sensoren, Softwarecodes und einen Internetzugang
Informationen fir die Smart Contracts beziehungsweise ver-
arbeiten von diesen ausgehende Informationen.?®® Diese Sys-
teme ermoglichten die Eigentumsverfolgung, Lokalisierung
und Sicherung von Objekten lber digitale Protokolle, die tber
Smart Contracts verwaltet werden kénnten.?! Digitale Objek-
te bendtigen hierflir keine speziellen technischen Einbauten,
die in physischen Werten gegeben sein missen. Die Heraus-
forderung bei digitalen Assets wie elektronischen Blichern
oder Bildern bildet vielmehr die unberechtigte Vervielfalti-
gung, die zu einer ungenehmigten Nutzung durch Dritte fihrt.
Die Verwaltung als Smart Property bietet jedoch auch fir
diese Werte Schutzmoglichkeiten. Smart Property geht somit
Uber bereits existierende Formen von digital gesicherten Ob-
jekte hinaus, da die Kontrolle und der Schutz vor unberechtig-
ter Nutzung effektiv umgesetzt werden kénnen. Zu den ver-
besserungswiirdigen Anwendungen gehodren beispielsweise

278 zustimmend Kélvart, et al., Smart Contracts, in: The Future of
Law and eTechnologies, 2016, 133, 138.

279 \gl. Swanson, Consensus-as-a-service: a brief report on the
emergence of permissioned, distributed ledger systems, 2015, 47.
280 |n Anlehnung an Shrier, et al., Blockchain & Transactions,
Markets and Marketplaces, MIT, 2016, 6; Swan, Blockchain —
Blueprint for a New Economy, 2015, 14.

281 Hierzu Swanson, Consensus-as-a-service: a brief report on the
emergence of permissioned, distributed ledger systems, 2015, 47.
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Zugangskarten und Wegfahrsperren, die ein hohes Risiko fir
Manipulation und Diebstahl aufweisen.?®? Erst die digitalen
Kontrollmdoglichkeiten Uber das Eigentum ermoglichen in
zahlreichen Anwendungsfallen fir Smart Contracts, dass die
Aktivitaten von Vertragsparteien und die Erfullung von Ver-
tragsbedingungen beobachtet und verifiziert werden kon-
nen.”®® Auf diese Weise kdnnen unterschiedliche Vermé-
genswerte verwaltet werden. Sowohl physische Werte wie
Automobile und Smartphones, als auch immaterielle Werte
wie Wertpapiere oder Nutzungsrechte fir digitale Produkte
kénnen als Smart Property verwaltet werden. Demnach bein-
halten Anwendungsfille fir Smart Contracts, in denen nicht
nur ein Eigentliimerwechsel dokumentiert wird, sondern
durch den Smart Contract selbst der Zugang und die Nutzung
des Vermogenswerts als Folge von Transaktionen gesteuert
wird, zwangslaufig Smart Property.

Neben den Objekten, die weitreichend von Smart Contracts
kontrolliert werden, gibt es Anwendungsfille mit einem ge-
ringeren Automatisierungsgrad. Zu unterscheiden ist Smart
Property von Blockchainanwendungen, die vordergriindig auf
eine Dokumentation und ldentifizierbarkeit von Vermoégens-
werten abzielen, jedoch trotz fehlender Kontrollmdoglichkei-
ten bezlglich der Nutzungseinschrankung und Lokalisierung
Uber Smart Contracts im Zusammenhang mit Smart Property
genannt werden. Unter diese Kategorie ist die dezentrale
Plattform Everledger einzuordnen, auf der Diamanten regis-
triert und anhand ihrer einzigartigen Eigenschaften zuriickver-

282 Ahnlich Kélvart et al., Smart Contracts, in: The Future of Law and
eTechnologies, 2016, 133, 137.
283 d., 138.
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folgt werden kénnen.?®* Die filschungssichere Dokumentati-
on des Diamanten auf einer Blockchain beinhaltet dabei seine
Eigenschaften, Historie und Verkaufsgeschichte.?® Ziel der
Plattform sei es, die Authentizitat der Diamanten zu verifizie-
ren und somit das Risiko fiir Betrug und Diebstahl zu senken.
Bisher seien knapp eine Million Diamanten in Kooperation mit
Partnern aus der Diamantindustrie registriert worden. Anstatt
schriftlicher Dokumente werden fiir diesen Zweck die Eigen-
schaften und eine gelaserte ID auf dem Diamanten in einen
digitalen Pass auf die Plattform geladen.?®® In diesen werden
die Herkunft und zugehorige Transaktionshistorie falschungs-
sicher abgespeichert. Zudem kénnten auch Smart Contracts
implementiert werden, um den Diamantenkauf bei der Aus-
fihrung der Finanzierung und Versicherungsbedingungen
verstarkt zu automatisieren.?®’” Das Register erméglicht es
somit neben der héheren Sicherheit fir Beteiligte, den illega-
len Diamantenhandel sowie die Nutzung als Mittel zur Finan-
zierung illegaler Aktivitdten zu erschweren. Beteiligte Partei-
en, wie Handler, Versicherungen, Regierungen und Konsu-
menten konnten die Daten nutzen. Eine Kontrolle des Eigen-
tums Uber den Diamanten erfolgt jedoch nicht in der Form,
als dass die Nutzung analog zu anderem Smart Property ein-
geschrankt werden kénnte.

284 50 auch Shrier, et al., Blockchain & Transactions, Markets and
Marketplaces, MIT, 2016, 6.

285 N3heres dazu Everledger, Everledger Media One-Pager,
media.everledger.io, Stand: 01.03.2017.

28 Hierzu Government Office fiir Science, Distributed Ledger
Technology: beyond block chain, 2016, 56.

287 Ebenso Government Office fiir Science, Distributed Ledger
Technology: beyond block chain, 2016, 56.
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Smart Property ermoglicht neben der Nutzung in simpel ge-
stalteten Kaufvertrdagen, bei denen der Eigentlimerwechsel
ausgefihrt wird, eine Vielzahl von Anwendungen, welche die
Problematik asymmetrischer Informationsverteilung zwischen
Vertragspartner beheben. Ein hdufig genanntes Beispiel ist
der Autokauf, der Giber Raten finanziert wird.?®® Hierbei wird
ein Smart Contract konzipiert, der Funktionen (ber eine ver-
tragliche Vereinbarung der Ratenzahlungen und der Siche-
rungsiibereignung hinaus ausiibt.?®? Hierzu kann zunichst die
durch den Smart Contract automatisierte Ratenzahlung geho-
ren. Zusatzlich erfolgt Gber die Zuordnung des privaten
Schllssels die Freigabe zur Nutzung des Fahrzeugs durch den
Berechtigten. Der Smart Contract enthélt jedoch eine Pro-
grammierung, welche die Stilllegung liber die mit der Block-
chain verbundene Elektronik des Fahrzeugs unter Einhaltung
von Sicherheitsvorkehrungen erméglicht.?° Die Stilllegung
wadre zum Beispiel an die Information gebunden, dass das
Fahrzeug zu dem Zeitpunkt nicht im Betrieb ist und sich in
einem bestimmten Radius befindet. Der Kreditgeber konnte
von dieser Programmierung Gebrauch machen, wenn erhebli-
che Zahlungsriickstdnde registriert werden oder der Smart

288 Bspw. Swanson, Consensus-as-a-service: a brief report on the
emergence of permissioned, distributed ledger systems, 2015, 48;
Rath, Smart Contracts und das Blockchain-Prinzip — Das Ende der
Juristen?, Ito.de, Artikel v. 30.08.2015.

289 Dje Sicherungsiibereignung stellt fiir den Kreditgeber eine
Absicherung seiner Forderung dar. Dem Sicherungsgeber wird dabei
der Besitz und die Nutzung der Sache erméglicht. Hierzu Kind! in
BeckOK BGB, § 930 Rn. 12.

2% Hierzu Rath, Smart Contracts und das Blockchain-Prinzip — Das
Ende der Juristen?, Ito.de, Artikel v. 30.08.2015.
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Contract die Abbuchung mehrfach nicht vornehmen kann.
Mit Eingang der Schlusszahlung wiirde diese Befehlsoption
automatisch deaktiviert werden.?! Die Deaktivierung ent-
spricht folglich der endgiltigen Eigentumsibertragung. Zu-
dem ist es vorstellbar, die Fahrzeugdaten zum Fahrverhalten
Uber einen weiteren Smart Contract mit der Fahrzeugversi-
cherung zu verkniipfen, um risikoorientierte Pramien berech-
nen.

Ein weiteres Anwendungsbeispiel befasst sich mit dem Ein-
satz von Smart Property bei der Verwaltung von Sicherheiten.
Derzeit entstiinden den Banken fiir das ineffiziente Manage-
ment von Sicherheiten jahrliche Kosten in Milliardenhéhe,
unter anderem durch iber dem Optimum liegende Hohen der
Sicherheiten.?®? Smart Property kénnte dafiir genutzt werden,
die von Unternehmen hinterlegte Sicherheiten lber Smart
Contracts zu vernetzen und Informationen effizienter mit den
Berechtigten zu teilen.?®®> Zuvor missten die Parteien zuver-
ldssige Datenquellen fiir den Smart Contract vereinbaren.?®*
Dies kénnten beispielsweise Sensordaten und externe Mak-
rodaten sein.’®® Die Werte der Sicherheiten lieRen sich
dadurch dynamisch anpassen, sodass das Risiko- und Sicher-

291 |d

292 \/g|. Accenture/Clearstream, Collateral Management — Unlocking
the Potential in Colleteral, 2011, 10.

293 |n Anlehnung an Shrier, et al., Blockchain & Transactions,
Markets and Marketplaces, MIT, 2016, 6.

2%4 Hierzu Shrier, et al., Blockchain & Transactions, Markets and
Marketplaces, MIT, 2016, 6.

295 Ahnlich Shrier, et al., Blockchain & Transactions, Markets and
Marketplaces, MIT, 2016, 6.
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heitenmanagement optimiert werden kénne.?*® Die erfassten
Daten nutzen sowohl Banken, als auch den Kredithehmern,
um korrekte und lbereinstimmende Werte zu erlangen. Dar-
Uber hinaus kénnten auch andere Gruppen von der Bereit-
stellung von Sicherheiten in Form von Smart Property profi-
tieren. So wére sogenanntes ,Trustless Lending” vorstellbar,
bei dem die Kreditvergabe zwischen unbekannten Vertrags-
partnern durch die Hinterlegung des Smart Property als Si-
cherheit im Smart Contract ermdglicht wiirde.?®’ Im Falle ei-
nes Zahlungsausfalls wiirde der Smart Contract den Vermo-
genswert auf den Kreditgeber codieren, sodass eine Kredit-
vergabe ohne einen hohen Informationsbedarf und Vertrauen
zwischen den Parteien zustande kommen konnte. Hierdurch
konnten Verbraucher auf dem Kreditmarkt sowohl von mehr
Wettbewerb, als auch niedrigeren Kosten profitieren.?%®

Die Anwendungsbeispiele verdeutlichen, dass durch Smart
Property bereits bestehende Prozesse, die zeit- und kostenin-
tensive Arbeitsschritte von Menschenhand erfordern, auf-
grund der Selbstausfiihrung und des dezentral aufgebauten
Vertrauens effizienter gestaltet werden konnen. Die Ergebnis-
se, wie im Falle der Nutzungssperre beim Kraftfahrzeug, wiir-
den ebenso von Juristen und Gerichtsvollziehern erzielt wer-
den, jedoch mit héheren Kosten und langerer Bearbeitungs-

2% Hierzu Shrier, et al., Blockchain & Transactions, Markets and
Marketplaces, MIT, 2016, 6.

297 Hierzu Swan, Blockchain — Blueprint for a New Economy, 2015,
15.

298 Ebenso Swan, Blockchain — Blueprint for a New Economy, 2015,
15.



97

dauer.?®® Dies erfordert allerdings ein hohes MaR an differen-
zierten Bedingungen, die ein Smart Contract zur Verwaltung
von Smart Property beinhalten muss, um nicht erfassbare
Umstdnde gegebenenfalls auf dem Rechtsweg klaren zu kon-
nen. Im Falle des Fahrzeugs als Smart Property wird demnach
ein reguldarer Vertrag weiterhin benétigt, da der Smart
Contract lediglich die Durchsetzung der Nutzungssperre au-
tomatisiert, sobald der Kreditgeber diese bei Erfiillung be-
stimmter Bedingungen manuell veranlasst. Ebenso sollte be-
ricksichtigt werden, dass Smart Property zu einem erhebli-
chen Datenaustausch fihrt, um die digitale Kontrolle zu er-
moglichen. Insbesondere das Nutzungsverhalten und die
Standortabfrage werden erfasst, was datenschutzrechtliche
Fragen aufwirft. Zudem sind nicht alle Vermodgensgegenstan-
de gleichermaRen fiir eine Umwandlung in Smart Property
geeignet. Technisch einfach umsetzbar sind diejenigen Objek-
te, die im Zusammenhang mit dem Internet of Things bereits
vernetzt und mit Sensoren ausgestattet werden. Smart Pro-
perty hat neue Formen der Eigentumsiibertragung zur Folge,
die das Eigentumsrecht vor Herausforderungen stellen, da
das Eigentumseigenschaft direkt auf dem Eigentum codiert
wird. Im Vordergrund steht jedoch, dass die Eigentumsiber-
tragung in vielen Fallen deutlich vereinfacht werden kénnte
und daher als Moglichkeit fir eine effizientere Eigentums-
verwaltung gesehen werden sollte.

299 Ebenso Rath, Smart Contracts und das Blockchain-Prinzip — Das
Ende der Juristen?, Ito.de, Artikel v. 30.08.2015.
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Ill. Tatigkeitsfelder von Finanzintermediaren

1. Funktion von Intermedidren auf dem
Finanzmarkt

Als eines der vielversprechendsten Anwendungsgebiete fir
die Blockchain steht der Finanzmarkt im Fokus des offentli-
chen Interesses.??° Diskutiert wird zudem, ob die Blockchain
sogar bestimmte Finanzintermedidre ganzlich ersetzen kénn-
te.3%! Die Finanzindustrie gelte allgemein als eine Branche, die
IT-Innovationen friihzeitig adaptiere und somit haufig erste
Schritte in Richtung Digitalisierung gehe.3®? Durch rapide Ent-
wicklungen in der Informationstechnologie seien unter ande-
rem bereits Prozesse am Bankschalter durch das Online-
Banking substituiert wurden, sodass massive Kosten- und
Zeitersparnisse realisiert werden konnten. Gleichzeitig bietet
das Bankengeschaft weitere Prozesse, die weiterhin stark auf
intermedidren Strukturen basieren und somit Potenzial fiir
neue Finanzmarktinfrastrukturen aufweisen. Da nahezu das
gesamte Bankengeschaft in elektronische Prozesse umge-

300 . a. Wetzel, Im Fieber, Sueddeutsche.de, Artikel v. 16.03.2016;
Schmies, Blockchain und Wertpapierabwicklung — Neue Technik
bringt disruptive Veranderungen, Bérsen-Zeitung, Artikel v.
01.12.2016.

301 50 quch Ried|, Derivate auf Knopfdruck, sueddeutsche.de, Artikel
v. 23.09.2015; Dagegen Nees, Zukunft der Blockchain IlI: Banken vs.
FinTechs — wer hat die Nase vorn?, finance-it-blog.de, Artikel v.
20.02.2017.

302 Hierzu Alt/Puschmann, Digitalisierung der Finanzindustrie:
Grundlagen der Fintech-Evolution, 2016, 217.
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wandelt werden koénne,3%

ist es moglich, weite Teile der
Wertschopfungskette auf einer Blockchain abzubilden und
auszufiihren. Um jedoch zu analysieren, welche Prozesse sich
fir eine Implementierung eignen, sollen zuvor wesentliche
Funktionen von Intermedidren auf dem Finanzmarkt benannt
werden. Es soll zudem geklart werden, welche dieser Funkti-
onen die Blockchain aufgrund ihrer Eigenschaften leisten
kann und in welchen Féllen sie lediglich die zugrundeliegen-
den Prozesse optimieren kann.

Finanzinstitute bringen zunachst die Zeitpraferenzen von
Haushalten als Nettosparer und Unternehmen als Nettoleiher
in Einklang.3%* Wahrend Haushalte als Sparer kiirzere Zeithori-
zonte préaferieren, bendtigen Unternehmen langfristige Kredi-
te fur langfristige Investitionen. Finanzinstitute bringen die
Praferenzen in Einklang, indem sie die Einlagen fiir Kredite
entsprechend bilindeln. Andernfalls missten Haushalte ge-
meinschaftlich handeln, um Kredite gewahren zu kénnen. Bei
der Nutzung von Finanzinstituten profitieren Investoren je-
doch von deren Funktionen als Monitor und Bereitsteller von
Informationen.3®® Als Folge des Prinzipal-Agenten-Problems
zwischen Verleihern und Leihenden bendtigen die Prinzipale
Informationen Uber die Agenten, sowie eine Beobachtungs-
moglichkeit der Handlungen. Finanzinstitute haben dabei
einen Vorteil bei der Bereitstellung von Informationen lber

303 |n Anlehnung an Alt/Puschmann, Digitalisierung der
Finanzindustrie: Grundlagen der Fintech-Evolution, 2016, 217.

304 Hierzu Saunders/Cornett, Financial Institutions Management: A
Risk Management Approach, 2014, 4.

305 vgl. Saunders/Cornett, Financial Institutions Management: A Risk
Management Approach, 2014, 6.
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Kreditnehmer, die sie auf Risiken und Aktivitdten tberpriifen.
Die Bereitstellung von Informationen und das Monitoring
erfolgt aufgrund der Skaleneffekte effizienter als bei einer
separaten Durchfiihrung durch die einzelnen Prinzipale.3%
Des Weiteren transformieren Finanzintermedidre finanzielle
Risiken,?”” indem sie Finanzprodukte mit unterschiedlichen
Laufzeiten und Risiken entwickeln und biindeln. Dariber hin-
aus bieten Finanzinstitute grundlegende Zahlungsdienste und
die Funktion als Broker an, bei der sie Handelskosten durch
Skaleneffekte bei der Blindelung von Transaktionen reduzie-
ren kdnnen.

Priift man die Funktionen auf eine Ubertragbarkeit auf die
Blockchain, zeigt sich, dass bestimmte Aufgaben durch eine
dezentrale Plattform substituiert werden kdénnten, wahrend
andere Bereiche die Einbeziehung von Intermedidren recht-
fertigen. Die Kreditvergabe kdnnte durch eine Biindelung von
Guthaben auf Smart Contracts ebenfalls ermdéglicht werden.
Allerdings ware die Vereinheitlichung der Zeitpraferenzen
eine Herausforderung fir die Gestaltung des Smart Contracts.
Ebenso stiinden den Kreditgebern keine umfangreichen Ana-
lysen und Informationen tiber mégliche Kreditrisiken zur Ver-
fligung, sodass diese von den einzelnen Kreditgebern erlangt
werden missten. Ebenfalls entfdllt das Monitoring durch
einen Intermediar. Allerdings hat das Beispiel des Trustless
Lending gezeigt, dass durch Smart Property Kreditgebern
Vermogenswerte als Sicherheit im Falle eines Kreditausfalls

306 |n Anlehnung an Saunders/Cornett, Financial Institutions
Management: A Risk Management Approach, 2014, 6.

307 Hierzu Saunders/Cornett, Financial Institutions Management: A
Risk Management Approach, 2014, 5.
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Ubertragen werden kénnten. Somit wiirde die Blockchain das
Risiko der Informationsasymmetrie senken und die korrekte
Vertragsausfiihrung sichern. Dennoch ist nicht auszuschlie-
Ren, dass diese Moglichkeit zwangslaufig zu einer adversen
Selektion fiihrt, bei der tiberwiegend schlechte Risiken Trust-
less Lending nutzen und fir die Kreditgeber unerwiinscht
hohe Ausfallraten mit einer Ubertragung von Smart Property
entstehen. Hier stellt sich wiederum die Frage, wie nicht teil-
bares Smart Property mehreren Kreditgebern zugeteilt und
weiter verwertet werden kann. Trustless Lending und die
Blockchain sind somit weniger flr hohe Kreditvergaben mit
komplexen Risiken geeignet, als fiir kurzfristigere private Kre-
dittransaktionen zwischen wenigen Beteiligten mit einsetzba-
rem Smart Property. Finanzinstitute selbst kdnnen jedoch die
Blockchain und Smart Contracts nutzen, um die Ausflihrung
der Kreditvergabe zu automatisieren, was die Uberweisung
des Kredits und die Sicherstellung von Sicherheiten lber
Smart Property betrifft. Ahnlich kénnten Transaktionen mit
weiteren Finanzprodukten ohne intermedidre Interaktion
Uber eine Blockchain abgewickelt werden, da hierbei keine
spezifische Expertise benétigt wird.3%® Die Transformation der
Risiken wiirde damit weiterhin durch Finanzinstitute ausge-
fihrt werden. Sie erfordert umfangreiche und fallabhangige
Analysen, die nicht durch Funktionen der Blockchain substitu-
iert werden konnen. Ebenfalls potenziell durch eine Block-
chain ausfiihrbar sind Uberweisungsgeschifte. Insbesondere
Auslandstransaktionen seien fir Peer-to-Peer Netzwerke

308 Ebenso Finextra Research, Banking on Blockchain, Whitepaper,
2016, 12.
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geeignet, da sie gegenwartig hohe Kosten und lange Ausfiih-
rungsdauern verursachten.3® Sowohl eine Integration in
bankinterne Prozesse, als auch neue Wettbewerber aus der
FinTech-Industrie, die Peer-to-Peer Transaktionen anbieten,
sind in diesem Geschaftsfeld méglich.3° Gleiches gilt fiir In-
termediare, die Transaktionskosten durch hohe Handelsvo-
lumen reduzieren oder Clearing und Settlement anbieten.
Hier sind ebenfalls vertikale Integrationen, als auch neue ex-
terne Anbieter realisierbar. Es zeigt sich, dass insbesondere
die Abwicklung von Transaktionen durch Finanzintermediare
aufgrund der zuverldssigen Durchfiihrung der Transaktionen
auf der Blockchain gefahrdet ist. Finanzdienstleistungen, die
ein komplexes Verstdndnis von Sachverhalten und Risiken
erfordern, rechtfertigen jedoch die Existenz von Finanzinter-
medidren auch in Zukunft, da hier nur ein geringer Automati-
sierungsgrad moglich ist. Es stellt sich somit die Frage, ob
Intermedidre die neue Technologie selbst adaptieren oder
neue Akteure die Plattformen fiir Finanzinstitute sowie End-
kunden anbieten.?!! Im folgenden soll daher eine Blockchain-
anwendung betrachtet werden, die Intermedidre im Wertpa-
pierhandel subsituiert.

309 Hierzu Finextra Research, Banking on Blockchain, Whitepaper,
2016, 13.

310 In Anlehnung an Dapp/Karollus, Blockchain — attack is probably
the best form of defence, Deutsche Bank Research, 2016, 1.

311 |d



103

2. Wertpapierhandel

a) Das Clearing und Settlement System

Die Notwendigkeit einer Clearingstelle resultiert aus dem
Double Spending Problem, bei dem eine Bank simultan Zah-
lungen an Gegenparteien veranlasst, ohne diese tatsachlich
begleichen zu kénnen.?'? Der Wertpapierhandel und zugehé-
rige Termingeschafte zwischen Banken, die keine gegenseiti-
gen Konten verfiligen, bauen daher auf intermedidren Banken
oder Clearingstellen auf, wie in Abbildung 2 zu sehen ist.33
Hierbei stellt das Clearinghouse vor einer Transaktionsdurch-
fihrung fest, welche Verbindlichkeiten, Forderungen und zu
leistende Eigentumsiibergaben zwischen den beteiligten Ban-
ken zu leisten sind.3!* Beim Settlement erfolgt wiederum die
Durchfihrung der Transaktionen zum vereinbarten Zeit-
punkt.3!®* Bevor Clearingstellen die Ausfiihrung der Transakti-
onen Uberwachen, prifen sie die Bonitdt der Clearing-
Mitglieder und fordern Sicherheiten von diesen ein.3!® Folg-
lich garantiert die Clearingstelle, dass vereinbarte Transaktio-
nen ordnungsgemaR ausgeflihrt werden. Im Falle eines Aus-

312 Hierzu Kiviat, ,Smart” Contract Markets: Trading Derivates
Contracts on the Blockchain, 2015, 32.

313 Hierzu Biella/Zinetti, Blockchain Technology and Applications
from a Financial Perspective, Technical Report Version 1.0,
Unicredit, 2016, 12.

314 Ahnlich Braeckevelt, Clearing, settlement and depository issues,
BIS Papers No 30, 2006, 284, 286.

315 Hierzu Braeckevelt, Clearing, settlement and depository issues,
BIS Papers No 30, 2006, 284, 286.

316 v/g|. Beike/Schliitz, Finanznachrichten lesen — verstehen —
nutzen, Handelsblatt Biicher, 2010, 506.
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falls des Transaktionspartners muss der Intermediar die Erfil-
lung des Geschafts verantworten. Die Transaktionspartner
profitieren von der Absicherung der Ausfallrisiken durch die
streng regulierten Clearingstellen.3?” Allerdings beansprucht
das Clearing und Settlement mehrere Tage.3'® Zudem entste-
hen fur den weltweiten Finanzhandel schitzungsweise Han-
delskosten in Héhe von 65 bis 89 Mrd. US-Dollar.3* Es stellt
sich somit die Frage, ob mithilfe einer Blockchain die Funktion
der Intermediare abgebildet und optimiert werden kann.
S
>~
AL Sicherheiten Sicherheiten N
I.I.I.I. Transaktion Clearinghouse Transaktion I.I.u

— < > —

Abb. 2: Clearing und Settlement unter Nutzung einer Clea-
ringstelle

Das Konzept beinhaltet eine Permissioned Blockchain, zu der
sich die Finanzinstitute dhnlich zur Clearingstelle Zutritt ver-
schaffen miissen.3?® Die Zugangsbeschrinkung dient dem
Schutz vor einem Zugriff Dritter auf die in der Blockchain ge-

317 N3heres zur Regulierung in Verordnung (EU) Nr. 648/2012 des
Europaischen Parlaments und des Rates v. 04.07.2012 Gber OTC-
Derivate, zentrale Gegenparteien und Transaktionsregister, Abl. EU
Nr.L201/2 v. 27.07.2012.

318 yg|. Peters/Panayi, Understanding Modern Banking Ledgers
through Blockchain Technologies, 2015, 26.

319 vgl. Government Office fiir Science, Distributed Ledger
Technology: beyond block chain, 2016, 60.

320 Hierzu Peters/Panayi, Understanding Modern Banking Ledgers
through Blockchain Technologies, 2015, 28.
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speicherten Informationen. Anstatt (iber die Zuhilfenahme
eines Intermediars agieren die Transaktionspartner direkt
miteinander, wie in Abbildung 3 zu sehen ist.3*! Transaktionen
werden dabei auf der Blockchain auf ihre Validitat Gberpruft,
bevor sie durch die Netzwerkteilnehmer automatisch im Con-
sensus Mechanismus bestatigt und somit kryptografisch gesi-
chert einem Datenblock in der Blockchain hinzugefligt wer-
den.®?? Die Buchung der Transaktionen auf den beteiligten
Konten erfolgt ohne eine mehrtdtige Prozessabwicklung
durch Intermedidre. Die Transaktion erfolgt somit analog zu
den Bitcoin-Transaktionen, die ebenfalls nur dann ausgefihrt
werden, wenn das Konto (iber die Bitcoins verfligt. Zudem
lassen sich Smart Contracts implementieren, die beispielswei-
se derivative Transaktionen automatisch abwickeln und somit
die Vertragsausfiihrung sicherstellen.3?® Zusatzlich wird ein
verpflichtendes Reservekonto fir die gesamten oder jeweils
ein eigenes pro Transaktionspartner angelegt, um das Kon-
trahentenrisiko zu minimieren.3* Die Priifung der gedeckten
Reservekonten wiirde dann zusatzlich im Validierungsprozess
durch das dezentrale Netzwerk ausgefiihrt werden. Das Kon-
zept hat dabei eine Reihe von Vorteilen gegeniliber dem be-

321 Hierzu Biella/Zinetti, Blockchain Technology and Applications
from a Financial Perspective, Technical Report Version 1.0,
Unicredit, 2016, 13.

322 1n Anlehnung an Government Office fiir Science, Distributed
Ledger Technology: beyond block chain, 2016, 60.

323 Ebenso Van de Velde, et al., Blockchain in Capital Markets — The
Prize and the Journey, Euroclear, u. Oliver Wyman, 2016, 10.

324 Hierzu Biella/Zinetti, Blockchain Technology and Applications
from a Financial Perspective, Technical Report Version 1.0,
Unicredit, 2016, 13-14.
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stehenden intermedidren System. Zunachst ermoglicht die
Blockchain einen transparenten Handelsvorgang, da die Be-
dingungen fiir den Handel erfiillt sein miissen, um ausfiihrbar
zu sein. Das Matching und Settlement erfolgen in Echtzeit
Uiber das dezentrale Transaktionsregister.3?> Die Abwicklung
und typische Handelsrisiken wie Ausfille oder fehlerhafte
Transaktionen Gbernimmt nicht mehr die Clearingstelle gegen
Leistung von Gebilhren und Sicherheiten. Mit der schnelleren
Ausfiihrung sinken automatisch das Risiko der Transaktionen
und damit einhergehende Kapitalerfordernisse.3*® Folglich sei
weniger Kapital als bei den Intermediaren zur Absicherung
von Risiken notwendig, sodass die Finanzmittel flir anderwei-
tige Bankgeschifte genutzt werden kénnten.3?’ Insgesamt
erfolgt das Clearing und Settlement schneller und giinstiger,
ohne jedoch zu héheren Risiken zu fiihren.3?® Das filschungs-
sichere und transparente Register kann zudem gezielt von
Aufsichtsbehoérden genutzt werden, um die Einhaltung der
umfangreichen Vorschriften fiir Banken besser zu beaufsichti-

325 Ebenso Van de Velde, et al., Blockchain in Capital Markets — The
Prize and the Journey, Euroclear, u. Oliver Wyman, 2016, 12.

326 Allein die Reduktion der Settlementdauer von T+3 zu T+2 im
derzeitigen Prozess fuhrt zu einer Senkung der Sicherheiten bei der
Clearingstelle um 15% bis 24% je nach Marktvolatilitat. Dies
verdeutlicht bereits das hohe Einsparpotenzial der Blockchain. Vgl.
BCG, Cost benefit analysis of shortening the settlement cycle, 2012,
33.

327 Hierzu Biella/Zinetti, Blockchain Technology and Applications
from a Financial Perspective, Technical Report Version 1.0,
Unicredit, 2016, 14.

328 Rhnlich Peters/Panayi, Understanding Modern Banking Ledgers
through Blockchain Technologies, 2015, 27.
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gen und zu kontrollieren.3?° Problematisch ist jedoch, dass
alle Netzwerkteilnehmer die Transaktionsdaten der anderen
Teilnehmer einsehen kénnen. Hier sei der Schutz der Daten
noch nicht gewéhrleistet.33® Es wire somit notwendig, die
Plattform in der Form zu gestalten, dass nur die beteiligten
Transaktionsteilnehmer Zugriff auf die vollstdndigen Daten
der jeweiligen Transaktion erhalten.?®! Allerdings verliert die
Plattform dann eine wesentliche Eigenschaft der Blockchain,
bei der alle Transaktionen transparent sind.

o
M
A
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Abb. 3: Clearing und Settlement unter Nutzung einer Block-
chain
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329 Ebenso Van de Velde, et al., Blockchain in Capital Markets — The
Prize and the Journey, Euroclear, u. Oliver Wyman, 2016, 12.

330 Hierzu Biella/Zinetti, Blockchain Technology and Applications
from a Financial Perspective, Technical Report Version 1.0,
Unicredit, 2016, 13.

31 Eine solche Plattform mit Schutz der Privatsphire, die
gleichzeitig skalierbar sein soll, stellt Enigma dar. Ndheres dazu
Zyskind, et al., Enigma: Decentralized Computation Platform with
Guaranteed Privacy, Whitepaper, 2015, 2.
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Aufgrund der vielfdltigen Vorteile, durch welche die Clearing-
stellen addquat ersetzt werden kénnten, ist es nachvollzieh-
bar, dass ein breites Interesse an der Forschung und Entwick-
lung eines solchen Systems bei den Beteiligten besteht. So-
wohl Start-Ups aus der Fintech-Branche, als auch Finanzinsti-
tute und die Clearingstellen selbst arbeiten an einer Umset-
zung der Blockchain fiir den Finanzsektor.33? Unklar ist daher
zum derzeitigen Zeitpunkt, welcher Akteur die notwendige IT-
Struktur aufbauen und verwalten wird, sowie welche Netz-
werke eine hinreichend groRe Teilnehmerzahl entwickeln
werden. Zudem besteht die Moglichkeit, weitere Geschaftsta-
tigkeiten der Finanzinstitute in die Blockchain zu integrieren,
wie beispielsweise die Kreditvergabe. Hierdurch kénnten wei-
tere manuelle Prozesse automatisiert und beschleunigt wer-
den. Dariliber hinaus lassen sich umfangreiche Reporting-
pflichten sowie die Compliance effizienter erfillen, da rele-
vante Informationen auf der Blockchain abgebildet wiren .3
Aufgrund der hohen Bedeutung der Regulierungsvorschriften
und aussagekréaftigen Bilanzierung fir ein funktionierendes
Finanzsystem sollte daher ebenfalls die Vereinbarkeit der

332 Hierzu gehéren u. a. die Fintech-Unternehmen Ripple und SETL,
sowie das R3 Consortium, das aus ca. internationalen
Finanzinstituten besteht. Ebenso engagiert sich das Clearinghouse
Euroclear an der Erforschung von Einsatzmoglichkeiten. Naheres
dazu Ripple, ripple.com, Stand: 10.03.2017; SETL, setl.io, Stand:
10.03.2017; R3 Consortium, r3cev.com, Stand: 10.03.2017; Van de
Velde, et al., Blockchain in Capital Markets — The Prize and the
Journey, Euroclear, u. Oliver Wyman, 2016.

333 Ebenso European Central Bank, Distributed Ledger Technology,
In Focus Issue 1, 2016, 4.
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blockchainbasierten Prozesse mit den rechtlichen Vorgaben
analysiert werden.

b) Abwicklung: Mindestanforderungen an das
Risikomanagement

Die Mindestanforderungen an das Risikomanagement (BA)
stellen fiir Banken die zentralen Verwaltungsanweisungen der
BaFin dar, welche die Ausgestaltung des Risikomanagements
regeln.3®* Sie setzen die zweite Siule der Basel Il/Ill-
Regelungen zum bankaufsichtlichen Uberpriifungsprozess der
Addquanz der Kapitalausstattung und des Risikomanage-
ments um,** und spezifizieren § 25a KWG. Die Vorgaben sind
auf wesentliche Risiken anzuwenden, zu denen unter ande-
rem Adressenausfallrisiken, Liquiditatsrisiken und operatio-
nelle Risiken zdhlen kénnen.?*® Die MaRisk geben dabei die
durch das Risikomanagement zu erreichenden Ziele vor, spe-
zifizieren jedoch nicht die konkrete Ausgestaltung der Mal3-
nahmen.?¥” Somit ist ein Einbezug neuer Technologien nicht
ausgeschlossen, sofern die Vorgaben erfillt werden kdnnen.
Unter Einsatz eines Finanzmarktmodells, bei dem Clearing
und Settlement Gber die dezentrale Blockchain abgewickelt
werden, ist somit zu klaren, ob die Technologie die Steuerung

334 vgl. Griitzner/Jakob in Griitzner/Jakob, Compliance von A-Z,
MaRisk.

335 vgl. Conrad/Hupertz in Auer-Reinsdorff/Conrad, Handbuch IT-
und Datenschutzrecht, § 33 Rn. 286.

336 \gl. Braun in Boos/Fischer/Schulte-Mattler, KWG, § 25a Rn. 108.
337 ygl. MaRisk?®*2 AT 4.3.2 Tz. 1-2.
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der Risiken innerhalb der Risikosteuerungs- und -
controllingprozesse beeinflussen kénnte.338

Zunachst muss die Bank sicherstellen, dass das Risiko, dass
ein Vertragspartner seine Verpflichtungen nicht oder verspa-
tet erflllt, oder fir das Institut daraus eine Leistungsver-
pflichtung entsteht, minimiert wird.**° Fiir den Clearing und
Settlement Prozess bedeutet dies, dass Prozesse zur Steue-
rung des Ausfallrisikos implementiert sein missen. Zu diesem
Zweck werden sowohl die Clearingstellen als auch weitere
Vorkehrungen wie Kontrahentenlimite fiir Handelspartner
vorgegeben,** dessen Uberschreiten weitere Kontrollen zur
Risikotragfahigkeit erfordert. Die Transaktionsabwicklung
Uber eine Blockchain in der beschriebenen Ausgestaltung
ermoglicht jedoch eine ziigige Uberpriifung der Ausfiihrbar-
keit und eine Abwicklung nahezu in Echtzeit, sodass geringere
Ausfallrisiken und damit niedrigere Kapitalerfordernisse fir
Sicherheiten flr kirzere Zeitdauern bereitgestellt werden
missten. Zusdtzliche verhindert der Einsatz von Smart
Contracts ein vom Vertrag abweichendes Verhalten. Somit
kénnte die Anwendung die Einhaltung der MaRisk zur Absi-
cherung von Ausfallrisiken unterstitzen, indem das Risiko
verringert wird. Allerdings ist anzumerken, dass Kassageschaf-
te, die innerhalb von zwei Handelstagen abgewickelt werden,

338 Hierzu Braun in Boos/Fischer/Schulte-Mattler, KWG, § 25a Rn.
129.

33% Hierzu Braun in Boos/Fischer/Schulte-Mattler, KWG, § 25a Rn.
260.

340 Dazu Braun in Boos/Fischer/Schulte-Mattler, KWG, § 25a Rn.
265.
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haufig bereits ohne Sicherheiten durchgefiihrt werden.3*
Dariiber hinaus benétigten derivative Transaktionen, bei de-
nen die Verpflichtungen lber die gesamte Vertragsdauer
bestiinden, weiterhin einen Austausch von Sicherheiten.3*
Das Ausfallrisiko konne hier nicht durch die Blockchain besei-
tigt werden.?*® Trotz der eingeschrankten Auswirkungen auf
bestimmte Transaktionsgruppen existieren jedoch geniigend
Finanzgeschafte, die von der verkiirzten Abwicklungsdauer
profitieren, und somit zu einem geringeren Risiko eines Aus-
falls fiihren.

Ahnlich kénnen die Auswirkungen auf das Liquiditatsrisiko
beurteilt werden. Das Finanzinstitut ist verpflichtet sicherzu-
stellen, dass eine Erfillbarkeit der Zahlungsverpflichtungen
durch ausreichend Liquiditat sichergestellt ist.3** Im Zuge der
Finanzkrise, die 2007 begann, ist das Risiko eines Liquiditats-
engpasses in den Vordergrund der Regulierung geriickt,>*
sodass frihzeitig auf sich abzeichnende Risiken reagiert und
mehr Liquiditdt vorgehalten werden muss. Die schnellere
Abwicklung von Transaktionen und Uberpriifung der Aus-
fihrbarkeit auf der Blockchain reduziert die Hohe des in Si-
cherheiten gebundenen Kapitals und noch nicht beglichener
Forderungen. Somit konnte das Finanzinstitut die vorge-
schriebenen Stresstests aufgrund der veranderten Bedingun-

341 Hierzu European Seurities and Markets Authority, The
Distributed Ledger Technology Applied to Securities Markets,
Discussion Paper, 2016, 12.

3421d., 11.

3431d., 11.

344 vgl. Braun in Boos/Fischer/Schulte-Mattler, KWG, § 25a Rn. 318.
345 Hierzu Braun in Boos/Fischer/Schulte-Mattler, KWG, § 25a Rn.
316.



112

gen bei der Prozessausfiihrung besser erfiillen und etwaige
Liquiditatsrisiken schneller erkennen.3* Doch auch hier gilt
die Einschrankung, dass fir derivative Transaktionen weiter-
hin Liquiditat in Form von Sicherheiten bereitgestellt werden
muss beziehungsweise Kassageschafte kein besonders hohes
Einsparpotenzial aufweisen kdnnten. Die Senkung des Liquidi-
tatsrisikos hangt somit wie beim Ausfallrisiko von dem be-
trachteten Finanzinstrument ab. Eine weitaus groRRere Aus-
wirkung auf die Kontrolle des Liquiditatsrisikos kénnte die
separate und chronologische Behandlung der Transaktionen
in Echtzeit im Blockchainsystem haben. Das Clearing zwischen
Transaktionspartnern verlduft Uber eine Saldierung der
Transaktionswerte, sodass beim Settlement nur noch die
Nettobetrdge liber Transaktionen ausgefiihrt werden, anstel-
le der einzelnen Transaktionen.>*’ Es misste somit weitaus
mehr Kapital bei dem Bruttoabrechnungssystem bereitste-
hen, um die einzeln ausgefiihrten Transaktionen auf der
Blockchain erflillen zu kénnen. Sollte eine Anpassung der
Funktionsweise auf ein Nettoabrechnungssystem nicht mog-
lich sein, wiirde dies eine hohere Liquiditat erfordern und
somit die Einhaltung der MaRisk erschweren 3

Ein weiteres Risiko, das durch die MaRisk explizit Gberwacht
werden muss, ist das operationelle Risiko, das von Verlusten
durch fehlerhafte Systeme und internen Verfahren, sowie von

346 Hierzu Braun in Boos/Fischer/Schulte-Mattler, KWG, § 25a Rn.
331.

347 Ahnlich Sinz in Uhlenbruck, InsO, § 96 Rn. 73.

348 Ebenso European Seurities and Markets Authority, The
Distributed Ledger Technology Applied to Securities Markets,
Discussion Paper, 2016, 15.
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menschlichem Versagen und externen Faktoren ausgeht.3%

Dabei kann es sich unter anderem um Geschaftsunterbre-
chungen und Systemausfalle, fehlerhafte Dateieingaben, feh-
lerhaftes Verhalten von Kontrahenten oder Schaden durch
Computerhacker handeln.?*® Operationelle Risiken weise zu-
dem eine hohe Korrelation zu Marktrisiken und Kreditrisiken
auf.®! Die MaRisk erfordern daher wirksame MaRnahmen zur
Kontrolle operationeller Risiken im Rahmen der Risikosteue-
rung.®? Ein dezentrales Transaktionsregister kénnte sich posi-
tiv auf diese Risikokontrolle auswirken, da es die Gefahr von
Systemausfallen oder Angriffen durch Dritte reduziert. Dies
liegt daran, dass es keinen zentralen Angriffspunkt fiir Hacker
gibt und die kryptografische Verschlisselung und der Consen-
sus Mechanismus das dezentral gespeicherte Register vor
Manipulationen schiitzen. Zudem ist die Plattform zuverlassig
und permanent verfligbar, da Ausfalle einzelner Netzwerk-
teilnehmer nicht die Funktionsunfdhigkeit des Systems zur
Folge haben. Clearingstellen konnten dagegen aufgrund ihrer
zentralen Struktur eher von einem Systemausfall oder Angrif-
fen betroffen sein. Eine Herausforderung im Hinblick auf ope-
rationelle Risiken aus fehlerhaften oder absichtlichen falschen
Eingaben stellt die eigentlich positive Eigenschaft des Schut-
zes vor Anderungen dar. Kommt es jedoch zu fehlerhaften
Eingaben, muss es fir Berechtigte technisch moglich sein, die

345 Hierzu Braun in Boos/Fischer/Schulte-Mattler, KWG, § 25a Rn.
356.

350 vgl. Braun in Boos/Fischer/Schulte-Mattler, KWG, § 25a Rn. 358.
351 Dazu Braun in Boos/Fischer/Schulte-Mattler, KWG, § 25a Rn.
371.

352 Hierzu Braun in Boos/Fischer/Schulte-Mattler, KWG, § 25a Rn.
352.
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Transaktion zu korrigieren oder aufzuheben. Die Moglichkeit
einer zlugigen Fehlerkorrektur sei insbesondere aufgrund des
beschleunigten Clearing und Settlement Prozesses ein Prob-
lem, das zwingend gelést werden miisse.**® Zudem kénnte die
Ubergangsphase operationelle Risiken zusatzlich erhdhen, da
vor einem endglltigen Systemwechsel zwei Systeme parallel
notwendig sein werden und dabei mogliche Komplikationen
noch nicht absehbar sind.3** Folglich muss das skizierte Mo-
dell um einen solchen Mechanismus erweitert werden, wobei
jedoch die fundamentale Falschungssicherheit des dezentra-
len Registers angegriffen wiirde. Die erfolgreiche Kontrolle
bestimmter operationeller Risiken kénnte durchaus mit der
Blockchain-Technologie erzielt werden. Dies setzt jedoch eine
Weiterentwicklung insbesondere zur Implementierung von
Korrekturmechanismen voraus.

Insgesamt lasst sich feststellen, dass die Verkiirzung der Ab-
wicklungsdauer zunachst einen Zugewinn fiir die Einhaltung
der Mindestanforderungen an das Risikomanagement im
Hinblick auf die Risikokontrolle darstellt. Der Effekt ist jedoch
vom betrachteten Finanzinstrument abhangig und erfordert
eine Modifizierung der Blockchain um Operationen zur Kor-
rektur, um den Vorgaben der BaFin entsprechen zu kénnen.
Zwar stellt die Darstellung der Transaktionen in mit Signatu-
ren und Hashs versehenen Datenblécken zundchst eine Her-
ausforderung fiir die weitere Datenanalyse dar, die sowohl
das Risikomanagement als auch Aufsichtsbehorden betrifft.

353 Hierzu European Seurities and Markets Authority, The
Distributed Ledger Technology Applied to Securities Markets,
Discussion Paper, 2016, 15.

341d., 19.
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Gleichzeitig ermoglicht der hohe Informationsgehalt aus ei-
nem einzigen Register einen schnelleren und direkten Zugriff
auf relevante Daten fiir diese Gruppen. Folglich kénnte das
frihzeitige Erkennen von relevanten Risiken mithilfe der
Blockchain erleichtert werden.

c) Anmerkungen zur Umsetzbarkeit von IFRS 9

Mit der Erstanwendung des neuen Standards IFRS 9 zum 1.
Januar 2018%° treten erhebliche Verdnderungen bei der Bi-
lanzierung von Finanzinstrumenten im Vergleich zum IAS 39
auf. Da die Anderungen auf eine Vereinfachung der Rech-
nungslegung fiir Finanzinstrumente, sowie die Vergleichbar-
keit der Abschlisse abzielen, kdonnte die Integration der
Blockchain in das Finanzsystem von besonderem Interesse
sein. Zum einen konnte sie die Abbildung in der Rechnungsle-
gung beispielsweise bei der Klassifikation oder Bewertung von
Finanzinstrumenten schnell und transparent gestalten. Zum
anderen erscheinen die vereinfachten Vorgaben vorteilhaft,
um Finanzinstrumente korrekt in Smart Contracts abbilden zu
koénnen, sodass die IFRS 9 zu einer Umsetzbarkeit und Kompa-
tibilitdt der Anwendung mit den rechtlichen Vorgaben beitra-
gen konnten. Folglich sollen die wesentlichen Anderungen der
IFRS 9 im Kontext der Blockchain fiir Finanzinstrumente be-
trachtet werden, welche die Klassifikation und Bewertung,
Impairment sowie Hedge Accounting einschlief3en.

Die IFRS flihren nach IFRS 9.4.1.1 eine Klassifikation von Fi-
nanzinstrumenten in drei Kategorien ein, nach der die Folge-

355 Vgl. Hartenberger in IFRS-Handbuch, § 3 Rn. 545.



116

bewertung zu fortgeflihrten Anschaffungskosten, erfolgsneut-
ral zum beizulegendem Zeitwert im sonstigen Ergebnis oder
erfolgswirksam zum beizulegendem Zeitwert nach bestimm-
ten Kriterien erfolgt, sofern nicht die Fair Value Option frei-
willig gewahlt wird. Die Kategorisierung hangt zum einen von
der Wahl des Geschaftsmodells fir das jeweilige Finan-
zinstrument ab, also ob dieses zur Erzielung vertraglicher
Zahlungsstréme gehalten werden soll, eine Handelsabsicht
besteht oder ein gemischtes Modell vorliegt.3*® Zum anderen
wird Uberprift, ob die Zahlungsstrome lediglich aus Zinszah-
lungen und Kapital bestehen.2*” In Abhingigkeit des Ge-
schaftsmodells und der Art der Zahlungsstrome erfolgt die
Klassifikation der Finanzinstrumente. Bezogen auf die Block-
chain stellt die Erfassung aller vertraglichen Zahlungsstréme
wie auch im bestehenden System eine Herausforderung dar.
Beide Systeme profitieren demnach von einem hoheren
Standardisierungsgrad bei geschlossenen Vertrdgen, um die
relevanten Zahlungsstrome zuverlassig und effizient ermitteln
zu kdnnen. So ware eine Einbindung der Finanzinstrumente in
Smart Contracts, sowie eine automatisierte Ubertragung zu-
gehoriger Zahlungsstrome beim Verkauf des Finanzinstru-
ments im Einklang mit den IFRS 9 durchfiihrbar. Unter der
noch giiltigen Regelung nach IAS 39 sei diese Automatisierung
aufgrund der komplexen regelbasierten Anforderungen weit-

8

aus schwieriger.3®® Eine prospektive Anderung des Ge-

356 Hierzu Hartenberger in IFRS-Handbuch, § 3 Rn. 363.

357 Hierzu Hartenberger in IFRS-Handbuch, § 3 Rn. 369.

358 Dazu Peters/Panayi, Understanding Modern Banking Ledgers
through Blockchain Technologies, 2015, 25.
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schiftsmodells und somit eine Reklassifizierung®° kénnte
ebenfalls als externe Information an den Smart Contract wei-
tergeleitet und verarbeitet werden. Problematisch ist jedoch
die Notwendigkeit einer Berichtigung bei einer fehlerhaften
Klassifizierung wéhrend einer laufenden Berichtsperiode.3¢°
Sie misste retrospektiv wirksam werden.?®! Die Méglichkeit
zur Veranderung bereits validierter Blocke ist jedoch bei den
diskutierten Blockchainmodellen nicht vorgesehen.3®? Die
Bilanzierung des betroffenen Finanzinstruments wiirde sich
dann von den Informationen in der Blockchain systematisch
unterscheiden und somit die Informationsqualitdt in der
Blockchain mindern. Die Funktionsweise stellt damit nicht nur
ein Hindernis flr eine wahrheitsgetreue Bilanzierung dar,
sondern generell fir einen fehlerfreien Prozessablauf, wenn
falsche Transaktionen auf der Blockchain zu berichtigen sind.

Da auch Kreditbeziehungen in Form von Smart Contracts dis-
kutiert werden, spielt auch das neu eingefiihrte Expected Loss
Impairment Model bei der Bewertung von Kreditrisiken eine
Rolle. Hierbei muss der erwartete Verlust bereits mit Beginn
der bilanziellen Erfassung ebenfalls erfasst werden.?®® Beim
Incurred Loss Model nach IAS 39 wurden Wertberichtigungen
dagegen erst mit Eintreten von Verlustereignissen bilan-

359 vgl. IFRS 9.4.4 ff.

360 y/gl. IAS 8.41.

361 Hierzu IAS 8.41.

362 Ebenso Peters/Panayi, Understanding Modern Banking Ledgers
through Blockchain Technologies, 2015, 25.

363 Hierzu Hartenberger in IFRS-Handbuch, § 3 Rn. 386.
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ziert.3®* In den Vordergrund riicken relative Verdnderungen
von Ausfallrisiken.?®® Fiir Kredite, die nicht einem niedrigen
Ausfallrisiko entsprechen, missen die Risiken auf Basis der
Restlaufzeit ermittelt werden.?®® Die neue standardisierte
Regelung steigere die Transparenz der Bilanzierung und redu-
ziere teilweise die Komplexitit der Regeln.3®’ Dies vereinfacht
die Umsetzbarkeit von Smart Contracts fir Kredite, da sie
standardisierte Regelegungen besser abbilden kénnen.3®® Da
jedoch nicht alle Finanzinstrumente von der Neuregelung
betroffen sind,*® kénnte die Darstellung der komplexen alten
Regelungen eine Hiirde flir Smart Contracts darstellen. Aller-
dings ist anzumerken, dass die automatisierte Aktualisierung
zu einer zeitnahen Erfassung der zu erwarteten Verluste bei-
tragt.3’° Dies ist insbesondere aufgrund des gestiegenen Ana-
lyseaufwands beim Impairment durch die Unterteilung in drei
Risikostufen mit unterschiedlichem Bewertungshorizont von
Bedeutung, um eine zlgige Bilanzierung und Aktivitdten des
Risikomanagements einzuleiten.

364 Dazu Lopatta, et al., Kritischer Vergleich der
Wertminderungsmodelle nach IAS 39 und IFRS 9 — eine Fallstudie,
IRZ 2016, 499, 499.

365 Hierzu Hartenberger in IFRS-Handbuch, § 3 Rn. 386.

365 Hierzu Hartenberger in IFRS-Handbuch, § 3 Rn. 388-389.

367 Dazu Lopatta, et al., Kritischer Vergleich der
Wertminderungsmodelle nach IAS 39 und IFRS 9 — eine Fallstudie,
IRZ 2016, 499, 505.

368 Ebenso Peters/Panayi, Understanding Modern Banking Ledgers
through Blockchain Technologies, 2015, 25.

369 Hierzu PwC, Bilanzierung von Finanzinstrumenten bleibt komplex
auch mit dem neuen IFRS 9, pwc.de, Stand: 14.03.2017.

370 Ebenso Peters/Panayi, Understanding Modern Banking Ledgers
through Blockchain Technologies, 2015, 25.
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Der dritte Anderungsbereich der IFRS 9 betrifft das Hedge
Accounting. Neben der Ausweitung der zuldssigen Sicherungs-
und Grundgeschafte ist ein wesentlicher Aspekt die Annahe-
rung zwischen der Bilanzierung vom Hedge Accounting und
des Risikomanagements des Unternehmens.?’! Dies soll eine
transparente Information fiir Stakeholder (iber die Siche-
rungseffekte ermdglichen und geht mit einer umfangreichen
Offenlegung Uber das Risikomanagement einher.?’? Ange-
sichts eines Risikomanagements, bei dem die Blockchain zur
Verringerung der wesentlichen Risiken beitragen soll und
bendtigte Daten und Veranderungen in Echtzeit flir das Risi-
komanagement bereitstellen kann, kdnnte der Prozess vom
Hedge Accounting bis zum Risikomanagement vereinheitlicht
werden.?”® Beide Bestandteile wiren dann (ber die Block-
chain als Register miteinander verknlpft, sodass Anpassun-
gen aus dem jeweiligen Bereich automatisiert in den anderen
Bereich lbernommen werden kénnten.

Die Anwendung einer Blockchain im Finanzsystem profitiert
maRgeblich von dem hohen Standardisierungsgrad der IFRS 9
und ermoglicht somit eine der Rechnungslegung entspre-
chende Automatisierung in den meisten Fallen. Die schnelle
Ubersetzung von Informationen aus der Blockchain in die
Rechnungslegung, beispielsweise bei Zahlungsausfallen, tragt
somit dazu bei die Ziele der IFRS 9, die als Reaktion auf die
Finanzkrise entwickelt wurden, zu unterstiitzen. Allerdings
kénnten bestimmte Finanzbeziehungen nach derzeitigem

371 Hierzu Hartenberger in IFRS-Handbuch, § 3 Rn. 523.

372 Dazu Hartenberger in IFRS-Handbuch, § 3 Rn. 523.

373 Ebenso Peters/Panayi, Understanding Modern Banking Ledgers
through Blockchain Technologies, 2015, 25.
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Regelungsstand auch weiterhin nur schwer (ber Smart
Contracts entsprechend der Bilanzierung dargestellt werden.
Ebenso ist der Korrekturfall in der Bilanzierung, ob nun nach
IFRS oder anderen rechtlichen Vorgaben, eine Hirde fir die
Blockchain, die es zu beseitigen gilt.

IV. Anwendungen im Rechnungswesen und in
der Wirtschaftspriifung

1. Vergleich der doppelten Buchfiihrung mit Triple
Entry Accounting

Unternehmen verwenden zumeist ein System der doppelten
Buchfiihrung an,®* das sich wihrend der Renaissance auf-
grund des landeriibergreifenden Handels und neuer Unter-
nehmensformen etablierte.3”> Dabei erfolgt die Anderung und
Erfassung der Vermogensgegenstande und Schulden auf Be-
standskonten, wahrend auf den Erfolgskonten die Ertréage und
Aufwendungen erfasst werden.?’”® Die doppelte Buchfiihrung
stellt dabei sicher, dass die Salden der Erfolgskonten der Ver-
inderung des Eigenkapitals in der Bilanz entsprechen.?”’ Folg-
lich ermoglicht das Verfahren eine Kontrolle (iber die Richtig-
keit der Buchhaltung fiir das Unternehmen. Allerdings bend-

374 \/g|. Winnefeld in Winnefeld, Bilanz-Handbuch, Rn. 720.

375 In Anlehnung an Deloitte, Blockchain Technology — A game-
changer in Accounting?, 2016, 2.

376 Vgl. Ballwieser in MiikoHGB, § 238 Rn. 31.

377 Ahnlich Ballwieser in MiIKoHGB, § 238 Rn. 31.



121

tigen auch Dritte, wie beispielsweise Aktionare, eine verlassli-
che Bestatigung lber die Angaben, sodass sie auf eine ver-
trauenswiirdige Instanz angewiesen sind. Die Blockchain er-
moglicht es, fiir eine Vielzahl von Buchungen der doppelten
Buchfiihrung eine solche vertrauenswirdige Plattform zu
schaffen. Die darin enthaltenen Transaktionen spiegeln sich in
den Buchungen der Rechnungslegung wider und sind zugleich
kryptografisch gesichert, sodass sie nicht manipuliert werden
kénnen.?”® Aus der doppelten Buchfiihrung wird fiir zahlrei-
che Geschéftsvorfille eine dreifache Buchfiihrung. Wird bei-
spielsweise der Kauf von Waren mit Zahlungsziel Gber die
Blockchain gespeichert, wiirde die Transaktion die jeweiligen
Buchungen lGber Warenabgdnge und -zugange, zu buchende
Forderungen und Verbindlichkeiten, sowie den mit Zeitstem-
pel versehenen digitalen Beleg enthalten. Die Transaktion
wird durch das dezentrale Netzwerk bestatigt und durch die
dezentrale Speicherung des Registers vor unberechtigten
Anderungen geschiitzt.3’° Unternehmen sind dadurch in der
Lage, in Echtzeit die getatigten Buchungen zu lberprifen und
bei den Stakeholdern ein hoheres Vertrauen in die korrekte
Buchhaltung ermoglichen.

Angesichts der hohen regulatorischen Anforderungen bei der
Aufbewahrung von Unterlagen kdnne insbesondere die Nut-
zung digitaler Dokumente erleichtert werden, da umfangrei-
che praventive MaRnahmen gegen Datenmanipulation redu-

378 Dazu Kiviat, ,Smart” Contract Markets: Trading Derivates
Contracts on the Blockchain, 2015, 20.

379 Hierzu Deloitte, Blockchain Technology — A game-changer in
Accounting?, 2016, 3.
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ziert werden kénnten.*° Die Blockchain kénnte also dazu
beitragen, steuer- und handelsrechtliche Dokumente in digi-
talisierter Form revisionssicher zu speichern,*®! da sie eine
verlassliche und authentifizierbare Datensicherung ermog-
licht.382 Zudem ist es vorstellbar, dass die in diesem Fall als
Accounting-Register angelegte Blockchain auf die Bestatigung
von Buchungssatzen und zugehoérigen Dokumenten auRerhalb
der Interaktion mit Dritten ausgeweitet wird, sodass Ge-
schiftsprozesse vollstindig digitalisiert vorliegen wiirden.3®
Ein Beispiel hierfiir waren Neubewertungen. Eine vollstiandige
Abbildung der Geschéaftsprozesse auf einer Blockchain erfor-
dert jedoch deutlich hohere Speicherkapazitdten und Rech-
nerleistungen bei den Unternehmen, um die ohnehin schon
wachsenden Datenmengen adaquat verarbeiten zu kon-
nen.?® Hinzu kommen automatisierte Transaktionsabwick-
lungen durch die Integration von Smart Property und Smart
Contracts, sodass mit einer Verdanderung der Rechnungsle-
gung durch die Blockchain unter Berticksichtigung der jeweils
vorhandenen Kapazitdten zu rechnen sein wird. Obwohl die
digital verifizierten Belege einen hohen Informationsgrad

380 Hierzu Deloitte, Blockchain Technology — A game-changer in
Accounting?, 2016, 3.

381 N3heres dazu Deloitte, Blockchain-Technologie —
Revisionssichere Archivierung, 2016, 2.

382 7y den Eigenschaften revisionssicherer Speicherung Lemieux,
Trusting Records: Is Blockchain Technology the Answer?, Records
Management Journal 2016, 110, 112-113.

383 Ebenso Deloitte, Blockchain Technology — A game-changer in
Accounting?, 2016, 4.

384 Hierzu Loitz, Lést sich die Abschlusspriifung durch die Blockchain
im Netz auf?, DB Nr. 42, 2016, M5, M5.
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aufweisen, wird fir das Verstdandnis der Unternehmenspro-
zesse weiterhin die doppelte Buchfiihrung bendtigt. Aller-
dings wird die Kombination der zwei bestehenden Buchungs-
satze mit Anknipfung an die dritte Buchung in der Blockchain
zu einer sichereren Rechnungslegung fiihren, welche die Ein-
haltung der rechtlichen Vorgaben vereinfacht und gegeniiber
Stakeholdern ein hoheres Vertrauen in die Unternehmensan-
gaben etabliert. Triple-Entry Accounting ist jedoch nicht
gleichbedeutend mit einer Abwehr aller potenziellen Manipu-
lationen, welche die Rechnungslegung betreffen. Auch wei-
terhin sind nicht rechtskonforme Aktivitaiten moglich, bei-
spielsweise bei einer fehlenden buchhalterischen Erfassung.
Folglich konnte auch der regulatorische Fokus verstarkt auf
diese Aktivitdten gelegt werden, da regulare Buchungen bes-
ser gesichert wirden.

2. Prifungshandlungen des Wirtschaftspriifers

Angesichts der Erfassung rechnungslegungsrelevanter Daten
auf einer Blockchain kdnnte die Technologie auch den Bereich
der Abschlussprifung nachhaltig verdandern. Insbesondere im
vergleichsweise einfach auf der Blockchain abzubildenden
Bankenwesen sei zudem sogar die Integration der Ergebnisse
der Abschlussprifung in das Netzwerk selbst vorstellbar, um
sie mit den Adressaten zu teilen.3®> Die Technologie kénnte
jedoch auch eine effizientere Gestaltung der Priifungshand-
lungen bei der Abschlussprifung herbeifiihren, indem die
dezentral gespeicherten Informationen gezielt fiir Prifungs-

385 I1d
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handlungen herangezogen werden. Um mogliche Anwen-
dungsfelder zu identifizieren, soll beispielhaft die Prifungs-
handlung der Einholung von Bestatigungen Dritter unter Nut-
zung der Blockchain betrachtet werden.® In welchem Aus-
maR der Abschlussprifer Einzelfallprifungen wie die Einho-
lung von Bestdtigungen Dritter ausfihren muss, ist von den
Ergebnissen der Priifung des internen Kontrollsystems und
der aussagebezogenen analytischen Priifungshandlungen
abhingig.®®” Demnach tragt ein funktionierendes rechnungs-
legungsbezogenes IKS beim Unternehmen dazu bei, die An-
zahl der bendétigten Einzelfallpriifungen zu reduzieren. Zu den
Einzelfallpriifungen gehdren unter anderem sogenannte Sal-
denbestétigen. Dies sind schriftliche Bestatigungen externer
Dritter, welche die Hohe des Saldos zum gepriften Unter-
nehmen bestitigen sollen.3®® Saldenbestitigungen kénnen
beispielsweise bei der Priifung der Forderungen aus Lieferun-
gen und Leistungen notwendig sein. Sie sind Bestandteil von
Routinetransaktionen,*®d sodass dem IKS in der Sicherstellung
der korrekten Ausfiihrung eine hohe Bedeutung zukommt. Es
besteht jedoch das Risiko, dass die Anfragen an Dritte unbe-
antwortet bleiben, sodass weitere Priifungshandlungen nétig

3% Dje Einholung von Bestatigungen Dritter ist Bestandteil der
Priifungshandlungen nach ISA 505 bzw. IDW PS 302 n.F.

387 ygl. IDW, WPH Edition, Wirtschaftspriifung und
Rechnungslegung, Kap. L Tz. 855.

388 Hierzu IDW, WPH Edition, Wirtschaftspriifung und
Rechnungslegung, Kap. L Tz. 856.

389 ygl. IDW, WPH Edition, Wirtschaftspriifung und
Rechnungslegung, Kap. L Tz. 855.
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werden.?® Zudem miissen zusitzlich fiir Bundesbankgutha-
ben und Guthaben bei Kreditinstituten Bankbestatigungen
zum Abschlussstichtag,®! sowie Informationen (iber die wei-
teren Geschéftsbeziehungen zu Kredit- und Finanzdienstleis-
tungsinstituten eingeholt werden.3*2

Wird das IKS durch die Nutzung der Blockchain unterstitzt,
resultieren daraus veranderte Anforderungen an die Einzel-
fallprifungen. Bei der Prifung des IKS wird unter anderem
ermittelt, wie die Richtigkeit der Rechnungslegung und die
Einhaltung von rechtlichen Bestimmungen durch interne Kon-
trollmechanismen sichergestellt werden.?®® Durch die Validie-
rung und Abbildung zahlreicher Transaktionen durch die
Blockchain sind die in der Rechnungslegung festgehaltenen
Buchungen zu den Transaktionen ebenfalls effizienter auf ihre
Richtigkeit zu Uberprifen. Mithilfe der Blockchain konnte
somit das bestehende Kontrollsystem zur Vermeidung und
Aufdeckung von Fehlern verbessert werden. Dies hat einer-
seits zur Folge, dass weniger Einzelfallprifungen durch den
Abschlusspriifer vorgenommen werden miissen.3®* Anderer-
seits konnte auch der Abschlussprifer durch einen tempora-

3% |n Anlehnung an IDW, WPH Edition, Wirtschaftspriifung und
Rechnungslegung, Kap. L Tz. 862.

391 ygl. IDW, WPH Edition, Wirtschaftspriifung und
Rechnungslegung, Kap. L Tz. 856.

392 y/gl. IDW, WPH Edition, Wirtschaftspriifung und
Rechnungslegung, Kap. L Tz. 890-891.

393 Hierzu IDW, WPH Edition, Wirtschaftspriifung und
Rechnungslegung, Kap. L Tz. 329.

3% Bej Annahme eines konstanten Priifungsrisikos kann ein htheres
Entdeckungsrisiko durch ein geringeres Fehlerrisiko aufgrund eines
wirksamen IKS kompensiert werden. Hierzu IDW PS 261 n.F. Tz. 2.1.
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ren Zugang Einsicht in das transparente Transaktionsregister
nehmen. Dies bietet sich bei der Einholung von Bestatigungen
Dritter an, falls die zu bestatigenden Werte wie beispielswei-
se Forderungen aus Lieferungen aus Leistungen auf der
Blockchain gespeichert oder sogar ausgefiihrt werden. Anstel-
le schriftlicher Anfragen an Dritte konnte der Abgleich der
gebuchten Werte direkt mit den Transaktionen in der Block-
chain verglichen werden. Der Abschlusspriifer ware bezlglich
dieser Angaben nicht mehr auf nicht verpflichtende Antwor-
ten von Dritten angewiesen. Gleichsam kénnten die benétig-
ten Informationen zu den Geschéaftsbeziehungen mit Kredit-
und Finanzdienstleistungsinstituten zu zahlreichen Finanzta-
tigkeiten auf der Blockchain ablesbar sein. So misste bei-
spielsweise die Bestatigung der Banksalden nicht mehr expli-
zit angefordert werden. Auskiinfte Dritter waren folglich nur
noch fir komplexere Geschaftsvorfille notwendig. Anstelle
der Einholung zeitaufwendiger Bestatigungen Dritter wiirde
fiir viele Geschaftsvorfille ein effizienter Prozess des Daten-
abgleichs anhand dezentraler und falschungssicherer Register
treten.

Die Nutzung der Blockchain-Technologie zum Zweck der
Rechnungslegung ermoglicht eine erhebliche Reduktion des
Aufwands fir bestimmte Prifungshandlungen, aber auch des
Prifungsbedarfs bei den Unternehmen. Nichtsdestotrotz
bleibt die Funktion des Abschlusspriifers erhalten, da viele
Prozesse weiterhin von menschlichen Entscheidungen und
Ermessensspielrdumen geprigt sein werden.3®® So sind bei-

3% Ebenso Loitz, Lost sich die Abschlusspriifung durch die
Blockchain im Netz auf?, DB Nr. 42, 2016, M5, M5.
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spielsweise weiterhin eine Uberpriifung der Riickstellungen
beziiglich der angemessenen Héhe oder die Bewertung der
festgestellten Unternehmensrisiken nicht ersetzbar.3%® Eben-
so rechtfertigten bestehende technische Schwachen der
Blockchain, die manuelle Eingriffe zur Folge hatten, eine
Uberpriifung durch vertrauenswiirdige Dritte.3®” Abschlie-
Rend ist festzustellen, dass die Unterstitzung der Prifung
durch die Blockchain gleichzeitig eine Ausweitung anderer,
anspruchsvollerer Prifungshandlungen ermdglicht, sodass
eine Qualitatssteigerung der Abschlussprifung zu erwarten
ist.

396 Id
397 I1d
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E. Technische Voraussetzungen fiir eine
erfolgreiche Umsetzung

Die Analyse ausgewdhlter Anwendungsfalle fir verschiedene
Geschaftsfelder hat das Potenzial der Blockchain-Technologie
fir bestehende als auch neue Prozesse aufgezeigt. Gleichzei-
tig wurden jedoch technische Herausforderungen ersichtlich,
welche die erfolgreiche Umsetzung der Mehrheit der disku-
tierten Anwendungsfalle behindern. Haufig auftretende Prob-
leme betreffen unter anderem die Skalierbarkeit und den
verwendeten Consensus Mechanismus, die Einschrankung
der Datensichtbarkeit im Hinblick auf den Datenschutz, sowie
die Fehlerberichtung von Codes und Daten.

Aus der Dezentralisation der Blockchain resultiere durch den
dezentralen Validierungsprozess ein Trade-Off zur Skalierbar-
keit,3*® die jedoch fiir eine effiziente Performance beispiels-
weise im Finanzsektor bendtigt werden. GroRere Datenblocke
gingen zwar mit hdheren Transaktionsraten einher, verur-
sachten allerdings einen hoheren Aufwand beim Proof-of-
Work bei den Netzwerkteilnehmern.?*® Dadurch wiirden die
Dauer der Validierung und die Kosten steigen. Die Kapazita-
ten, die eine Blockchain allein flir den Finanzsektor erreichen
misste, veranschaulicht bereits der Teilbereich der Transakti-
onsanzahl im bargeldlosen Zahlungsverkehr in der Europai-
schen Union. Schon hier wurden 2015 {iber 300 Mio. Transak-

398 Dazu Back, et al., Enabling Blockchain Innovations with Pegged
Sidechains, 2014, 4.

399 vgl. Back, et al., Enabling Blockchain Innovations with Pegged
Sidechains, 2014, 4.
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tionen pro Tag verzeichnet,*® denen nach heutigem Stand
lediglich knapp 300.000 Transaktionen in der Bitcoin Block-
chain mit dem derzeitigen Algorithmus entgegenstehen.*!
Weitere Anwendungsfille, wie beispielsweise der vorgestellte
Datenaustausch im Gesundheitswesen, wirden die dezentral
zu bestatigende Datenmenge erheblich steigern. Fir Anwen-
dungen wie das Clearing und Settlement zwischen Finanzin-
stituten entfallt jedoch aufgrund der fehlenden Anonymitat
der Akteure und der hochstwahrscheinlich zugangsbeschrank-
ten Blockchain die Motivation fiir das Proof-of-Work.*%? Folg-
lich sind alternative Consensus Mechanismen notwendig, um
die Latenzzeiten zu verringern und die Skalierbarkeit der
Blockchain zu erhéhen.*® Eine Vielzahl alternativer Mecha-
nismen mit neuen Eigenschaften, die eine effizientere Validie-
rung ermoglichen sollen, wird bereits getestet.*** Diese kénn-
ten in Abhangigkeit von den Anforderungen der betrachteten
Anwendungsfalle fiir die jeweilige Blockchain implementiert
werden.

400 Berechnung nach Statista, Anzahl der Transaktionen im
bargeldlosen Zahlungsverkehr in den Mitgliedslandern der EU in
den Jahren von 2011 bis 2015 (in Milliarden), statista.com, Stand:
14.03.2017.

401 ygl. Blockchain Info, Confirmed Transactions per Day,
blockchain.info, Stand: 14.03.2017.

402 Ehenso Morini, From ,Blockchain hype” to a real business case
for Financial Markets, 2016, 4.

403 Hierzu Miills, et al., Distributed ledger technology in payments,
clearing, and settlement, Finance and Economics Discussion Series
2016-095, 2016, 14.

404 N3heres dazu Matilla, The Blockchain Phenomenon, ETLA
Working Papers No. 38, 2016, 25.
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Ein weiterer kritischer Punkt ist die technische Gewahrleitung
des Schutzes Transaktionsdaten vor Einsichtnahme durch
Dritte. Insbesondere dem Schutz des privaten Schliissels
kommt eine entscheidende Bedeutung zu, da Transaktionen
mit dem zugehorigen offentlichen Schlissel signiert werden
missen.® Die Codes von Smart Contracts und Transaktionen
sind fur alle Netzwerkteilnehmer sichtbar, sodass hier uner-
wiinschte Zugriffe auf Informationen erfolgen kénnten.%%
Unternehmen wie Banken kénnen jedoch nicht nur Giber ihren
offentlichen Schlissel in Erscheinung treten, wenn Vertrags-
partner mit ihnen interagieren sollen. Sie mussen ihre Identi-
tat preisgeben. Dies widerspricht dem berechtigten Interesse
von Unternehmen oder Verbrauchern, Vertragshandlungen
nicht 6ffentlich zugédnglich machen zu missen. Analog zur
Verbesserung der Skalierbarkeit missten alternative Mecha-
nismen genutzt werden, um die Transaktionen nur unter Ein-
schluss der Beteiligten zu validieren und die Sichtbarkeit auf
der Blockchain nach Zugriffsrechten zu staffeln. Es sei daher
in der Industrie damit zu rechnen, dass zugangsbeschrankte
Blockchains schneller implementiert wiirden, da sowohl der
Datenschutz, als auch die Skalierbarkeit in einem Umfeld aus
bekannten Akteuren einfacher realisiert werden kénnten.*"’
Doch auch innerhalb einer o6ffentlich nicht zugdnglichen
Blockchain sind die Akteure daran interessiert, unbeteiligte
Netzwerkteilnehmer von Transaktionsdaten auszuschlieen,

405 Ebenso Peters/Panayi, Understanding Modern Banking Ledgers
through Blockchain Technologies, 2015, 9.

406 Hierzu Ream, et al., Upgrading blockchains: Smart contract use
cases in industry, Deloitte University Press, 2016, 6.

407 |d
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um unternehmerisch und strategisch relevante Informationen
zu schiitzen. Von Bedeutung werden daher bilaterale Consen-
sus Mechanismen sein, die eine solche Privatsphare unter
bekannten Netzwerkteilnehmern einer geschlossenen Block-
chain ermdglichen.*® Bekannte &ffentliche Blockchains, wie
Bitcoin oder Ethereum, kdnnen in ihrer derzeitigen Funkti-
onsweise die Privatsphdre und den Datenschutz nicht ge-
wihrleisten.*® Obwohl dies eine sinnvolle Weiterentwicklung
flr Unternehmen darstellt, erfolgt damit eine erhebliche Ent-
fernung von der Funktionsweise der Blockchain, wie sie ur-
spriinglich gedacht war.

Eine weitere wesentliche technische Hirde ist die inhdrente
Eigenschaft der Blockchain, aufgrund der dezentralen Spei-
cherung und Verifizierung félschungssicher zu sein. Diese
Eigenschaft, die Vertrauen insbesondere bei nicht bekannten
Transaktionspartnern schafft, ist gleichzeitig ein Problem fir
viele Anwendungen und die Einhaltung von rechtlichen Vor-
gaben. Kommt es zu fehlerhaften Dateneingaben oder Codes,
ist in der urspriinglichen Blockchain kein Korrekturmechanis-
mus vorgesehen. Die Abhangigkeit der aufeinanderfolgenden
Datenblécke in der Blockkette und der darin integrierten Au-
tomatisierungen wirden zu schwerwiegenden weiterlaufen-
den Fehlern flhren, deren Riickabwicklung zu mehr Komple-

408 Einen solchen Node to Node Mechanismus beinhaltet bspw. R3
Corda fiir Finanzdienstleistungen des R3 Consortiums. Ndheres dazu
r3cev.com, Stand: 10.03.2017.

409 Hierzu Morini, From ,,Blockchain hype” to a real business case for
Financial Markets, 2016, 4.
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xitat des Systems beitragen wiirde.*'° Bei der Dateneingabe
und bei der Programmierung von Smart Contracts muss daher
im derzeitigen System besonders sorgsam vorgegangen wer-
den, da Fehler nicht auf dem selben Weg behoben werden
kénnen. Vielmehr missten beispielsweise alle Eventualitaten
eines Smart Contracts programmiert werden. Da jedoch dort,
wo menschliche Eingriffe bendtigt werden, Fehler nicht aus-
zuschlieRen sind, muss auch hier ein effizienter und schneller
Mechanismus zur Korrektur geschaffen werden. Es bleibt
daher festzuhalten, dass die grundlegende Funktionsweise
der Blockchain eine Reihe von technischen Weiterentwick-
lungen bendtigt, um rechtlichen und unternehmerischen An-
spriichen zu geniligen. Diese Entwicklungen werden bereits
vorangetrieben, um anwendungsspezifische Blockchains zu
ermoglichen und auch weitere Aspekte wie die Datenkapazi-
tdt und Kompatibilitdt mit externen Datenquellen zu verbes-
sern. Es muss jedoch in Kauf genommen werden, dass die
urspriinglichen Charakteristika der Blockchain erheblich mo-
difiziert werden.

410 Ebenso an Shrier, et al., Blockchain & Transactions, Markets and
Marketplaces, MIT, 2016, 10.
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F. Fazit und Ausblick

Die Analyse ausgewahlter Anwendungsfalle fir die Block-
chain-Technologie und der damit zusammenhidngenden
Smart Property und Smart Contracts zeigt das enorme Poten-
zial der dezentralen Netzwerke auf. Die wesentlichen Vorteile
bestehen dabei in der Falschungssicherheit, in der Schaffung
von Vertrauen durch Dezentralitdt, der automatisierten Pro-
zessausfiihrungen und dem Verzicht auf Intermediare. Be-
sonders geeignet ist der Finanzsektor, da hier ein hoher Digi-
talisierungsgrad der Prozesse moglich ist. Die Ausiibung und
Einhaltung von Rechtsvorschriften kann sowohl durch die
Blockchain erleichtert werden, als auch erschwert werden.
Deutlich wird dies besonders am Beispiel von Smart
Contracts. Einerseits ermoglichen sie die Sicherstellung der
korrekten Vertragsausfiihrung. Andererseits sind Rechte wie
die Anfechtung technisch nicht vorgesehen. Ebenfalls zeigen
sich die zu nehmenden Hirden bei der Skalierbarkeit, der
Kompatibilitdt, dem Datenschutz und der Fehlerberichtigung.
Es ist damit zu rechnen, dass eine flachendeckende Imple-
mentierung der vorgestellten Anwendungskonzepte trotz
erster erfolgreich durchgeflihrter Testanwendungen noch
eine mehrjahrige Umsetzungsdauer erfordern wird. Dies liegt
zum einen an den erforderlichen technischen Nachbesserun-
gen an der Blockchain, um unter anderem prozessbedingte
und rechtliche Korrekturerfordernisse gewahrleisten zu kén-
nen. Darilber hinaus muss zunachst die notwendige IT-
Infrastruktur geschaffen werden, welche die zu erwartenden
Datenmengen effizient verarbeiten und mit bestehenden
Prozessstrukturen interagieren kann. Zum anderen liegen die
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Prioritaten der Unternehmen zum derzeitigen Zeitpunkt mog-
licherweise bei anderen unternehmerischen Herausforderun-
gen, die Investitionen in die Blockchain-Technologie hemmen.
So sind beispielsweise Finanzinstitute im Zuge der Finanzkrise
mit der Erfiillung hoher regulatorischer Anforderungen und
Eigenkapitalerfordernisse konfrontiert, wahrend die Niedrig-
zinsphase die Verdienstmoglichkeiten schmaélert. Umfangrei-
che Systeminnovationen stehen zunachst nicht im Fokus. Der
Kostendruck durch die niedrigen Zinsen konnte allerdings
auch einen Anreiz hierfir schaffen, da die Blockchain durch
automatisierte Prozessabwicklungen erhebliche Einsparpo-
tenziale birgt. Insbesondere kénnen First Mover diejenigen
Akteure sein, welche die Infrastruktur kontrollieren und somit
zusatzliche Gewinne erwirtschaften.

Dariiber hinaus muss zwischen zugangsbeschrankten und
offentlichen Blockchains unterschieden werden. Wahrend die
Skalierbarkeit und der Schutz von Daten filir zugangsbe-
schrankte Anwendungen, welche die meisten Unternehmen
far ihre Angebote und Entwicklungen anstreben, ein geringe-
res Problem darstellt, wird dies eine Hirde fir offentliche
Blockchains sein. Basisdemokratisch gepragte Projekte, die
Vertrauen einzig durch die Dezentralitat erzielen wollen, ver-
teilen mehr Transaktionsinformationen Gber das Netzwerk als
die diskutierten bilateralen Consensus Mechanismen in ge-
schlossenen Systemen, in denen die Teilnehmer bekannt sind.
Die Skalierbarkeit der beispielsweise mit Ether oder Bitcoin
betriebenen Blockchains erfordert auch hier einen Wechsel
zu alternativen Mechanismen, die schneller und energiespar-
samer als der Proof-of-Work funktionieren. Fir beide Anwen-
dungsformen kommen unterschiedliche Ausgestaltungen in
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Frage, wobei sich globale Blockchains wie bei der Bitcoin oder
Systeme fir einen spezifischen Zweck wie dem Clearing und
Settlement Prozess etablieren konnten.

Die Bedeutung der Kryptowdhrungen ist zwar im Vergleich
zum internationalen Finanztransaktionsvolumen trotz stei-
gender Nutzerzahlen verschwindend gering. Doch gerade
radikal dezentralisierte Blockchains sind auf ein funktionie-
rendes Vergitungssystem angewiesen, um die Validierung
der Transaktionen durchfiihren zu kdnnen. Fiir Transaktionen
zwischen Privatpersonen, die nicht auf eine geschlossene
Blockchain zuriickgreifen kdnnen, kdnnten sich offene Platt-
formen wie Ethereum mit der Kryptowdhrung Ether durchset-
zen, da sie weiterhin auf Intermediare verzichten. Aus diesem
Grund spielen klare rechtliche Einordnungen und die Regulie-
rung der Kryptowahrungen fir die Zukunft zahlreicher Block-
chainanwendungen und -unternehmen eine entscheidende
Rolle. Sie sind notwendig, um den bisher kaum existierenden
Verbraucherschutz und die Regulierung fir Anwendungen
unter Nutzung von virtuellen Wahrungen zu gewaébhrleisten.
Die bisherigen Einstufungen des EuGH oder der BaFin werden
zu Recht als mangelhaft kritisiert. Bereits vorhandene Regu-
lierungen sind wie die New Yorker Vorschriften raumlich be-
schrankt wirksam. Neu aufkommende Finanzdienstleister fiir
Kryptowdhrungen erfordern jedoch, dass auch diese die Fi-
nanzmarktregulierungen erfillen. Als Grundsatz sollte gelten,
dass bankengleiche Geschaftsmodelle zu bankengleichen
Risiken fiihren und somit rechtlich auch so zu handhaben
sind. Die Kontrolle der dezentralen Plattformen selbst ist je-
doch eine Herausforderung fiir die Regulierung, die keine
dezentralen, sondern intermediare Strukturen annimmt. Folg-
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lich sollte eine Regulierung branchenunabhangig und mog-
lichst auf landeribergreifender Ebene fiir die auf der Block-
chain agierenden Dienstleister fokussiert werden.

Smart Contracts stellen wiederum eine besondere Herausfor-
derung fiir das Rechtsverstandnis dar. Zwar sind sie im Allge-
meinen eindeutig keine Vertrdge im Rechtssinne. Sie kénnen
im Rahmen der Vertragsfreiheit jedoch als solche gestaltet
werden, wobei durch die festgelegte Programmierung von
Vertragsbedingungen andere rechtliche Handlungen nicht
vorgesehen waéren. Fiir den Gesetzgeber sind zwei Optionen
moglich. Zum einen kdnnte mit der bestehenden Gesetzge-
bung oder gar einem spezifischen Gesetz flir programmierte
Vertrage der Verbraucherschutz gestarkt werden, um dem
Rechtsrahmen reguldrer Vertrage zu folgen. Insbesondere bei
Vertragsbeziehungen zwischen Privatpersonen kénnte durch-
aus auch ein alternativer Weg beschritten werden. Hierzu
konnte der Ansatz des proaktiven Rechts genutzt werden, bei
dem eine friihzeitige Optimierung von Vertragsgestaltungen
eventuell kostspielige und zeitaufwendige Dispute nach Ver-
tragsschluss verhindern soll.*!! Das Recht sollte bei der Ge-
staltung von Smart Contracts dazu dienen, potenzielle Fehler
zu entdecken und somit zu ,besseren” Vertragen fiihren. Der
Ansatz setzt zwar ein héheres MalR an Eigenverantwortung
bei den Vertragspartnern voraus. Allerdings ermoglicht er
auch eine freiere Vertragsgestaltung, die Smart Contracts
fordern wiirde.

411 Hierzu Haapio, Introduction to Proactive Law: A Business
Lawyer’s View, Scandinavian Studies in Law Vol. 29: A Proactive
Approach, 2010, 21, 25.



137

Neue Technologien, wie einst das Internet, sind von jeher
eine Herausforderung fiir die Gesetzgebung und Aufsichtsbe-
horden gewesen. Auch im Falle der Blockchain ist die Entwick-
lung und Nutzung von Kryptowdhrungen, Smart Contracts
und Smart Property fortgeschritten, sodass der Gesetzgeber
den identifizierten Risiken fiir die Markte und Verbraucher
begegnen muss. Obwohl die Blockchain als solches nicht regu-
liert werden kann, so kdnnen doch involvierte Unternehmen
einer Regulierung unterworfen werden oder unterliegen die-
sen bereits umfassend, wie im Falle des hochgradig regulier-
ten Finanzsektors. Mit den Chancen der Blockchain ergeben
sich neue rechtliche Herausforderungen. Digital verwaltete
Identitdten, die an die Identitdt der Nutzer geknlpft sind,
werden eine hohe Bedeutung fiir digitale Authentifizierungs-
prozesse und die Nutzung von Smart Contracts erlangen. Sie
sind jedoch auch ein Ziel fur kriminelle Handlungen, da im
Falle eines Identitatsdiebstahls weitaus umfangreichere Ver-
trage geschlossen werden kénnten. Dies erfordert somit den
Schutz der digitalen Identitdt sowie der mit ihr verknipften
personlichen Daten und Transaktionsinformationen. MaRgeb-
lich fir kommende Regulierungsbestrebungen werden auch
Rechtsstreitigkeiten sein, die sich aus der Wirkungsweise der
Blockchain ergeben. So kdnnten nicht I6schbare Daten auf
der Blockchain dem Recht auf Vergessenwerden,*'? das oh-
nehin schon schwer im Internet umgesetzt werden kann,
entgegenstehen. Auch Eigentumsibertragungen Uber die
Blockchain kénnten dann ein Problem darstellen, wenn eine

412 EuGH, Urt. v. 13.05.2014, Rs. C-131/12, ECLI:EU:C:2014:317, Rn.
2.



138

Weiterverauflerung nicht wieder registriert wird und damit ab
diesem Zeitpunkt kein verlassliches Eigentumsregister durch
die Blockchain gegeben ist. Dies gilt ebenso im Falle von
Smart Property, bei dem die Grenzen fiir einen automatisier-
ten Nutzungsausschluss klar definiert sein missen, um recht-
liche Konflikte zu vermeiden.

Eine mogliche Regulierung der Blockchain-Technologie stellt
jedoch keinesfalls eine Hirde fiir die Implementierung der
vielfaltigen Anwendungsmoglichkeiten dar. Vielmehr kann ein
regulatorischer Rahmen dort, wo es notwendig erscheint,
einen sicheren Umgang mit der Technologie schaffen. Not-
wendig ist hierflr ein rechtliches Umfeld, der sowohl Innova-
tionen zuldsst, als auch Verbraucher zuverlassig schiitzt. Ge-
lingt dies, wird die Blockchain Geschaftsprozesse automatisie-
ren und beschleunigen, und somit einen signifikanten Beitrag
zur Digitalisierung der Wirtschaft beitragen.
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