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Kurzfassung

Bis heute hat sich die Interoperabilitiat zwischen medizinischen Gerédten im Kranken-
haus nur unzureichend durchsetzen kénnen. Das im Unternehmensumfeld etablierte
Konzept einer Service-orientierten Architektur (SOA) ist ein Ansatz, Interoperabi-
litdtsprobleme zu lésen. Bei SOA handelt es sich jedoch um ein Paradigma, das
lediglich einen systematischen Weg zur Etablierung von Interoperabilitit definiert.
Fiir die praktische Umsetzung kommen je nach Anwendungsgebiet unterschiedliche
Technologien zum Einsatz.

Es hat sich herauskristallisiert, dass die auf offenen Standards basierende Web-Service-
Technologie zur Losung von Interoperabilitédtsproblemen zwischen medizinischen Ge-
riaten geeignet ist. Hierfiir wird ein standardisiertes Web-Service-Profil, das Devices
Profile for Web Services (DPWS), genutzt. Mit Hilfe des DPWS kann eine Plug-and-

Play-fahige Netzwerkumgebung aus I'T-Systemen beliebiger Art konstruiert werden.

Die Konnektivitat zwischen medizinischen Gerdten auf Basis von Web-Services ist
effektiv und effizient umsetzbar. Konnektivitit allein schafft jedoch keinen Mehrwert
fir den Operationssaal der Zukunft. In dieser Arbeit werden daher Anwendungs-
protokolle und Methoden fiir eine interoperable und automatisierte Vernetzung von
medizinischen Geréte- und I'T-Systemen vorgestellt. Zunédchst erfolgt die Beobachtung
und formalisierte Beschreibung von Problemstellungen aus dem Klinikumfeld. Die
Problemstellungen liefern Anforderungen fiir weiterfithrende Arbeiten.

Um kontinuierliche oder periodisch wiederkehrende Vitalparameter effizient iibertra-
gen zu kénnen, wird eine fiir das DPWS angepasste Multicast-Transport-Bindung
entwickelt und prototypisch umgesetzt.

Eine Anforderung vieler medizinischer Geréte ist auflerdem die Abfrage von Patienten-
daten aus einem Krankenhausinformationssystem. Diese Abfrage erfolgt heutzutage
iiblicherweise tiber Punkt-zu-Punkt-Verbindungen und muss fiir jedes Gerét manuell
durchgefiihrt werden. In dieser Arbeit wird ein Protokoll zur robusten und automati-
sierten Verteilung der Patientendaten vorgestellt.

Abschlieflend erfolgt die Realisierung und Bewertung eines Video-Live-Streaming-
Verfahrens zur Einblendung bildgebender Systeme auf Tablet-PCs und Smartphones.
Hiermit soll das Klinik-Personal zukiinftig in der Lage sein, Video-Streams iiber
das Netzwerk auf beliebige Endgerite zu transportieren. Das Live-Streaming kann
auflerdem als Schulungswerkzeug eingesetzt werden.
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Kapitel 1.
Einleitung

Es sind nunmehr iiber 40 Jahre vergangen, seitdem das amerikanische Verteidi-
gungsministerium mit der Entwicklung des Advanced Research Projects Agency
NET (ARPANET), dem Vorgénger des heutigen Internet, begann und infolgedessen
das Internet Protocol (IP), Transmission Control Protocol (TCP) und User Datagram
Protocol (UDP) zur Vernetzung von IT-Systemen entwickelt wurden. Inzwischen haben
sich die Technologien zu einem festen Bestandteil des téglichen Lebens gewandelt,
z. B. bei der Mobilfunkkommunikation, der Hausautomation oder ganz einfach bei der
Benutzung des World Wide Web (WWW). Im Hinblick auf aktuelle Forschungsbemii-
hungen [33] ist zu erkennen, dass die Vernetzung von IT-Systemen auch in Zukunft
einen wichtigen Stellenwert in der Gesellschaft einnehmen wird.

Neben den typischen Diensten fiir Privathaushalte existieren zahlreiche Einsatzmog-
lichkeiten der vernetzten Computersysteme in der Wirtschaft. Beispielsweise erfolgt
die Buchhaltung in gréfleren Unternehmen im Allgemeinen iiber vernetzte Compu-
tersysteme, Industrieanlagen sind mit Hilfe von Fernwartungssoftware steuerbar und
durch Online-Shops ist ein komplett neuer Markt erschlossen worden.

Die Moglichkeit des Datenaustausches iiber I'T-Netzwerke macht sich auch das Gesund-
heitswesen zu Nutze. In Krankenh&usern werden Patientendaten typischerweise elek-
tronisch erfasst und iiber ein Krankenhausinformationssystem (KIS) zu Abrechnungs-,
Diagnose- und Therapiezwecke genutzt. Serversysteme speichern diese Daten und
verbreiten sie iiber verschiedene Schnittstellen. Neben der abteilungsiibergreifenden
Vernetzung entstehen Kommunikationsbediirfnisse mit den Laboren, Operationsséilen
und den Intensivstationen. Zahlreiche Medizingerite unterstiitzen dabei das dienstha-
bende Personal. Unter einem Medizingerat versteht man in diesem Zusammenhang
beliebige, elektronisch betriebene Geréte, die fiir diagnostische oder therapeutische
Zwecke im medizinischen Bereich eingesetzt werden. Eine formalisierte, {ibergeordnete
Definition liefert das Medizinproduktegesetz (MPG) mit dem Begriff Medizinprodukt
[10, § 3 Begriffsbestimmungen)].

Bisher sind Medizingeréte typischerweise als Insellésungen konzipiert. Eine Informa-
tionsabfrage aus dem KIS oder gegenseitige Wechselwirkungen von Gerdten unter-
schiedlicher Hersteller finden nur in unzureichendem Ausmafl statt. Dabei ist die
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Vernetzung von Medizingerdten aktueller als je zuvor. Waren vor 50 Jahren noch
einige wenige rudimentére Vorrichtungen wahrend einer Operation im Einsatz, sind es
heute hochmoderne Maschinen fiir die Anésthesie und Blutgasanalyse, elektronische
Schneidinstrumente, Operationsmikroskope, 3D-Navigations- und Endoskopiegera-
te als auch mobile Rontgengerite. Die Operateure, Anésthesisten und Assistenten
sind zunehmend mit der Bedienung der Gerdte und der Beobachtung von Monitoren
beschéftigt, so dass es wiinschenswert ist, mithilfe eines addquaten Informationsaus-
tauschs das Krankenhauspersonal bei der Arbeit zu entlasten, um damit in letzter
Konsequenz auch die Patientensicherheit zu erhohen.

1.1. Interoperable medizinische Gerdte

Die Idee der interoperablen Medizingerdtekommunikation ist keinesfalls neu oder
revolutiondr. Es gibt viele verschiedene Standards und Produkte, die Interoperabilitit
propagieren. Hierbei stellt sich zunéchst die Frage nach der Bedeutung des Begriffes
Interoperabilitat. Dieser stammt aus dem Lateinischen und setzt sich zusammen aus
den Wértern inter fiir zwischen und opera fiir Arbeit. Im Duden wird die allgemeine
Bedeutung des Wortes Interoperabilitit als ,,[Wieder|herstellung einer Einheit [aus
Differenziertem]“ und ,Vervollstandigung“ [25] beschrieben. Auf IT-Systeme bezo-
gen spricht man von Interoperabilitidt, wenn unabhéngige, heterogene Systeme die
Fahigkeit besitzen, hinsichtlich physikalischer als auch virtueller Schnittstellen ver-
wertbare Informationen auszutauschen. Lesh et al. [74] fihren Interoperabilitit als
kontinuierliche Gréfle ein und stellen fest, dass sie auf verschiedenen Komplexitéts-
ebenen existieren kann. Die niedrigste Komplexitét stellen hierbei z. B. physikalische
Steckverbindungen dar, die hochste Komplexitiat wird I'T-Systemen bei semantischer
Interaktion abverlangt.

Drei in der Medizintechnik bekannte Standards zur Herstellung von Interoperabilitét
sind Digital Imaging and Communications in Medicine (DICOM) (22|, Health Level 7
(HL7) [23] und die ISO/IEEE 11073 [64].

DICOM ist ein vom American College of Radiology (ACR) und der National Electrical
Manufacturers Association (NEMA ) entwickelter offener Standard fir medizinisches
Bilddaten-Management und spezifiziert Bildformate und Protokolle fiir einen inter-
operablen Datenaustausch zwischen medizinischen Anwendungen. Eine Einfiihrung
in die Thematik bietet die Diplomarbeit von Schéch [120]. Die Spezifikation umfasst
neben der Codierung fiir zweidimensionale Bilddaten auch eindimensionale Signalver-
ldufe, dreidimensionale Bildinformationen und Videos. Dariiber hinaus existiert die
Moglichkeit, OP-Planungsdaten und &rztliche Befundberichte auszutauschen. Insge-
samt ergibt sich so eine Spezifikation von iiber 4500 Seiten (Stand 2012). Da kein
Medizingerat alle Datenformate und Dienste umsetzt, werden stattdessen sogenannte
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DICOM-Conformance-Statements definiert, welche die Unterstiitzung bestimmter
Merkmale des Standards ausweisen.

DICOM findet typischerweise bei der Datenakquisition durch bildgebende Systeme
und der Bildverarbeitung Anwendung; einrichtungsweite Informationssysteme unter-
stiitzen heute iiblicherweise HL7. HL7 steht sowohl fiir eine Gruppe von Standards zum
interoperablen Datenaustausch in medizinischen I'T-Landschaften als auch der gleich-
namigen Organisation, die diese Standards fiir das Gesundheitswesen entwickelt. Im
Gegensatz zu DICOM bietet HL7 jedoch nicht die Méglichkeit, OP-Planungsdaten zu
verwalten. HL7, Inc. wurde in den USA gegriindet mit dem Ziel, eine nationale Indus-
trienorm zu definieren. Inzwischen werden die Normen auch auf internationaler Ebene
erarbeitet, in Deutschland beispielsweise vertreten durch HL7 Deutschland e. V. [42].
Die Standards sollen die medizinischen Prozessabldufe vereinfachen und Interopera-
bilitdt zwischen verschiedenen Herstellern und Betreibern gewéhrleisten. Die zwei
wesentlichen Auspragungen des HL7-Standards sind die Versionen 2 und 3. Version 2
beschreibt einen pragmatischen Ansatz fiir den Nachrichtenaustausch, um anstehende
Kommunikationsbediirfnisse effizient erfiillen zu kénnen. Das Datenformat beschréankt
sich auf einfach strukturiertem Text &hnlich dem CSV-Format [61]. Die ausgetauschten
Nachrichten sind somit durch Menschen kaum interpretierbar, wodurch sich die War-
tung von HL7-Software-Produkten sehr schwierig gestaltet. Dariiber hinaus fiihrt das
lose Format haufig zu semantischen Inkonsistenzen. Mit Version 3 des Standards wurde
ein umfassendes Reference Information Model (RIM) entwickelt, das die Objekte und
Prozesse im Krankenhaus prézise abbildet. Dank der Nutzung eines offenen, erweiter-
baren Datenformats lassen sich ausgetauschte Nachrichten besser nachvollziehen und
integrieren. HL7 Version 3 ist jedoch in seiner Komplexitat kaum beherrschbar und
die Migration von HL7 Version 2 sehr kostenintensiv. In der Praxis wird es heute noch
nicht produktiv eingesetzt.

Die beiden vorhergehenden Standards orientieren sich im Wesentlichen an der Kommu-
nikation zwischen einzelnen Abteilungen im Krankenhaus; direkte Geréte-zu-Geréte-
Kommunikation im OP-Saal oder auf der Intensivstation ist nicht vorgesehen. Zu
diesem Zweck wurde die ISO/IEEE-11073-Standardfamile entwickelt, welche ein ganz-
heitliches Konzept fiir den Datenaustausch zwischen verschiedenen medizinischen
Geriéten abbildet. Die Standardfamilie ist in sieben Standardserien unterteilt, von
denen die drei wichtigsten Serien die ISO/IEEE 11073-1xxxx, -2xxxx und -3xxxx sind.
Die 1xxxx-Serie beschreibt die Basis fiir alle anderen Teile des Standards, d. h. Spra-
chelemente, Semantiken und das sogenannte Domain Information Model (DIM), ein
objektorientiertes Datenmodell zur Modellierung virtueller Gerdteabbildungen und
Nomenklaturen. Der zweite Teil bildet die drei anwendungsorientierten Ebenen des
ISO/OSI-Schichtenmodells ab und beschreibt den logischen Nachrichtenaustausch
zwischen Medizingerdten unter Beriicksichtigung zukiinftiger Entwicklungen. Die
Schichten fiir den Nachrichtentransport und physikalische Verbindungen sind in der
ISO/IEEE 11073-3xxxx-Serie beschrieben. Es existieren Spezifikationen sowohl fiir
kabelgebundene als auch kabellose Verbindungen. Die ISO/IEEE 11073 ist eine sehr
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komplexe Standardfamilie und wird nur im unzureichendem Ausmaf} von Herstellern
unterstiitzt. Dariiber hinaus entsprechen die Transportprotokolle nicht mehr dem
Stand der Technik. Eine umfassende Einfithrung von Schmitt et al. kann in [123]
nachgelesen werden.

Neben den oben beschriebenen Standards gibt es auch Produktlésungen fiir die
Kommunikation von Medizingerédten untereinander und mit dem KIS. Dazu zéhlen
z. B. komplett eingerichtete OP-Séle wie der EndoALPHA von Olympus [89] oder
der OR.1 von Storz [72]. Diese Losungen sind durch die exakte Abstimmung aller
Komponenten zwar interoperabel, allerdings nur so lange keine Produkte anderer
Hersteller verwendet werden. Die Kommunikationsprotokolle sind proprietar und
lassen deshalb keine herstelleriibergreifenden Gerdtekombinationen zu.

1.2. Regulatorische Rahmenbedingungen

Wenn Medizinprodukte hergestellt und in Verkehr gebracht werden, sind zahlreiche
Richtlinien und Normen einzuhalten. Dies gilt insbesondere auch fiir die Software, die
auf Medizingeréten betrieben wird. In diesem Abschnitt werden die Grundlagen zu den
regulatorischen Rahmenbedingungen medizinischer Software sowie die gegenwértigen
Perspektiven fiir den Einsatz in vernetzten Medizingerdte-Systemen erldutert.

Die Rechtslage in Europa ist im Wesentlichen durch drei Richtlinien gekennzeichnet:

e der Medizinprodukterichtlinie 93/42/EWG, in englisch als Medical Device Di-
rective (MDD) bezeichnet,

o der Richtlinie 98/79/EG iiber In-vitro-Diagnostika und

e der Richtlinie 90/385/EWG tiber aktive implantierbare medizinische Geréte.

Die 98/79/EG ist die jiingste der drei Richtlinien und behandelt die regulatorischen
Bedingungen fiir Laborgeréte. In der 90/385/EWG sind entsprechend die Regelungen
fiir aktive implantierbare Medizingerite wie z. B. Herzschrittmacher festgehalten. Die
MDD behandelt vorwiegend die Erméglichung des freien Warenverkehrs von Medizin-
produkten in Europa. Dartiber hinaus enthélt sie die grundlegenden Anforderungen,
um ein technisches Mindestniveau fiir alle auf dem européischem Markt befindlichen
Medizinprodukte zu gewahrleisten.

Um die grundlegenden Anforderungen zu erfiillen, miissen sich Hersteller von Medi-
zinprodukten nach den Grundsétzen der integrierten Sicherheit richten. Das bedeutet
unter anderem, eine Risikominimierung durchzufiihren, indem die vertriebenen Pro-
dukte sicher ausgelegt und Schutzmafinahmen integriert werden. Aulerdem miissen die
Medizinproduktehersteller die Anwender iiber ein mogliches Restrisiko informieren.
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Abbildung 1.1.: Regulatorische Landkarte fiir medizinische Software. In Anlehnung
an [70, S. 10].

Da nicht von allen Medizinprodukten das gleiche Risiko fiir einen Menschen ausgeht,
sind im MDD die Risikoklassen I, Ila, ITb und III festgesetzt. Von Klasse-I-Produkten
geht hierbei das geringste und von Klasse-III-Produkten das grofite Risiko aus. In
Abhangigkeit der Risikoklasse &ndert sich der Aufwand fiir die Aktivitdten im Rahmen
eines Konformitétsbewertungsverfahrens. Mit diesem Verfahren bestétigt ein Herstel-
ler, dass sein Produkt die grundlegenden Anforderungen aus der MDD erfiillt. Wie das
Verfahren anzuwenden ist, wird in den Anhédngen der Richtlinie erldutert. Aufgrund
der Komplexitit kommt fiir medizinische Software tiblicherweise die Anwendung des
Anhang II in Frage. Hierbei hat der Hersteller ein vollstdndiges Qualitatssicherungs-
system zu fiihren. Dieses System muss durch Audits einer benannten Stelle nach ISO
13485 zertifiziert sein.

In Deutschland wird die MDD durch das Medizinproduktegesetz (MPG) in natio-
nales Recht umgesetzt. Abbildung 1.1 skizziert den Zusammenhang zwischen der
MDD, dem MPG und deren regulatorischen Anforderungen. Geméf3 der Richtlinie
bzw. des Gesetzes muss ein Medizinproduktehersteller Qualitdtsaspekte beriicksich-
tigen, ein Risikomanagement durchfiihren, Software-Lebenszyklus-Prozesse anwen-
den und einen Nachweis iiber die Gebrauchstauglichkeit erbringen. Fir alle vier
Aspekte existieren européaische Normen, die beziliglich der MDD harmonisiert sind.
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Zusétzlich zur MDD wird das MPG durch acht Verordnungen erginzt, z. B. durch
die Medizinprodukte-Betreiberverordnung (MPBetreibV) und die Medizinprodukte-
Sicherheitsplanverordnung (MPSV).

Die EN ISO 13485 zertifiziert das Qualitdtsmanagement und entspricht einer fiir
Medizinproduktehersteller angepassten Norm der allgemeinen Qualitdtsnorm ISO 9001.
Mit der ISO 13485 werden Mindestanforderungen an das Design, die Entwicklung,
Produktion, Installation sowie Instandhaltung eines Medizinproduktes gesetzt.

Die EN ISO 14971 regelt die Anwendung eines Risikomanagements fiir Medizinpro-
dukte. Sie legt ein Verfahren fest, um die Risikobeherrschung iiber den gesamten
Lebenszyklus eines Medizinproduktes zu etablieren. Hierbei gilt es das Risiko, welches
von einem Medizinprodukt ausgeht, zu minimieren. Etwaige Restrisiken konnen gegen
Abwigung mit dem Nutzen fir den Patienten in Kauf genommen werden.

Anhand der EN 62304 kann der Software-Lebenszyklus zertifiziert werden. Die Norm
ist speziell fiir Medizingeréte-Software vorgesehen. In dieser prozessorientierten Norm
werden alle Aktivitaten fiir die Durchfiihrung eines Software-Lebenszyklus beschrieben.
Diese umfassen die Planung, Analyse, den Architekturentwurf, das detaillierte Design,
die Implementierung, Software-Integration, Priifung, Software-Freigabe sowie den
Wartungsprozess. Die Wahl des Vorgehensmodells kann vom Hersteller bestimmt
werden. Demnach ist es dem Hersteller freigestellt, ob er z. B. nach dem V-Modell
oder Scrum entwickelt.

Mit der EN 62366 bzw. EN 60601-1-6 wird die Gebrauchstauglichkeit zertifiziert.
Die EN 62366 ist dabei die jiingere Norm und hat ihren Ursprung in der EN 60601-
1-6. Die beiden Normen legen fest, welche Anforderungen beziiglich der Analyse,
Spezifikation, Entwicklung, Verifizierung und Validierung der Gebrauchstauglichkeit
an den Hersteller gestellt werden. Der Anwendungsbereich beschriankt sich dabei
ausschliellich auf den bestimmungsgeméfien Gebrauch und Benutzerfehler. Sabotage
ist nicht Teil der Betrachtung, wobei der vorhersehbare Missbrauch beriicksichtigt
werden muss. Eine detaillierte Zusammenfassung der Normen und Zusammenhénge
mit dem MDD kann in [70] nachgelesen werden.

Ein weiterer integraler Bestandteil bei der Entwicklung medizinischer Software und
der erste Schritt fiir die Erfiillung der rechtlichen Vorgaben ist die Definition der
Zweckbestimmung und des bestimmungsgeméaf3en Gebrauchs. Hiermit wird unter
anderem definiert, wie das Produkt die Diagnose, Therapie oder Uberwachung von
Krankheiten, Verletzungen oder physiologischer und anatomischer Parameter unter-
stitzt. Anhand der Zweckbestimmung ldsst sich zum einen schlussfolgern, ob es sich
bei einem entwickelten Produkt iiberhaupt um ein Medizinprodukt handelt. Zum
anderen wird anhand der Zweckbestimmung auflerdem die Klassifizierung und das
Konformitétsbewertungsverfahren bestimmt.

Am amerikanischen Markt wird die Inverkehrbringung von Medizinprodukten durch
die Food and Drug Administration (FDA) kontrolliert. Ahnlich wie in der MDD sind
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Medizingerate nach Klassen aufgeteilt, wobei Klasse-I-Gerdte mit dem geringsten und
Klasse-I11I-Geréte mit dem grofiten Risiko fiir den Patienten einhergehen. Die FDA
unterscheidet im Wesentlichen zwei Arten der Zulassung. Die Pre-market Approval
(PMA) ist fiir alle nicht klassifizierten und die meisten Klasse-III-Produkte vorgesehen.
Sie erfordert einen validen wissenschaftlichen Nachweis hinsichtlich der Wirksamkeit
als auch der Sicherheit eines Medizingerétes und ist somit sehr aufwandig.

Fiir alle anders klassifizierten Geréte, die keine PMA erfordern, muss bei der FDA
eine 510(k) Pre-market Notification (PMN) eingereicht werden. Hierbei wird das neue
Medizingeréat mit einem bereits durch die FDA zugelassenen Medizingerét verglichen
und gegebenenfalls benétigte Nachweise {iber zusétzliche Anforderungen beigefiigt.
Nach der Einreichung des 510(k)-PMN-Antrags erhélt der Hersteller von der FDA eine
Galtigkeitsbescheinigung und kann sein Gerat damit bei der FDA registrieren. Nach
der Registrierung darf das Medizinprodukt in den USA vertrieben werden. Fiir viele
Geriite der ersten Risikoklasse ist lediglich die Einhaltung der Good Manufacturing
Practice und eine Registrierung bei der FDA erforderlich.

Das durch die EN ISO 14971 zertifizierte Risikomanagement ist fiir Hersteller gedacht,
die ein Medizinprodukt in Verkehr bringen wollen. Dabei kann das Produkt aus mehre-
ren Einzelkomponenten bestehen, es muss jedoch ein Gesamt-Restrisiko vom Hersteller
verantwortet werden. Medizinprodukte in einem IT-Netzwerk zu betreiben, das nicht
vom Hersteller kontrolliert wird, ist somit nicht moéglich, so dass eine dynamische
Vernetzung von Medizingerédten rechtliche Probleme hervorruft. Eine nachtriagliche
Anderung am System, die moglicherweise sogar mit einer Anderung der Zweckbe-
stimmung einhergeht, wiirde den erneuten Durchlauf der Konformitidtsbewertung
erfordern. Um einen Verbund von mehreren Gerdten zu betreiben, miisste also ein
Gesamtsystem zugelassen werden, in dem jeder Ge- und Missbrauch mit jedem am
Netzwerk teilnehmenden Gerat beriicksichtigt ist.

Es gibt zwar Systeme, in denen Medizingeréite verschiedener Hersteller in einem
IT-Netzwerk zusammen betrieben werden. Hierbei handelt es sich jedoch um feste
Komplettsysteme, in denen ein dedizierter Hersteller fiir die Integration verantwortlich
ist. Eine nachtrigliche Anderung oder die Einbindung von Geriten anderer Hersteller
ist aus rechtlicher Sicht nicht ohne weiteres moglich.

Um dennoch medizinische Gerite verschiedener Hersteller in einem IT-Netzwerk
betreiben zu konnen, das nicht unter der Kontrolle eines Herstellers liegt, ist in
2010 die internationale Norm IEC 80001-1 verabschiedet worden. Diese Norm wird
nach dem ersten Inverkehrbringen von Medizinprodukten angewandt, wenn es keinen
einzelnen Hersteller gibt, der die Gesamtverantwortung fiir die Konformitéat und
das Restrisiko ibernimmt. Sie richtet sich damit vornehmlich an die Betreiber von
Medizinprodukten und beschreibt die Aufgaben und Verantwortlichkeiten fiir den
sicheren Betrieb eines medizinischen IT-Netzwerkes. Ein wesentlicher Teil besteht darin,
dass die IEC 80001-1 einen Risikomanagement-Prozess fiir den gesamten Lebenszyklus
des IT-Netzwerkes fordert. Die Geréatehersteller miissen den Betreibern hierfiir die
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Abbildung 1.2.: Strukturierung verteilter Systeme mit Middleware-Technologien. Die
Middleware wird zwischen der Anwendung und dem Betriebssystem
angeordnet. Sowohl die Anwendungs- als auch Middleware-Schicht
erstreckt sich logisch iiber alle verteilten Anwendungen. Entnommen
aus [129].

notwendigen Restrisiko-Informationen bereitstellen, die {iber das Risikomanagement
der EN ISO 14971 hinausgehen. Die IEC 80001-1 ist eine junge Norm, die bisher kaum
in der Praxis angewandt wird. Sie geht mit einem erhéhten Administrationsaufwand
einher, womit die Einfithrung neuer Technologien verlangsamt wird und nicht mehr so
flexibel auf Kundenwiinsche eingegangen werden kann [2]. Aufgrund dieses Umstandes
wird sich erst noch zeigen, ob sie fiir den Produktiveinsatz geeignet ist und von den
Medizinprodukteherstellern und Krankenhausbetreibern angenommen wird.

1.3. Architekturen fiir verteilte Systeme

Nach Tanenbaum und van Steen ist ein verteiltes System ,eine Menge [> 1] von-
einander unabhéngiger Computer, die dem Benutzer wie ein einzelnes kohérentes
System erscheinen® [129]. In diesem Satz steckt eine ganz entscheidende Aussage: Ein
Benutzer hat bei der Bedienung eines verteilten Systems den Eindruck, er hitte es mit
nur einem einzigen System zu tun. Dies gilt sowohl fiir die Endbenutzer als auch den
Anwendungsprogrammierer. Ein wesentlicher Aspekt ist demnach, dass Anwendungs-
programmierern die Komplexitit des zu Grunde liegenden Netzwerkes weitgehend
verborgen bleibt. Technisch 16st man dies mit einer wie in Abbildung 1.2 dargestellten
Software-Schicht zwischen dem Netzwerk und der Anwendung, die als Middleware
bezeichnet wird. Diese Abstraktionsebene bietet dem Anwendungsentwickler eine
einheitliche Programmierschnittstelle, die ihm die Implementierung von Protokollen
und Datenformaten der unteren Schichten abnimmt.
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Abbildung 1.3.: Das SOA-Konzept: Dienste sind iiber ein abstraktes Nachrichtensys-
tem verbunden.

Es gibt zahlreiche Architekturkonzepte fiir verteilte Systeme [121]. Im Unternehmens-
umfeld hat sich vor allem die Service-orientierte Architektur (SOA) durchgesetzt. Fiir
die Medizingeritevernetzung ist dieses Konzept interessant, da es eine fiir Unternehmen
etablierte Methodik mit zahlreichen verfiigbaren und offenen Umsetzungsstandards
bereitstellt.

Der Begriff SOA wurde das erste Mal 1996 vom Marktforschungsunternehmen Gart-
ner benutzt [124] und beschreibt ein Integrationskonzept, bei dem virtuelle Dienste
(engl. Services) in einem verteilten System tiber wohldefinierte Schnittstellen zur
Verfiigung gestellt werden [93]. Die Dienste sind an ein abstraktes Nachrichtensystem
(z. B. Netzwerk oder Kommunikationsserver) wie in Abbildung 1.3 gebunden, so dass
ein Informationsaustausch zwischen den Diensten ermdéglicht wird. Das SOA-Konzept
stammt aus dem Unternehmensumfeld und wurde entwickelt, um die dort meist ge-
wachsenen, heterogenen IT-Netzwerke zu vereinheitlichen und besser auf Anderungen
in den Geschéftsprozessen reagieren zu kénnen. Ziel der SOA ist die Gewéhrleistung
der Interoperabilitit iiber Plattform- und Unternehmensgrenzen hinweg [121].

Im Mittelpunkt stehen deshalb die prozessorientierte Modellierung und die Integrati-
on heterogener Systeme. Mit Prozessorientierung ist in diesem Zusammenhang die
Hintereinanderausfithrung von Diensten gemeint. Fachliche Funktionalitiat wird in
atomare Einheiten zerteilt und durch Komposition auf Geschéftsprozesse abgebildet.
Abbildung 1.4 illustriert die Komposition anhand eines Beispiels. Andern sich die
Geschéftsprozesse, lassen sich einzelne betroffene Dienste unter der Bedingung, dass
sie lose gekoppelt sind, austauschen. Unter der Prémisse, dass das SOA-Konzept
konsequent eingehalten wird, ist bei einer Anderung der Prozesse lediglich eine lokale
Restrukturierung des Systems erforderlich.

Man unterscheidet zwei verschiedene Ansétze bei der Komposition von Diensten. Der
erste Ansatz wird als Orchestrierung bezeichnet und beschreibt die Zusammensetzung
von mehreren Basisdiensten zu einem komplexeren neuen Dienst. Nach auflen hin
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Abbildung 1.4.: Dienstekomposition am Beispiel einer Buchung im Reisebiiro. Die
Buchung setzt sich aus verschiedenen Prozessen zusammen, wobei
Prozesse aus Unterprozessketten bestehen kénnen.

prasentiert sich der orchestrierte Dienst jedoch als ein weiterer gewohnlicher Basis-
dienst [121]. Im Kontrast zur Orchestrierung steht die Choreographie, bei der Dienste
zu einem Geschéftsablauf anhand zuldssiger Nachrichtenabfolgen zwischen einem oder
mehreren Kommunikationspartnern zusammengesetzt werden [117].

Neben der Orchestrierung und Choreographie spielt auch die Integration heterogener
IT-Landschaften eine wichtige Rolle im SOA-Kontext. Grofie Unternehmen verfiigen
haufig tiber Software-Systeme, die zum Teil mehrere Jahrzehnte im Einsatz sind und
mit modernen Varianten zu einer ganzheitlichen Losung kombiniert werden sollen.
In einem solchen Fall ist es sinnvoll, die Altsysteme als Dienste in eine SOA zu
integrieren, indem Software-Wrapper die proprietidren Kommunikationsschnittstellen
in standardisierte, wohldefinierte SOA-Schnittstellen iibersetzen.

Die Realisierung einer SOA wird durch die drei Rollen Dienstanbieter, Dienstnutzer
und Dienstverzeichnis charakterisiert. Zusammen mit den vier Interaktionen wverdgffent-
lichen, finden, binden und ausfiihren sind sie im SOA-Rollenmodell in Abbildung 1.5
illustriert. Der Dienstanbieter stellt zunéchst seine Funktionalitdt in Form von Diens-
ten zur Verfiigung, indem er seine Dienstbeschreibung in einem Dienstverzeichnis
publiziert (1). Dieser Schritt ist notwendig, da Dienste andernfalls nicht auffindbar
waren. Interessierte Dienstnutzer konnen im Dienstverzeichnis suchen und sich die
Referenz auf entsprechende Dienste geben lassen (2). Danach kann die Dienstbeschrei-
bung vom Dienstanbieter iber die Referenz abgerufen und so eine Bindung zwischen
Nutzer und Anbieter hergestellt werden (3). AnschlieBend ist der Nutzer mithilfe der
Dienstbeschreibung in der Lage, den Dienst auszufiithren (4).
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Abbildung 1.5.: Das SOA-Rollenmodell mit den drei Akteuren Dienstanbieter, Dienst-
nutzer und Dienstverzeichnis.

1.4. Motivation

Im Jahr 2007 untersuchte das Unternehmen Kaiser Permanente die Kostenentwicklung
fiir die Integration medizinischer Geréte [71]. Dem Ergebnis zufolge betragt der Anteil
dieser Integration 40 Prozent der Gesamtkosten eines Gerates. Das sind jéhrlich etwa
40 Millionen US-Dollar. Ein Standard fiir die Gerdtekommunikation kann geméfl der
Analyse die Kosten um bis zu 30 Prozent senken, was einer Einsparung von jahrlich
12 Millionen US-Dollar entspricht. In Deutschland betrugen die Gesamtkosten der
Krankenh&user 2011 83, 4 Milliarden Euro. Die Kosten stiegen 2012 auf 86, 8 Milliarden
Euro an. Es ist ein zunehmender Kostendruck fiir die Betreiber zu verzeichnen, dem
durch eine addquate Vernetzung medizinischer IT-Systeme und Gerédte begegnet
werden kann [128].

Interoperabilitit zwischen medizinischen Gerédten kann nicht nur die Kosten fiir
die Krankenhausbetreiber reduzieren. Unterstiitzende Assistenzsysteme, gegenseitige
Uberwachung und automatisierte Wechselwirkungen zwischen Geriten erhdhen zudem
die Patientensicherheit und entlasten das Krankenhauspersonal bei der Arbeit.

Nach Lesh et al. existiert zwischen medizinischen Geréten praktisch keine Interopera-
bilitat [74]. Diese Aussage aus dem Jahr 2007 ist auch 2012 immer noch aktuell [27,
S. 13f]. Es gibt zwar Standards wie HL7, DICOM und die ISO/IEEE 11073. Diese
sind jedoch entweder fiir dedizierte Bereiche im Krankenhaus spezifiziert oder wurden
von den Herstellern aufgrund ihrer Komplexitét nicht angenommen. In den letzten
Jahren hat es deshalb zahlreiche Forschungsbemiihungen gegeben mit dem Ziel, einen
Kommunikationsstandard zu konstruieren, der die Integration medizinischer Geréte
vereinfacht. Ein vielversprechender Ansatz ist ein in [111] entwickeltes, SOA-basiertes
Plug-and-Play-Konzept, das die Web-Service-Technologie einsetzt (vgl. Kapitel 2 ab
Seite 15). Der Vorteil des vorgestellten Konzeptes ist die Verwendung offener Stan-
dards, mit denen Medizinprodukteherstellern der Zugang zur Vernetzung vereinfacht
wird.
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Wenn Medizingerdte heute miteinander vernetzt werden, handelt es sich tiblicherweise
um Komplettsysteme oder Insellosungen. Bei Komplettsystemen sind die Betreiber auf
einen vordefinierten Gerédtepark angewiesen, wiahrend Insellésungen teuer eingekauft
werden miissen und nur in speziellen Kombinationen nutzbar sind. In beiden Varianten
kommen in der Regel proprietéire Protokolle zum Einsatz, so dass sich die Betreiber
von einem Zulieferer abhéngig machen. Firmen wie Capsule Technologie [1] entwerfen
Hardware-Komponenten und Software-Bausteine zur Vernetzung nicht kompatibler,
medizinischer Gerdte. Gerdte mit seriellem Ausgang konnen mit Adapterkabeln und
Modulen angebunden werden. Die speziell konstruierte DataCaptor Device Interfaces
Library tibersetzt proprietire Protokolle von mehr als 500 unterschiedlichen Medizin-
gerdten. Die konvertierten Protokolle werden jedoch nicht iiber offene Schnittstellen
zur Verfiigung gestellt, sondern lediglich in eigenen Applikationen verwertet.

1.5. Zielsetzung und Aufbau

Die Moglichkeit, Konnektivitat zwischen beliebigen Medizingeridten herzustellen, hat
als alleinstehendes Merkmal keinen Mehr- und Marktwert. Konnektivitdt ohne Anwen-
dungsbereiche ist sowohl fiir Hersteller als auch Betreiber nur ein weiterer Kostenfaktor.
Um einen Mehrwert zu schaffen und die interoperablen Technologien aus wirtschaft-
licher Sicht interessant zu gestalten, ist die Definition von Anwendungsfillen und
exakten technischen Prozessen erforderlich.

Zahlreiche Konnektivitatskonzepte wurden entwickelt, jedoch ohne Beriicksichtigung
von Anwendungsfillen. Somit existieren diverse Plattformen, mit denen Konnektivitat
zwischen Medizingerdten hergestellt werden kann. Da jedoch keine Anwendungspro-
zesse definiert sind, kann Interoperabilitdt nur auf syntaktischer Ebene zugesichert
werden. Eine formalisierte Beschreibung der Anwendungsfélle durch z. B. Protokolle
ist nicht existent.

Ziel dieser Arbeit ist es, Anwendungsfille zu erschlieflen und deren Effektivitat in einer
Machbarkeitsstudie nachzuweisen. Aus den Prozessen der Anwendungsfille werden
Protokolle abgeleitet, mit denen Medizingerédte zukiinftig in der Lage sind, einen
Mehrwert fiir das klinische Personal zu schaffen. Der Aufbau dieser Arbeit lautet wie
folgt.

Zunichst werden in Kapitel 2 Web-Service-Grundlagen erldutert. Als Erstes stehen
hierbei die drei Basistechnologien, mit denen sich das SOA-Paradigma abbilden lasst,
im Fokus. Dem schlielen sich weitere Elemente aus dem Web-Service-Technologiestapel
an. Mafigebend fiir die Kommunikation zwischen Geréten ist das nachfolgend erlauterte
Devices Profile for Web Services (DPWS), welches im Wesentlichen Plug-and-Play
und Publish-Subscribe in lokalen Netzwerken unterstiitzt. Das Kapitel schliefft mit
einer Einfithrung in ein fiir medizinische Software taugliches DPWS ab.
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1.5. Zielsetzung und Aufbau

In Kapitel 3 werden zahlreiche Anwendungsfille und deren Nutzen fiir das klinische
Personal beschrieben. Die Szenarien basieren hierbei auf den Beobachtungen von
OP-Ablédufen sowie Befragungen von Chirurgen, Anésthesisten und Assistenten. Die
Anwendungsfille liefern konkrete Probleme, die es zu 16sen gilt. Das Kapitel wird mit
einer Machbarkeitsstudie abgeschlossen, die ein System fiir die Vernetzung und die
erschlossenen Anwendungsfélle prototypisch préasentiert.

Kapitel 4 fithrt eine Erweiterung des im DPWS verankerten Standards WS-Eventing
ein. Ziel ist es, eine Multicast-Bindung zu definieren, um Ereignisnachrichten effizient
im Netzwerk zu verteilen. Ein wichtiges Ziel der Erweiterung ist die Abwartskompatibi-
litdt mit der urspriinglichen WS-Eventing-Spezifikation. Die Multicast-Bindung kann
dazu genutzt werden, Web-Service-gestiitzte Streaming-Formate einzufiihren. Solch ein
Verfahren eignet sich z. B. fiir die Ubertragung von kontinuierlichen Vitalparametern.

Ein omniprésenter Anwendungsfall bei der Integration medizinischer Gerédte im OP-
Saal ist die Bereitstellung von Patienteninformationen. Bisher erfolgt diese Bereitstel-
lung an jedem Gerdt manuell. Kapitel 5 beschreibt ein Protokoll fiir die halbauto-
matisierte Verarbeitung von Patientendaten. Da Patientendaten vor der Verwertung
vom klinischen Personal bestatigt werden miissen, beinhaltet das Protokoll neben
Mechanismen fiir die fehlerrobuste Zustellung auch ein Bestatigungsverfahren. Mit
diesem Verfahren ist es moglich, die Patienteninformationen von jedem beliebigen
Geréit aus im Netzwerk zu akkreditieren.

Der technische Fortschritt hat die Nutzung mobiler Rechnersysteme in den letzten
Jahren revolutioniert. Smartphones und Tablet-PCs finden zunehmend auch im Ge-
sundheitswesen Anwendung. In Kapitel 6 wird untersucht, ob sich Smartphones bzw.
Tablet-PCs fiir das Video-Live-Streaming eignen, um zukiinftige Anwendungen im
E-Health- oder Schulungsbereich zu erméglichen. Zunéchst fiihrt das Kapitel die
aktuellen Technologien ein und beschreibt existierende Protokolle fiir den Einsatz
von Video-Live-Streaming-Formaten. Mit Hilfe eines Hardware-Encoders wird ein
Live-Stream zur Verfiigung gestellt und die Ubertragungslatenz zu verschiedenen
mobilen Endgerdten gemessen und bewertet.

Das letzte Kapitel fasst die Ergebnisse dieser Arbeit zusammen und gibt einen Ausblick
auf weiterfithrende Forschungsthemen.
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Kapitel 2.
Web-Service-Grundlagen

Web-Services bilden die technische Grundlage fir diese Arbeit. Nach der Definition
der Wikipedia ist ein Web-Service ,eine Software-Anwendung, die mit einem Uniform
Resource Identifier (URI) eindeutig identifizierbar ist und deren Schnittstelle als
XML-Artefakt definiert, beschrieben und gefunden werden kann® [142]. Tatséchlich
gestaltet sich die Definition des Begriffes als wesentlich komplexer, wenn man aktuelle
Entwicklungen im Bereich verteilter Anwendungen beriicksichtigen mdéchte. Eine
allgemeingiiltige Erklarung fiir Web-Services gibt es nicht. Dies liegt zum Einen
daran, dass der Begriff als solches nicht geschiitzt ist und sich bisher keine einheitliche
Definition durchsetzen konnte. Zum Anderen existieren zwei Schliisseltechnologien,
die auf den Konzepten Service- und Ressourcen-orientierter Architekturen basieren
und beide als Web-Services bezeichnet werden kénnen: SOAP-Web-Services [152] und
REST-Web-Services [30]. Thematisch behandelt diese Arbeit SOAP-Web-Services,
weswegen im Folgenden mit einen Web-Service stets der SOAP-Web-Service gemeint
ist.

Mit der Etablierung des IP in den achtziger Jahren [55] stieg die Anzahl verteilter
Software-Systeme signifikant an. Es stellte sich heraus, dass die Handhabung reiner
Socket-basierter Applikationen in heterogenen Umgebungen wie dem Internet duflerst
ineffizient war. In den Folgejahren wurde die Entwicklung von Middleware-Technologien
vorangetrieben, um so die im Allgemeinen auf Bindrdaten basierenden Protokolle
fir verschiedene Betriebssysteme und Programmiersprachen leichter zugénglich zu
machen.

Die Firma Xerox entwickelte 1981 als eine der Ersten mit Courier ein Protokoll
zur Realisierung von Remote Procedure Calls (RPCs). Die grundlegende Idee des
Protokolls ist es, dem Anwendungsentwickler die Socket-Programmierung abzunehmen
und den Zugriff auf entfernte Prozesse durch einen vorgetduschten Funktionsaufruf
zu ermoglichen. Fiir den Entwickler macht es bei der Programmierung keinen Unter-
schied mehr, ob die Ausfihrung einer Funktion im eigenen oder auf einem entfernten
Prozess erfolgt. Diese Idee wurde in den folgenden Jahren von verschiedenen Software-
Herstellern aufgegriffen und &uflerte sich in offenen Spezifikationen wie Sun-RPC [54],
Common Object Request Broker Architecture (CORBA) [75] und Remote Method
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2 Web-Service-Grundlagen

Invocation (RMI) [90]. Zusétzlich wurde das Konzept der Interface Definition Lan-
guage (IDL) entwickelt. In einem IDL-Dokument kann vorab die Schnittstelle eines
RPC-Servers spezifiziert und anschlieBend automatisch in Programm-Code iibersetzt
werden.

Ab Mitte der neunziger Jahre entstand parallel zu den Arbeiten an den RPC-Systemen
die Extensible Markup Language (XML) [144]. Ziel war es, eine einfache Auszeichnungs-
sprache zur Strukturierung beliebiger Daten zu etablieren, um der Informationsflut des
rasant wachsenden WWW zu begegnen. XML ist in seiner urspriinglichen Form nicht
als Datenaustauschformat fiir Middleware-Technologien vorgesehen gewesen. Dave
Winer erkannte 1998 jedoch, dass sich XML wegen der Fahigkeit zur Modellierung
beliebiger Datenstrukturen und der Plattformunabhéngigkeit auch zur Serialisierung
von RPC-Daten eignet. In Zusammenarbeit mit Microsoft entwickelte er XML-RPC,
das 1999 konzeptuell verfeinert als Simple Object Access Protocol (SOAP) bei der
Internet Engineering Task Force (IETF) zur Standardisierung eingereicht wurde. Das
Fundament fiir SOAP-Web-Services war gelegt.

Ab 2000 wurde SOAP vom World Wide Web Consortium (W3C) spezifiziert und in
den Folgejahren mit einer Vielzahl von Erweiterungen verfeinert. Nach und nach 16ste
es dltere Middleware-Ansétze wie CORBA und XML-RPC ab. Heute ist SOAP ein
Eigenname und wird im Zusammenhang mit einer Vielzahl an Erweiterungen und der
Web Service Description Language (WSDL), einer IDL fiir SOAP, vornehmlich als
Web-Service-Technologie bezeichnet. Eine ausfiihrliche Beschreibung zur zeitlichen
Entwicklung von SOAP-Web-Services kann in [141] nachgelesen werden. Im weiteren
Verlauf dieser Arbeit wird der Begriff Web-Service gemé8 der Definition vom W3C [148]
verwendet (libersetzt ins Deutsche): Ein Web-Service ist eine Software-Anwendung,
welche die direkte Maschine-zu-Maschine-Interaktion iiber ein Netzwerk unterstiitzt.
Er hat eine Schnittstelle, die in einem maschinenlesbaren Format vorliegt. Andere
Anwendungen interagieren mit dem Web-Service auf Basis des maschinenlesbaren
Formats, indem sie SOAP-Nachrichten austauschen. Die SOAP-Nachrichten werden
typischerweise mithilfe des Hypertext Transfer Protocol (HTTP) und XML sowie
weiteren Web-Standards transportiert.

Web-Service-Spezifikationen werden im Wesentlichen von zwei Gremien verabschiedet:
dem World Wide Web Consortium (W3C) und der Organization for the Advancement
of Structured Information Standards (OASIS).

Das W3C wurde im Jahre 1994 gegriindet und beschéftigt sich mit der Entwicklung
von Web-Technologien. Darunter fallen z. B. die aus dem WWW bekannten Vertreter
Hypertext Markup Language (HTML) und Cascading Style Sheets (CSS) als auch die
Web-Service-Technologien XML, SOAP und WSDL. Die Ausarbeitung der Spezifika-
tionen erfolgt hierbei in bestimmten Arbeitsgruppen (engl. Working-Groups).

Die OASIS existiert bereits seit 1993 und war zunéchst mit der Weiterentwicklung der
Standard Generalized Markup Language (SGML), dem XML-Vorreiter, beschéftigt.
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2.1. Der Web-Service-Technologiestapel

Nach dem Triumph von XML stand jedoch zunehmend dessen Verwertung fiir die
technische Abwicklung von Geschéftsprozessen im Fokus der Arbeit. Eine der bekann-
testen Schopfungen ist Universal Description, Discovery and Integration (UDDI) (vgl.
Abschnitt 2.1.3), ein Dienst zur Auffindung von Web-Services. Inzwischen erarbeitet
die OASIS zahlreiche Web-Service-relevante Standards und ist insbesondere an der
Erstellung von Web-Service-Profilen zur Steigerung der Interoperabilitit beteiligt.

Beide Gremien erarbeiten offene Standards, die von jeder Privatperson oder kommer-
ziellen Institution frei abrufbar sind und uneingeschrinkt genutzt werden diirfen. Die
freie Verfiigharkeit der Standards und die etablierten Kommunikationsmechanismen
machen die Web-Service-Technologie interessant fiir die Medizingerédtevernetzung. In
den folgenden Abschnitten werden grundlegende Web-Service-Spezifikationen erldu-
tert und in den Kontext der Gerédtevernetzung gesetzt. Die Ausfiihrungen dienen zur
Vermittlung grundsétzlicher Funktionsweisen und besseren Nachvollziehbarkeit in
anschliefenden Kapiteln.

2.1. Der Web-Service-Technologiestapel

Die Ausgestaltung der Web-Service-Basistechnologien wird in verschiedenen Arbeits-
gruppen des W3C durchgefiihrt. Die drei bekanntesten sind die W3C Web Service
Architecture Working Group zur Definition des grundlegenden Web-Service-Konzeptes,
die XML Protocol Working Group zur Definition von XML-Spezifikationen und die
Web Services Description Working Group zur Definition von SOAP, WSDL usw.

Zentrales Resultat der W3C' Web Service Architecture Working Group ist der Web-
Service-Technologiestapel (engl. Web Service Technology Stack). Dieser beschreibt das
Zusammenspiel verschiedener Komponenten in einer Web-Service-Middleware. Die
grundsétzliche Idee ist es, von speziellen Protokollen und Technologien zu abstrahie-
ren, so dass Web-Services in vielfaltiger Weise zusammengesetzt werden kénnen. Die
Modularitét birgt jedoch auch die Gefahr, dass Web-Services verschiedener Anbieter
inkompatibel zueinander sind, sobald sie nicht exakt dieselben Versionen der Web-
Service-Standards umsetzen. Abhilfe schafft in einem solchen Fall der nebenlédufige
Betrieb verschiedener Module, um die Anforderungen mehrerer Kommunikationspart-
ner zu erfillen.

Abbildung 2.1 illustriert die Komponenten des Web-Service-Technologiestapels. Auf
der untersten Ebene ist die Kommunikationsschicht (engl. Communication Layer)
angesiedelt. Uber diese Komponente erfolgt der Nachrichtentransport zwischen zwei
Kommunikationspartnern. Prinzipiell kann jedes beliebige Transportprotokoll ein-
gesetzt werden wie z. B. HTTP, Simple Mail Transfer Protocol (SMTP) und File
Transfer Protocol (FTP) als auch Losungen wie Internet Inter-Orb Protocol (IIOP)
oder Java Message Service (JMS). Dank der strikten Trennung zwischen Serialisie-
rung und Transport sind Web-Services unabhéngig von bestehender IT-Infrastruktur.
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Abbildung 2.1.: Web-Service-Technologiestapel, entnommen aus [148].

Die Anpassung an spezielle Netzwerkumgebungen wird vereinfacht, da lediglich die
Kommunikationsschicht angepasst werden muss.

Alle Schichten oberhalb der Kommunikationsschicht verwenden als gemeinsame Basis
XML. In der Nachrichtenschicht (engl: Message Layer) empfiehlt das W3C die Nutzung
von SOAP. Der zentrale Gedanke ist dabei, dass die XML-Serialisierung unabhéngig
von Programmiersprachen und Betriebssystemen eingesetzt werden kann und SOAP
einen generischen Erweiterbarkeitsmechanismus definiert. Die Erweiterungen beginnen
typischerweise mit einem WS und werden insgesamt als WS-* bezeichnet. Drei
verbreitete Kandidaten sind WS-Addressing [149], WS-ReliableMessaging [102] und
WS-AtomicTransaction [98]. Mit WS-Adressing wird ein vom Transportprotokoll
unabhéngiger Adressierungsmechanismus fiir Web-Services beschrieben, mit dem es
moglich ist, Empfanger, Absender und Nachrichten eindeutig zu kennzeichnen. WS-
ReliableMessaging ermoglicht einen zuverldssigen Nachrichtentransport und garantiert
beispielsweise die Zustellung einer Nachricht. Die WS-AtomicTransaction-Spezifikation
definiert Transaktionssteuerung fir Web-Services.

Die dritte Ebene stellt die Beschreibungsschicht dar (engl. Description Layer). Die
Aufgabe dieser Schicht ist die exakte Dienstdefinition, so dass Dienstaufrufer nach-
vollziehen koénnen, wie giiltige Anfragen inklusive Eingabe- und Ausgabeparameter
syntaktisch zu konstruieren sind. Die vom W3C empfohlene Dienstbeschreibungsspra-
che ist WSDL. In einem WSDL-Dokument sind die ausfithrbaren Operationen, Formate
der Eingabe- und Ausgabeparameter sowie Transportbindungen enthalten. Anhand
der Transportbindungen bekommt ein Nutzer das Verfahren (z. B. TCP) und die phy-
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2.1. Der Web-Service-Technologiestapel

sikalischen Abrufadressen (z.B. IP) eines Dienstes mitgeteilt. Ergdnzend zur WSDL
gibt es verschiedene Erweiterungen fiir Dienstbeschreibungen wie WS-Policy [157]
und Semantic Annotations for WSDL and XML Schema (SA-WSDL) [151]. Ersteres
erlaubt die Definition von Anforderungen an einen Web-Service, beispielsweise Sicher-
heitsmerkmale. Zweiteres dient dazu, Web-Service-Beschreibungen mit semantischen
Informationen anzureichern. Zusétzliche Attribute im WSDL-Dokument referenzieren
semantische Modelle und erlauben die automatische Interpretation und Umformung
von Ein- und Ausgabeparametern.

Die oberste Schicht wird als Prozessschicht (engl. Process Layer) bezeichnet. Hier
werden hoher angesiedelte Aufgaben wie das Auffinden oder Komponieren von Web-
Services spezifiziert. Die meisten Standards aus der Prozessschicht werden von der
OASIS erlassen. Dazu gehoren z. B. das oben bereits erwdhnte UDDI als auch die Orche-
strierungssprache Web Services Business Process Execution Language (WS-BPEL) [99].

Die vertikalen Sdulen in Abbildung 2.1 charakterisieren Bereiche, die mehrere Ebenen
im Web-Service-Technologiestapel erschlielen. Zentral gelegen ist XML mit seinen
Grammatikbeschreibungssprachen Document Type Definition (DTD) [158] und XML-
Schema [147], die sich iiber alle Nachrichten-basierten Ebenen erstrecken. DTD ist
hier jedoch nur der Vollstdndigkeit wegen aufgenommen worden. Es wurde von XML-
Schema weitestgehend verdrangt und spielt fiir die Praxis keine Rolle mehr. Links
und rechts im Web-Service-Technologiestapel befinden sich auflerdem die Bereiche
Security und Management.

Sicherheit stellt man typischerweise auf Transportebene mit HTTP Secure (HTTPS)
[57] basierend auf der Transport Layer Security (TLS) [62] oder auf Nachrichtenebene
mit WS-Security [96] her. WS-Security vereint verschiedene XML-basierte Sicherheits-
technologien wie XML Signature [159] und XML Encryption [146]. Dartiber hinaus
bauen zahlreiche weitere Standards wie WS-Trust [104], WS-SecureConversation [103]
und WS-Federation auf WS-Security auf. WS-Trust spezifiziert dabei die Rolle eines
Vermittlers von Security-Tokens und WS-SecureConversation ermoglicht die Her-
stellung eines gemeinsamen sicheren Kommunikationskontextes. Mit WS-Federation
kénnen Echtheit, Integritdt und Vertraulichkeit zwischen institutionsiibergreifenden
Kommunikationspartnern hergestellt werden.

Die Saule Management des Technologiestapels adressiert die Verwaltung von Web-
Services hinsichtlich des zugrundeliegenden IT-Netzes. Dazu gehéren verschiedene
Fihigkeiten wie die Kontrolle und Uberwachung von Web-Services sowie die Aufzeich-
nung von Nutzungsstatistiken. Wesentlicher Hintergrund ist dabei die Feststellung
der Verfiigbarkeit und die Erkennung und Behebung von Leistungsengpéssen. Die
OASIS hat hierzu zwei umfassende Spezifikationen zusammengestellt, bezeichnet
als Management of Web Services (MOWS) [94] und Management Using Web Ser-
vices (MUWS) [95]. Die Verwaltungsaufgaben werden selbst als Dienst bereitgestellt
und sind nicht auf Web-Services beschriankt. Es wére z. B. auch denkbar, Gerite in
einem Netzwerk zu iiberwachen.
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SOAP-EnVGlOpe <?xml version="1.0" ?>
<env:Envelope
SOAP-Header xmlns:env="http://www.w3.0rg/2003/05/socap-envelope">

<env:Header>

Header-Block 1 <hb:sampleheader xmlns:hb="http://example.org/hdrblock"
env:role="http://www.w3.0rg/2003/05/soap-envelope/role/next"
env:mustUnderstand="true">

<!-- Header-XML -->

Header-Block N </hb:sampleheader>

<!-- weitere Header —->

</env:Header>

<env:Body>
<mb:samplebody xmlns:mb="http://example.org/msgbody">
<l-- Body-XML -->
</mb:samplebody>
</env:Body>
</env:Envelope>

SOAP-Body

Message-Body

Abbildung 2.2.: Links: schematischer Aufbau einer SOAP-Nachricht. Rechts: exem-
plarische XML-Serialisierung. In Anlehnung an [141].

Bisher wurden die Eckpfeiler des Web-Service-Technologiestapels beschrieben. Im
Folgenden wird auf die drei wesentlichen Web-Service-Basistechnologien eingegangen,
mit denen das Konzept einer SOA umgesetzt werden kann.

2.1.1. SOAP

SOAP ist das vom W3C empfohlene Protokoll fiir den plattformunabhéingigen Aus-
tausch strukturierter Daten in einer Web-Service-Umgebung. Wie bereits erwéhnt, ist
die Bezeichnung Simple Object Access Protocol inzwischen hinféllig und durch SOAP
als Eigennamen ersetzt worden — womoglich, weil dieses Protokoll ungleich komplexer
ist als verwandte Kandidaten wie XML-RPC und demnach nicht simple. Auflerdem
zielt SOAP nicht ausschliefllich darauf ab, den Zugriff auf Objekte wie etwa in einer
objektorientierten Programmiersprache zu gewéhrleisten.

Die letzte als W3C-Empfehlung herausgegebene Version ist die zweite Edition von
SOAP 1.2 im April 2007. Die Spezifikation besteht aus vier Teilen, dem Primer [152],
dem Messaging Framework [153], den Adjuncts [154] und der Specification Assertions
and Test Collection [155]. Der erste Teil beschreibt eine nicht-normative Einfithrung
in das SOAP-Protokoll, bestehend aus den Grundlagen zur generellen Verwendung
und dem Protokollaufbau sowie der Nutzung von den Transportbindungen HTTP
und SMTP. Der zweite Teil beschreibt die formale Definition und die Systematik zur
Erweiterung von SOAP-Nachrichten. Im dritten Teil der Spezifikation sind verschiedene
Protokollzuséitze wie die Codierung von RPC-Daten, Nachrichtenaustauschmuster
und Details zu Transportbindungen erklart. Der letzte Teil besteht aus einer Gruppe
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verschiedener Testfélle, mit denen die Konformitéit von SOAP-Engines zu SOAP 1.2
erhoht werden kann, die jedoch nicht als Garant fiir die vollstdndige und korrekte
Erfilllung der Spezifikation gilt.

Links in Abbildung 2.2 ist der schematische Aufbau einer SOAP-Nachricht dargestellt.
Ahnlich wie bei einem Postbrief besteht jede Nachricht aus einem Umschlag (SOA P-
Envelope) und dem Inhalt (SOAP-Body). Hinzu kommen optionale Parameter, die
tiblicherweise Verwaltungsinformationen enthalten (SOAP-Header) und bezogen auf
einen Postbrief etwa mit Empfinger- und Absenderadresse vergleichbar sind. Rechts
im Bild ist die XML-serialisierte Form aufgezeigt. Erkennbar sind die obligatorischen
Elemente Envelope und Body, das optionale Header-Element sowie die exemplarischen,
beliebigen Inhalte sampleheader und samplebody.

Eine SOAP-Nachricht wird zwischen verschiedenen SOAP-Knoten (engl. SOAP Nodes)
transportiert. Der Absenderknoten wird als Ultimate Sender, der Empféangerknoten
als Ultimate Receiver und alle Zwischenknoten als Intermediaries bezeichnet. Letztere
erzeugen dabei im Wesentlichen die Daseinsberechtigung fiir die Verschliisselung auf
Nachrichtenebene. Es konnte beispielsweise verlangt werden, dass ein Intermediary
bestimmte Teile einer Nachricht digital signieren soll oder nicht entschliisseln darf. Die
Verschliisselung auf Transportebene ist in einem solchen Fall unzweckméflig. Dariiber
hinaus sei an dieser Stelle angemerkt, dass einzelne Knoten nicht zwangsweise auf
verschiedenen Rechnern liegen, sondern sogar im selben Prozess verarbeitet werden
kénnen. Ein Knoten ist demnach nur eine abstrakte Einheit und nicht an physikalische
Adressen gebunden.

Der Header in einer SOAP-Nachricht ist fiir Protokollerweiterungen wie WS-Addressing
oder WS-AtomicTransaction vorgesehen. WS-Addressing speichert dort z. B. Nach-
richten-, Sender- und Empfénger-Identifikatoren ab. Jeder Block im Header kann
hierbei mit drei SOAP-spezifischen Attributen signiert werden: role, mustUnderstand
und relay. Das Attribut role gibt an, welche Knoten einen Header-Block verarbeiten
miissen. Mit mustUnderstand wird festgelegt, ob ein Knoten einen Header-Block
interpretieren muss oder ignorieren darf. Die Angabe von relay schreibt vor, dass ein
Header-Block weitergesendet werden soll, falls er nicht verarbeitet wurde. Im Body
einer SOAP-Nachricht kénnen beliebige Daten hinterlegt werden. Damit es nicht zu
Namenskonflikten kommt, sind Anwendungsentwickler und Standardisierungsgremien
dazu angehalten, jede Strukturinformation sowohl im Body als auch im Header mit
XML-Namensrdaumen [161] zu versehen.

In der SOAP-Spezifikation sind auflerdem Message Exzchange Patterns (MEPs) be-
schrieben. Ubersetzt heifit MEP Nachrichtenaustauschmuster und beschreibt die Ab-
folge eines Nachrichtenaustausches zwischen zwei Kommunikationspartnern. SOAP 1.2
liefert zwei vordefinierte MEPs: Request-Response und Response. Request-Response
beschreibt eine Anfrage in Form einer SOAP-Nachricht gefolgt von einer Antwort in
Form einer SOAP-Nachricht. Response beschreibt eine Nicht-SOAP-Anfrage gefolgt
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WSDL 1.1 WSDL 2.0

definitions description

types types

schema schema

message

portType interface

Operationen und Datentypen

|
|

binding binding

|
|

operation operation

Transport-
bindung

service service

port endpoint

address +address

Physikalische
Adressierung

Abbildung 2.3.: Vergleich des XML-Schemas von WSDL 1.1 und WSDL 2.0, entnom-
men aus [111].

von einer SOAP-Antwort. Im Allgemeinen wird die HT'TP-Transportbindung mit den
Methoden POST und GET genutzt, um genau diese beiden MEPs abzubilden.

Der vorangegangene Abschnitt hat Einzelheiten zum SOAP-Protokoll erldutert. Bezo-
gen auf das SOA-Rollenmodell (vgl. Abbildung 1.5 auf Seite 11) erméglicht es den
Nachrichtenaustausch zwischen Dienstanbietern und -konsumenten, also den Vorgang
des Dienstaufrufs. Nachfolgend wird ndher auf die Schnittstellenbeschreibungssprache
WSDL eingegangen.

2.1.2. WSDL

Schnittstellenbeschreibungssprachen bilden ein wichtiges Instrument, um Programm-
code fiir Dienstkonsumenten automatisch zu erzeugen und die Suche iiber Verzeich-
nisdienste zu erleichtern. Die grundlegende Aufgabe der Web Service Description
Language (WSDL) ist es deshalb, eine exakte und maschinenlesbare Beschreibung
von Schnittstellen zu ermdéglichen. Wesentliche Abgrenzungsmerkmale zu anderen
IDLs sind hierbei die Erweiterbarkeitsmechanismen und die Verwendung des XML-
Standards.
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WSDL liegt derzeit in zwei Versionen vor: WSDL 1.1 [145] und WSDL 2.0 [156]. Zwar
ist die Version 1.1 bis heute nicht im Status einer Empfehlung, sie ist jedoch immer
noch haufiger im Einsatz als ihre Nachfolgerversion 2.0, welche den Empfehlungsstatus
hat. Moglicherweise war die Notwendigkeit fiir WSDL 2.0 nicht in dem Ausmafl
gegeben wie bis zum Zeitpunkt der Verdffentlichung angenommen wurde. Obgleich
sich beide Varianten in ihrem Format signifikant unterscheiden, bietet Version 2.0 keine
Umgestaltung oder Verbesserung der Funktionalitédt. Abbildung 2.3 stellt die Formate
gegeniiber. Beide Versionen enthalten zunéchst ein Datenformat (types), welches fir
den Datenaustausch zwischen den beschriebenen Web-Services benotigt wird. WSDL
1.1 sieht an dieser Stelle die hdufig genutzte Datenbeschreibungssprache XML-Schema
vor, wahrend in der Version 2.0 beliebige Beschreibungssprachen wie zum Beispiel DTD
oder RELAX NG [53] eingesetzt werden kénnen. In WSDL 1.1 wird das Datenformat
anschlieflend iiber separierte message-Elemente referenziert. Diese Referenzen wurden
vom W3C als iiberfliissig empfunden und aus der WSDL-2.0-Spezifikation entfernt.

Ein Web-Service setzt sich immer aus mehreren Operationen zusammen. Diese Opera-
tionen sind in beiden WSDL-Versionen unter einer abstrakten Schnittstellenbeschrei-
bung zusammengefasst, unterscheiden sich jedoch in der Bezeichnung durch portType
und interface. Jede Operation erhélt einen Bezeichner und die Datentypen, die {iber die
Operation ausgetauscht werden. Dabei sind verschiedene Nachrichtenaustauschmuster
(engl. MEPs) moglich, mit denen gesteuert werden kann, in welche Richtung die
Kommunikation initiiert und durchgefiithrt wird. Wahrend Version 1.1 vier MEPs
festlegt, sind in Version 2.0 zwei Basismuster und zusétzliche drei Muster in einer
Erweiterung definiert. Die beiden wichtigsten Kandidaten sind Request/Response bzw.
Out/In sowie Notification bzw. Out-Only. Die MEPs der WSDL-Spezifikation dirfen
nicht mit denen aus der SOAP-Spezifikation verwechselt werden. Es handelt sich
hierbei um zwei unterschiedliche Konzepte, die denselben Namen tragen.

Zusatzlich zur Schnittstellenbeschreibung benétigen beide Versionen der WSDL eine
Transportbindung und die physikalische Adresse, unter der ein Web-Service abrufbar
ist. Die Transportbindung ist im Element binding untergebracht. Jede Operation be-
kommt eine Transportbindung zugeordnet, iiberlichweise SOAP-over-HTTP. Denkbar
sind jedoch beliebige Varianten wie SOAP-over-TCP, SOAP-over-SMTP oder auch
JMS. Die physikalische Adresse wird im Element service definiert. WSDL 1.1 benutzt
hierzu die Elemente port und address, wahrend WSDL 2.0 endpoint verwendet und
die Adresse als Attribut vorschreibt.

WSDL-Dokumente bieten in ihrer Grundform ausschliellich maschinenlesbare Infor-
mationen iiber die syntaktische Nutzung eines Services. Semantische Beschreibungen
(was bewirkt ein Operationsaufruf und in welcher Weise ist er zu nutzen) sind bis auf
ein informelles documentation-Element, welches fiir Anwendungsentwickler vorgesehen
ist, nicht dokumentiert. Abhilfe schafft in diesem Zusammenhang die Erweiterung
SA-WSDL, welche es erlaubt, mithilfe von Annotationen semantische Modelle zwi-
schen XML-Schema-Definitionen und WSDL-spezifischen Elementen zu definieren. In
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Abbildung 2.4.: Beziehungen zwischen den UDDI-Datentypen, in Anlehnung an [92].

SA-WSDL ist lediglich die Einbindung der Annotationen beschrieben, nicht jedoch
die Transformationsregeln, nach denen die semantischen Modelle integriert werden.

2.1.3. UDDI

SOAP und WSDL bilden die wesentlichen Grundpfeiler fiir die Umsetzung der zwei
SOA-Rollen Dienstanbieter und Dienstkonsument (vgl. Abbildung 1.5 auf Seite 11).
In diesem Abschnitt wird eine technische Spezifikation fiir die Rolle des Verzeichnis-
dienstes beschrieben.

Der bekannteste Verzeichnisdienst fiir Web-Services wurde im August 2000 eingefiihrt
und tragt den Namen Universal Description, Discovery and Integration (UDDI) [92].
Die urspriingliche Vision war es, dass Firmen ihre Dienstbeschreibungen auf zentralen
Dienste-Servern vorhalten und somit Handelspartner auf unkompliziertem Wege ausfin-
dig gemacht werden konnen. Neben den allgemeinen Firmenkontaktdaten stehen damit
die technischen Schnittstellen fiir Business-to-Business-Anwendungen unmittelbar zur
Verfiigung. Die Vision von UDDI konnte sich im Unternehmensumfeld nicht durch-
setzen. Anfang 2006 gaben die gréfiten UDDI-Verfechter Microsoft, IBM und SAP
bekannt, ihre Verzeichnisdienste abzuschalten [118]. Heute existieren nur noch wenige
internetweite UDDI-Verzeichnisse. Der Fokus hat sich verschoben in spezialisierte
Register, die iberwiegend firmenintern eingesetzt werden. Fiir die Medizingeréte-
kommunikation spielt UDDI eine untergeordnete Rolle, da es auf zentrale Instanzen
angewiesen ist und somit einen Single Point of Fuailure darstellt. Im Folgenden wird
daher nur ein kurzer technologischer Abriss gegeben.

UDDI 3.02 besteht aus einem technischen Rahmenwerk, einem Datenmodell in Form
von XML-Schemata sowie einer Reihe von WSDL-Dokumenten. Das Datenmodell
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ist in die Datentypen businessFEntity, businessService, bindingTemplate und tModel
gegliedert. Die Beziehung zwischen den Elementen ist in Abbildung 2.4 skizziert.
Die businessEntity ist das Stammelement eines UDDI-Verzeichniseintrags. Es enthélt
neben informellen Angaben iiber den Dienstleister, wie z. B. der Postanschrift und
Telefonnummern, ein oder mehrere businessService-Eintrage. Elemente vom Typ busi-
nessService enthalten informelle Angaben tiber einzelne Dienste, beispielsweise deren
Name und natiirlichsprachliche Funktionsbeschreibungen. Dariiber hinaus kénnen die
Dienste in Kategorien eingeordnet werden. Im bindingTemplate wird der technische
Zugangspunkt zu einem Dienst definiert. Typischerweise steht an dieser Stelle ein
Uniform Resource Locator (URL), unter dem der korrespondierende Web-Service ab-
gerufen werden kann. Weiterhin kann jedes bindingTemplate ein sogenanntes tModel
referenzieren. Das tModel enthélt Informationen zum Transportprotokoll sowie eine
technische Beschreibung der Datentypen, die mit einem Dienst ausgetauscht werden.
Verschiedene Anbieter referenzieren dieselben tModel-Instanzen, um die Kompatibilitét
mit anderen Schnittstellen zu ermoglichen.

Die WSDL-Dokumente, welche als Teil der UDDI-Spezifikation mitgeliefert werden,
bieten Application Programming Interfaces (APIs) zur Suche (Inquiry API) in einem
Dienstverzeichnis und zur Verwaltung (Publication API) von Dienstanbieter-Eintrégen
an. Ublicherweise stellen UDDI-Frameworks auch eine Web-Oberfliche fiir die Ver-
waltung bereit. Wahrend das Publication API nur Verwendung findet, wenn sich ein
Anbieter in einem Verzeichnis registrieren oder etwas an einem Eintrag &ndern méchte,
wird die Suche tiber das Inquiry API wesentlich hdufiger gebraucht. Die Suche setzt
sich dabei aus zwei Schritten zusammen: find und get — jeweils auf jeden Datentyp
anwendbar. Mit find werden grobe Ergebnislisten zusammengetragen; mit get Details
zu einzelnen Ergebnissen abgefragt. Neben dem Publication API und Inquiry API
existieren noch zwei weitere APIs. Das Security API dient zu Authentifikations- und
Autorisierungszwecken. Mit dem Subscription API konnen sich Dienstnutzer geméif
Publish/Subscribe iiber Anderungen in einem UDDI-Verzeichnis informieren lassen.

2.2. Das Devices Profile for Web Services

Wie bereits erwéahnt, entstehen durch die Vielfalt verschiedener Module im Web-
Service-Technologiestapel haufig Interoperabilitdtsprobleme. Dies liegt zum einen
daran, dass Web-Service-Spezifikationen teilweise von mehreren Unternehmen ent-
worfen und bei den unabhéngigen Gremien zur Standardisierung eingereicht werden.
Zum anderen liegen zahlreiche Spezifikationen in verschiedenen Versionen vor und
sind trotz der Sorgfalt wihrend des Standardisierungsprozesses oftmals mehrdeutig
ausgelegt. Um diese Probleme zu umgehen, helfen sogenannte Web-Service-Profile
weiter. Ein Web-Service-Profil beschreibt eine Zusammenfassung einer Gruppe von
Web-Service-Standards in vorab definierten Versionen. Ein solches Spezifikationskon-
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Abbildung 2.5.: In der DPWS-Spezifikation referenzierte Internet- und Web-Service-
Standards, in Anlehnung an [170].

glomerat wird mit zusédtzlichen Nutzungskonventionen erginzt, um eindeutige Regeln
fiir die Verwendung festzulegen.

Von 2002 bis 2010 [15] spezifizierte die WS Interoperability Organization (WS-I),
ein offener Industrieverband, verschiedene Profile zur Steigerung der Web-Service-
Interoperabilitét. Die zwei wichtigsten Entwiirfe sind das WS-I Basic Profile [135,
136, 138, 139] und das WS-I Basic Security Profile [137, 140]. Beide Profile liegen
in mehreren Versionen vor. Wahrend das WS-I Basic Profile diverse Spezifikationen
zusammenbringt, um eine SOA umsetzen zu kénnen, liegt der Schwerpunkt im WS-I
Basic Security Profile auf der Komposition von Standards zur Absicherung des Kom-
munikationskanals auf Nachrichten- und Transportebene. Die WS-I hat inzwischen
ihre Arbeiten finalisiert und ist mit der OASIS fusioniert.

Im Mai 2004 publizierte Microsoft erstmals ein weiteres Web-Service-Profil, das auf
die Vernetzung ressourcenbeschrinkter Gerite zugeschnitten ist: DPWS. Die Spe-
zifikation zielt darauf ab, dhnlich wie Universal Plug and Play (UPnP), Gerite in
lokalen Netzwerken automatisch zu verbinden. Anders als UPnP ist DPWS jedoch
inhdrent kompatibel mit der Web-Service-Technologie und ihren Erweiterungsme-
chanismen. Im Juli 2008 bei der OASIS zur Standardisierung eingereicht, wurde es
in einer nicht ratifizierten Version [122] erstmals im Jahr 2007 im Betriebssystem
Microsoft Windows Vista integriert. Damit ist es seitdem moglich, Daten zwischen den
DPWS-kompatiblen Netzwerkgeréiten wie beispielsweise Druckern und Heimrechnern
automatisch auszutauschen.

DPWS liegt derzeit in Version 1.1 vor [100]. Eine Version 1.2 ist in Planung, wird jedoch
seit 2009 nicht mehr weiterentwickelt [107]. Aus diesem Grund sind im DPWS immer
noch veraltete Web-Service-Spezifikationen wie die Member Submissions von WS-
Eventing [150] und WS-MetadataExchange [160] enthalten, die inzwischen auch als Re-
commendation vorliegen. In Abbildung 2.5 sind alle im DPWS referenzierten Internet-
und Web-Service-Spezifikationen dargestellt. Ahnlich wie im ISO/OSI-Schichtenmodell
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sind auf den untersten Ebenen transportrelevante Technologien angesiedelt. Wahrend
das WS-I Basic Profile ausschliellich den Transport iiber HTTP erlaubt, sind im
Rahmen des DPWS auch UDP-Transportbindungen denkbar.

Oberhalb der Transportprotokolle sind die relevanten Web-Service-Basisstandards
angesiedelt. DPWS nutzt insbesondere SOAP 1.2 sowie das veraltete WSDL 1.1.
Auf den tibrigen Ebenen beinhaltet es eine Reihe von Web-Service-Erweiterungen,
von denen WS-Security und WS-Addressing bereits genannt wurden. Die Ebene
Application-specific protocols ermoglicht es Anwendern, DPWS durch eigene Protokolle
Zu erweitern.

2.2.1. Referenzierte Web-Service-Standards

Bei WS-Policy handelt es sich um eine Spezifikation des W3C [157], die es erlaubt,
Web-Service-Richtlinien in maschinenlesbarer Form zu definieren. Mit Hilfe von WS-
Policy kénnen beispielsweise Anforderungen sowohl auf Anbieter- als auch Nutzerseite
an die Sicherheit, Giite oder Version eines Dienstes gestellt werden. DPWS legt die
Richtlinie http://docs.oasis-open.org/ws-dd/ns/dpws/2009/01/Profile fest, welche die
Kompatibilitdt mit einem DPWS-konformen Dienst definiert. Diese Richtlinie wird
typischerweise im binding-Element eines WSDL-Dokuments notiert (vgl. Abbildung 2.3
auf Seite 22).

WS-MetadataExchange [165] wurde ebenfalls vom W3C spezifiziert und ermoglicht die
Abfrage von Metadaten eines Web-Service-Endpunktes. DPWS nutzt WS-Metadata-
Exchange fiir den Transfer von dienstspezifischen Daten wie WSDL-Dokumenten.

Eine weitere Spezifikation des W3C ist WS-Transfer [166]. Bei WS-Transfer handelt es
sich um einen Standard zum Abruf von XML-basierten Web-Service-Ressourcen. Ahn-
lich wie in HTTP die Operationen Get, Put, Delete und Push werden in WS-Transfer
die Operationen Get, Put, Delete und Create iber SOAP-Anfragen abgebildet. Im
Rahmen des DPWS findet WS-Transfer ausschlielich fiir die Abfrage gerétebezogener
Metadaten wie Modellbezeichnungen und -nummern sowie fiir die Bekanntmachung
von Web-Service-Endpunkten Anwendung.

WS-FEventing und WS-Discovery spielen im Zusammenhang mit dieser Arbeit eine
besondere Rolle und werden deshalb in Kapitel 4 ab Seite 61 und Kapitel 5 ab Seite 79
separat erldutert. Im Kontext vom DPWS wird WS-Discovery eingesetzt, um mit Hilfe
von SOAP-over-UDP und IP-Multicast Geréte im Netzwerk zu finden. WS-Eventing
ist eine Erweiterung, die es erlaubt, Publish/Subscribe-Funktionalitit fiir Web-Services
bereitzustellen.
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Abbildung 2.6.: Das Client-Server-Modell des DPWS, in Anlehnung an [100, Ab-
schnitt 1.2.2].

2.2.2. Architektur und Konzept

Abbildung 2.6 skizziert das Dienstanbieter- und Dienstnutzermodell des DPWS. In
diesem Modell werden Clients, Hosting Services und Hosted Services unterschieden.
Der wesentliche Unterschied zu gewéhnlichen Web-Service-Architekturen ist hierbei
die Klassifikation eines Gerétes als Hosting Service. Jedes Gerét stellt demnach einen
virtuellen Dienst dar, der mehrere Web-Services in Form eines Hosted Service kapselt.
Fiir jeden Hosted Service kann ein WSDL-Dokument abgerufen werden.

Damit ein Client die WSDL-Beschreibungen abrufen kann, muss er zunéchst geméaf des
zugrundeliegenden SOA-Paradigmas passende Geréte finden. Anstelle eines zentralen
Verzeichnisdienstes wie UDDI werden Suchanfragen dezentral mit Hilfe von WS-
Discovery an alle Teilnehmer eines Ad-hoc-Netzwerkes gestellt. Nachdem ein passendes
Gerat gefunden ist, kann mit WS-MetadataExchange und einem WS-Transfer-Get die
Geréatebeschreibung abgerufen werden. Die Metadaten enthalten wie oben beschrieben
Herstellername, Modell usw. Dariiber hinaus liefert die WS-Transfer-Anfrage eine
Liste mit Referenzen aller Hosted Services. Die Metadaten eines Hosted Services
lassen sich iiber eine native WS-MetadataExchange-Anfrage abrufen und enthalten
ein WSDL-Dokument mit der Dienstbeschreibung.

Zur Absicherung der Kommunikation wird im DPWS die Nutzung von HTTPS emp-
fohlen. Diese Empfehlung sollte insbesondere beriicksichtigt werden, wenn ressourcen-
schwache Gerédte kommunizieren, da die Verschliisselung auf Nachrichtenebene bereits
durch die notwendige Codierung ins Base64-Format zusétzliche Prozessorlast erzeugt.
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Eine Ausnahme bildet WS-Discovery, welches hauptsichlich auf SOAP-over-UDP-
basiertem Nachrichtenaustausch aufbaut. Fiir diesen Fall ist das Compact Signature
Format [106] vorgesehen.

2.3. DPWS fiir medizinische Gerate

Ein Kommunikationsrahmenwerk, das in sensiblen medizinischen Umgebungen wie
dem Operationssaal oder der Intensivstation eingesetzt wird, erfordert neben den
Bestandteilen der DPWS-Spezifikation weitere technische Merkmale. In [111] sind
hierfiir verschiedene Fahigkeiten beschrieben, die ein medizinisches Netzwerk aus
Web-Service-Diensten bereitstellen sollte [111]. Dazu gehoren unter anderem die
Optimierung der Dienstgiite, die Unterstiitzung von zweikanaliger Dateniibertragung
als auch die Diensteauffindung auflerhalb von Subnetzgrenzen. Zur Absicherung der
Kommunikation schliagt er ein Authentifikations- und Autorisierungs-Management
vor, welches ohne zentrale Instanzen auskommt.

2.3.1. Fair-Switch-Technologie

Fiir Punkt-zu-Punkt-verbundene IT-Systeme stellt die Dienstgiite des Netzwerkes,
auch als Quality of Service (QoS) bezeichnet, im Allgemeinen eine untergeordnete
Rolle dar. Den Kommunikationspartnern steht die volle Bandbreite zur Verfiigung
und die beiden IT-Systeme konnen alleine aushandeln, wie sie die Verbindung nutzen.
In IP-Netzwerken muss die verfiigbare Bandbreite tiblicherweise auf mehr als zwei
Kommunikationspartner verteilt werden. Entweder verzichtet man hier auf eine Dienst-
giite im Sinne der Best-Effort-Ubertragung oder fiihrt eine pauschale Priorisierung
ein. Fir dynamisch vernetzte Medizingeréte ist diese vereinfachte Betrachtung nicht
ausreichend. Verschiedene Anwendungsfille zwischen zwei Medizingerdten erfordern
eine garantierte Nachrichteniibertragung. Durch Schad-Software befallene Medizin-
gerite konnten auflerdem das gesamte Netzwerk durch Denial-of-Service-Attacken
blockieren. Zu diesem Zweck wird in [113] eine Fair-Switch-Technologie eingefiihrt,
anhand derer die Bandbreite eines iiber ein Switch gesteuertes Netzwerkes gleich-
méafig verteilt wird. Damit stehen n an einem Switch angeschlossenen Geraten %
der Bandbreite garantiert zur Verfiigung, sofern das Switch iiber n? Warteschlan-
gen verfiigt. Um die Fairness zu maximieren, werden die Warteschlangen geméf des
Round-Robin-Verfahrens abgearbeitet. In einem exemplarischen Ethernet-Netzwerk
mit Gigabit-Switch und 50 angeschlossenen Geréten entstiinde hiermit eine Bandbreite
pro Gerét von 20 MBit/s.
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2.3.2. Zweikanaligkeit

Die Patientensicherheit nimmt bei der Vernetzung von Medizingerédten eine zentrale
Rolle ein. Gemafl IEC 60601-1 ist ein Medizingerét so zu gestalten, dass ein erster Fehler
im System dessen Nutzung wéihrend seiner Lebensdauer hinsichtlich der Sicherheit
nicht negativ beeinflusst. Ein Medizingerét ist demnach sicher, wenn es eine der
folgenden beiden Aspekte erfiillt:

1. Es wird eine Mainahme ergriffen, die das Risiko abziiglich einer vernachlés-
sigbaren Wahrscheinlichkeit sicher minimiert. Dies ist z. B. der Fall, wenn ein
Watchdog das Gerét bei einem Fehler in einen sicheren Zustand versetzt. Un-
ter einem Watchdog versteht man eine Systemkomponente, die das Gerét zur
Laufzeit {iberwacht.

2. Eine nicht sichere Mafinahme wird durch eine zweite Mafinahme ergénzt. Die
Wahrscheinlichkeit, dass die zweite Mafinahme ebenso ausfillt, muss vernachlés-
sigbar sein.

Die Erstfehlersicherheit lasst sich bei der Fernsteuerung von Medizingerédten durch das
Konzept der Zweikanaligkeit 16sen. In [114] wird dazu ein Verfahren vorgestellt, mit
dem zwischen zwei Geréten ein zweiter Datenkanal etabliert wird. Dieser Datenkanal
kann sowohl in der Zeit als auch in der Reprasentation vom ersten getrennt werden.
Da die Trennung in der Zeit jedoch eine zustandsbehaftete Verbindung zwischen
den Kommunikationspartnern erfordert, ist die Nutzung der Trennung in der Re-
prasentation fiir lose gekoppelte Medizingerite besser geeignet. Die Trennung in der
Représentation bedeutet in diesem Zusammenhang, dass eine Information in zwei
verschiedenen Repréasentationen vorliegt, und iiber eine einzige Nachricht versendet
werden kann.

Abbildung 2.7 illustriert den Prozess der Dateniibertragung fiir eine zweikanalig aus-
gelegte Middleware. Auf der dienstkonsumierenden Seite liegt die zu {ibertragende
Information in zwei unabhéngigen Datenobjekten vor. Dies kénnen z. B. Java-Objects
oder C-Structs sein. Die Middleware serialisiert zunéchst die Daten und bildet anschlie-
Bend eine Priifsumme. Um zu iiberpriifen, ob der Serialisierer oder Parser fehlerhaft
sind, werden die serialisierten Daten mit dem Parser anschlieBend in das programmier-
spracheninterne Datenformat tiberfithrt und eine Kopie angefertigt. Danach kann diese
Kopie mit dem zweiten Eingangskanal verglichen werden. Sind der Serialisierer oder
Parser fehlerhaft, schlégt der Vergleich fehl. Andernfalls arbeiten die Komponenten
korrekt, so dass der Versand der serialisierten Daten an den Dienstanbieter erfolgen
kann.

Auf der dienstanbietenden Seite erstellt der Parser zunéchst ein Datenobjekt und
konstruiert eine Kopie. Diese Kopie wird serialisiert und die Priifsumme mit der
Priifsumme aus der eingehenden Nachricht (dem zweiten Kanal) verglichen. Sind der
Parser, Serialisierer oder Kopiervorgang fehlerhaft gewesen, schligt der Vergleich der

30



2.3. DPWS fiir medizinische Geréte

service consumer

application

middleware

serializer

data (C struct,
Java object)

parser

checksum
calculator

data (C struct,
Java object)
3

—

N

service provider

checksum

checksum
calculator

middleware

application

serialized
data

checksum

data (C struct, data (C struct,
network Java object) [—§»»| Java object)
——
data (C struct, serialized serialized data serialized data E
Java object) data . + checksum »| -+ checksum data (C struct, data (C struct,
arser 4 4
P Java object) P> Java object)
\_’/-\

>
comparator
(diagnostic)

comparator

(diagnostic)

Legend

Abbildung 2.7.: Priifsummenbasierte Zweikanaligkeit zur Herstellung funktionaler
Sicherheit, entnommen aus [114].

Priifsumme fehl. Die Middleware des Dienstanbieters erkennt den Fehler und kann
dem Dienstkonsumenten antworten, dass die Ubertragung fehlgeschlagen ist. Der
Dienstkonsument kénnte anschliefend einen weiteren Ubertragungsversuch initiieren.
Ist die iibertragene mit der erzeugten Priifsumme gleich, konnen beide Objekte an die
Applikation durchgereicht werden.

Der vorgestellte Prozess zur Konstruktion eines zweiten Kanals ist priifsummenbasiert.
Durch die gegenseitige Verifizierung des Serialisierers mit dem Parser wird sichergestellt,
dass kein Fehler bei der Vorbereitung der Nutzdaten entsteht.

2.3.3. WS-Discovery iiber Subnetzgrenzen

DPWS bietet fiir das Auffinden von Diensten das WS-Discovery-Protokoll an. Mit
diesem Protokoll ist es moglich, in Subnetzen anhand von Multicast-Nachrichten Geréte
bzw. Dienste zu finden und die WSDL-Dokumente als auch Adressen abzurufen. Ein
Gerat muss damit nicht vorab seine Netzwerkumgebung kennen. Da die Adressvergabe
zur Laufzeit erfolgt, wird der Grad der losen Kopplung des Systems erhoht.

Ein Nachteil des WS-Discovery-Protokolls ist die Einschrinkung des Suchraumes auf
ein Subnetz. Es existiert keine Moglichkeit, Dienste auflerhalb eines Subnetzes zu
suchen und in einen Geréteverbund transparent einzuhdngen. Abhilfe schafft das in
[112] entwickelte Discovery-Protokoll. Hierbei kommt ein hybrides Discovery zum
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Abbildung 2.8.: Architektur fiir ein WS-Discovery-Protokoll iiber Subnetzgrenzen,
entnommen aus [112].

FEinsatz, bei der die lokale Suche dezentral und die globale Suche zentral abgefertigt
wird. Abbildung 2.8 zeigt die Architektur des Systems. Fiir lokale Suchen innerhalb
eines Subnetzes kommt der Ad-hoc-Modus von WS-Discovery zum Einsatz, wihrend
fir globale Suchen auflerhalb eines Subnetzes ein Discovery-Proxy verwendet wird.
Damit der Discovery-Proxy von auflerhalb des Netzwerkes auffindbar ist, kann das
Domain Name System (DNS) genutzt werden. Hierbei wird zu einer Domain im
DNS-Server ein Service-Eintrag definiert, der den Discovery-Proxy adressiert.

2.3.4. Datenschutz und Rechte-Management

Sicherheit spielt in der Medizin eine iibergeordnete Rolle. Neben der Patientensicherheit
ist im Rahmen der Medizingerédtevernetzung vor allem auch die Datensicherheit und
der Schutz vor unbefugtem Zugriff hervorzuheben. Typischerweise kommen hierfiir
Authentifikations- und Autorisierungsverfahren zum Einsatz, in denen Berechtigungen
einzelner Geréte von zentralen Verzeichnisdiensten, auch als Security Token Services
(STSs) bezeichnet, abgerufen werden koénnen. Hierbei erfragt ein Dienstkonsument bei
einem STS ein Token, welches ihm den Zugriff auf einen Dienstanbieter erlaubt. Der
STS priift, ob der Konsument den Anbieter nutzen darf und erteilt ihm anschliefend
gegebenenfalls die Zugriffsberechtigung. Der Nachteil dieses Verfahrens besteht darin,
dass zentrale Verzeichnisdienste einen Flaschenhals in der Kommunikation darstellen.
Fiele der STS aus, wéren die Gerdte im Operationssaal nicht mehr in der Lage,
Informationen auszutauschen.
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Abbildung 2.9.: Sicherheitsarchitektur. Die mit einem B markierten Zertifikate sind die
Waurzelzertifikate des Betreibers. Mit H markierte Zertifikate entspre-
chen den Wurzelzertifikaten der Hersteller 1 bzw. 2. Die Zertifikate
eines Gerétes sind mit G und dem entsprechenden Index bestiickt.
Ein Schlissel bedeutet den Besitz des privaten Schliissels. In den
SAML-Dokumenten sind die Berechtigungen von Dienstkonsumenten
und -anbietern hinterlegt.

Um diesem Problem zu begegnen, ist in [116] ein Konzept fiir eine dezentrale Zugriffs-
kontrolle publiziert worden. Die Idee besteht darin, dass alle relevanten Sicherheits-
informationen vorab auf jedem Gerét installiert werden. Somit entfillt die Abfrage
eines zentralen STS.

Technisch kann dieses Verfahren beispielsweise mit der Security Assertion Markup Lan-
guage (SAML) [91] und X.509-Zertifikaten [19] gelost werden. Ublicherweise vergibt
eine vertrauenswiirdige Instanz zur Laufzeit SAML-Assertions. Diese Assertions enthal-
ten XML-basierte Authentifikations- und Autorisierungsinformationen, die zum Schutz
vor Integritétsverletzungen digital signiert sind. Die Assertions entsprechen im Prinzip
einer Vollmacht und rdumen einem Konsumenten gegeniiber einem Dienstanbieter
bestimmte Nutzungsrechte ein.

Die zugrundeliegende Architektur ist in Abbildung 2.9 grafisch dargestellt. Um die
dezentrale Berechtigung zu ermdoglichen, werden Vollmachten nicht zur Laufzeit aus-
gestellt, sondern vorab einmalig bzw. in wiederkehrenden Intervallen auf den Ge-
raten installiert. Voraussetzung ist, dass der Medizingeratebetreiber seine eigene
Public-Key-Infrastruktur verwaltet und {iber ein eigenes Wurzelzertifikat verfiigt. Jede
SAML-Asseration wird durch einen Aussteller (in dem Fall Betreiber) digital signiert.
Weiterhin bezieht sich die SAML-Assertion auf ein Subjekt (hier ein Geratezertifi-
kat).
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Die SAML-Assertions werden mit dem vom Medizingerdtebetreiber ausgestellten
Wurzelzertifikat digital signiert. Das Wurzelzertifikat muss, da im Netzwerk kein
herkémmlicher STS vorhanden ist, von einem IT-Netzwerk-Manager auf jedem Gerat
samt der SAML-Assertions abgespeichert werden. Der I'T-Netzwerk-Manager iiber-
nimmt damit die Aufgabe des STS. Die Geréte vertrauen dem Wurzelzertifikat des
Betreibers und erlauben den Zugriff entfernter Geréte, so dass auf den zentralen STS
verzichtet werden kann.

Um die SAML-Assertions und das Wurzelzertifikat zu installieren, muss der Medi-
zingeratehersteller dem I'T-Netzwerk-Manager des Betreibers Zugriff gewéhrleisten.
Dieser Zugriff kann anhand eines separaten Zertifikats erfolgen, das der Hersteller dem
Betreiber beim Verkauf seines Gerétes mitliefert. Ein solches zusétzliches Zertifikat
ist in Abbildung 2.9 nicht enthalten. Medizingerite eines Herstellers vertrauen sich
gegenseitig und benétigen deshalb nicht zwingend eine durch den Betreiber signierte
SAML-Assertion.
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Kapitel 3.

Anwendungsszenarien am Beispiel eines
neurochirurgischen Eingriffs

Um den Nutzen der SOA-basierten Medizingeréteintegration darzustellen, bedarf es
einer Analyse der Ablaufe im Operationssaal inklusive moglicher Prozessoptimierungen.
Dieses Kapitel beschreibt verschiedene Anwendungen vernetzter Medizingeridte am
Beispiel eines neurochirurgischen Eingriffs und bildet den Leitfaden fiir weiterfithrende
Arbeiten. Die Durchfithrung einer Machbarkeitsstudie skizziert die Anforderungen
hinsichtlich geradtetechnischer Voraussetzungen und Middleware-Produkte fiir die Geréa-
tekonnektivitdt. Wesentliche Teile dieses Kapitels wurden vorab in [37] publiziert. Die
Anwendungsszenarien konnen dabei helfen, allgemeine Anforderungen an interoperable
Medizingeréite zu definieren. Die Machbarkeitsstudie zeigt, dass die anvisierte Funk-
tionalitét zielfithrend umgesetzt werden kann und diskutiert mogliche konzeptuelle
Schwéchen. Dariiber hinaus wird ersichtlich, in welchen Punkten der Gerateintegration
weiterer Forschungs- und Entwicklungsbedarf besteht.

In Abschnitt 3.1 werden zunéchst verwandte Arbeiten vorgestellt. Abschnitt 3.2
beschreibt verschiedene Anwendungsszenarien anhand eines neurochirurgischen Ein-
griffs am Universitdtsklinikum Schleswig-Holstein (UKSH). Anschlieflend wird in
Abschnitt 3.3 ein prototypisches System umgesetzt, um die erarbeiteten Anwendungs-
szenarien nachstellen zu kénnen. Abschnitt 3.4 bewertet das prototypische System.
Das Kapitel wird mit einem Fazit in Abschnitt 3.5 abgeschlossen.

3.1. Verwandte Arbeiten

Anwendungsszenarien fiir die Vernetzung von Medizingeréten sind im Rahmen unter-
schiedlicher Forschungs- und Standardisierungsaktivitéten entwickelt worden. Goldman
et al. vom Medical Device ,, Plug-and-Play“ Interoperability Program (MD PnP) [80]
definieren verschiedene Aspekte der Interoperabilitat als Teil des Integrated Clinical
Environment Standard (ICE Standard) [18]. Fiir jeden Aspekt liefern sie jeweils einen
Préazedenzfall und unterscheiden im Wesentlichen Safety Interlocks, Process Control,
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Decision Support Systems, Smart Alarm Systems, Physiological Closed Loop Control
sowie Medical Device Plug-and-Play Interoperability.

Safety Interlocks beschreiben die gegenseitige Uberwachung und Steuerung von Medi-
zingerdten, um die Patientensicherheit mafigeblich zu erhéhen. Angefiihrt wird dieser
Interoperabilitatsaspekt durch den Anwendungsfall einer automatischen Synchroni-
sation zwischen Rontgen- und Beatmungsgerit. Er wurde vorgeschlagen von Arney
et al. [7] basierend auf einem Artikel von Ann S. Lofsky [76] tiber einen Zwischenfall
wahrend einer laparoskopischen Gallenblasenentfernung. Ein Réntgengerét soll einge-
setzt werden, um eine Aufnahme vom (aufgrund der Atmung bewegten) Brustkorb
zu machen. Um den Brustkorb still zu halten und somit die Qualitdt der Aufnahme
zu verbessern, wird kurzzeitig das Beatmungsgerit abgeschaltet. Eine Kette unvor-
hersehbarer Umstéinde fithrt dazu, dass das Beatmungsgerét nicht mehr eingeschaltet
wird und der Patient verstirbt. Durch die gegenseitige Steuerung von Réntgen- und
Beatmungsgerat hétte dieser tragische Unfall verhindert werden kénnen.

Unter Process Control und Decision Support Systems ist die Anbindung und Bewertung
elektronischer Patientenakten zur Ferniiberwachung und Entscheidungsunterstiitzung
zu verstehen. Process Control legt den Fokus hierbei auf die Einbindung von Ge-
raten in verschiedene Krankenhausprozesse. Beispielsweise konnte ein dahingehend
integriertes System Infusionspumpen eines Patienten beobachten, das klinische Per-
sonal entsprechend physiologischer Messungen anleiten, Laboranfragen generieren
und Dosierungen verifizieren. Decision Support Systems sammeln zunéchst Daten
medizinischer Diagnosegerite. Anschlieffend werten Algorithmen diese Daten anhand
klinischer Observationen aus und schlagen therapeutische Mafinahmen vor.

Ein géngiges Problem bei chirurgischen Eingriffen ist die Stummschaltung von Alar-
men [76]. Gelegentlich wird die therapeutische Funktion eines Gerétes wihrend einer
Intervention fiir einen bestimmten Zeitraum deaktiviert. Beispielsweise tibernehmen
bei Herzoperationen Herz-Lungen-Maschinen sowohl die Funktion des Herzen als auch
der Lunge, so dass zwischenzeitlich auf den Einsatz eines separaten Beatmungsgerétes
verzichtet werden kann. Dies erfordert jedoch, dass die Ané&sthesisten bzw. Chirurgen
das Beatmungsgerit reaktivieren, sobald die Herz-Lungen-Maschine nicht mehr lauft.
Wird die Reaktivierung vergessen und sind zusétzlich die Alarme stumm geschal-
tet, kann infolgedessen ein Patient aufgrund fehlender Beatmung gesundheitliche
Folgeschaden davontragen. Smart Alarm Systems adressieren genau solche Anwen-
dungsfille. Bezogen auf das vorhergehende Beispiel kann durch die Vernetzung von
Anésthesiegerit, Herz-Lungen-Maschine und Monitoring-Einheit die Alarmsteuerung
automatisiert werden. Die Alarme des Beatmungsgeréts werden unterdriickt, wahrend
die Herz-Lungen-Maschine arbeitet, und anschliefend automatisch freigegeben.

Ein weiteres Beispiel aus dem ICE Standard ist das Physiological Closed Loop Control.
Closed Loop Control ist ein Begriff aus der Steuerungstechnik und beschreibt ein
selbstjustierendes Regelungssystem. Erfasste Daten werden in separaten Einheiten
akkumuliert und flielen ins Quellsystem zur Verwertung zuriick. Der ICE Standard
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erldutert Physiological Closed Loop Control anhand einer Steuerung von Insulin-
und Blutzuckerwerten. Dabei verabreichen zwei Infusionspumpen in Abhéngigkeit
des gemessenen Blutzuckerspiegels entsprechend Insulin oder Glukose, um die Werte
in einem gesundheitlich unbedenklichen Bereich zu halten. Unerwartete Grenziiber-
schreitungen konnen tiber ein Alarmsystem an das klinische Personal weitergeleitet
werden.

Der ICE Standard definiert einen weiteren Aspekt, der gleichzeitig Leitsatz der
MD PnP ist: Medical Device Plug-and-Play Interoperability. Da alle vorhergehenden
Anwendungsbeispiele ebenfalls auf Interoperabilitit abzielen, liegt der Schwerpunkt
dabei auf dem Begriff Plug-and-Play. Dessen Kernaussage ist, dass Geréte unabhéngig
vom Hersteller zur Laufzeit austauschbar sein sollten. Angefithrt wird der Aspekt
durch ein Beispiel aus der postoperativen Nachsorge. Ein Patient soll nach einem
Aortenklappenersatz auf die Intensivstation verlegt werden und wird infolgedessen
an ein Beatmungsgerit angeschlossen. Das Gerét als solches ist mit einem klinischen
Informationssystem verbunden, welches alle Gerdteparameter nachvollziehen kann.
Bereits wenige Sekunden nach Aktivierung der mechanischen Beatmung wird ein
Defekt am Gerét festgestellt, so dass es durch ein anderes ausgetauscht werden muss.
Obwohl auch das neue Beatmungsgerdt mit dem klinischen Informationssystem ver-
bunden werden kann, ist eine Datenlibernahme aufgrund proprietiarer Protokolle
und Hardware nicht ohne weitere Arbeitsschritte moglich. Offene und interoperable
Kommunikationsstandards kénnen den Austauschprozess wesentlich vereinfachen.

Ein weiteres Szenario, das technisch weniger detailliert beschrieben ist, kommt von
Mauro et al. [79]. Sie diskutieren die SOA-basierte Integration von Medizingerdten
in die IT-Landschaften des Krankenhauses. Hierbei betrachten sie insbesondere die
betriebswirtschaftlichen Vorteile, welche sich aus den optimierten klinischen Prozessen
ergeben. Der fiktive Patient Herr Miiller soll aufgrund einer ambulanten Diagnose
stationdr aufgenommen und operiert werden. Der fiir die Intervention vorgesehene
Behandlungspfad erfordert vorab eine Magnetresonanztomographie (MRT). Es wird
angenommen, dass sowohl die Geréte fiir die MRT als auch fiir die Operation service-
orientiert in die I'T-Architektur des Krankenhauses eingebunden sind. Freie Geréte
kénnen automatisch gesucht und reserviert werden. Dies 16st eine manuelle Buchung
von Ressourcen ab, erspart den damit verbundenen Zeitaufwand und ermoglicht
eine dynamischere Koordination von Reinigungs- und Wartungsarbeiten. Alle vorab
erhobenen Daten wie die MRT-Bilder oder Vitalparameter des Patienten lassen
sich {iber das KIS abfragen und in die medizinische Dokumentation tibernehmen.
Fine weitere Komponente kann die Daten zudem fiir klinische Studien verwerten.
Zukunftig konnte sich hiermit ein Gesamtsystem ergeben, das Prozesse, Daten und
Informationstechnologien nahtlos subsumiert.

Bohn et al. [9] beschreiben in ihrer Arbeit eine Service-oriented Device Architec-
ture (SODA), die den Fokus auf eine zentrale Steuereinheit (OP-Cockpit) fiir medizi-
nische Gerdte und den Datenaustausch zwischen OP-Planung, Intervention und der
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Abbildung 3.1.: Foto eines OP-Saals fiir Neurochirurgie am Universitdtsklinikum
Schleswig-Holstein in Liibeck. Zentral gelegen sind der OP-Tisch (1)
und das Operationsmikroskop (2). Im Hintergrund ist das Tracking-
System (3) mit dem Navigationsmonitor erkennbar. Direkt dariiber
befindet sich der Ultraschalldissektor (4); dahinter der Anésthesiear-
beitsplatz (5). Rechts im Bild ist das Endoskop aufgebaut (6).

Dokumentation legt. Ein Single-Sign-On- und Single-Patient-Lookup-System sorgen
fiir einen uniformen Zugang zum KIS, Radiologieinformationssystem (RIS), Picture
Archiving and Communication System (PACS), etc. Die zentrale Steuereinheit ist steril
gehalten und liefert den Benutzern ein einheitliches Schnittstellen- und Interaktions-
Design. Das Integrationssystem wurde in verschiedenen neurochirurgischen Eingriffen
klinisch bewertet und die Akzeptanz der Anwender anhand von Fragebogen festge-
stellt.
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Abbildung 3.2.: Visualisierung vertikaler und horizontaler Integrationsrichtungen.

3.2. Analyse eines neurochirurgischen Eingriffs

Ahnlich wie Bohn et al. wird fiir die Akquise von Anwendungsfillen ein neuro-
chirurgischer Eingriff (zur Entfernung eines Tumors) herangezogen. Um moglichst
realitdtsnahe Anforderungen zu erhalten, werden sowohl die Chirurgen, Anésthesisten
als auch Assistenten bei der alltdglichen Arbeit beobachtet und die Arbeitsschrit-
te hinsichtlich ihres Optimierungspotentials unter dem Aspekt der IT-Vernetzung
evaluiert. Der Eingriff erfolgt im UKSH in Liibeck. Ein Foto des OP-Saals ist in
Abbildung 3.1 dargestellt. Am chirurgischen Arbeitsplatz befinden sich ein Operati-
onsmikroskop, ein Navigationssystem, ein Endoskop sowie ein Ultraschalldissektor.
Der Anésthesiearbeitsplatz ist mit einem Vitaldaten-Monitor, einem Beatmungsgerit,
einem Warmluftgenerator und einer Infusionspumpe ausgestattet. Weiterhin enthalt
der OP-Saal eine dedizierte Steuerungseinheit fiir Raumlicht und Klimaanlage, ein
mobiles Blutgasanalysegerat sowie jeweils einen PC fiir die Verbindung zum KIS
und zum OP-Management-System (OPMS). Das OPMS ist im Allgemeinen fiir die
OP-Planung vorgesehen und nutzt das KIS, um Patientendaten abzurufen. Es gibt
weitere Datenquellen wie beispielsweise das RIS und das PACS.

Zur besseren Bewertung werden zwei Integrationsrichtungen unterschieden. Abbil-
dung 3.2 illustriert diese beiden Richtungen. Unter Vertikaler Integration ist die An-
bindung von Medizingeraten mit der IT-Infrastruktur des Krankenhauses zu verstehen.
Darunter féllt zum Beispiel der Transport von Patientenstammdaten, Rontgenaufnah-
men und Laborwerten zwischen einzelnen Abteilungen. Daten, die in préoperativen
Mafinahmen erhoben werden, stehen im OP-Saal zur Verfligung. Wéahrend des Eingriffs
aufgezeichnete Daten konnen (ggf. auch riickgekoppelt) fiir postoperative Manahmen
wie medizinischer Dokumentation, Abrechnung oder Laborauswertung herangezogen
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werden. Horizontale Integration beschreibt das Zusammenspiel verschiedener Geré-
te im OP-Saal oder in anderen dedizierten Bereichen wie der Intensivstation und
Pathologie. Beispielsweise entspricht die Maschine-zu-Maschine-Interaktion am Anés-
thesiearbeitsplatz zwischen einem Monitoring-Gerdt und einer Infusionspumpe einem
horizontalen Integrationsszenario. Mafigebend ist in beiden Féllen ein gemeinsames
Kommunikationssystem sowie die interoperable Codierung ausgetauschter Informatio-
nen.

Ein wesentlicher Unterschied beider Integrationsrichtungen besteht in den Anforderun-
gen zum Antwortzeitverhalten. In diesem Zusammenhang unterscheidet man weiche,
feste, harte und keine Echtzeit [169]. Dabei ist Echtzeit grundsétzlich durch einen
Zeitrahmen definiert, in dem ein System den Abschluss einer Berechnung garantieren
muss. Der Begriff sollte nicht mit der subjektiven Wahrnehmung einer Systemin-
teraktion verwechselt werden. Weiche Echtzeit definiert die zeitlichen Grenzen als
Richtlinien. Uberschreitungen sind in gewissen Rahmen tolerierbar. Bei Videoiibertra-
gungen beispielsweise fiihrt die Uberschreitung der Antwortzeit oder dem Ausfall von
Datenpaketen lediglich zu einem leichten Ruckeln. Bei festen Echtzeitbedingungen
wird die durchgefiihrte Aktion nach Uberschreiten der Zeitbedingung wertlos und
kann abgebrochen werden. Das ist zum Beispiel beim Abruf von Positionsdaten eines
sich bewegenden Objektes der Fall. Harte Echtzeit stellt die héchsten Anforderungen
an die Antwortzeit. Hier miissen die Zeitbedingungen garantiert werden, da ansonsten
ein irreversibler Schaden entsteht. Dazu zahlt beispielsweise das rechtzeitige Anhalten
eines autonomen Fahrzeugs. Keine Fchtzeit driickt lediglich aus, dass ein System
asynchron reagiert und ein zeitlicher Rahmen nicht zugesichert werden kann. Das ist
z. B. fiir E-Mail-Anwendungen der Fall.

Fiir die Mensch-Maschine-Kommunikation ist in der Regel die feste oder weiche
Echtzeitbedingung ein ausreichendes Kriterium, da Antwortzeiten in Ausnahmefallen
iiberschritten werden diirfen. In jedem Fall muss das System bei verlorenen oder
zu spéat eintreffenden Nachrichten in einen stabilen, risikoarmen Zustand versetzt
werden. Die vertretbaren Antwortzeiten kénnen dabei durchschnittlich bis zu 150!
Millisekunden betragen, ohne dass es dem Systembenutzer auffallt [73]. Harte Echtzeit
ist mit géngigen IT-Netzwerken (z. B. Ethernet) aufgrund der Best-Effort-Eigenschaft
nicht umsetzbar. Fiir Applikationen mit harten Echtzeitanforderungen sind deshalb
nach wie vor hoch spezialisierte (Bus-)Systeme einzusetzen. Fiir die vertikalen In-
tegrationsszenarien gilt iiblicherweise keine Echtzeitbedingung. Zum WWW oder
E-Mail-Verkehr vergleichbare Antwortzeiten sind ausreichend.

Das MD PnP hat eine Vorgehensweise fir den Entwicklungsprozess vernetzter I'T-
Systeme und Geréte im Krankenhaus definiert [34]. Abbildung 3.3 zeigt die einzelnen
Schritte bis zur abschlieenden technischen Umsetzung. Dieses Kapitel beschreibt die

1150 Millisekunden ist ein Durchschnittswert fiir die Wahrnehmung akustischer Signale. Die vertret-
bare Antwortzeit ist immer von mehreren Parametern abhéangig wie der Art des Reizes (akustisch,
visuell), dem Alter und physiologischer/psychologischer Randbedingungen.
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Abbildung 3.3.: Iterativer Arbeitsablauf fiir die Umsetzung eines klinischen Anwen-
dungsfalls in ein technisches Endprodukt. Entwickelt vom MD PnP,
in Anlehnung an Abbildung 1 aus [34].

klinischen Szenarien und Arbeitsablaufe auf einer hohen Abstraktionsebene. Es bildet
somit den ersten Schritt auf dem Weg zu einem interoperablen Gesamtsystem. Jeder
Anwendungsfall ist in die folgenden zwei Aspekte gegliedert.

1. Klinisches Szenario

Das klinische Szenario ist eine kurze Beschreibung einer Situation oder eines Ereig-
nisses im klinischen Umfeld. Zweck dieser Beschreibung ist die Bereitstellung von
klinischer Hintergrundinformation und die Motivation zur Entwicklung einer techni-
schen Losung. Das Szenario teilt sich wiederum auf in den aktuellen Stand der Technik
(Current State) und einer moglichen Alternative auf Basis eines interoperablen Systems
(Proposed State). Dabei wird angenommen, dass alle Medizingeréte bereits nahtlos
miteinander verbunden sind und es keine technischen, 6konomischen, rechtlichen oder
regulatorischen Hindernisse gibt.

2. Clinical Concept of Operations

Der Begriff Clinical Concept of Operations (CConOps) wurde vom MD PnP geprigt
und entspricht einer detaillierten Beschreibung der an einem klinischen Szenario
beteiligten Geréte und Personen. Dabei ermoglicht CConOps eine Verbesserung der
Sicherheit und Effektivitdt eines Szenarios mit Hilfe einer speziellen Losung fiir den
Proposed State. CConOps werden anhand folgender Punkte charakterisiert:

Geratetypen, IT-Systeme und Software Beschreibung der genutzten Geréteausstat-
tung samt Ein- und Ausgaben, Sensorik sowie den Interaktionen mit anderen
Geréten oder Systemen. Zudem sollten ggf. betroffene Systeme wie PACS, KIS
und RIS genannt werden. Die Beschreibung der Geratetypen, I'T-Systeme und
Software kann auflerdem Kommunikationsfliissse und -verbindungen skizzieren.

Klinische Prozesse Benennung der Auswirkungen auf Prozesse aus klinischer als auch
betriebswirtschaftlicher Sicht.
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Involvierte Nutzer Aufzdhlung des vom Szenario betroffenen Personals. Das kénnten
zum Beispiel Chirurgen, Anédsthesisten, Intensivmediziner und Assistenten sein.

Neue Ausstattung oder Prozesse Angabe neuartiger Gerdte und Produkte, welche
zum gegenwartigen Zeitpunkt noch nicht existieren, jedoch eine wesentliche
Verbesserung des Szenarios bewirken wiirden.

Vorteile des Proposed State Details zu den positiven Auswirkungen des Proposed
State hinsichtlich Sicherheit, Effizienz oder Teamwork.

Risikoanalyse und mogliche Entscharfungen Die Risikoanalyse beschreibt negative
Effekte auf die Patientensicherheit. Dabei gilt, dass es Risiken geben darf, solange
sie beherrscht oder entschérft werden kénnen.

Die im Rahmen dieses Kapitels untersuchten Anwendungsfille sind nach dem oben
beschriebenen Schema der MD PnP strukturiert. Es ist nicht ausgeschlossen, dass
einige Aspekte redundant oder optionaler Natur sind und deshalb aus der Beschreibung
entfallen. Grundsétzlich gilt, dass sich Szenarien nur dann als niitzlich erweisen, wenn
das klinische Personal entweder genauso viele oder weniger Arbeitsschritte durchfithren
muss, um ein Ziel zu erreichen. Eine Ausnahme fiir diese Regel ist jedoch, dass die
signifikante Erhohung der Patientensicherheit auch mehr Arbeitsschritte generieren
darf.

Bei einem weiteren OP-Besuch am UKSH und im Rahmen eines Hands-on Chirurgie-
kurses an der Technischen Universitat Miinchen [21] wurden die vorliegenden Szenarien
in ihrem Nutzen bestéatigt. Im Vergleich mit den Funktionen aus der von Bohn et
al. [9] beschriebenen Architektur bestétigen sich insbesondere das zentrale OP-Cockpit
sowie die Kombination von pré-, intra- und postoperativen Informationen.

3.2.1. Vertikale Integration

Die vertikale Integration spielt bei allen Operationsarten eine wichtige Rolle. Im
Allgemeinen ist zu beobachten, dass Geréte bzw. einzelne Geriteverbiinde als In-
sellosungen konzipiert sind und nicht mit dem KIS, OPMS oder sonstigen angren-
zenden IT-Systemen kommunizieren kénnen. Die folgenden drei Anwendungsfille
beschreiben den méglichen Nutzen der dynamischen Vernetzung mit angrenzenden
IT-Landschaften.

Klinisches Szenario: Ubertragung der digitalen Patientenakte

Im OP-Saal befinden sich dedizierte Rechner fiir den Zugang zum KIS und OPMS.
Die OP-Assistenz nutzt die Rechner, um OP-Planungsdaten und Patientendaten
auszulesen. Die passende Patienten-ID muss auf beiden Geréten selektiert und (aus
rechtlichen Griinden) von einem verantwortlichen, menschlichen Akteur bestétigt
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werden. Eine Verteilung der Patientenakte auf einzelne Medizingerite findet nicht
statt. Aulerdem ist die manuelle Eingabe der Daten an den Medizingerdten notwen-
dig. Sollte beispielsweise eine Anbindung iiber DICOM-Arbeitslisten existieren, ist
vorab typischerweise eine Bestiatigung der ausgelesenen Daten an jedem einzelnen
DICOM-kompatiblen Gerat erforderlich. Hiermit kann zwar auf die manuelle Da-
teneingabe verzichtet werden, die separate Bestéitigung erzeugt dennoch zahlreiche
Arbeitsschritte.

Eine Arbeitserleichterung entsteht, wenn die Daten automatisch vom KIS an alle
Gerite libertragen und nur einmal an einem Gateway-Rechner bestitigt werden
miissen. Der Gateway-Rechner ist hierbei eine vereinheitlichte Schnittstelle aus allen
Datenquellen, die tiber angrenzende I'T-Systeme an den OP-Saal gekoppelt sind. Fiir
vernetzte und zum Gateway kompatible Geréte entfillt der fehleranfillige Prozess der
manuellen Dateneingabe. Das Personal muss nur einen Datensatz bestatigen.

CConOps: Ubertragung der digitalen Patientenakte

An der Ubertragung der digitalen Patientenakte bzw. weiterer OP-Planungsdaten
sind alle Geréte beteiligt, die derartige Information verwerten kénnen. Das sind im
Rahmen des untersuchten Eingriffs z. B. das OP-Mikroskop, das Navigationssystem,
die Endoskopieeinheit, das Blutgasanalysegerat und der Anésthesiearbeitsplatz. Die
Biindelung relevanter Daten erfolgt iiber den Gateway-Rechner. Fiir das Personal
entsteht eine unmittelbare Arbeitsentlastung, da insgesamt weniger Arbeitsschrit-
te notwendig sind, um die administrativen Aufgaben vor dem eigentlichen Eingriff
durchzufiithren. Eine spiirbare Kostenersparnis fiir den Betreiber wird erst entste-
hen, wenn alle Gerédte interoperabel sind und ausgetauscht werden kénnen, ohne
aufwendige Neukonfigurationen in Auftrag geben zu miissen. Nutzer des Systems
sind vorzugsweise die OP-Assistenten und Chirurgen. Ein typisches Risiko in diesem
Szenario entsteht dadurch, dass Patientendatenquellen falsch identifiziert werden
oder Fehler bei der Ubertragung entstehen. Durch den Einsatz digitaler Signaturen
und Protokollierungsverfahren ist die Vermittlung falscher Daten vermeidbar bzw.
hinsichtlich der Nachweisbarkeit im Schadenfall zuriickfithrbar. Es muss sichergestellt
sein, dass aus der Verwertung der transferierten Daten keine unmittelbare Gefahr
fiir den Patienten entsteht, andernfalls sind weitere Mechanismen notwendig, um die
korrekte Zustellung eines Datums zu garantieren. Beispielsweise entsteht durch die
Ubertragung des Gewichts zur Berechnung einer Narkosedosis ein héheres Risiko als
durch die Ubertragung des Namens zur Anzeige auf einem Display.

Klinisches Szenario: Berichterstattung pathologischer Befunde

Wiéhrend der Entfernung eines Tumors aus der Gehirnregion wird das extrahierte
Gewebe von der OP-Assistenz in die Pathologie gebracht. In einem Schnelltestverfahren
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kann die Dignitit? des Tumors intraoperativ diagnostiziert werden. Gutartige Tumore
wachsen lokal begrenzt und dringen nicht in benachbartes Gewebe ein. Die Chancen
fiir den Patienten stehen gut, bei einer vollstandigen Entfernung zu genesen. Bosartige
Tumore hingegen bilden Metastasen und richten damit massiven Schaden an den
Zellen an. Mit dem pathologischen Befund kann der Chirurg entscheiden, ob die
weitere Entfernung des Tumors sinnvoll ist, oder ob der Eingriff aufgrund des nicht
unerheblichen Risikos fiir den Patienten abgebrochen wird. Das Ergebnis wird hierbei
telefonisch mitgeteilt. Da die OP-Assistenz nicht ausreichend dazu qualifiziert ist,
die Information weiterzureichen, wird stattdessen der Telefonhorer an das Ohr des
Chirurgen gehalten.

In einem integrierten System hingegen wird der pathologische Befund tiber ein
Laborinformationssystem (LIS) bis in den OP-Saal {ibermittelt und dem Chirurgen in
einem fiir ihn vorgesehenen Sichtbereich eingeblendet. Die OP-Assistenz wird bei der
Arbeit entlastet und der unsterile Telefonhorer gefahrdet nicht den sterilen Bereich.
Dariiber hinaus entféllt der fehlertréchtige, telefonische Informationsweg.

CConOps: Berichterstattung pathologischer Befunde

Fir die Bereitstellung der pathologischen Befunde ist der Zugriff auf ein LIS erfor-
derlich. Bei einem neurochirurgischen Eingriff ist die Einblendung des Ergebnisses
im Sichtfeld des OP-Mikroskops zielfithrend. Es ist dariiber hinaus denkbar, jeden
beliebigen Monitor fiir die Informationsvisualisierung zu nutzen (z.B. das Display
des Navigationsgeriates oder des Endoskops). Im Prozess involviert sind nach wie
vor der Chirurg, die OP-Assistenz als auch der Pathologe. Die OP-Assistenz erfihrt
jedoch eine Arbeitsentlastung, da sie lediglich die Probe zum Labor bringen muss und
nicht mehr als Mittelsmann fiir die Ubertragung des Befundes zusténdig ist. Fiir den
Patienten sinkt das Risiko einer Infektion durch das unsterile Telefon, auch ist die
Gefahr geringer, dass durch Signalstorungen im Telefon Fehlinterpretationen statt-
finden. Es kann vorkommen, dass der Befundbericht bei der Ubertragung verfilscht
wird. Digitale Signaturen verhindern die Korrumpierung derartiger Daten. Es entsteht
demnach kein weiteres Risiko, welches nicht auch vorher schon gegenwartig war. Fallt
das Netzwerk aus, ist weiterhin der telefonische Weg zur Ubermittlung des Befundes
moglich.

Klinisches Szenario: Automatisierte Dokumentation

Nach einem FEingriff fallt iiblicherweise verschiedenes Dokumentationsmaterial an.
In diesem Szenario ist Bildmaterial vom Operationsmikroskop und Navigationsgerit
erhoben worden. Denkbar sind jedoch auch Vitalparameter und in Zukunft auch weitere

2Die Dignitét beschreibt die Eigenschaft eines Tumors, ob er gut- oder bosartig ist.
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Daten wie beispielsweise die Leistungsregulation und Aktivierungszeit elektronischer
Schneidinstrumente. Die Bilder werden separat auf CD/DVD oder USB-Stick kopiert
und spater manuell weiterverarbeitet.

Der vollintegrierte OP erfordert keine manuellen Kopiervorgidnge. Das erhobene Do-
kumentationsmaterial wird semantisch annotiert (u. a. mit den Stammdaten aus der
elektronischen Patientenakte) und zur Weiterverarbeitung iiber das IT-Netzwerk an
den Biiro-PC des Chirurgen geleitet bzw. in einer Krankenhausdatenbank gespei-
chert.

CConOps: Automatisierte Dokumentation

An der automatisierten Dokumentation sind alle Geréte beteiligt, die Bildaufnah-
men, Videosequenzen, Tonaufnahmen oder strukturierte Datensétze generieren sowie
mindestens ein Speicherort, in der die Daten abschlielend oder temporar gespeichert
werden. Die Senke kénnte hierbei das zentrale Datenbanksystem des Krankenhauses
sein oder ein PC, der fiir die Nachbearbeitung vorgesehen ist. Da die Abfertigung
der Daten automatisch erfolgt, ist kein weiteres Personal in dem Szenario involviert.
Lediglich der Nutzer, der anschlieBend die Dokumentationsdaten auswertet, ist am
Prozess beteiligt. Anhand der automatisierten Dokumentation kénnen logistische als
auch Sachkosten eingespart werden, da fortan keine physikalischen Datentriger mehr
transportiert werden miissen. Damit eriibrigt sich auflerdem die Lagerung und Inven-
tarisierung von CDs/DVDs oder USB-Sticks. Der Chirurg kann sich nach dem Eingriff
darauf verlassen, dass das generierte Dokumentationsmaterial auf seinem Biiro-PC
verfiigbar ist. Fiir den Patienten entsteht kein weiteres Risiko. Es kann maximal
zu einem Datenverlust kommen, der auch bei der Ubertragung via physikalischer
Datentriger moglich ist.

3.2.2. Horizontale Integration

Weitere Anwendungsfille sind im Rahmen der horizontalen Integrationsanalyse entstan-
den. Dabei wurden zahlreiche kleine Arbeitsschritte identifiziert, die durch adaquate
Konnektivitiat automatisiert oder eingespart werden kénnen.

Klinisches Szenario: Automatische Regulation der Korperkerntemperatur

Um die Transpiration des Chirurgen bei der kérperlich anspruchsvollen Arbeit mog-
lichst gering zu halten, wird mit Hilfe der Klimaanlage eine kiihle Umgebungstempe-
ratur im OP-Saal erzeugt. Die reduzierte Temperatur wiederum kann jedoch aufgrund
des narkotisierten Zustandes in einer Unterkiihlung des Patienten resultieren. Um
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dies zu vermeiden, setzt man ein Warmeluftgerét ein, das ausschlie8lich die Koérper-
kerntemperatur des Patienten beeinflusst. Zwischendurch muss das Gerdt manuell
reguliert werden, um die Korperkerntemperatur in einem unbedenklichen Bereich zu
halten.

Im vernetzten OP-Saal erfolgt ein automatischer Abgleich des Warmeluftgerdtes mit
dem Temperatursensor der Monitoring-Einheit. Ist die Kérperkerntemperatur des
Patienten zu hoch, schaltet sich das Warmeluftgerit ab, bis sich der Zustand wieder
normalisiert hat.

CConOps: Automatische Regulation der Korperkerntemperatur

An diesem Szenario sind exakt zwei Geréte beteiligt: ein Warmeluftgerdt und eine
Monitoring-Einheit mit einem Sensor fiir die Koérperkerntemperatur. Die Korper-
kerntemperatur wird weiterhin vom Anésthesisten verifiziert. Im Normalbetrieb re-
guliert sich das Warmeluftgerét jedoch in Abhéngigkeit des Temperaturwertes der
Monitoring-Einheit von selbst. Warmeluftgerite verfiigen tiblicherweise tiber eine
primitive elektronische Steuerung ohne Netzwerkanbindung. Integrierbare Geréte
miissten deshalb erst in den Markt gebracht werden. Der klinische Nutzen ist insge-
samt gering, so dass dieser Anwendungsfall als Komfortfunktion angesehen werden
kann. Eine Verbesserung der Patientensicherheit entsteht jedoch in dem Augenblick,
wenn die Korperkerntemperatur einen bedenklichen Wert annimmt und der Alarm
der Monitoring-Einheit stummgeschaltet ist. Der Anésthesist konnte diesen Alarm
unbeabsichtigter Weise iibersehen. Da das Warmeluftgerit die Uberschreitung der
Korperkerntemperatur erkennt, kann es entsprechend reagieren. Fehler in der Uber-
tragung fithren unter Umstédnden dazu, dass falsche Temperaturwerte kommuniziert
werden. Durch zweikanalige Ubertragung respektive digitaler Signaturen kann die
Vermittlung korrekter Werte abgesichert werden.

Klinisches Szenario: Gleichzeitige Auslésung von Screenshots an mehreren
Geraten

Das Operationsmikroskop nimmt im neurochirurgischen Umfeld eine besondere Rolle
ein, da es das Zentrum des Eingriffs darstellt. Endoskope bieten héufig nicht die
nétige Dynamik und Brennweite, um effizient in den filigranen Strukturen des Gehirns
eingesetzt werden zu kénnen. Der Operateur ist demnach in der Lage, Knopfe am
Operationsmikroskop zu bedienen, wobei andere Geréte oftmals auler Reichweite sind.
Wiéhrend der OP werden zu Dokumentationszwecken Screenshots vom Sichtfeld des
Mikroskops und dem Navigationsbildschirm gemacht. Fiir die Screenshot-Funktion des
Mikroskops liegt ein Fuflschalter bereit. Das Navigationsgerdt verfigt lediglich tiber
eine nicht-sterile, drucksensitive Bildschirmoberfliche und ist fiir eine fachgerechte
Bedienung zu weit vom Operateur entfernt. Fiir jeden Screenshot muss deswegen die
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OP-Assistenz herbeigerufen werden. Auf eine verbale Absprache hin aktivierten beide
gemeinsam den jeweiligen Ausloseschalter.

Durch die Vernetzung von Operationsmikroskop und Navigationsgeridt kann ein
synchronisierter Screenshot bei betatigtem Mikroskop-Fuflschalter erfolgen, so dass
die OP-Assistenz nicht mehr beauftragt werden muss.

CConOps: Gleichzeitige Auslosung von Screenshots an mehreren Geraten

Wie bereits erwédhnt, sind in diesem Szenario das Operationsmikroskop und das
Navigationssystem beteiligt. Wie die Bilder anschliefend verwertet werden, ist Teil
der vertikalen Integration. Der Screenshot wird entweder vom Chirurgen selbst oder
vom assistierenden Chirurgen initiiert. Es wére auch denkbar, die Funktion mit Hilfe
eines zentralen Bedienfeldes von der OP-Assistenz ausfithren zu lassen. Durch den
gemeinsamen Screenshot verringert sich die zeitliche Diskrepanz zwischen den Bildern.
Die OP-Assistenz muss bestenfalls die Arbeit nicht mehr unterbrechen und schwer
zugingliche Gerétschaften bedienen. Fiir den Patienten resultiert kein weiteres Risiko.
Durch eine Riickmeldung kann signalisiert werden, ob der gemeinsame Screenshot
erfolgt ist, so dass im negativen Fall auf die manuelle Bedienung ausgewichen werden
kann.

Klinisches Szenario: Fernsteuerung elektronischer Schneidinstrumente

Im Zusammenhang mit dem Operationsmikroskop gibt es einen weiteren Anwendungs-
fall. Ublicherweise wird das Mikroskop iiber dem Kopf des Patienten positioniert und
befindet sich somit auch in unmittelbarer Nahe zum Chirurgen. Das Mikroskop ist
flir die Mensch-Maschine-Interaktion mit Fuf3schaltern und Handstiicken ausgestat-
tet. Einige Mikroskope erlauben die Einblendung von Information im Sichtfeld des
Mikroskops oder auf einem externen Monitor. Bei einem neurochirurgischen Eingriff
zur Entfernung eines Tumors kommt zudem ein elektronisches Schneidinstrument
zum Einsatz. Diese Gerate sind haufig auler Reichweite vom Chirurgen platziert.
Abbildung 3.1 auf Seite 38 illustriert diesen Sachverhalt. Das elektronische Schneidin-
strument befindet sich auf einem anderen Gerét gestapelt, etwa zwei Meter entfernt
vom Chirurgen. Fiir die Regulation der elektronischen Schneidleistung muss ein Drit-
ter beauftragt werden. In diesem Fall stand der Anésthesist auf und erhéhte oder
reduzierte ohne Sicht auf die Bedienelemente die Schneidleistung, bis der Chirurg
»stopp“ rief.

Im vollintegrierten Operationssaal kann das elektronische Schneidinstrument fernge-
steuert werden. Der Chirurg reguliert die Leistung iiber einen Fufischalter oder ein
Handstiick. Um die hiufige Akkommodation der Augen zu vermeiden, werden die An-
derungen im Sichtfeld des Mikroskops eingeblendet. Um Fufischalter einzusparen, kann

47



3 Anwendungsszenarien am Beispiel eines neurochirurgischen Eingriffs

die Aktivierung des Schneidinstruments ebenfalls mit Hilfe des Mikroskopfuf3schalters
gesteuert werden.

CConOps: Fernsteuerung elektronischer Schneidinstrumente

In diesem Szenario ist ein elektronisches Schneidinstrument im Fokus der Betrach-
tung. Das konnen Hochfrequenz- oder Ultraschalldissektoren sein. Als Gegenstiick
kommt ein entferntes Gerat wie das Operationsmikroskop oder eine andere zentrale
Steuereinheit in Frage. Vom Anwendungsfall ist nur der Chirurg betroffen. Die Not-
wendigkeit, einen Dritten in die Regulation der Leistung einzubeziehen, entfillt. Viele
elektronische Schneidinstrumente verfiigen heutzutage noch nicht iiber physikalische
Schnittstellen; vermutlich, weil bisher kein Bedarf zur Vernetzung vorgesehen war
und das Schneidinstrument ein sehr sensibles, invasives Gerat darstellt. Die Fernsteue-
rung kann die Sicherheit fiir den Patienten erhéhen, weil die Wahrscheinlichkeit fiir
Fehleinstellungen reduziert wird. Sind die Leistungswerte im Sichtfeld des Mikroskops
sichtbar eingeblendet, bedarf es auflerdem keiner Akkommodation der Augen, was die
korperliche Beanspruchung fiir den Chirurgen positiv beeinflussen kann. Aus Sicht
der Risikoanalyse stellt die Fernsteuerung des elektronischen Schneidinstruments eine
besondere Herausforderung dar. Die Ubermittlung der Geriteleistung und Steue-
rungsdaten muss garantiert werden konnen. Féllt das Netzwerk aus, miissen Werte
weiterhin von einem Gerétedisplay ablesbar sein. Weitaus schwerwiegender ist die
Aktivierung respektive Deaktivierung des Schneidkopfes. Aus technischer Sicht ist zu
gewahrleisten, dass ein Verbindungsabbruch die Schneidwirkung unmittelbar beendet
bzw. die Aktivierung durch verspétet eintreffende Nachrichten zuriickgehalten wird.
Es ist sicherzustellen, dass es immer ein Reservesystem fiir die Bedienung gibt. Das
Reservesystem ist iiblicherweise die herkdmmliche Gerateschnittstelle.

Klinisches Szenario: Automatisierte Ubernahme von Blutgasanalysewerten

In jeder Vollnarkose-OP ist eine Blutgasanalyse (BGA) fiir die Uberwachung und
Steuerung von Beatmungsparametern vorgesehen. BGA-Geréte sind typischerweise
mobile Einheiten, die zur selben Zeit von verschiedenen OP-Sélen eingesetzt werden
konnen. Wéhrend der OP wird in regelméfiigen Abstdnden eine BGA durchgefiihrt.
Hierzu bringt die OP-Assistenz Blutproben zum BGA-Gerdt und iiberreicht dem
Anésthesisten anschlieend einen Zettel mit ausgedruckten Analysewerten. Diese
wiederum tibertragt der Anésthesist auf ein separates Protokollformular.

Sind Anésthesie-Arbeitsplatz und BGA-Gerét interoperabel, eriibrigt sich der Aus-
druck sowie die mehrfache manuelle Ubertragung der Messwerte. Das BGA-Geriit
sendet die Daten iiber das Netzwerk zum Anésthesie-Arbeitsplatz. Dort konnen die
Werte gegengepriift und vom Anésthesisten bestétigt werden. Die Dokumentation der
Werte geschieht im Rahmen des postoperativen Vorgangs in einem automatisierten,
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vertikal integrierten Verfahren. Der Analysevorgang dauert typischerweise mehrere
Minuten. Ein BGA-Gerét stellt deshalb zusétzlich einen Dienst bereit, der iiber den
Abschluss der Analyse informiert.

CConOps: Automatisierte Ubernahme von Blutgasanalysewerten

Zentrum dieses Anwendungsfalls sind das BGA-Gerét und der Anésthesie-Arbeitsplatz.
Welches Gerét des Anésthesie-Arbeitsplatzes die BGA-Werte empféngt, ist hierbei
irrelevant. Voraussetzung ist, dass die Werte dem Anésthesisten auf digitalem Weg
zur Verfiigung gestellt werden kénnen. Nutzer in dem Szenario sind der Ané&sthesist
und die OP-Assistenz. Beide werden in ihrer Arbeit entlastet. Zusétzlich wird die
fehleranfillige, manuelle Dateniibertragung vermieden. Ein unmittelbares Risiko fiir
den Patienten entsteht nicht. Wie in den vorhergehenden Szenarien ist dazu die
Ubermittlung korrekter Werte essentiell.

Klinisches Szenario: Zentrales OP-Cockpit

Die OP-Assistenz hat wéihrend eines Eingriffs zahlreiche Aufgaben zu bearbeiten.
Darunter fallen die Bedienung des OPMS, der Transport von Blutproben, die An-
nahme von Telefonaten sowie die Steuerung einzelner Medizingerétefunktionen und
der Raumtechnik. Da die Gerdte im gesamten OP verteilt sind und typischerweise
Platzprobleme vorherrschen, muss die OP-Assistenz fiir jede Interaktion durch den
gesamten Saal laufen und die Gerdte auf Zuruf bedienen.

Im vollintegrierten OP-Saal werden Bedienelemente an einer zentralen Stelle gebtindelt.
Das zentrale OP-Cockpit liefert Auskunft iiber die Betriebsbereitschaft beteiligter
Gerate und kann Vitalparameter visualisieren. Gerédtefunktionen lassen sich bei Bedarf
iiber uniforme Mensch-Maschine-Schnittstellen fernsteuern.

CConOps: Zentrales OP-Cockpit

Fiir diesen Anwendungsfall kommen alle Geréte im OP-Saal in Frage. Die OP-Assistenz
profitiert von einem OP-Cockpit am meisten, da alle Einstellungen von einer zentralen
Instanz aus beobachtet und gesteuert werden konnen. Durch die eingesparte Zeit
kann sich die OP-Assistenz auf ihre Kernaufgaben konzentrieren. Fiir den Chirurgen
hat das OP-Cockpit den Vorteil, den Status wie z. B. Kalibrierungsinformationen
bestimmter Geréte vor dem Eingriff einzusehen, um damit wiederum die Betriebsbe-
reitschaft folgern zu kénnen. Ein OP-Cockpit stellt ein neuartiges Gerét oder eine
neuartige Software dar. Solche Cockpits findet man derzeit nur in Komplett-Systemen.
Fiir den dynamisch vernetzten Operationssaal wire zukiinftig die Umsetzung in ei-
ner kompakten Form wie Tablet-PCs oder als Software-Erweiterung in bestehenden
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Gateway-Rechnern denkbar. Mit dem OP-Cockpit ergeben sich zahlreiche Risiken,
wie aus den vorhergehenden Szenarien bereits ersichtlich wurde. Auch hier gilt, dass
ein solches System eine Komforteinrichtung darstellt, die bei einem Ausfall durch
alternative Eingaben kompensierbar sein muss. Die Kommunikationswege miissen ge-
méaf der Risikoklasse einer Funktion gegen Verfilschung und unterlassener Zustellung
abgesichert werden.

3.3. Umsetzung einer SOA-basierten Middleware

Es existieren bereits zahlreiche Modelle, nach denen eine SOA-basierte Herangehens-
weise fiir Interoperabilitdatsprobleme zwischen medizinischen Geréten erfolgen kann.
Verschiedene Arbeiten [111, 45, 31, 78] zu dem Thema haben gezeigt, dass DPWS fiir
die Integration von Medizingeritesystemen prédestiniert ist. Die Arbeiten basieren
jedoch im Wesentlichen auf theoretischen Konzepten und virtuellen Gerdteumsetzun-
gen. Ziel dieses Abschnitts ist die realitdtsnahe Umsetzung einer SOA-Losung auf
Basis von DPWS. Eine Machbarkeitsstudie beschreibt den Stand der Technik und die
Anforderungen an existierende Geréte. Sie bestétigt den Nutzen der ausgearbeiteten
Konzepte und zeigt, in welchen Bereichen weiterer Forschungsbedarf besteht.

3.3.1. Hardware-Analyse

Zunachst wird untersucht, welche hardware-seitige Technik in den typischen Medizin-
geridten neurochirurgischer Eingriffe verbaut ist. Drei Gerdte werden betrachtet:

e Ein Ultraschalldissektor der Firma Soring GmbH

e Ein neurochirurgisches Operationsmikroskop mit Videodokumentationssystem
der Firma MOLLER-WEDEL GmbH

e Ein Monitoring-Gerédt mit angeschlossener Herzfrequenz-Sensorik der Firma
Drégerwerk AG & Co. KGaA

Der Ultraschalldissektor verfligt weder iiber eine virtuelle noch physikalische Schnitt-
stelle. Solche Geréte sind fiir die anvisierten Vernetzungsszenarien unbrauchbar, da
ein nachtraglicher Verbau von Computer-Hardware weder praktikabel noch aus regula-
torischer und monetérer Sicht durchfithrbar ist. In diesem Fall ist es notwendig, neue
Gerate in den Markt zu bringen, die iiber entsprechende Hardware-Voraussetzungen
verfiigen und mit modernen Platinen ausgestattet sind. Derartige Entwicklungen
sind bei Soring inzwischen in Planung. Geréte dieser Art verfiigen im Allgemeinen
iiber Anschliisse fiir verschiedene Handstiicke, einen Fufischalter zur Aktivierung des
Schneidvorgangs und Bedienelemente zur Regulierung und Anzeige der Schneidleis-
tung.
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Das Operationsmikroskop setzt sich ebenfalls aus mehreren Komponenten zusam-
men. Der Mikroskopkopf besteht aus einem Okular, einer Videokamera und zwei
Handstiicken. Eine separate Lichtquelle beleuchtet des Mikroskopsichtfeld. Der Mi-
kroskopkopf héngt an einem Stativ, das mit einer digitalen Stativsteuerung, einem
Rack fiir weiteres Equipment und einer RS-232-Schnittstelle ausgestattet ist. Ein
Videodokumentationssystem kann fiir die Aufzeichnung von Bildmaterialien und zur
Stativsteuerung verwendet werden. Die Rechenleistungsparameter und physikalischen
Schnittstellen (u. a. Local Area Network (LAN)) sind vergleichbar mit denen her-
kommlicher PCs. Das Stativ tauscht Daten iiber ein proprietires Binédrprotokoll
aus.

Das betrachtete Monitoring-Gerét unterstiitzt sowohl RS-232 als auch LAN, kommu-
niziert jedoch iiber die proprietére Infinity-over-LAN-Schnittstelle der Firma Dréager.
Andere proprietédre Schnittstellen sind vorhanden, um beispielsweise verschiedene
Sensorik anzuschliefen. Zur Laufzeit konnen zahlreiche Vitalparameter gemessen und
visualisiert sowie verschiedene Alarme konfiguriert werden.

Die oben genannte Geréteaufstellung entspricht keiner vollsténdigen OP-Saal-Ausriist-
ung, bildet jedoch eine Untermenge, mit der die wesentlichen Aspekte fiir beliebige
Geritekonstellationen erfasst werden kénnen. Ublicherweise kénnen folgende Merkmale
unterschieden werden:

1. Geréte ohne physikalischer Kommunikationsschnittstelle
2. Geréate mit physikalischer, veralteter Schnittstelle (z. B. RS-232)

3. Gerédte mit physikalischer, moderner Schnittstelle (LAN)

In Abhéngigkeit der vorliegenden technischen Ausstattung kann die Integration eines
Medizinproduktes auf verschiedenen Komplexitatsstufen angeordnet sein. Geréte ohne
physikalischer Schnittstelle erfordern zunéchst die Bestiickung mit neuer Hardware.
Die Hardware kann so gewahlt werden, dass sie den Anforderungen fiir den Betrieb
der Integrations-Software geniigt. Wie oben bereits erwahnt, kénnen existierende
Medizingeréte nicht ohne weiteres mit neuer Hardware nachgeriistet werden. Statt-
dessen miissen sie als neue Produktlinie in den Markt gebracht werden und den
Zulassungsprozess unter Einbezug der neuen Komponente durchlaufen.

Proprietére Schnittstellen sind vorzugsweise mit Hilfe des Legacy Wrapper Pattern [29]
zu integrieren (vgl. Abbildung 3.4(a)). Ein spezialisierter Kleinstrechner wird mit der
proprietéren oder veralteten physikalischen Schnittstelle verbunden. Der Kleinstrechner
transformiert die Daten aus dem Medizingeréit in ein integrierbares Format und stellt
sie liber eine moderne und standardisierte physikalische Schnittstelle als Dienst zur
Verfiigung.

Im einfachsten Fall verfiigt ein Medizinprodukt bereits {iber ausreichende Ressourcen
zur Kommunikationsanbindung. Die Programmlogik fiir die Kommunikation wird
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3 Anwendungsszenarien am Beispiel eines neurochirurgischen Eingriffs

Proprietére Schnittstelle Proprietdre Schnittstelle

Medizinprodukt Medizinprodukt

Software Software Offene Schnitt-

C S [ CEmc

Offene Schnittstelle

(a) Wrapper-Pattern (b) Standardumsetzung

Abbildung 3.4.: Vergleich zwischen einer Standardumsetzung und dem Finsatz des
Wrapper-Patterns zur Integration von Altgeréten in interoperable
Medizingerdateumgebungen. Links wird die Integrations-Software in
der vorhandenen Software des Medizinprodukts ergénzt und iiber
eine passende physikalische Schnittstelle vertffentlicht. Das Wrapper-
Pattern in der rechten Abbildung macht die physikalische Schnittstelle
iiber eine separate Rechnereinheit zugénglich. Die karierten Flachen
symbolisieren die Logik fiir die Integrationsschnittstelle; die grauen
Flachen entsprechend die bereits vorhandene Medizingerate-Software.

in die bestehende Gerite-Software integriert, wie in Abbildung 3.4(b) dargestellt.
Dariiber hinaus ist es denkbar, die Programmlogik als nebenlaufigen Prozess auf dem
Betriebssystem des Medizingerétes auszufiithren.

Im Rahmen dieser Umsetzung wird fiir den Dissektor stellvertretend ein Notebook
eingesetzt. Das Gerét ist demnach ausschliellich virtuell vorhanden. Das Operations-
mikroskop verfiigt iiber ein Dokumentationssystem, das einen vollstindigen Rechner
mit Ethernet-Schnittstelle liefert. Die Dokumentationssoftware kann so manipuliert
werden, dass sie das DPWS-Protokoll spricht. Das Monitoring-Gerét wird mit dem
Legacy Wrapper Pattern ans Netzwerk gekoppelt.

3.3.2. Middleware-Analyse

DPWS bildet ein Profil aus zahlreichen Web-Service-Erweiterungen ab. Zweckméflige
Beschriankungen eliminieren die aus den einzelnen Erweiterungen hervorgehenden
Mehrdeutigkeiten zur Steigerung der Interoperabilitdt. Dennoch verbirgt sich hinter
der Spezifikation ein hoher Komplexititsgrad, der gegen die Neuentwicklung einer
konformen Middleware spricht. Fir die Umsetzung ist deshalb der Einsatz einer
existierenden Middleware sinnvoll. Zu beachten ist hierbei jedoch, dass Off-the-shelf-
software oder Software of unknown provenance einen erheblichen Mehraufwand fir das
Qualitatismanagement medizinischer Software bedeutet. Tabelle 3.1 zeigt eine Auswahl
der géngigsten Web-Service-Middleware-Produkte und ihre DPWS-Eignung.
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3.3. Umsetzung einer SOA-basierten Middleware

Name Sprache Lizenz DPWS 1.0 DPWS 1.1
gSOAP C/C++ GPL + gSOAP

Axis2/C C Apache

‘WS4D-gSOAP C GPL/LGPL X
SOA4D-DPWS-Core C GPL X X
WSDAPI CH++ komm. X

WWSAPI C/C++ komm.

csoap C GPL

Qt SOAP C++ LGPL + komm.

Metro (JAX-WS RI) Java SE GPL 2 + CDDL

Axis2 Java SE Apache 2.0

‘WS4D-Java-JMEDS Java ME EPL X X
WS4D-Java-Axis2 Java SE Apache 2.0 X
SOA4D-DPWS4J Java ME LGPL X

Apache CXF Java SE Apache 2.0

ServiceMix-http Java SE Apache 2.0

SAM Java SE Apache 2.0

kSOAP Java ME N/A

mSOAP Java ME GPL 2

.NET WCF C# komm.

.NET Micro Framework C# Apache 2.0

WSDAPI for NET C# komm.

Levitate C# komm. ? ?
NuSOAP PHP LGPL

PHP native PHP PHP 3.01

WS02 WSF/PHP PHP Apache 2.0

SOAP::Lite Perl GPL + Artistic

SOAP::WSDL Perl GPL + Artistic

XML::Compile::SOAP Perl GPL + Artistic

dXML ObjC/iOS BSD

eSOL N/A N/A

PeerlessNet WS SDK N/A N/A

Life|ware N/A N/A

Eurotech N/A N/A

WSO2 WSF several Apache 2.0

Tabelle 3.1.: Liste verschiedener Web-Service-Frameworks, nach Programmiersprachen
gruppiert. Die populdren Sprachen C/C++ und Java sind in den ersten
Zeilen aufgefiihrt. Ein X markiert die jeweilige Unterstiitzung des DPWS
1.0 oder 1.1. Ein Fragezeichen signalisiert die Unterstiitzung fiir das
DPWS ohne Kenntnis der Version. Ein leeres Feld bedeutet, dass kein
DPWS in der jeweiligen Version unterstiitzt wird. Einige Produkte sind
unter mehreren Lizenzen verfiigbar, was durch ein Plus gekennzeichnet
ist. Die Abkiirzung komm. steht fiir eine kommerzielle Lizenz.
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Auffillig ist die Haufigkeit C- und Java-basierter Umsetzungen in Vergleich zu den
restlichen Programmiersprachen. Die Dominanz von Java und C erklért sich mog-
licherweise durch deren allgemeine Popularitdt [133]. Das Schlusslicht bildet die
hauptséchlich von Apple eingesetzte Sprache Objective-C, obwohl diese den dritten
Platz des Programmiersprachenindex besetzt. Vermutlich wurde die Entwicklung eines
DPWS-konformen Frameworks nicht vorangetrieben, da es urspringlich vom Konkur-
renten Microsoft entwickelt worden ist. Da Apple fir das Netzwerk-Discovery eine
eigene Variante des Zeroconf-Protokolls einsetzt, ist kein Bedarf fiir die Funktionalitit
des DPWS vorhanden.

Bei der Betrachtung DPWS-konformer Middleware-Lésungen spielen zwei Projektgrup-
pen eine besondere Rolle. Die erste tragt den Namen Web Services for Devices (WS4D)
und ist eine Ansammlung verschiedener Werkzeuge in den Programmiersprachen
C/C++ und Java zum Einsatz auf ressourcen-beschriankten Geréten.

Die Java-Version unterteilt sich in den Java Multi Edition Stack (JMEDS) und WS4D-
Axis2. JMEDS wird von der Universitdt Dortmund und der Firma Materna Information
& Communication publiziert. Es basiert auf der Java Connected Limited Dewvice
Configuration (CLDC) und bringt diverse eigene Bibliotheken z. B. zur Realisierung
von HashMaps und HTTP-Servern mit. WS4D-Axis2 liefert Plugins fiir die Apache-
Axis2-SOAP-Engine zur Realisierung von DPWS-Diensten. Dieses WS4D-Werkzeug
ist weniger fiir den Einsatz auf ressourcen-beschrinkten Geraten, sondern vielmehr
zur Anbindung an Applikations-Server gedacht. WS4D-gSOAP ist die C-basierte
Erweiterung des gSOAP-Frameworks [28] zur DPWS-konformen Anbindung von
Web-Services und wird im Wesentlichen von der Universitdt Rostock entwickelt. Die
Plugin-Architektur von gSOAP erlaubt die transparente Einbindung von WS-Discovery,
WS-Eventing, WS-Addressing usw. Dienste werden anschlieend dhnlich erstellt wie
iiber die native gSOAP-API. WS4D-gSOAP ist zwar GPL/LGPL-lizensiert, jedoch
werden zur vollen Nutzung des gSOAP-Frameworks Lizenzgebiihren erhoben.

Das zweite Projekt 1duft unter dem Namen Service-oriented Architectures for Devi-
ces (SOA4D). Es bietet neben einem Java-Framework (DPWS4J) ebenfalls eine auf
gSOAP-basierende C-Variante (DPWS Core). DPWS4J kann zudem als OSGi-Bundle
in eine OSGi-Umgebung eingebettet werden. Das Projekt wird von Schneider Elec-
tronics vorangetrieben und zielt ebenso auf die Vernetzung eingebetteter Systeme

ab.

Es gibt zahlreiche weitere Middleware-Produkte wie die Service Abstract Machine,
unter der jedoch seit 2009 keine Entwicklungsaktivitdten mehr zu verzeichnen sind.
Proprietéire Losungen kommen z. B. von Levitate Technologies, Lifefware, Eurotech und
PeerlessNet Web Services. Die telefonische und elektronisch postalische Kontaktauf-
nahme zu diesen Firmen scheiterte jedoch, weshalb keine detaillierten Informationen
zu den Produkten verfiigbar sind. DPWS ist ebenfalls in Microsoft-Produkten wie dem
Web Services on Devices Application Programming Interface (WSDAPI) verankert.
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3.3. Umsetzung einer SOA-basierten Middleware

Da der Quelltext jedoch nicht verfiighar ist, konnen keine Erweiterungen vorgenom-
men werden. Es eignet sich demnach nicht mehr, sofern Erweiterungen im Kern der
Middleware erforderlich sind.

3.3.3. Aufbau und Implementierung

Fiir die prototypische Umsetzung der Anwendungsszenarien werden der WS4D-gSOAP-
und WS4D-JMEDS-Stack eingesetzt. Fiir die Identifizierung bekommt jedes Gerat
einen dedizierten WS-Discovery-Type. Durch den Type werden Zusicherungen an die
Operationen und Datentypen der WSDL-Schnittstelle gemacht, so dass ein Dienstkon-
sument entscheiden kann, ob die gewiinschte Funktionalitét in einem Gerdt verfiigbar
ist. Die reine Nutzung von Types skaliert nicht fiir beliebige Schnittstellenzusiche-
rungen, sondern sollte als grobe Geréte-Identifikation genutzt werden, beispielsweise
so, dass der Type http://med.devices.org/OperatingMicroscop/HNO fiir ,Dies ist
ein HNO-Operationsmikroskop* steht. Types, welche z. B. alle einzelnen Messwerte
eines Monitoring-Gerates repréisentieren, skalieren nicht, da sie wihrend des Discovery-
Prozesses aufwéndig gefiltert werden miissen. Dariiber hinaus werden Types als Teil
von UDP-Multicast-Nachrichten versandt. Grofie Transportpakete konnen hier zur
Uberschreitung der Mazimum Transmission Unit (MTU) fithren, was folglich einem
Paketverlust gleich kdme. Fiir Anwendungsfélle wie der Charakterisierung einzel-
ner Messwerte miissen weitere Schichten oberhalb der DPWS-Middleware geschaffen
werden, um eine entsprechende Dynamik abzubilden.

Abbildung 3.5 zeigt den Versuchsaufbau zur Demonstration verschiedener Anwendungs-
falle. Alle verfiigbaren Geréte sind zur Nutzung von WS-Discovery in ein Subnetzwerk
integriert. Da der Ultraschalldissektor nicht {iber physikalischen Schnittstellen ver-
fiigt, kommt stellvertretend ein Graphical User Interface (GUI) auf einem Laptop
zum Einsatz. Neben dem Operationsmikroskop, dem Patientenmonitor und dem
Schneidinstrument ist der Versuchsaufbau mit einem Beamer stellvertretend fiir eine
OP-Leuchte, einem Dummy-KIS-Gateway sowie einer Dummy-Navigationsplattform
ausgeriistet. Ein Samsung-Galaxy-Tablet-PC dient als OP-Cockpit.

Alle drei Demonstrator-Medizingerédte sind jeweils mit einer Strategie aus Abbil-
dung 3.4 umgesetzt. Das Monitoring-Gerét ist mit Hilfe des Legacy-Wrapper-Pattern
(vgl. Abbildung 3.4a) und das Operationsmikroskop sowie das Schneidinstrument
mit dem Verfahren der direkten Software-Manipulation (vgl. Abbildung 3.4b) pro-
grammiert. Fiir das Legacy-Wrapper-Pattern kommt ein handelsiiblicher Laptop
mit WS4D-JMEDS zum Einsatz. Testweise wurde auch WS4D-gSOAP auf einer
Netburner-Platine [86] installiert und getestet. Die Software iibersetzt das Drager-
Infinity-Protokoll in ein offenes, auf XML- und ISO/IEEE-11073-basiertes Protokoll,
mit denen einzelne Messwerte und Alarme von interessierten Geraten abonniert werden
koénnen.
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Vitaldatenmonitor

(Virtuelles) Ultraschall-Schneidgerat
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=
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|
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(a) Logischer Geréteverbund

OP-Cockpit
(Tablet-PC)

(b) Physikalischer Versuchsaufbau

Abbildung 3.5.: Abbildung (a) skizziert den logischen Versuchsaufbau zur Umsetzung
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der in Abschnitt 3.2 beschriebenen Anwendungsfille. Abbildung (b)
zeigt den physikalischen Aufbau des Systems. Als virtuelle Geréte
kommen eine Navigationsplattform, das elektronische Schneidinstru-

ment und eine durch einen Beamer symbolisierte OP-Leuchte zum
FEinsatz.



3.4. Evaluation

Das Operationsmikroskop stellt im Versuchsaufbau neben dem OP-Cockpit eine zen-
trale Anzeige- und Steuereinheit dar. Somit lassen sich beispielsweise synchronisierte
Screenshots durch den Screenshot-Knopf am Operationsmikroskop steuern oder Vi-
talparameter einblenden. Gleiches gilt fiir das OP-Cockpit. Weitere Geréte wie der
virtuelle Ultraschalldissektor, die Monitoring-Einheit, das OP-Licht sowie die virtuelle
Navigationsplattform stellen ausschlielich Dienste zur Verfiigung. Abbildung 3.6a
illustriert die Software-Architektur fiir das Operationsmikroskop. Die Web-Service-
Schnittstelle wird als autonomer Thread in die Videodokumentation eingebettet und
nutzt deren GUI zur Visualisierung kompatibler Geréte im Netzwerk (vgl. Abbil-
dung 3.6b, weifl umrandetes Feld). Weiterhin wird das GUI um Schaltflachen fur
mogliche Netzwerkinteraktionen ergénzt. Damit lassen sich beispielsweise Alarme
und Vitalparameter anzeigen (vgl. Abbildung 3.6c, weifl umrandete Felder). Die
Ubersetzung der Stativkommunikation in Web-Service-Operationen erfolgt anhand
einer in der Videodokumentation verankerten Bibliothek zur Abfrage des seriellen
RS-232-Ports. Ein Plugin-Mechanismus erlaubt die dynamische Erweiterung beliebiger
Funktionalitdt zur Inanspruchnahme entfernter Dienste.

3.4. Evaluation

Der Web-Service-Technologie wird aufgrund der XML-Serialisierung eine schlechte Per-
formance nachgesagt. Dies konnte sich auch bei der Vernetzung von Medizingeréten als
Nachteil herausstellen. Zunéchst wird deshalb hinterfragt, ob Web-Services tatséchlich
langsamer sind als vergleichbare Middleware-Technologien und ob sie sich generell fiir
die Vernetzung von Medizingeriten eignen. In [115] wurde bereits nachgewiesen, dass
Web-Services ausreichend effizient sind und sich mit anderen Middleware-Technologien
messen konnen. Hierfiir sind zwei wesentliche Aspekte des Nachrichtenaustausches
zwischen Medizingerdten untersucht worden, wie sie vom MD PnP [81] unterschieden
werden: Datenverteilung und Fernsteuerung. Datenverteilung beschreibt die Vertei-
lung klinischer Daten an mehrere Empfianger. Hierbei kénnen Nachrichten sowohl
periodisch als auch episodisch zugestellt werden. Ein Beispiel fiir periodische Daten-
verteilung ist die Ubertragung von Vitalparametern wie der Herzfrequenz, wohingegen
die Patientenstammakte nur episodisch verteilt werden muss. Den zweiten Aspekt des
Nachrichtenaustausches bildet die Gerdtefernsteuerung. Dabei verbinden sich in der
Regel zwei Gerdte Punkt-zu-Punkt und steuern sich in uni- oder bilateraler Richtung.
Der wesentliche Unterschied besteht darin, dass im ersten Fall lediglich Daten gelesen
und im zweiten Fall auch Daten geschrieben werden. Gerétefernsteuerung erfolgt
beispielsweise autonom zwischen zwei Maschinen wie im Anwendungsfall von Arney
et al. [7] zur Synchronisierung eines Beatmungsgerites mit einem Rontgengerit; oder
initiiert durch einen menschlichen Akteur wie im Anwendungsfall des OP-Cockpits.

Im Vergleich zum Publish/Subscribe-System Data Distribution Service (DDS) [88]
(vgl. Abschnitt 4.1 auf Seite 62) schneiden unverschliisselte Web-Services im Rahmen
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Abbildung 3.6.: In (a) ist die Architektur fiir die Gerdte-Software des Videodoku-
mentationssystems der Firma Moller-Wedel skizziert. Abbildung (b)
und (c) zeigen die Bedienoberfliche des Videodokumentationssystems.
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3.5. Ergebnis

der Fernsteuerung dhnlich gut ab. Ein Vergleich mit verschliisselten Web-Services
wurde nicht durchgefiihrt, da das eingesetzte DDS-Framework zum Zeitpunkt der
Auswertung iiber keine entsprechende Funktionalitdt verfiigte. Die Datenverteilung
mit Web-Services ist zum Teil langsamer als mit DDS. Dies ist vor allem auf die
XML-Serialisierung zuriickzufiihren, welche im Vergleich zur biniren Ubertragung
von Zahlen aufwendiger ist. Web-Services sind jedoch fiir typische medizinische An-
wendungen ausreichend performant. Das bestétigt neben der exemplarischen Messung
in [115] die Durchfiihrung der in Abschnitt 3.2 beschriebenen Szenarien anhand des
Versuchsaufbaus aus Abbildung 3.5 auf Seite 56. Insbesondere in den durch mensch-
liche Akteure initiierten Interaktionen stellt nicht die Systemantwortzeit, welche in
den exemplarischen Messungen nicht mehr als zehn Millisekunden benétigt, sondern
die Reaktionszeit der menschlichen Sinnesorgane eine Mindestanforderung an die
Effizienz des Systems dar. Der Benutzer hat trotz der Latenz von zehn Millisekunden
das Gefiihl der Unmittelbarkeit bei der Benutzung der vernetzten Funktionalitat.

Die Gestaltung passender Schnittstellenbeschreibungen in Form von WSDL-Doku-
menten ist bei speziell zugeschnittenen Losungen, in denen die Anforderungen aller
Hersteller von Medizinprodukten bekannt sind, unproblematisch. Eine erste Herausfor-
derung ist deshalb die Ausgestaltung standardisierter Schnittstellenbeschreibungen, die
Kompatibilitat tiber verschiedene Hersteller hinweg garantiert. Technische Probleme
entstehen vorwiegend, wenn sich eine Schnittstelle dynamisch zur Laufzeit dndert.
Beispielsweise ist es denkbar, dass die Anderung der Sensorik an einem Medizingerét
die verflighare Schnittstelle beeinflusst. Es wird deshalb notwendig sein, fiir produktive
Endsysteme feingranulare Anforderungsanalysen zu skizzieren, um daraus umfassende
Schnittstellenbeschreibungen abzuleiten, welche die entsprechende Dynamik abbilden
koénnen.

3.5. Ergebnis

Die Analyse zahlreicher Anwendungsfélle sowohl aus vertikaler als auch horizontaler
Integrationssicht zeigt, dass der Bedarf fiir die Interoperabilitdt zwischen Medizin-
gerdtesystemen und angrenzenden IT-Landschaften eben ist und diese sowohl die
Patientensicherheit erhohen als auch Kosten einsparen kann. Bis heute haben sich
jedoch keine einheitlichen Integrationskonzepte im medizinischen Bereich durchgesetzt,
weswegen verschiedene Standards koexistieren. Eine mogliche Herangehensweise zur
Steigerung der Interoperabilitdt kann dadurch erreicht werden, dass aktuelle Standards
aus der Medizintechnik untereinander und mit modernen Kommunikationstechnolo-
gien wie dem DPWS zu integrieren. Damit liefle sich langfristig eine offene und von
einem breiten Spektrum an Software-Ingenieuren handhabbare Alternative zu den
existierenden Losungen etablieren. Neben der Patientensicherheit kann hiermit auch
die Herausbildung von IT-Experten in Unternehmen und die damit einhergehende
Abhéngigkeit an einzelne Ingenieure verhindert werden.
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Kapitel 4.

Multicast-Bindung fiir WS-Eventing

Es gibt hinsichtlich der Medizingeratevernetzung weitere Anforderungen an eine
Integrations-Middleware. Diese umfassen neben anwendungsspezifischen Protokollen
auch Protokolle, die in der DPWS-Spezifikation nicht enthalten sind. Dieses Kapitel
behandelt einen Ansatz zur Dateniibertragung mittels UDP-Multicast zur Realisierung
effizienter, stream-basierter Publish-Subscribe-Web-Services. Das Protokoll ist so
gestaltet, dass DPWS-Frameworks mit wenig Aufwand nachgeriistet werden kénnen.
Die Erweiterung ist mit der DPWS-Spezifikation kompatibel. Die Inhalte aus diesem
Kapitel wurden vorab in [36] veré6ffentlicht.

Web-Services basieren meist auf dem Client/Server- bzw. Request/Response-Kom-
munikationsmuster. Ein Dienstnutzer (Client) stellt eine Dienstanfrage bei einem
Dienstanbieter (Server) und erhélt daraufhin eine Antwort. Die Antwort muss hier-
bei nicht zwangsweise mit der Anfrage synchronisiert sein, sondern kann je nach
eingesetztem Transport-Protokoll asynchron erfolgen. Mafligebend fiir das Request-
Response-Muster ist das bidirektionale Kommunikationsverhéltnis zwischen Client
und Server. Ein weiteres, sehr verbreitetes Message Exchange Pattern (MEP) wird
als Publish-Subscribe bezeichnet. Hierbei abonnieren mehrere Client-Instanzen einen
beliebig gefilterten Nachrichtendienst eines Servers. So lange mindestens ein Abonne-
ment besteht, werden anfallende Daten ereignisgetrieben an die Interessenten verteilt.
Es besteht demnach eine 1-zu-n-Kommunikationsbeziehung. Die Client-Instanzen in
Publish-Subscribe-Systemen werden auch als Consumer oder Ereignissenken und die
Server-Instanzen als Producer, Ereignisquelle oder Publisher bezeichnet.

Die Effizienz von Publish-Subscribe-Systemen ergibt sich aus dem verwendeten Er-
eignisfilter als auch dem zugrundeliegenden Einsatzbereich. Der Einsatzbereich be-
stimmt hierbei im Wesentlichen die Skalierbarkeit des Systems [14, S. 3]. Multicast-
getriebene Datenverteilung ist beispielsweise in LANs einfacher als in Wide Area
Networks (WANs), da das Netzwerk weniger eingeschrénkt ist. Je nach Infrastruktur
und Anforderung kann ein Publish-Subscribe-System deshalb unterschiedlich effizient
umgesetzt sein.

In Abschnitt 3.4 auf Seite 57 werden zwei verschiedene Kommunikationsmuster bei
der Medizingeratevernetzung vorgestellt: Fernsteuerung und Datenverteilung. Bei-
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de Muster decken sich mit den korrespondierenden MEPs Request/Response und
Publish-Subscribe. Die Datenverteilung kann dariiber hinaus in zwei weitere Aspek-
te unterteilt werden: ereignis-basierte und stream-basierte Datenverteilung. Bei der
ereignis-basierten Verteilung wird ein abgeschlossener Datensatz an alle Ereignis-
senken transferiert, sobald er an der Ereignisquelle vorliegt. Dies kann entweder in
episodischen (also sporadischen) oder periodischen Zeitabstdnden geschehen. Ein
klassischer Anwendungsfall fiir die ereignis-getriebene Datenverteilung ist die Ubertra-
gung der Patientenstammakte auf Medizingerite (vgl. auch Kapitel 5 auf Seite 79).
Fiir die stream-basierte Verteilung gilt, dass Datenpakete typischerweise in periodi-
schen Zeitabstanden verschickt werden, um eine kontinuierliche Datenzustellung zu
gewdhrleisten. Im Operationssaal fallen solche Daten vorwiegend am Anésthesiear-
beitsplatz in Form von kontinuierlich verfiigharen Vitalparametern an. Zum Teil wird
auch Videomaterial erzeugt, fiir dessen Transport allerdings etablierte Standards
existieren [58, 59, 60]. Eine Neuentwicklung fiir Videosignale ist aus Sicht des Autors
deshalb nicht erforderlich. Der wesentliche Unterschied zwischen der ereignis- und
stream-basierten Datenverteilung liegt in der Anforderung an die Zuverlassigkeit des
Transports. Wahrend es beispielsweise in Bezug auf die Medizingerdtekommunikation
nicht vertretbar ist, dass Teile der Patientenstammakte verfilscht werden oder verloren
gehen, kénnen korrumpierte Herzfrequenzkurven durch Interpolation ggf. vollstindig
oder ausreichend gut rekonstruiert werden. Ein gelegentlicher Sequenzausfall ist somit
tolerierbar.

Im Allgemeinen sind Web-Services nicht fiir die Ubertragung von stream-basierten
Medien geeignet. Im medizinischen Bereich kann es jedoch vorkommen, dass von
Korpersensoren gemessene Signalverldufe in (weicher) Echtzeit ausgetauscht und
visualisiert werden miissen (vgl. den OP-Cockpit-Anwendungsfall in Kapitel 3 auf
Seite 49). Mit DICOM sind hier bereits Terminologien und Codierungen definiert
worden [82]. Ergénzend zum DICOM-Standard wird im Folgenden eine UDP-Multicast-
Transport-Bindung fiir Publish-Subscribe-Web-Services definiert, welche die Signal-
verldufe in Subnetzwerken effizient an mehrere Empfénger verteilen kann. Eine UDP-
Multicast-Transport-Bindung ist fiir Publish-Subscribe-Web-Services, insbesondere
mit WS-Eventing, bisher nicht vorgesehen. Die Transport-Bindung kann in DPWS
integriert werden und erlaubt die Ubertragung von Streaming-Informationen, ohne
auf Transportprotokolle anderer Standards wie z. B. DICOM angewiesen zu sein.

4.1. Verwandte Arbeiten

Fiir die Konstruktion einer UDP-Multicast-Bindung fiir Publish-Subscribe-Systeme
werden zunéchst verwandte Arbeiten und Systeme untersucht. Es gibt zahlreiche
Konzepte sowie Implementierungen, die unter freier Lizenz stehen oder kommerziell
vermarktet werden. Drei der bekanntesten Vertreter sind Active MQ [3], WebSphere
MQ [51] und DDS [88]. Active MQ ist eine von der Apache Foundation veréffentlichte
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Open-Source-Implementierung des JMS. Neben JMS, welches bereits als vollwerti-
ges Publish-Subscribe-System zu verstehen ist, unterstiitzt Active MQ auflerdem
WS-Notification [97]. Eine Bindung fiir das in der DPWS-Spezifikation enthaltene
WS-Eventing ist nicht existent. WebSphere MQ ist ein Produkt der Firma IBM,
das populére Spezifikationen wie JMS und SOAP unterstiitzt. Ob eine Bindung fiir
UDP-Multicast vorhanden ist, geht aus den verfiigbaren Unterlagen zum Produkt
nicht hervor. Als Drittes in der Reihe existiert die von der Object Management
Group (OMG) standardisierte DDS-Spezifikation. DDS ist eine Middleware zur Kom-
munikation von Echtzeitapplikationen. Der elementare Bestandteil des DDS ist durch
QoS charakterisiert. Die durch die Spezifikation umgesetzte Middleware garantiert
dabei keine Echtzeit, sondern meldet lediglich die Verletzung von QoS-Regeln. DDS
ist fiir Netzwerke mit tausenden Knoten konzipiert und entkoppelt die Sender und
Empfanger voneinander, um die notige Skalierbarkeit und Flexibilitdt zu garantie-
ren. Dies erreicht es mit dem sogenannten Data-Centric-Publish-Subscribe (DCPS).
Jede Applikation verbreitet dabei ihre Informationen iiber einen Publisher in einem
globalen Datenraum. Zum Lesen dieses Datenraums bedarf es eines Subscribers. Die
Middleware iibernimmt hierbei das Verteilen der Daten. Anhand benutzerdefinierter
Metainformationen kann DDS an nahezu jedes Transportprotokoll gebunden werden.
Eine native Unterstiitzung fiir die Web-Service-Technologie ist nicht gegeben, jedoch
durch eine Erweiterung herstellbar. Aus der DDS-Spezifikation geht nicht hervor, ob
WS-Eventing-basierte Transport-Bindungen mit UDP moglich sind.

Carzaniga stellt in seiner Dissertation [14] grundsétzliche Publish-Subscribe-Konzepte
sowie theoretische Ansétze fiir inhaltsbasierte Filtertechniken vor. Wesentlicher Teil
seiner Arbeit ist die Umsetzung des Publish-Subscribe-Systems STENA mit dem Fokus
auf Skalierbarkeit beim Einsatz in WANs. Der Multicast-Verteilung kommt darin nur
eine geringe Bedeutung zu. SIENA bedient sich neben den klassischen Dienstprimitiven
wie subscribe und unsubscribe einer neuen Methodik: advertise. Durch advertise kénnen
im Gegensatz zu einzelnen Benachrichtigungen ganze Benachrichtigungssequenzen
beobachtet werden. Bei der Umsetzung von SIENA nutzt Carzaniga verschiedene
Strategien fiir die Verteilung von Benachrichtigungen. Durch die Nutzung von Ereignis-
Servern konnen flexible Topologien (hierarchisch, Peer-to-Peer oder hybrid) konstruiert
werden, um Nachrichten zwischen Ereignisquellen und -senken auszutauschen. Der
letzte Teil seiner Arbeit beschreibt eine Simulationsumgebung zur quantitativen
Bewertung des SIENA-Frameworks.

Einen alternativen Weg zur Herstellung von Publish-Subscribe schlagen Skjervold et al.
vor [127]. Sie beschreiben ein auf einem Proxy-Mechanismus basierendes System, um
Commercial-off-the-shelf-Produkte in einem Publish-Subscribe-Verbund zu integrieren.
Hierfiir werden gewthnliche Request-Response-Web-Services mit Hilfe eines Overlay-
Netzwerkes umgeformt. Die als DSProxy bezeichnete Middleware 1duft auf derselben
Maschine wie der Request-Response-Web-Service und fiithrt in periodischen Abstdnden
einen Poll durch, um ankommende Ereignisse zu beobachten. Sobald ein Ereignis
detektiert wurde, wird es mit einem proprietdren Protokoll an entfernte DSProxy-
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Instanzen weitergeleitet. Die DSProxy-Methodik ist ein geeignetes Mittel, um robustes
Publish-Subscribe in existierende Web-Service-Infrastrukturen zu integrieren, ohne
die Web-Service-Applikationen als solches zu modifizieren. Allerdings sind keine
Multicast-Bindungen vorgesehen, da der Schwerpunkt vielmehr bei der Integration
der Off-the-shelf-Produkte liegt. Dariiber hinaus ist im Allgemeinen vom Einsatz
proprietarer Protokolle abzuraten. Die Erweiterung bestehender, offener Protokolle
sollte grundsétzlich mit offen zugénglichen Protokollen erfolgen.

4.2. Web-Service-relevante Publish-Subscribe-Systeme

Im Kontext der Web-Service-Technologie koexistieren drei Kandidaten, welche fiir
die Konstruktion von Publish-Subscribe-Systemen vorgesehen sind: WS-Events [16],
WS-Notification [97] und WS-Eventing [167]. WS-Events ist die &lteste der drei Spezi-
fikationen und wurde 2003 von HP veroffentlicht. Heute spielt WS-Events praktisch
keine Rolle mehr in der Web-Service-Welt. WS-Notification ist die anspruchsvolls-
te der drei Spezifikationen und wurde zunéichst von IBM und Globus Alliance in
2004 verabschiedet. Die Spezifikation ist derzeit als OASIS-Standard verfiigbar und
setzt sich aus den drei Teilen WS-BaseNotificaction, WS-BrokeredNotification und
WS-Topics zusammen.

WS-BaseNotification stellt hierbei die Basis des Standards dar. Enthalten sind grund-
legende Publish-Subscribe-Elemente wie die Herstellung und Auflésung von Abonne-
ments, die Angabe von Filtern iiber XPath [162], die Verwaltung von Abonnements
sowie die Definition der Entitdten Producer und Consumer. WS-BrokeredNotification
ist die erste Erweiterung des WS-BaseNotification-Standards um eine Vermittler-
Instanz, welche die Ereignisquelle und -senke voneinander entkoppelt. Dadurch kann
die Anzahl von Verbindungen zwischen Quellen und Senken reduziert und die Identitét
der Ereignisquellen verborgen werden. WS-Topics beschreibt ein Protokoll zur Defini-
tion von themenbasierten Filtertechniken, die neben der standardméfligen Variante zu
XPath eingesetzt werden kénnen. Dabei kann eine Ereignissenke Topics abonnieren,
die Synonyme und Hierarchien erlauben. Hierarchien zu abonnieren bedeutet in diesem
Zusammenhang, dass das Abonnement eines Topics in einer Hierarchie ebenfalls das
Abonnement aller als Kindelemente enthaltenen Topics umfasst.

Die im Rahmen dieses Kapitels betrachtete Web-Service-Spezifikation ist WS-Eventing,
da sie im DPWS-Standard referenziert wird (vgl. Abschnitt 2.2 auf Seite 25). WS-
Eventing ist im Wesentlichen eine kompakte Ausfithrung von WS-Notification und
entspricht im Umfang etwa dem WS-BaseNotification-Standard. WS-Eventing wurde
erstmals im Januar 2004 von Microsoft herausgegeben und anschliefflend zusétzlich
von IBM, Sun und CA Technologies vorangetrieben. Seit 2009 wird es im Rahmen der
Web Services Resource Access Working Group [143] weiterentwickelt und erhielt 2011
den Status einer W3C-Empfehlung [167]. Ein Vergleich zwischen WS-Notification
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Abbildung 4.1.: Entitdten und Operationen aus der WS-Eventing-Spezifikation.

und WS-Eventing findet sich in [43, S. 14ff]. Seit 2006 gibt es auflerdem das Be-
streben verschiedener Firmen wie Intel, IBM und Microsoft, WS-Notification und
WS-Eventing zu vereinheitlichen [17]. Der daraus resultierende Standard heit WS-
EventNotification. Er subsumiert WS-Eventing und erweitert es mit zahlreichen
Funktionen aus WS-Notification. Zum Zeitpunkt der Veroffentlichung dieser Arbeit
gab es jedoch keine weiteren Aktivitdten mehr. Es ist deshalb davon auszugehen, dass
WS-EventNotification nicht mehr weiterentwickelt wird.

In Abbildung 4.1 sind die Entitdten und Operationen aus der WS-Eventing-Spezifi-
kation abgebildet. Der Lebenszyklus eines Abonnements gliedert sich in drei Teile:

1. Subscribe-Phase: durch den Aufruf der Operation Subscribe abonniert eine Ereig-
nissenke (FEventSink) eine Ereignisquelle (EventSource). Anschliefend bekommt
die Ereignissenke einen SubscriptionManager zugewiesen. Diese Verwaltungsin-
stanz kann von der Senke dazu verwendet werden, das Abonnement abzufragen
(GetStatus), zu erneuern (Renew) und zu beenden ( Unsubscribe). Erwahnens-
wert ist in diesem Zusammenhang, dass die Verwaltungsinstanz auf andere
Web-Service-Endpunkte ausgelagert werden kann (Abbildung 4.1 kennzeichnet
diese lose Kopplung durch gestrichelte Linien). Damit kann die Verwaltung
beispielsweise von einem anderen Rechner iibernommen werden. Es sind jedoch
keine Protokolle in WS-Eventing vorgesehen, die ein solches Verhalten zwischen
EventSource und SubscriptionManager abbilden.
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2. Subscription-Phase:

a) Sobald an der Quelle ein Ereignis vorliegt, wird die Senke anhand einer
Notification-Nachricht informiert. Jede Benachrichtigung enthélt im We-
sentlichen die Endpunkt-Referenz der Ereignisquelle als auch die gefilterten
Nutzdaten.

b) Fiir ein Abonnement kann eine Giiltigkeitsdauer beim Subscribe-Prozess
ausgehandelt werden. Enthélt die Subscribe-Nachricht keinen Wert, wéhlt
die Ereignisquelle einen aus und teilt sie der Senke mit. Durch eine Renew-
Anfrage steht der Ereignissenke anschlieend eine Operation zur Verlédnge-
rung der Giiltigkeitsdauer vor Ablauf eines Abonnements zur Verfiigung.

¢) Anhand einer GetStatus-Anfrage kann eine Ereignisquelle den Status eines
Abonnements abfragen. Der Status setzt sich standardméflig aus der Giiltig-
keitsdauer zusammen, ist jedoch dank eines any-Elements im XML-Schema
der GetStatus-Nachrichtendefinition beliebig erweiterbar.

3. Unsubscribe-Phase:

a) Ist die Ereignissenke nicht weiter an Informationen von der Ereignisquelle
interessiert, kann mit Hilfe einer Unsubscribe-Nachricht das Abonnement
beendet werden.

b) Fir den Fall, dass ein Abonnement vorzeitig beendet werden muss, halt
WS-Eventing zusitzlich die SubscriptionEnd-Anfrage vor. Damit ist die
Ereignisquelle in der Lage, der Senke die Beendigung mitzuteilen.

An welchen Daten eine Ereignissenke interessiert ist, kann anhand eines Filter-Dialekts
im Rahmen der Subscribe-Anfrage vorgegeben werden. In Publish-Subscribe-Systemen
unterscheidet man typischerweise zwischen kanal-, themen-, und inhaltsbasierten
Abonnements (engl. channel-based, subject-based und content-based) [14, S. 14f]. Die
einfachste Variante ist das kanalbasierte Abonnement. Interessierte Parteien schreiben
sich dabei auf einem dedizierten Kommunikationskanal ein. Die Ereignisquelle verteilt
aufkommende Ereignisse auf die verfiigharen Kanéle. Ein Beispiel fiir die kanalbasierte
Verteilung ist der CORBA-Event-Service [87]. Die themenbasierte Variante erweitert
das kanalbasierte Verfahren um einen flexibleren Adressierungsmechanismus. Der
Unterschied besteht darin, dass Abonnements auf ein oder mehrere Themen abgebildet
werden konnen. Ein Abonnement definiert demnach eine Menge an Themen, nach
denen die Benachrichtigungen gefiltert werden sollen. Vor dem Versand werden die
Themen von der Ereignisquelle evaluiert. Ein Beispiel fiir die themenbasierte Filterung
bietet die von Cugola et al. entwickelte Java Event-based Distributed Infrastructure
(JEDI) [20]. Der ausdrucksstérkste Filtermechanismus ist durch das inhaltsbasierte
Abonnement gegeben. Im Gegensatz zu themenbasierten Benachrichtigungen kénnen
komplexe Instruktionen auf die gesamte abzufragende Datenstruktur angewendet
werden. Ein gewohnlicher inhaltsbasierter Dialekt fiir Publish-Subscribe-Web-Services
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Prafix Spezifikation

wse WS-Eventing [150, 167]

s12 SOAP 1.2 [152]

wsa WS-Addressing [149]

wsd WS-Discovery [106]

wsevd WS-EventDescriptions [164]
xsd XML-Schema [147]

Tabelle 4.1.: Liste verwendeter Namensraume fir die SOAP-over-UDP-Multicast-
Erweiterung.

ist XPath! (XPath-Adressierung), wihrend DPWS beispielsweise die Unterstiitzung
des eigens definierten Action-Filters? vorschreibt. Dieser Filter erlaubt das Abonnement
von Nachrichten, die anhand einer WS-Addressing-Action identifiziert werden. Sie
entsprechen damit in etwa dem themenbasierten Verfahren.

4.3. Multicast-Erweiterung

Die im Folgenden beschriebene Multicast-Erweiterung basiert auf den zwei Versionen
der in [150, 167] definierten WS-Eventing-Spezifikation. WS-Eventing beschreibt
eine pragmatische Losung des Publish-Subscribe-Paradigmas. Protokolle fiir eine
Multicast-Transport-Bindung sind jedoch nicht vorgesehen. Die OASIS hat in diesem
Zusammenhang bereits SOAP-over-UDP standardisiert [101]. Der SOAP-over-UDP-
Standard definiert UDP-basierte Web-Services, indem es die verschiedenen MEPs
skizziert und ein URI-Geriist vorschlégt. Bisher fehlt jedoch die Integration mit
WS-Eventing zur Umsetzung Multicast-basierter Publish-Subscribe-Web-Services mit
DPWS. Hierfiir muss WS-Eventing um eine SOAP-over-UDP-Bindung ergénzt werden.
Dariiber hinaus ist zu spezifizieren, welche Definitionen des WS-Eventing-Standards
durch SOAP-over-UDP beeinflusst werden. Fiir die Erweiterung wird im Folgenden
ein XML-Namensraum definiert:

xmlns:sume = "http://www.w3.0rg/2011/03/ws-evt/sume"

Die Abkiirzung sume steht fiir SOA P-over-UDP-Multicast-Extension. Der Namens-
raum ist bisher nicht standardisiert und wird im Rahmen dieser Arbeit als ein

YURI: http://www.w3.0org/2011/03/ws-evt /Dialects/XPath10
2URI: http://docs.oasis-open.org/ws-dd /ns/dpws/2009/01/Action
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1 [Action]

2 http://www.w3.0rg/2011/03/ws-evt/Subscribe

3 [Message Body]

4 <wse:Subscribe>

5 <wse:EndTo>

6 <!-- wusual EndTo-EPR -->

7 </wse:EndTo>

8 <wse:Delivery>

9 <sume:UDPMulticast/>

10 </wse:Delivery>

11 <wse:Expires>PT10M</wse:Expires>

12 <wse:Filter Dialect="http://docs.oasis-open.org/ws-dd/ns/dpws
/2009/01/Action">

13 http://www.example.org/EventedAction

14 </wse:Filter>

15 </wse:Subscribe>

Quelltext 4.1: Exemplarischer SOAP-Subscribe-Request mit Multicast-Erweiterung.
Der Ubersicht halber ist die SOAP-Nachricht auf die WS-Addressing-
Action und die Nutzdaten beschrinkt.

moglicher Kandidat vorgeschlagen, um die Erweiterungselemente fiir WS-Eventing
zu beschreiben. Weitere Namensrdume werden durch ein Préfix abgekiirzt verwendet.
Sie sind in Tabelle 4.1 aufgelistet. Fiir WS-Eventing kommen in Abhéngigkeit der
Version (Recommendation oder Member-Submission) zwei verschiedene Namensraume
zum Einsatz. Da die Multicast-Erweiterung fiir beide Varianten gelten soll, wird der
Einfachheit halber ausschliefllich das Préifix wse ohne zusétzlicher Versionsunterschei-
dung verwendet. Im Folgenden sind alle fiir WS-Eventing notwendigen Anpassungen
beschrieben. Das Protokoll ist so entworfen, dass die Nutzung mit WS-Eventing nicht
beeintrachtigt wird. Das bedeutet insbesondere, dass eine konforme Ereignisquelle ohne
Multicast-Unterstiitzung von einer Ereignissenke mit Multicast-Untertstiitzung zwar
angefragt werden kann, jedoch mit einem entsprechenden SOAP-Fault abgefertigt wird.
Damit steht der Senke anschlielend frei, sich fiir eine native Subscription einzuschrei-
ben. Die Multicast-Protokollspezifikation ist im Folgenden auf die in Abschnitt 4.2
beschriebenen drei Phasen des Publish-Subscribe-Lebenszyklus bezogen.

4.3.1. Modifikation der ersten Phase

Geméf3 der WS-Eventing-Spezifikation ist die erste Phase des Subscribe-Prozesses
durch eine Subscribe-Nachricht gefolgt von einer SubscribeResponse-Nachricht cha-
rakterisiert. Eine exemplarische Subscribe-Nachricht ist in Quelltext 4.1 abgebildet.
Essentielle Bestandteile sind die Elemente wse:Delivery, wse:Format, wse:Filter
und wse:Expires. Das wse:Delivery-Element enthélt ein wse:NotifyTo-Element,
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1 <wse:EventSource>

2 <wse:DateTimeSupported />

3 <wse:FilterDialect URI="http://www.w3.o0rg/2011/03/ws-evt/
Dialects/XPath10"/>

4 <wse:EndToSupported/>

5 <sume :UDPMulticastSupported/>

6 </wse:EventSource>

Quelltext 4.2: Exemplarische Multicast-Policy-Assertion.

welches typischerweise eine Endpunkt-Referenz der anfragenden Ereignissenke beinhal-
tet. Fir die Verteilung von Multicast-Nachrichten ist an dieser Stelle keine Endpunkt-
Referenz erforderlich, da Benachrichtigungen an eine von der Ereignisquelle de-
terminierte Multicast-Adresse versandt werden. Diese Anderung ist gemil WS-
Eventing dank xsd:any zuléssig. Anstelle von wse:NotifyTo signalisiert ein leeres
sume : UDPMulticast-Element der Ereignisquelle, dass die Benachrichtigungen an ei-
ne Multicast-Adresse zu senden sind. Unterstiitzt die Quelle kein Multicast, muss
sie mit einem Unusable EPR-Fault antworten, da keine fiir WS-Eventing konforme
Endpunkt-Referenz gegeben ist. Um dieses Try-and-Error-Prinzip zu vermeiden, kann
eine Senke durch das Auslesen einer WS-Eventing-Policy-Assertion bereits vorab
erfragen, ob Multicast-Unterstiitzung vorhanden ist oder nicht (vgl. Quelltext 4.2).
Zu diesem Zweck ist der Erweiterungspunkt der EventSource-Assertion um ein leeres
sume : UDPMulticastSupported-Element zu ergénzen.

Ziel der in diesem Kapitel beschriebenen Erweiterung ist vornehmlich die Integration
in den DPWS-Protokollstapel. Da DPWS 1.1 jedoch auf einer veralteten WS-Eventing-
Member-Submission ohne Unterstiitzung einer EventSource-Assertion basiert, sollte
zu Gunsten der Kompatibilitdt auf deren Nutzung verzichtet werden.

Ein weiterer Unterschied zwischen der Recommendation [167] und der Member-Submis-
sion [150] von WS-Eventing ist der Umgang mit dem sogenannten Delivery-Mode (in
der Recommendation umdefiniert zum Delivery-Format). Fiir die Member-Submission
existiert ein Attribut namens wse:Mode, das in das wse:Delivery-Element eingefiigt
wird. Die Recommendation beinhaltet ein separates Element im Subscribe-Request,
bezeichnet als wse:Format. Der Delivery-Mode gibt der Ereignisquelle vor, in welchem
Modus Benachrichtigungen zugestellt werden sollen. Die Submission definiert Push?
als Standard-Wert. Dieser besagt, dass Nachrichten asynchron an die Senke zugestellt
werden. Das in der Spezifikation nicht néher erlduterte Gegenstiick kénnte sich durch
ein periodisches Poll charakterisieren. Fiir die Recommendation ist kein Push mehr
vorgesehen und es werden ausschlieBlich das Format Wrapped* und Unwrapped®

3http://schemas.xmlsoap.org/ws,/2004/08/eventing/DeliveryModes /Push
“http://www.w3.org/2011/03/ws-evt /DeliveryFormats/Wrap
Shttp://www.w3.org/2011/03/ws-evt/DeliveryFormats/Unwrap
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Abbildung 4.2.: Filtertechniken fiir kanalbasiertes Multicast-Eventing.

eingefithrt. Beide Modi sind in einer dhnlichen Form bereits in der Submission genannt.
Von Wrapped ist die Rede, wenn die Nutzdaten einer Benachrichtigung in einem
gesonderten Element mit dem Namen wse:Notify im SOAP-Body hinterlegt sind.
Unwrapped hingegen kommt ohne ein umschlielendes Element aus.

Fiir die Multicast-Zustellung bedeutet die Definition verschiedener Delivery-Modes ein
deutlicher Mehraufwand, da z. B. Wrapped- und Unwrapped-Benachrichtigungen nicht
iiber die gleiche Adresse versandt werden sollten. Dies konnte dazu fiithren, dass einer
Ereignissenke falsche bzw. nicht interpretierbare Informationen tibermittelt werden.
Jedem Delivery-Mode sollte deshalb geméafl dieser Spezifikation ein separater Multicast-
Kanal gewidmet werden. Beispielsweise lieflen sich alle Wrapped-Benachrichtigungen
an 239.192.0.101:4001 und alle Unwrapped-Benachrichtigungen an 239.192.0.101:4002
transferieren. Dabei obliegt die Auswahl der Multicast-Endpunkte der Ereignisquelle.
Fiir die Integration mit DPWS spielen Delivery-Modes keine Rolle, da tiblicherweise
nur der Push-Mode eingesetzt wird.

Eine weitere Fragestellung beim Design eines Multicast-basierten WS-Eventing ist der
Umgang mit Filtern. Da die vorliegende Protokollerweiterung priméar fiir DPWS spezifi-
ziert ist, eriibrigt sich ein Grofiteil der Komplexitat. Laut der DPWS-Profilbeschreibung
muss WS-Eventing lediglich den Action-Filterdialekt® unterstiitzen. Hierbei kann z.B.
eine Verteilung der verschiedenen Actions auf dedizierte Multicast-Adressen oder
Ports erfolgen, wie in Abbildung 4.2 dargestellt. Bei IP-basierter Verteilung wird die
Filterung der Kanéle auf den Routern vorgenommen (weniger Bandbreitennutzung, ho-
her Multicast-IP-Verbrauch). Bei Port-basierter Verteilung filtert das Betriebssystem
der Ereignissenke die Nachrichten (mehr Bandbreitennutzung, geringer Multicast-IP-
Verbrauch). Ersteres Verfahren ist kritisch, wenn viele Ereignisquellen im Netzwerk
agieren.

Vorschlége fiir eine effiziente inhaltsbasierte Verteilung von Benachrichtigungen kom-
men von Banavar et al. [8] und Cao et al. [13]. Diese Verfahren sind jedoch wesentlich
komplizierter als das kanal- oder themenbasierte Verfahren. Sie zeigen, dass inhaltsba-
sierte Filter ebenfalls in Multicast-Umgebungen umgesetzt werden konnen, hierfiir

SURI: http://docs.oasis-open.org/ws-dd /ns/dpws/2009/01/Action
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[Action]
http://www.w3.0rg/2011/03/ws-evt/SubscribeResponse
[Message Bodyl
<wse:SubscribeResponse>
<wse:SubscriptionManager>
<wsa:Address>
http://wse.example.org/SubscriptionManager
</wsa:Address>
</wse:SubscriptionManager>
<wse:Expires>2013-07-01T00:00:00.000-00:00</wse:Expires>

<sume:NotificationDestination>
<wsa:Address>
soap.udp://239.192.0.101:4002
</wsa:Address>
</sume:NotificationDestination>
</wse:SubscribeResponse>

Quelltext 4.3: Exemplarische SubscribeResponse-Nachricht.

allerdings zusétzliche Infrastruktur aufferhalb handelsiiblicher Router-Hardware erfor-
derlich ist.

Mit wse:Expires sind Ereignissenken in der Lage, ein Ablaufdatum fir die Giiltig-
keit von Abonnements vorzuschlagen. Die Ereignisquelle entscheidet sich jedoch fiir
einen Zeitraum, den sie tatsdchlich bewilligt. Im Zusammenhang mit der Multicast-
Funktionalitit entsteht hier eine weitere Besonderheit. Da Ereignisse an eine Multicast-
Adresse versandt werden, kénnen Benachrichtigungen generell von jedem Netzwerk-
teilnehmer abgehort werden, sofern die Adresse bekannt ist. Eine Ereignisquelle kann
auf den Versand von Benachrichtigungen jedoch verzichten, sollte kein Abonnement
vorhanden sein. Deshalb gilt: Abonnements miissen weiterhin regular durchgefiihrt
und von der Ereignisquelle verwaltet werden, jedoch mit der Besonderheit, dass
nur noch das zeitlich am ldngsten giiltige Abonnement fiir die Entscheidung, ob
Benachrichtigungen an eine Multicast-Adresse versandt werden, mafigebend ist.

In Quelltext 4.3 ist die Antwort auf die exemplarische Subscribe-Anfrage aus Quell-
text 4.1 illustriert. Der gewthnliche wse: SubscribeResponse-Body enthilt neben der
Angabe des SubscriptionManagers und dem Giiltigkeitszeitraum ein weiteres Element
mit dem Namen sume:NotificationDestination. Die sume:NotificationDesti-
nation wiederum enthélt eine Referenz auf einen UDP-Multicast-Endpunkt. Dieser
wird durch folgendes URI-Geriist charakerisiert [101, Abschnitt 5.1]:

soap.udp://<host>:<port>[<rel_path>] [?<query>]
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1 <s12:Envelope

2 xmlns:s12="http://www.w3.0rg/2003/05/soap-envelope"

3 xmlns:wsa="http://www.w3.0rg/2005/08/addressing"

4 xmlns:wsd="http://docs.oasis-open.org/ws-dd/ns/discovery
/2009/01">

5 <sl12:Header>

6 <wsa:Action>

7 http://www.example.org/EventedAction

8 </wsa:Action>

9 <wsa:MessageID>

10 uuid:82a74510-7fed-41b2-834f-7703825026fc

11 </wsa:MessagelID>

12 <wsa:To>soap.udp://239.192.0.101:4002</wsa:To>

13 <wsd:AppSequence InstanceId="306104540" MessageNumber="2"/>

14 </s12:Header>

15 <s12:Body>

16 <!-- Nutzdaten -->
17 </s12:Body>

18 </s12:Envelope>

Quelltext 4.4: Exemplarische Benachrichtigung.

Ausschlaggebend fiir die Identifikation eines UDP-basierten Endpunkts ist der Be-
zeichner vor dem Doppelpunkt, der auch als Schema bekannt ist: soap.udp. Es folgt
eine Multicast-IP-Adresse, die von der Ereignisquelle ausgewéhlt wird. Alle fiir eine
Anfrage relevanten Ereignisse werden an diese Adresse versandt. Demzufolge muss eine
Ereignissenke, sobald sie die Antwort von der Quelle erhalten hat, mittels dem Internet
Group Management Protocol (IGMP) bzw. dem Multicast Listener Discovery (MLD)
die entsprechende Multicast-Gruppe abonnieren. IGMP verwendet man typischerweise
im Zusammenhang mit IPv4, wihrend MLD bei IPv6-Multicast Anwendung findet.
Nachdem der SubscriptionManager verfiigbar und die Multicast-Adresse abonniert
ist, kann die Ereignissenke auf Benachrichtigungen warten. Fir SubscriptionEnd-
Nachrichten an einzelne Ereignissenken kann das gew6hnliche WS-Eventing-Protokoll
verwendet werden.

4.3.2. Modifikation der zweiten Phase

Die zweite Phase beschreibt die Zustellung von Benachrichtigungen. Quelltext 4.4
illustriert eine exemplarische Nachricht. Hauptbestandteile sind die im Header veran-
kerten Elemente wsa:Action, wsa:MessageID und wsa:To. Fiir gewohnlich sind auch
WS-Addressing-Referenzparameter denkbar. Da Referenzparameter jedoch dynamisch
sind, eignen sie sich nicht fiir die Multicast-Erweiterung. Im wsa:Action-Element ist
stets ein charakterisierender, fester URI zu hinterlegen. Fiir DPWS entspricht dieser
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1 <s12:Envelope

2 xmlns:s12="http://www.w3.0rg/2003/05/soapenvelope"
3 xmlns:wsa="http://www.w3.0rg/2005/08/addressing"

4 xmlns:wse="http://www.w3.0rg/2010/08/ws-evt" >

) <sl2:Header>

6 <wsa:Action>

7 http://www.w3.0rg/2010/08/ws-evt/SubscriptionEnd
8 </wsa:Action>

9 <wsa:To>soap.udp://239.192.0.101:4002</wsa:To>
10 </sl12:Header>

11 <s12:Body>

12 <!-- ggf. Nutzdaten -->

13 </s12:Body>

14 </s12:Envelope>

Quelltext 4.5: Exemplarische SubscriptionEnd-Nachricht.

dem wéahrend des Subscribe-Prozesses definierten Filter. Das wsa:Message-Element
enthdlt die eindeutige Identifikation der Nachricht in Form eines Universally Uni-
que Identifier (UUID) [67]. Ein UUID ist ein weltweit eindeutiger Bezeichner. Das
wsd: AppSequence-Element ist nicht Teil des WS-Eventing-Standards und spielt fiir
wiederholt versendete Benachrichtigungen in Abschnitt 4.3.4 eine Rolle.

Eine Besonderheit im Zusammenhang mit der Multicast-Erweiterung stellt das wsa: To-
Element dar. Wahrend einer Benachrichtigung typischerweise die Endpunkt-Referenz
des Empfingers hinzugefiigt wird, ist im Multicast-Fall die Angabe der Multicast-
Adresse ausreichend.

4.3.3. Modifikation der dritten Phase

Die dritte Phase ist durch die Unsubscribe- sowie SubscriptionEnd-Nachricht charak-
terisiert. Eine Ereignissenke beendet ein Abonnement iiblicherweise, indem es eine
Unsubscribe-Nachricht versendet. Im Rahmen der Multicast-Erweiterung dndert sich
an dieser Anfrage nichts. Zusétzlich sollte jedoch nach dem UnsubscribeResponse
ebenfalls das Abonnement des zugrundeliegenden Multicast-Kanals via IGMP bzw.
MLD beendet werden.

Fir den Fall, dass ein SubscriptionEnd an alle Abonnenten verteilt wird, kann
ebenfalls die Multicast-Funktionalitit eingesetzt werden. Quelltext 4.5 illustriert eine
entsprechende Nachricht an eine Multicast-Adresse. Nach dem Empfang einer per
Multicast versandten SubscriptionEnd-Nachricht quittieren alle Ereignissenken ihr
WS-Eventing- als auch Multicast-Abonnement. Um bei vielen Netzwerkteilnehmern die
Kollisionen von Nachrichten zu vermeiden, sollte eine Eregnissenke eine randomisierte
Zeit warten, bevor es die IGMP- bzw. MLD-Instruktionen initiiert.
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4.3.4. Probleme der Multicast-Kommunikation

Die Verteilung mit UDP-Multicast hat den Vorteil, eine Nachricht effizient an meh-
rere Teilnehmer versenden zu kénnen. Bedauerlicherweise gehen mit UDP-basierter
Multicast-Kommunikation auch Nachteile und Einschrénkungen einher. Zunéchst wird
Multicast-Kommunikation nur in Subnetzwerken umfassend unterstiitzt. Internetweit
konnte sie sich noch nicht durchsetzen. Der Grund dafiir ist, dass Internetknotenpunk-
te Datenbanken mit Multicast-Adresszuweisungen speichern und verwalten miissten.
Fir die damit verbundenen Kosten gibt es bislang keine adédquaten Bezahlmodel-
le [125]. Eine technische Alternative zur internetweiten Multicast-Kommunikation
wurde 1992 von Savetz et al. [119] entwickelt. Das als MBONE bezeichnete System
nutzt ein Overlay-Netzwerk, um Multicast-Nachrichten zunéchst in Subnetzwerken
mit multicast-unterstiitzender Hardware auszutauschen und bei Bedarf iiber Unicast-
Kanéle in andere Subnetze zu tunneln. MBONE konnte sich nicht durchsetzen und
spielt fiir die Industrie praktisch keine Rolle mehr.

Fin weiterer Nachteil ergibt sich aus der Nutzung des verbindungslosen UDP-Protokolls.
Da Pakete in IP-Netzwerken bei Uberschreiten der Maximum Transmission Unit
(MTU) fragmentiert werden, kann es vorkommen, dass eine iber UDP versendete
Nachricht in mehreren Teilen ohne Erhaltung der Reihenfolge beim Empfinger eintrifft.
Da keine Paketnummerierung existiert, sind die Nachrichten nicht mehr rekonstruierbar.
Dariiber hinaus ist es auch denkbar, dass Fragmente wahrend des Transports verloren
gehen und die Nachricht damit nicht vollstédndig beim Empfanger eintrifft. Neben
der Nachrichtenfragmentierung ist im UDP-Protokoll ebenfalls keine Methodik zur
Empfangsbestitigung von Nachrichten vorgesehen. Eine Ereignisquelle kann somit
nicht nachvollziehen, ob alle Senken die Benachrichtigung erhalten haben.

Um den aufgezéhlten Problemen zu begegnen, gibt es verschiedene Moglichkeiten.
Fiir die Unterstiitzung von internetweitem Multicast sind zunéchst Finanzierungs-
modelle erforderlich. Vorschlage hierzu iiberschreiten den Fokus dieser Arbeit und
sind fiir die Vernetzung in limitierten IT-Krankenhausnetzen irrelevant. Gegen die
Nachrichtenfragmentierung lassen sich die nachfolgenden Losungsansitze wahlen.

Eine offensichtliche Variante besteht darin, das Uberschreiten der MTU zu vermeiden.
Die Grofle der MTU ist jedoch von der Netzwerkstruktur und -Hardware abhéngig
und somit in jedem Anwendungsfall unterschiedlich. Geméafs DPWS gilt eine Nachrich-
tengroBe von 4096 Bytes als unbedenklich [100, Abschnitt 2.2]. In jedem Fall sollte die
Nachricht so klein wie moglich serialisiert werden. Hierzu kénnten z.B. Kompressions-
verfahren wie FastInfoset [68] oder Efficient XML Interchange (EXI) [163] beitragen.
Alternativ ist auch der Einsatz von auf UDP basierenden Protokollerweiterungen
denkbar [141, S. 143ff]. Mithilfe einer Nachrichtennummerierung von UDP-Paketen
liefe sich die Reihenfolge empfangener SOAP-Nachrichten rekonstruieren. Hier wie-
derum entsteht jedoch der Nachteil, dass derartige UDP-Erweiterungen unzureichend
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—_

[Action]

http://www.w3.0rg/2011/03/ws-evt/sume/
NotificationRetransmission

3 [Message Body]

4 <sume:NotificationRetransmission

5 InstanceId="123"

6

7

[\

MessageNumber="456"
SubscriptionManager="http://subman-uri.net"/>

Quelltext 4.6: Exemplarische RetransmissionRequest-Nachricht.

bekannt und standardisiert sind. Somit ist eine Umsetzung nur unter erheblichem
Aufwand realisierbar.

Zur Steigerung der Zuverldssigkeit bietet sich der Versand von negativen Bestéti-
gungen an. Die als Negative Acknowledgements (NACKs) bezeichneten Nachrich-
ten sind jedoch nur dann sinnvoll einsetzbar, wenn die Ereignissenken wissen, zu
welchen Zeitpunkten Benachrichtigungen eintreffen miissen. In Publish-Subscribe-
Systemen mit periodischen Zustellungen kénnen NACKSs benutzt werden, um eine
erneute Benachrichtigungszustellung anzufordern. Periodische Ubertragungen kom-
men beispielsweise bei kontinuierlichen Signalen zum Einsatz. Im Bezug auf den OP
waren dies etwa Herzfrequenzkurven. Um die Funktionalitdt des NACK umzusetzen,
bedarf es der Festlegung einer Deadline fiir die periodischen Benachrichtigungen.
Hierfiir wird dem sume:NotificationDestination-Endpunkt der Referenzparame-
ter sume:Period hinzugefiigt. Dieser Parameter beschreibt die maximale Dauer ¢
zwischen dem Versand zweier Benachrichtigungen in Millisekunden.

Erhélt eine Senke eine Benachrichtigung n und bleibt der Empfang der Benachrichti-
gung n + 1 nach ¢ Millisekunden aus, sendet es einen RetransmissionRequest an die
Ereignisquelle. Damit die Ereignisquelle weifl, um welche Nachricht es sich handelt,
miissen fiir periodische Benachrichtigungen Sequenznummern mitgefithrt werden. Hier-
fiir sieht der WS-Discovery-Standard beispielsweise das wsd:AppSequence-Element
vor, welches im Header einer SOAP-Nachricht zu finden ist. Ein Beispiel zeigt Quell-
text 4.4 auf Seite 72, Zeile 13. Das Attribut InstanceId entspricht einem eindeutigen,
inkrementierten Wert, wohingegen MessageNumber die Sequenznummer einer Nach-
richt darstellt. Das wsd:AppSequence-Element wird im Rahmen dieser Erweiterung
fiir periodische Benachrichtigungen wiederverwendet.

Ein Beispiel eines RetransmissionRequest zeigt Quelltext 4.6. Die Ereignisquelle stellt
auf eine solche Anfrage hin die verlorene Benachrichtigung mit Hilfe der SOAP-
Response-Nachricht erneut zu. Die Quelle muss deshalb periodische Benachrichtigun-
gen mit Retransmission-Unterstiitzung fiir den Zeitraum der Deadline vorhalten kon-
nen. Neben der wsd: AppSequence-Information enthélt eine Retransmission-Anfrage
den Subscription-Manager, um das Abonnement zuordnen zu kénnen. Kann die an-
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WS-Eventing- Multicast-
Komponente Proxy
Native Anfrage | Native Anfrage
Native Notifikaton | Native Notifikation
Multicast-Anfrage 1
Native Anfrage . Multicast-Anfrage 2
(M‘:\%‘Xﬁ) Multicast-Anfrage n
Native Notifikation He Multicast-Benachrichtigung
N e \:

Abbildung 4.3.: Umsetzung eines Multicast-Proxys zur Bereitstellung des SOAP-over-
UDP-Multicast.

geforderte Benachrichtigung nicht mehr zugestellt werden, wird ein SOAP-Fault mit
Code s12:8ender und Subcode sume:RetransmissionFailed geliefert.

4.4. Implementierung

Dieser Abschnitt prasentiert die prototypische Implementierung der WS-Eventing-
Erweiterung in bestehende Middleware-Systeme. Die im Folgenden als Multicast-Proxy
bezeichnete Software-Komponente wird hierbei mithilfe des Proxy-Entwurfsmusters [32,
S. 213ff] mit der nativen WS-Eventing-Implementierung (WS-Eventing-Komponente)
verbunden. Die Architektur des Systems ist in Abbildung 4.3 dargestellt. Alle Anfragen
durchlaufen den Multicast-Proxy, wobei gew6hnliche Anfragen an die WS-Eventing-
Komponente durchgereicht und Multicast-Anfragen vom Proxy verarbeitet werden.
Alle Multicast-Abonnements werden vom Multicast-Proxy verwaltet und stellen sich
fiir die WS-Eventing-Komponente transparent als ein einzelnes Abonnement dar.

Die Umsetzung basiert auf dem frei verfiigharen WS4D-JMEDS-Framework [170,
77] in der Version 2.0beta7. Zur Verwaltung der Multicast-Abonnements wird eine
zusétzliche Multicast-Proxy-Klasse eingefiihrt, welche die Eventing-Kommunikation
verarbeitet und an die native WS-Eventing-Komponente weiterleitet. Der Multicast-
Proxy speichert alle Multicast-Abonnements in einer Hash-Map. Beim Versenden
einer Multicast-Benachrichtigung aus der nativen WS-Eventing-Komponente an den
Multicast-Proxy wird das wsa:To-Element angepasst und die Nachricht an die im
Proxy hinterlegte Multicast-Adresse weitergeleitet. Die Nachricht wird hierbei nur
einmalig in XML umgeformt, womit sich fiir n nativ serialisierte Nachrichten eine
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Effizienzsteigerung um den Faktor n ergibt. Dies betrifft jedoch nicht die Belastung
des Netzwerkes. Im Wireless LAN (WLAN) erfolgt standardméBig ein Broadcast, Hub-
Gerite erzeugen Duplikate ausnahmslos fiir jede Ethernet-Verbindung und Switch-
Gerite fiir jeden Multicast-Empféanger. Jedoch muss der Nachrichtensender seine
Verbindung zum Verteiler nur einmal in Anspruch nehmen.

Fir die NACK-Funktion puffert der Multicast-Proxy anfallende Benachrichtigungen
und kiimmert sich um den erneuten Versand verloren gegangener Nachrichten. Um die
Wahrscheinlichkeit zu erhéhen, dass eine Benachrichtigung fir den erneuten Versand
zur Verfligung steht, werden sie um die zweifache Léinge der NACK-Deadline vorgehal-
ten. Die Berechnungskomplexitét fiir die Verwaltung von wse:Expires-Informationen
lasst sich senken, indem jeweils nur das zeitlich ldngste Abonnement herangezogen wird.
Scheidet die jeweilige Senke vorher aus den Abonnements aus (z. B. durch Versenden
einer Unsubscribe-Nachricht), werden dennoch Benachrichtigungen verschickt. Da der
Multicast-Kanal ohnehin von jedem abgehort werden kann, stellt dies keine Erhéhung
des Sicherheitsrisikos dar. Es fithrt jedoch dazu, dass ggf. Benachrichtigungen den
Kommunikationskanal belasten, ohne das eine Verwertung der Daten erfolgt. Fiir
unbegrenzt laufende Abonnements wird ein Zahler mitgefithrt. Lauft der Z&hler ab, ist
also kein unbegrenzt laufendes Abonnement mehr vorhanden, wird ein Renew-Request
an die native WS-Eventing-Komponente gestellt. Der Renew-Request enthélt dabei
den Zeitpunkt des zeitlich ldngsten Abonnements aus dem Multicast-Proxy.

4.5. Evaluation

Im vorangegangenen Abschnitt wurde bereits erldutert, dass der wesentliche Perfor-
mance-Gewinn durch die reduzierte Serialisierung auf Seite der Ereignisquelle erzielt
wird. Der theoretisch zu erzielende Zeitgewinn liegt hiermit fiir n zu serialisierende
Nachrichten bei n. Hierbei ist jedoch zu beriicksichtigen, dass native WS-Eventing-
Implementierungen den Serialisierungsaufwand ebenfalls verringern kénnen, indem sie
eine serialisierte Vorlage im Speicher vorhalten. In dieser Vorlage ist vor dem Versand
jeder Benachrichtigung lediglich die Endpunkt-Referenz zu ergénzen.

Da UDP im Gegensatz zu TCP weder iiber Flusskontrolle noch Paketnummerierun-
gen verfiigt, ist damit zu rechnen, dass Pakete widhrend des Transports verloren
gehen. Die Multicast-Erweiterung eignet sich aus diesem Grund nur fiir die Uber-
tragung von kleinen XML-Dokumenten, bei denen der Verlust tolerierbar ist. Fiir
periodisch wiederkehrende Ereignisse kann ein NACK genutzt werden, um verlorene
Benachrichtigungen erneut anzufordern. Die in diesem Kapitel entworfene SOAP-over-
UDP-Multicast-Erweiterung ist ein zu DPWS kompatibles Transportprotokoll, mit
dem streaming-basierte Dateniibertragung durchgefithrt werden kann. Es stellt daher
eine Alternative zu Transportprotokollen, wie sie im DICOM-Standard vorgesehen
sind, dar, um eindimensionale Signalverldufe zu tibertragen.
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4.6. Ergebnis

In diesem Kapitel wurde eine Protokollerweiterung fiir die WS-Eventing-Spezifikation
vorgestellt. Die Erweiterung erlaubt die Bindung von UDP-Multicast zur effizienten
Verteilung verlustbehafteter, kleiner XML-Dokumente. Es eignet sich somit zum
Beispiel fiir die Verteilung von periodisch wiederkehrenden Benachrichtigungen oder
fiir die stream-basierte Codierung eindimensionaler Signalkurven. Mit Hilfe von NACK-
Anfragen kann die Ubertragungszuverlissigkeit fiir periodisch versandte Nachrichten
gesteigert werden.
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Kapitel 5.

Robuste und halbautomatisierte
Verteilung elektronischer Patientendaten

In Kapitel 3 wurden verschiedene Anwendungsprozesse beschrieben und eine prototy-
pische, SODA-basierte Middleware fiir die Gerédtekonnektivitdt eruiert. Ein Szenario
aus diesem Kapitel ist die im Rahmen der vertikalen Integrationsrichtung genannte
Ubertragung von elektronischen Patientendaten auf die an einer Intervention beteilig-
ten Medizingerdte. Wie aktuelle Untersuchungen zeigen, ist dieser Anwendungsfall
bis heute sehr fehleranféllig [27, S. 11f]. Elektronische Patientendaten werden im
Englischen als Electronic Health Record (EHR) bezeichnet. Sie stehen im Allgemeinen
flir eine systematische Ansammlung digital als auch analog vorliegender Patienten-
informationen, die fiir eine einrichtungsiibergreifende Verwertung vorgesehen sind.
Darunter fallen z. B. die Patientenstammdaten, Bild- und Videomaterial, Medika-
tionen, Vitalparameter sowie Diagnosedaten [130]. Im Kontext dieses Kapitels sind
EHRs beliebig gefilterte elektronische Patientendaten, die individuell in Abhéngigkeit
des jeweiligen Verwertungskontextes gewéhlt sind.

Einige Gerédte wie Operationsmikroskope, Navigationssysteme sowie Blutgasanalysege-
riate benotigen fiir die Erzeugung von personen- bzw. fallbezogenem Dokumentations-
material verschiedene Patientendaten. Es gibt im Wesentlichen drei Wege, wie diese
Patientendaten und das erfasste Dokumentationsmaterial zusammengebracht werden
konnen. Ein fehleranfélliger und aufwiandiger Weg besteht in der Kopplung digitaler
und analoger Medien. Dabei werden beispielsweise die von einem Blutgasanalysegerit
gemessenen Werte ausgedruckt und anschlieBend zusammen mit der Patientenkennung
in eine analoge Patientenstammakte iibertragen. Eine weitere Methodik besteht in
der manuellen Dateniibernahme an allen betroffenen Medizingerdten durch héandi-
sches Abtippen. Bevor die Schnitt-Naht-Zeit, also die Zeit der eigentlichen Operation,
beginnt, trigt ein Assistent alle erforderlichen Patientendaten an der Mensch-Maschine-
Schnittstelle von jedem Medizingerét ein. Der letzte und eleganteste Weg ergibt sich
bei modernen Medizingeriten aus der Abfrage einer externen Datenbank. Ublicher-
weise werden hierfiir anhand einer Punkt-zu-Punkt-Verbindung mit einem KIS bzw.
OPMS Patientenlisten abgefragt, ein dedizierter Eintrag akkreditiert und lokal im
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jeweiligen Medizingerat vorgehalten. Dieser Prozess ist fiir alle anderen Geréte, die
ebenfalls an Patientenstammdaten interessiert sind, wiederholt durchzufiihren.

In diesem Kapitel wird ein Konzept zur halbautomatisierten und robusten EHR-
Verteilung vorgestellt. Die halbautomatisierte Verteilung hat den Vorteil, dass Daten
nicht mehr separat an einzelnen Geréten eingelesen und akkreditiert werden miissen,
sondern eine Synchronisierung mit allen interessierten Parteien durchgefiihrt wird.
Die Akkreditierung ist nur noch an einem einzelnen Gerét erforderlich und nicht wie
bisher separat an jeder Mensch-Maschine-Schnittstelle. Aus regulatorischen Griinden
kann auf eine einmalige Bestéatigung eines EHR-Datensatzes nicht verzichtet werden,
weshalb eine vollautomatische Patientendatenverteilung nicht durchfiihrbar ist. Im
Folgenden wird der Begriff automatisiert im Kontext der Patientendatenverteilung
synonym mit dem Begriff halbautomatisiert verwendet. Die einmalige Akkreditierung
bleibt dennoch ein Teil des Anwendungsprozesses.

Das entwickelte Protokoll ist robust gegeniiber Geriteausfillen sowohl auf Seite des
Datenlieferanten als auch -konsumenten. Das Protokoll garantiert, dass alle Geréte
(auBerhalb von Fehlerfillen) zu jedem Zeitpunkt iiber aktuelle EHRs verfiigen. Die
Inhalte dieses Kapitels wurden vorab in [38] verdffentlicht.

5.1. Verwandte Technologien

Es gibt derzeit keine vergleichbaren Arbeiten zur automatisierten Patientendatenver-
teilung, da bisher ausschliellich die Punkt-zu-Punkt-Abfrage umgesetzt wird. Dies
héngt zum einen mit der Zulassungsproblematik im medizintechnischen Umfeld und
zum anderen mit der technologischen und semantischen Vielfalt der existierenden Pro-
tokolle zusammen. Im Folgenden werden die populérsten Ansétze zur EHR-Akquise
vorgestellt und bewertet.

HL7 ist ein umfassender Standard fiir die Abbildung von Krankenhausprozessen. Der
zur Zeit im klinischen Umfeld verbreitete Standard HL7 Version 2.x definiert zahlrei-
che Nachrichten fiir administrative, logistische, betriebswirtschaftliche und klinische
Prozesse. Fiir alle Aufgaben gibt es Anfragen, die einer bestimmten Nachrichtenklasse
zugeordnet werden [50]. Fir die Aufnahme, Verlegung und Entlassung von Patienten
sind dies z. B. Nachrichten vom Typ Admission, Discharge and Transfer (ADT). Zur
Abfrage von Patientendaten gibt es den Typ Query By Parameter (QBP). HL7v2.x
erlaubt somit die proaktive Abfrage von Patientenstammdaten. Hierfiir muss jedoch
vorab die technische Methodik des Nachrichtenaustauschs bekannt sein. Dazu ge-
hort beispielsweise das Wissen, ob der Datenaustausch iiber Dateien oder Sockets
erfolgt. Ein Mechanismus fiir die automatische Verteilung der Patientendaten ist nicht
vorgesehen.
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Im Domain Information Model (DIM) der ISO/IEEE 11073-10201 gibt es eine Klas-
senbeschreibung fiir Patientenstammdaten [65, S. 147ff]. Geméfl der Definition im
Standard entspricht der Umfang dieser Klasse gerade der Menge an Informatio-
nen, die von medizinischen Geréten benotigt werden. Unter dem Klassen-Identifier
MDC _MOC_PT DEMOG sind verschiedene Attribute zusammengefasst, die an-
hand eines GET- oder EVENT-REPORT-Services von einer Patientendatenquelle
empfangen werden konnen. Hiermit wére eine automatische Patientendatenverteilung
generell umsetzbar. Das DIM bietet jedoch keinen Prozess, der es erlaubt, die Da-
tensédtze mit einer einzelnen Bestdtigung auf alle interessierten Geréte zu verteilen.
Die Patientendaten miissten somit an jedem Gerét einzeln bestitigt werden, womit
sich keine wesentliche Arbeitsersparnis fiir das Krankenhauspersonal ergéibe. Es bliebe
auflerdem zu definieren, wie im Fall von Geréateausféillen sowohl auf Seite der Quelle-
als auch der Senke zu verfahren ist.

Ein héufig verwendeter Ansatz zur Abfrage von Patienteninformationen sind DICOM-
Worklists. Das Worklist-Konzept steht im vierten Teil des DICOM-Standards, der
Service Class Specification, beschrieben [84, S. 186ff]. Es ist dhnlich wie HL7 in der
Applikationsschicht angesiedelt und basiert auf einem Request-Response-Muster, das
unabhéngig von der zugrundeliegenden Kommunikationsschicht iiber verschiedene phy-
sikalische Wege transportiert werden kann. Zunéchst ist der integrale Bestandteil einer
Worklist eine Ansammlung mehrerer Aufgaben, denen eine Ausfithrungsreihenfolge
zugrunde liegt. Fiir die Abarbeitung einer Worklist finden sich immer zwei Applicati-
on Entitys (AEs) zusammen. Die AE, welche die Worklist anfragt, wird als Service
Class User (SCU) bezeichnet. Die angefragte AE heifit Service Class Provider (SCP).
Beide Rollen lassen sich auf das SOA-Paradigma zuriickfithren. Um eine Worklist zu
verarbeiten, kann der SCU die Methode C-FIND ausfiihren, der ein Service Object
Pair Class Unique Identifier (SOP-UID) iibergeben wird. Der SOP-UID wiederum
determiniert das abzufragende Worklist-Model, welches beispielsweise Patientendaten
beschreibt [83, S. 337ff]. Die zahlreichen Datenmodule kénnen im dritten Teil des
DICOM-Standards nachgelesen werden [83]. Obwohl auch DICOM in der Lage ist,
Patientendaten abzurufen, existiert kein Protokoll fiir die automatische Verteilung an
mehrere AEs. Da fiir jeden Datenaustausch zunéchst eine Peer-to-Peer-Verbindung zwi-
schen einem SCP und einem SCU aufgebaut werden muss, ist eine standardkonforme
Umsetzung nicht durchfiihrbar.

Integrating the Healthcare Enterprise (IHE) [46] ist eine seit 1998 durch Medizin-
produktehersteller als auch Anwender vorangetriebene Initiative mit dem Ziel eines
einheitlichen Datenaustausches im Gesundheitswesen. Anstatt neue Standards zu defi-
nieren, versucht sich die Initiative an der Harmonisierung bestehender Standards wie
der ISO/TEEE 11073, HL7, DICOM sowie von W3C-Spezifikationen. Sie beschreibt,
wie die Standards zu verwenden sind und verdffentlicht dazu sogenannte Integrati-
onsprofile. Die IHE bietet hierfir ein 6ffentlich zugéngliches Interoperabilitdatsforum
an und bindet fortlaufend Experten aus beteiligten und betroffenen Organisationen
ein, um relevante Ablaufe mit validen Anforderungen zu spezifizieren. Die Arbeiten
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der IHE sind dabei in verschiedene Doménen unterteilt wie z.B. der Pathologie,
Kardiologie und Augenheilkunde. Eine weitere Doméne wird als IT-Infrastructure be-
zeichnet und beschéftigt sich u. a. mit einer Methodik zum Abgleich unterschiedlicher
Patienten-IDs und dem Austausch von Patientenstammdaten. Bei letzterem greift
die THE hauptséchlich auf die Nachrichtentypen aus HL7 Version 2.x [49] sowie der
Web-Services/ XML-unterstiitzenden HL7 Version 3 [48] zurtick. Da die IHE-Profile
hinsichtlich des Patientendatenaustausches auf HL7 basieren, sind auch diese Arbeiten
fir die automatisierte Datenverteilung nur bedingt einsetzbar. Das grundlegende
Konzept eignet sich jedoch fiir die Beschreibung eines neuen Protokolls, welches in
den folgenden Abschnitten vorgestellt wird.

5.2. Annahmen und Voraussetzungen

Die automatisierte EHR-Verteilung ist hinsichtlich des ISO/OSI-Schichtenmodells
auf der Anwendungsebene angeordnet. Dadurch ergeben sich Beziige zu zahlreichen
Aufgaben, die von einer Middleware zu erfassen sind. In diesem Abschnitt sind die
Annahmen und Voraussetzungen fiir das zu entwickelnde Anwendungsprotokoll in
Bezug auf eine zugrundeliegende Middleware skizziert.

5.2.1. Discovery und Publish-Subscribe

Um den Konfigurationsaufwand fiir den Verteilungsprozess zu minimieren, wird ein
dynamischer Discovery-Dienst benotigt, mit dem Geréte selbstindig gefunden und
fir die Datensynchronisierung vorbereitet werden kénnen. Dariiber hinaus ist fiir
die Synchronisierung der EHRs ein Publish-Subscribe-Mechanismus notwendig, um
Anderungen an Datensétzen mitteilen zu kénnen. Die in Abschnitt 3.3 vorgestellte
DPWS-Middleware unterstiitzt WS-Discovery fiir die Gerdteauffindung sowie WS-
Eventing fiir die Publish-Subscribe-Funktionalitit und bildet somit eine technische
Grundlage fiir die Verteilung der Patientendaten.

5.2.2. Authentifikation und Autorisierung

IT-Sicherheit spielt im Krankenhaus eine essentielle Rolle. Dazu gehoren insbesondere
die Nachvollziehbarkeit von Interaktionen mit I'T-Systemen sowie die Privatsphére der
Patienten. In Abschnitt 2.3.4 auf Seite 32 wurde bereits ein dezentralisiertes Konzept
vorgestellt, um die Kommunikation in verteilten Systemen abzusichern. Dieses Konzept
kann ebenfalls fiir das hier vorgestellte Verfahren angewandt werden, jedoch mit der
Besonderheit, dass neben der Gerite- auch eine Personenauthentifizierung erforderlich
ist. Die Personenauthentifizierung kénnte analog durch ein mit einem Root-Zertifikat
des Betreibers ausgestellten Zertifikats erfolgen. Somit miisste jede EHR-Bestatigung
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als Nachweis mit der digitalen Signatur des Angestellten, der den Datensatz bestéatigt
hat, versehen werden.

Im Rahmen dieser Arbeit wird angenommen, dass ein addquates Authentifizierungs-
verfahren vorliegt. Hierfiir kommt z. B. WS-Security in Frage [96, S. 27ff]. Digitale
Signaturen werden dabei im Header-Element einer SOAP-Nachricht hinterlegt. Das zu
entwickelnde Protokoll kann somit ohne Einschrinkungen um eine Authentifizierung
erweitert werden.

5.2.3. Kommunikationskontext

Bevor EHRs sicher iibertragen werden kénnen, muss ein Kommunikationskontext
zwischen den Geréten hergestellt werden. Ein Kommunikationskontext bedeutet in
diesem Zusammenhang, dass Gerdte durch eine gemeinsame Kennung wissen, in
welchem logischen Kontext sie agieren. Dies ist wichtig, um eine versehentliche OP-
iibergreifende Fernsteuerung zu verhindern oder versehentlich Patientendaten an
Geréte im Nachbar-OP zu schicken.

Als Kommunikationskontext im Operationssaal wéire die Zuordnung zu einem Pa-
tienten denkbar. Dieser Kontext kann als Patientenkontext bezeichnet werden. Je
nach nationalen gesetzlichen Regeln oder den iiblichen Vorgehensweisen in einem
Krankenhaus werden fiir die Identifizierung eines Patienten nicht die Patientenken-
nung verwendet, sondern z. B. auch, wie in HL7, die Fall-ID [126]. Diese bezieht sich
immer auf einen dedizierten Krankenhausaufenthalt. Eine Patienten-1D kann demnach
mehreren Fall-IDs zugeordnet werden.

Fiir die Zuordnung eines Kommunikationskontextes eignen sich daher weitere Kriterien
wie Raum, Subnetz und Gerategruppen. Dariiber hinaus kann es sinnvoll sein, einen
virtuellen Kontext zu definieren, der eine OP-Sitzung repréasentiert. Hiermit ergeben
sich die folgenden moéglichen Kandidaten fiir eine Kontextbestimmung

e Patientenkontext

Fallkontext

Raumkontext

Netzwerkkontext

Gruppenkontext

Sitzungskontext
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Grundsatzlich entspricht der Kommunikationskontext einer eindeutigen Kennung, die
zwischen beteiligten Gerédten geteilt wird. Da sich der Kontext aus verschiedenen
Randbedingungen ableiten lassen kann, sollte er jedoch nicht exklusiv in Form einer
Patienten-ID oder Fall-ID vorliegen. Da mehrere Operationsséile an einem Subnetz
héngen kénnen und auf Intensivstationen iiblicherweise mehrere Patienten in einem
Zimmer liegen, ist ebenfalls davon abzuraten, das Subnetz als exklusiven Kommunika-
tionskontext einzusetzen.

Die Akquise des Patientenkontextes ist nicht trivial. Generell kann die Kontextakquise
manuell oder automatisch erfolgen. Fiir die automatische Akquise bedarf es eines
intelligenten Systems aus prazisen Sensoren, um Geréte lokalisieren zu konnen. Bis
heute ist keine zufriedenstellende Losung fiir eine feingranulare und zuverléssige
geographische Lokalisierung von Objekten entwickelt worden. Dariiber hinaus ist fiir die
Determinierung eines Kontextes nicht nur der rdumliche Zusammenhang mafigebend,
sondern auch der Patient. Somit reicht der ausschlielliche Verlass auf sensorisch
erfasste Daten nicht aus und es miissen weitere Kriterien fiir eine Kontextbestimmung
herangezogen werden.

Da die Beschreibung einer automatischen Kontextakquise den Rahmen dieser Ar-
beit sprengen wirde, nutzt das vorgestellte Protokoll Identifikationsnummern, die
manuell vorgegeben werden. Um den damit einhergehenden Arbeitsaufwand fiir das
Krankenhauspersonal zu verringern, wére es denkbar, diese Nummern initiativ fest-
zulegen. Diese Systematik funktioniert fiir alle ortsinvarianten Geréte, ldsst sich
allerdings unzureichend auf mobile Einheiten wie Rontgen- oder Blutgasanalysegeréte
iibertragen.

5.2.4. Semantik

Eine Vorbedingung fiir interoperable IT-Systeme ist die Standardisierung von Da-
tenformaten und Semantiken bzw. Terminologien. Nur durch die strikte Regulierung
aller fur die Kommunikation erforderlichen Parameter konnen Geréte verschiedener
Hersteller zusammenarbeiten. Mit Hilfe des DPWS ist durch SOAP, XML-Schema
und WSDL bereits syntaktische Interoperabilitdt herstellbar. Um die Bedeutung
iibertragener Informationen sicherzustellen, wéire es denkbar, die Daten mit semanti-
schen Beschreibungen wie SNOMED CT [52] auszuzeichnen. Andere Terminologien
sind beispielsweise das HL7v3-RIM oder ISO/IEEE-11073-DIM. Die IHE empfiehlt
die Benutzung des HL7v3-XML-Formats. Quelltext 5.1 zeigt einen beispielhaften
HL7v3-EHR-Datensatz aus der Spezifikation der IHE Patient Demographics Que-
ry (PDQ). Die Bedeutung der Daten ergibt sich aus der Definition im Standard und
der XML-Schema-Angabe. Die Betrachtung von Semantiken und Terminologien beim
Austausch von EHRs ist nicht Teil dieser Arbeit und daher vom Verteilungsprotokoll
entkoppelt.
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1 <patient classCode="PAT">

2 <id root="1.2.840.114350.1.13.99998.8734™"
3 extension="34827R534"/>

4 <statusCode code="active"/>

5 <patientPerson>

6 <name>

7 <given>Jim</given>

8

<family>Jones</family>

9 </name>

10 <telecom value="tel:+1-795-555-4745" use="HP"/>
11 <administrativeGenderCode code="M"/>

12 <birthTime value="19630713"/>

13 <addr>

14 <streetAddressLine>

15 8734 Blue Ocean Street
16 </streetAddresslLine>

17 <city>0ther City</city>
18 <state>IL</state>

19 </addr>

20 <Kl-- ... ==

21 </patientPerson>

22 <l-= ... =-=>

23 </patient>

Quelltext 5.1: Beispielhafter HL7v3-EHR-~Datensatz aus der Spezifikation der IHE-
PDQ [47].

5.3. Verteilungsprotokoll

Fiir die EHR-Ubertragung zwischen der IT-Infrastruktur des Krankenhauses und den
Medizingerdten im OP bzw. auf der Intensivstation existieren Ansétze, die das Kran-
kenhauspersonal nur bedingt bei der Arbeit unterstiitzen. Im Allgemeinen fehlt ein
Mechanismus, der die automatisierte Verteilung der EHRs auf die Gerite ermdoglicht.
Die IHE-Initiative hat mit dem IT Infrastructure Technical Framework (ITI-TF) eine
Basisarchitektur definiert, die jedoch ausschliefilich an einem Request-Response-Muster
angelehnt ist (vgl. Abbildung 5.1). Gleiches gilt fiir DICOM-Worklists. Fiir eine syn-
chronisierte Datenhaltung sind jedoch Publish-Subscribe-Systeme erforderlich, da sich
ansonsten die Datenverteilungsprozesse unnotig verkomplizieren. Daraus folgt, dass
sowohl der THE- als auch der DICOM-Ansatz aus architektonischer Sicht ungeeignet
sind. Die ISO/IEEE 11073 hingegen definiert im Teil 20601 [66, S. 48ff] die Operatio-
nen GET, SET, ACTION und EVENT REPORT. GET und SET sind Dienste fiir
die generische Abfrage bzw. das Setzen von Werten. Mit ACTION koénnen Aktionen
auf einem Gerét ausgefithrt werden, womit im Wesentlichen Geritefernsteuerung un-
terstiitzt wird. Die EVENT-REPORT-Operation représentiert ein Publish-Subscribe-
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Patient Demographics

Supplier
Demoggzt[;?:; Patient Demographics
Query [ITI-21] and Visit Query [ITI-22]

Patient Demographics
Consumer

Abbildung 5.1.: In der IHE-PDQ-Architektur des ITI-TF heiflen Server und Client
Patient Demographics Supplier und Patient Demographics Consumer.
Die beiden Transaktionen ITI-21 und ITI-22 erméglichen den Zugriff
auf Patientenstammdaten im HL7-Format.

Kommunikationsmuster und kann von Systemen genutzt werden, um z. B. Anderungen
an Messwerten oder Alarme mitzuteilen. Das Vorgehen der ISO/IEEE 11073, GET
und EVENT REPORT zur Datensynchronisierung zwischen medizinischen Systemen
einzusetzen, kann als addquate Methodik fiir die EHR-Akquise genutzt werden. An-
stelle der komplexen und zum Teil veralteten Kommunikationstechnologien aus der
ISO/IEEE 11073 basiert der hier beschriebene Ansatz jedoch auf DPWS (es sind gene-
rell auch andere technologische Unterbauten vorstellbar). Nachfolgend wird zunéchst
die Architektur und anschlieend das Verfahren fiir die Verteilung beschrieben.

5.3.1. Architektur

In Abbildung 5.2 ist eine beispielhafte physikalische Infrastruktur eines OP-Saals
illustriert. Ublicherweise wird ein Subnetz iiber die Gerite aufgespannt und von der
IT-Infrastruktur des Krankenhauses abgeschottet. Dieser Schritt ist deshalb wichtig,
da durch das Verbinden eines medizinischen Produktes mit einem I'T-Netzwerk das
IT-Netzwerk selbst zum Medizinprodukt wird und die Regularien aus dem MPG
einhalten muss. Diese Beschréankung stellt fiir die Vernetzung von medizinischen Geré-
ten unterschiedlicher Risikoklassen hinsichtlich der Zulassung ein enormes Problem
dar. Fir die Betrachtungen in diesem Kapitel bleibt dieses Problem vorerst unbe-
riicksichtigt, da es in ein anderes Themengebiet fallt. Unabhingig von der heutigen
Zulassungsproblematik erfolgt die Abschottung auch aus datensicherheitstechnischen
Griinden.

Um Informationen aus dem IT-Netzwerk des Krankenhauses in das LAN des Operati-
onssaals zu transportieren, wird ein Gateway-System eingesetzt. Das Gateway-System
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KIS Verbindung /:

! Geratekontext / OP :
: Gateway :

Router / Switch

Abbildung 5.2.: Physikalische Infrastruktur eines Operationssaals. Das KIS ist typi-
scherweise mit einem Gateway-Rechner verbunden. Die direkte Ver-
bindung mit dem Router/Switch ist nicht ratsam, da dies bedeuten
wiirde, dass das lokale Gerdtenetz Teil des Krankenhausnetzwerkes
ist.

konnte beispielsweise ein zentraler OP-Rechner mit zwei Netzwerkkarten sein. Ein
gemeinsamer Kommunikationskontext erlaubt allen Gerdaten im OP-Saal den Bezug zu
einem Patienten. In dieser vereinfachten Darstellung wiirde der Kommunikationskon-
text durch das Subnetz eindeutig determiniert. Der Router bzw. das Switch verbindet
die Geriéte iiber eine logische Bus-Topologie, so dass jeder Netzwerkteilnehmer mit
jedem anderen Daten austauschen kann.

Die EHR-liefernde bzw. EHR-konsumierende Seite der Kommunikation werden in
Anlehnung an die THE als Patient Demographics Supplier (PDS) bzw. Patient De-
mographics Consumer (PDC) bezeichnet (auch wenn Patientenstammdaten streng
genommen nicht das gesamte Spektrum patientenrelevanter Daten abbilden). Sofern
ein geeigneter Kommunikationskontext existiert, setzt sich der generelle Prozess fiir
die Verteilung der EHRs aus vier Schritten zusammen.

1. PDC-Geréte suchen im Netzwerk nach einem PDS.
2. Jeder PDC abonniert beim PDS die fiir sich passenden EHR-Daten.

3. Jeder PDC abonniert aulerdem einen Heartbeat-Notifier. Der Heartbeat-Notifier
ist ein Publish/Subscribe-Dienst, der in periodischen Absténden eine leichtge-
wichtige Benachrichtigung verschickt. Damit signalisiert der PDS, dass er sich
in einem stabilen Zustand befindet.

4. Jeder PDC erfragt beim PDS initial, ob ein geeigneter EHR-Datensatz vorhanden
ist.
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Prafix Spezifikation

wse WS-Eventing [150]

512 SOAP 1.2 [152]

wsa WS-Addressing [149]

wsd WS-Discovery [106]

wst WS-Transfer [166]

wsm WS-MetadataExchange [165]

Tabelle 5.1.: Liste verwendeter Namensraume fiir die Patientendatenverteilung.

PortType PortType PortType
WS-Eventing (wse) WS-Discovery (wsd) EHR Service (ehr)
Operations: Operations: Operation:
- Subscribe - Hello - GetEhr
- Renew - Bye
- GetStatus - Probe Subscription:
- SubscriptionEnd - ProbeMatch - EhrConfirmation
- Notification - Resolve - Heartbeat
- Resolve Match

Abbildung 5.3.: Erforderliche Dienstschnittstelle fiir jeden PDS. Die im Kasten FHR
Service beschriebenen Operationen kommen in der Anwendungs-
schicht neu hinzu. Die restlichen Operationen der Port-Types von WS-
Eventing und WS-Discovery sind in der zugrundeliegenden DPWS-
Middleware vorhanden. In Klammern steht jeweils das Namensraum-
prafix des Port-Types.

5.3.2. Detaillierte Protokolldefinition

Das vorgestellte Protokoll bedient sich standardisierter Methoden aus dem Web-
Service-Bereich, um die Kompatibilitat mit DPWS herzustellen. Alle fiir das Protokoll
relevanten Namensrdume werden durch ein Prifix abgekiirzt verwendet und sind in
Tabelle 5.1 aufgelistet. Der speziell fiir das Protokoll eingefiihrte Namensraum ist bisher
nicht standardisiert und wird im Rahmen dieser Arbeit als ein moéglicher Kandidat
vorgeschlagen, um die WSDL-Schnittstelle fiir die EHR~Verteilung zu beschreiben.
Der Namensraum lautet

xmlns:ehr = "http://applications.devices.med/2012/03/ehr".
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Typischerweise verfiigt der Gateway-PC iiber eine Schnittstelle zum KIS bzw. PACS
und kann folglich alle denkbaren Patientendaten abfragen. Eine Konvertierungseinheit
kann die Ubersetzung der Daten in ein DPWS-kompatibles Web-Service-Format
iibernehmen oder sie in ihrer binfiren Ursprungsform weiterleiten. Die in diesem
Protokoll angewandten Schnittstellen sind in Abbildung 5.3 dargestellt. Die zugehérige
WSDL-Beschreibung befindet sich im Anhang A.1 ab Seite 129. Zunéchst suchen
alle in einem Kontext liegenden PDC-Geriéite im Netzwerk nach einem PDS, das die
Daten von einem Gateway-PC verwerten kann. Hierfiir verschickt jedes Gerat mit
Hilfe von WS-Discovery eine wsd:Probe-Anfrage per Multicast ins Netzwerk. Der
Kontext wird durch das WS-Discovery-spezifische Element wsd:Scope charakterisiert.
Das wsd:Scope-Element enthélt eine beliebige Menge an URIs und kann als Filter
fiir den Probe-Vorgang genutzt werden. Ein illustrativer Eintrag wére beispielsweise
ein vorab vereinbarter UUID [67]. Das wsd: Type-Element enthélt im Gegensatz zum
wsd:Scope einen URI zur Kennzeichnung eines PDS und ist hier spezifiziert als

http://applications.devices.med/2012/03/ehr#PDS.

Die wsd:Probe-Anfrage wird von allen Gerdten mit passendem wsd:Scope und
wsd: Type durch ein wsd:ProbeMatch quittiert. Jeder wsd:ProbeMatch enthélt (min-
destens) eine Endpunkt-Referenz, von der ein PDC die WSDL-Schnittstelle geméaf des
Vorgehens aus der DPWS-Spezifikation erfragen kann. Falls es mehrere PDS-Instanzen
im Subnetzwerk gibt, kann eine beliebige gewahlt werden. PDCs miissen sich darauf
verlassen konnen, dass jeder EHR-Lieferant kohédrente Daten anbietet. Sollten zwei
oder mehrere PDS-Instanzen disjunkte EHR-Daten zur Verfiigung stellen, muss der
Akquiseprozess bei allen Instanzen separat durchgefithrt werden. Fiir die Zuordnung
eines PDS kann die eindeutige Endpunkt-Referenz des Gerétes genutzt werden. Diese
ist gemafl der DPWS-Spezifikation iiber Reinitialisierungen hinweg eindeutig [100,
Abschnitt 2.5].

Nach Abschluss des Suchvorgangs abonniert der PDC in einem ersten Schritt mit
Hilfe von WS-Eventing seine gewiinschten EHR-Daten. Sowohl das XML-Schema
der Nutzendaten als auch ein geeigneter Filterdialekt zur Selektion obliegen einer
Standardisierungsmafinahme, die nicht Teil dieses Protokolls ist. Da DPWS lediglich
ein Mindestmaf} an Filterdialekten vorgibt, konnen ohne Beeintriachtigung der Fle-
xibilitdt weitere Dialekte eingebunden werden. Ein Vorschlag fiir die Selektion von
Patientendaten ist im Anhang A.2 auf Seite 132 beschrieben. In Abbildung 5.4 ist
das Sequenzdiagramm fiir den Basisprozess illustriert. Nach dem Discovery-Prozess
erfolgt die Subscribe-Anfrage fiir die EHR-Daten als auch des Heartbeat-Signals.
Die Heartbeat-Benachrichtigungen sind zur Wahrung der Ubersichtlichkeit in Abbil-
dung 5.4 nicht dargestellt. Mit der Bestitigung des EHR-Datensatzes durch das klini-
sche Personal (Caregiver) verschickt das PDS eine EhrConfirmation-Benachrichtigung
an alle Abonnenten. Sobald ein PDC nicht mehr an Daten interessiert ist, beendet er
seine Abonnements.
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|Caregiver| PDS | PDC, | | PDC,

Probe Probe
ProbeMatch
Subscribe
confirm EHR 1«
Notification :
: e & paSS|Ve
Unsubscribe

Abbildung 5.4.: Basisprozess zur Verteilung von EHR-Daten. Zunéchst finden sich
PDS und PDC mit Hilfe von WS-Discovery. Anschliefend schreibt
sich der PDC beim PDS fiir die Patientendaten ein. Die Daten erhélt
der PDC iiber ein passives Verfahren in Form einer Benachrichtigung.

Sofern zugesichert werden kann, dass ein EHR-Datensatz am PDS erst bestétigt wird,
nachdem alle PDCs ihr EHR-Abonnement durchgefiihrt haben, ist das oben genannte
Vorgehen zielfiihrend. In einer Prozesskette mit menschlichen Akteuren kann eine solche
Zusicherung im Normalfall nicht garantiert werden. Um dennoch eine automatisierte
Datentibernahme zu gewéhrleisten, ist neben der in Abbildung 5.4 gezeigten passiven
Push-Methodik ein aktives Pull seitens des PDCs erforderlich. Abbildung 5.5 zeigt
den Prozessablauf unter Verwendung von zwei Kommunikationsphasen. Mit Hilfe
der zuséitzlichen aktiven Datenabfrage ist das Protokoll in der Lage, den temporéiren
Ausfall von PDC-Instanzen zu kompensieren. Dariiber hinaus schliefit es den Fall
ein, dass die EHR-Bestédtigung durch einen menschlichen Akteur bereits vor der
Subscription-Phase eines PDCs erfolgen kann.

Fiir die Detektierung veralteter Daten muss ein PDS jeden Datensatz mit einer
eindeutigen Kennung auszeichnen. Hierfiir eignen sich zum Beispiel UUIDs, die in
einem dedizierten SOAP-Body-Element mit jedem EHR-Datensatz iibertragen wer-
den. Wenn ein PDC einen Datensatz abfragt oder eine Benachrichtigung eintrifft,
erhilt er iber das Element ehr:RecordId den eindeutigen Bezeichner wuyigin. Ein
beispielhafter SOAP-Body ist in Quelltext 5.2 dargestellt. Ein formales Schema aller
XML-Datentypen dieses Protokolls ist im Anhang A.1 ab Seite 129 verzeichnet. Um
den eindeutigen Bezeichner bei einem Geréteausfall nicht zu verlieren, persistiert der
PDC das Datum als u,s. Trifft ein weiterer Datensatz vom PDS ein, signalisiert
Uorigin 7 Ulast, dass sich der EHR geéndert hat. Die Daten im PDC miissen aktualisiert
werden. Ist uorigin = Uiast, kann der eingetroffene Datensatz ignoriert werden.

90



5.3. Verteilungsprotokoll

|Caregiver| PDS | PDC, | PDC,

confirm EHR

T _ .'actlve

o - pass|ve

Notification

Abbildung 5.5.: Prozesskette fiir den Zwei-Phasen-EHR~Akquiseprozess. Mit einer
aktiven und einer passiven EHR-~Abfrage kann die Akkreditierung der
Daten am PDS zu einem beliebigen Zeitpunkt erfolgen.

Der letzte Protokollschritt unterstiitzt die Erkennung von PDS-Ausféllen. Damit jeder
PDC in Erfahrung bringen kann, ob der PDS noch aktiv ist und die Patientendaten
aktuell sind, kann eine Benachrichtigung abonniert werden, die in periodischen Zeitab-
schnitten ein Heartbeat-Signal an alle PDCs verschickt. Jede Benachrichtigung liefert
sowohl die Deadline fiir die néchste Benachrichtigung als auch die Endpunkt-Referenz
des PDS (vgl. Quelltext 5.3). Es ist denkbar, die Heartbeat-Nachricht auch mit Hilfe
des in Kapitel 4 vorgestellten UDP-Verfahrens zu tibermitteln. Trifft eine Benachrich-
tigung nicht rechtzeitig ein, so sollte der betroffene PDC proaktiv iiberpriifen, ob der
PDS noch verfiigbar ist. Dazu fragt der PDC den Zustand des Heartbeat-Abonnements
mit Hilfe von wse:GetStatus ab.

Damit ein PDS beschreiben kann, welche patientenrelevanten Daten er anbietet und in
welchem Format diese vorliegen, ist die Nutzung von WS-Policy einsetzbar. Mit WS-
Policy definiert ein PDS die Art der Daten, das Datenformat sowie das Code-System der
abrufbaren EHRs. Das normative Policy-Modell ist zusammen mit der vorgeschlagenen
Filtertechnik im Anhang A.2 auf Seite 132 skizziert. FEine exemplarische Policy-
Assertion fiir ein PDS, der Patientendaten im fiktiven IEEE/ISO-11073-XML-Format
liefert, ist in Quelltext 5.4 illustriert. Die Policy-Assertion beschreibt mehrere Kanéle,
die verschiedene Arten von Patientendaten zur Verfiigung stellen. Darunter fallen
beispielsweise Patientenstammdaten, Bildmaterial und Medikationen. Da es wie in
Quelltext 5.4 Falle geben kann, in denen ein Code-System durch mehrere synonyme
Bezeichner charakterisiert ist, kann die Policy mehrere Code-Systeme pro Kanal
aufnehmen.
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1 <ehr:EhrSet>

2 <ehr:CodingSystem version="20130114">

3 x73_XML

4 </ehr:CodingSystem>

5 <ehr:RecordId>

6 urn:uuid:dd3efc30-5121-11e3-8f96-0800200c9a66
7 </ehr:RecordId>

8 <! -- EHR-Nutzdaten -->

9 </ehr:EhrSet>

Quelltext 5.2: Beispielhafter SOAP-Body einer GetEhr-Abfrage bzw. einer EhrConfir-
mation-Benachrichtigung. Die Version und der Identifikationsbezeichner
des Codierungssystems sind fiktiv gewéhlt. Im vorliegenden Quelltext
konnte es sich beispielsweise um eine XML-Reprasentation von
ISO/IEEE-11073-Termen handeln. Im Feld ehr:RecordId befindet sich
der eindeutige Identifikationsbezeichner wopigin flir den EHR-Datensatz.

1 <ehr:Heartbeat>

2 <ehr:DeviceEpr>

3 urn:uuid:58fb8d10-4def-11e3-800e-£f99cec06d47e
4 </ehr:DeviceEpr>

5 <ehr:Timeout>5000</ehr:Timeout>

6 </ehr:Heartbeat>

Quelltext 5.3: Beispielhafter Heartbeat-Datensatz, bestehend aus dem Timeout bis

zum néchsten Heartbeat als auch der Geridte-Endpunkt-Referenz zur
Identifikation des Heartbeats.

5.4. Evaluation

Das hauptséchliche Ziel bei der Gestaltung eines neuartigen Protokolls zur robusten
und halbautomatischen Verteilung von Patientendaten ist die Senkung des Arbeitsauf-
wandes fiir das diensthabende Personal. Mit Hilfe von WS-Discovery und WS-Eventing
ist es gelungen, einen Verteilungsprozess zu definieren, der EHR-Lieferanten in einem
Subnetzwerk dezentralisiert finden und die Daten automatisch an interessierte Ge-
riate iibertragen kann. Die Datenbasis bleibt auch bei einem Systemausfall einzelner
EHR-Datensétze erhalten. Es ist lediglich eine einmalige Bestéitigung durch einen
menschlichen Akteur erforderlich, um die Daten auf alle interessierten Geréte zu
bringen.

Um die Effektivitiat und Effizienz aufzuzeigen, wird im Folgenden eine prototypische
Umsetzung des vorgestellten Protokolls in einer exemplarischen Testumgebung evalu-
iert. Fiir den Versuch stehen zehn gleichartige HP-xw4200-Workstations zur Verfiigung.
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1 <ehr:DataSource>

2 <ehr:Channel>

3 <ehr:Type>http://applications.devices.med/2012/03/ehr/
PatientDemographics</ehr:Type>

4 <ehr:SupportedCodingSystem>

5 <ehr:CodingSystemId version="20130114">
6 x73_XML

7 </ehr:CodingSystemId>

8 <ehr:CodingSystemId version="20130114">
9 11073-10101-XML

10 </ehr:CodingSystemId>

11 </ehr:SupportedCodingSystem>

12 </ehr:Channel>
13 </ehr:DataSource>

Quelltext 5.4: Exemplarisches WS-Policy-Modell eines PDS.

Jeder PC ist mit einem Intel Pentium 4 CPU 3.4 GHz 2 Core, 4 GB RAM und einer
Netzwerkkarte der Marke Broadcom NetXtreme BCM 5751 Gigabit Ethernet PCI
Express ausgestattet. Alle Rechner sind iiber ein 1-GB-Switch des Typs Clisco Catalyst
4506 miteinander verbunden. Das Protokoll ist mit Hilfe des DPWS-Frameworks
JMEDS [77] 2.0beta7 umgesetzt worden und wird auf einer Java 7 Virtual Machine
getestet. Auf einem der Rechner ist das EHR-liefernde PDS-System installiert. Die
neun restlichen Einheiten sind mit einem PDC ausgestattet.

Zunichst werden zum Nachweis der Effektivitit verschiedene Testfélle durchgefiihrt.
Diese Testfille zeigen, dass das System robust arbeitet und die Anforderungen hinsicht-
lich der automatischen Verteilung und einmaligen Bestdtigung erfiillt. Die Testfélle
werden mithilfe einer prototypischen Software durchgefithrt. Die Software nutzt das
JMEDS-Framework [134] in der Version 2.0beta7, um die Service-, Disovery- und
Publish-Subscribe-Komponenten des DPWS abzubilden.

1. Der PDS wird gestartet und ein EHR akkreditiert. Anschliefend werden PDC;
bis PDCyqy gestartet. Jeder PDC erfragt nach dem Finden des PDS und dem
Abonnment des EHRs mittels GetEhr die Patientendaten. Die Synchronisierung
ist somit erfolgreich.

2. Der PDS wird gestartet. Nach dem Boot-Vorgang werden PDC; bis PDCy
gestartet. Mit Abschluss des Suchvorgangs, der Einschreibung fiir das EHR-
Abonnement und der GetEhr-Abfrage wird ein Datensatz akkreditiert. In die-
sem Fall erhalten alle PDCs die Informationen durch eine EhrConfirmation-
Benachrichtigung. Die Synchronisierung ist erfolgreich.

3. Der PDS ist nicht verfiighar. PDC; bis PDC, werden gestartet. Danach er-
folgt die Aktivierung des PDS mit anschliefender Akkreditierung des EHR-
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Datensatzes. Zum Schluss werden die restlichen PDCs hochgefahren. PDC; bis
PDC4 erhalten den akkreditierten EHR-Datensatz iiber eine EhrConfirmation-
Benachrichtigung und PDCj5 bis PDCy iiber ein GetEhr. Mit Abschluss des
Vorgangs sind alle PDCs synchronisiert.

4. Nach der Verteilung der Patientendaten wird ein beliebiger PDC ab- und ein-
geschaltet, um einen Ausfall im System zu simulieren. Hierbei wird zudem die
Abmeldung anhand einer WS-Discovery-Bye-Message unterlassen. Sobald der
ausgefallene PDC wieder betriebsbereit ist, sucht er nach dem fiir seine Da-
ten zustdndigen PDS. Dessen Endpunkt-Referenz als auch die EHR-Daten hat
der PDC vorab persistiert und gleicht diese mit Hilfe eines GetEhr-Requests
und den eindeutigen UUIDs der vorliegenden EHR-Daten ab. Der zustdndige
PDS bemerkt aufgrund der eindeutigen Endpunkt-Referenz des ausgefallenen
PDCs, dass dieser sich erneut anmeldet, und entfernt das veraltete EHR- als
auch Heartbeat-Abonnement. Das System befindet sich anschlieend in einem
stabilen und mit allen PDC-Gerédten synchronisierten Zustand.

5. Im letzten Fall wird nach der Verteilung der Patientendaten ein Ausfall des
PDS simuliert. Da nach Ablauf des Timeouts PDC; bis PDCqg keine Heartbeat-
Nachricht erhalten haben, gehen sie davon aus, dass die vorliegenden Pati-
entendaten moglicherweise veraltet sind. Die PDCs versuchen sich mit dem
ausgefallenen PDS {iiber eine GetEhr-Anfrage zu verbinden. Schldgt die Anfrage
fehl, entfernen sie die WS-Eventing-Abonnements und markieren ihre Daten
als veraltet. Mit dem Beitreten des PDS zum Netzwerk {iber WS-Discovery-
Hello wird der Verteilungsprozess erneut initiiert. Anschlieflend sind die Daten
synchronisiert.

Als néchstes wird die Verteilungsdauer fiir die EHR-Benachrichtigungen mit drei,
sechs und neun Abonnenten gemessen. Die Dauer fiir das Auffinden der Geréte mit
WS-Discovery flieit nicht mit in die Messung ein. Abbildung 5.6 illustriert die drei
Messungen. Auf der X-Achse sind die Anzahl der versendeten Benachrichtigungen und
auf der Y-Achse die korrespondierenden Zeiten abgetragen. Pro Versuchsreihe ver-
schickt das PDS 100 EhrConfirmation-Nachrichten. Die Nachrichten enthalten jeweils
etwa zehn Kilobyte Nutzdaten in Form eines exemplarischen IHE-PDQ-Response-
Dokuments [47].

Es ist zu erkennen, dass in allen Versuchsreihen die ersten drei Benachrichtigungen
wesentlich mehr Zeit flir die Zustellung beanspruchen als die restlichen Benachrichti-
gungen. Dies ist darauf zuriickzufithren, dass Java nach dem Start der Anwendung
Variablen setzt, die im Anschluss wiederverwendet werden konnen. Anschlieflend
pendelt sich die Ubertragung auf etwa 50 Millisekunden ein. Fiir drei, sechs und neun
PDCs ergibt sich kein wesentlicher Zeitunterschied fiir die Zustellung der Benachrich-
tigungen. Mit neun Geréten hat man fiir den OP-Bereich bereits einen realistischen
Umfang an PDCs erreicht.
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Abbildung 5.6.: Entwicklung der Verteilungsdauer bei Variation der Anzahl an PDCs.
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Es ist zu erwarten, dass sich die Gerdtedichte im OP in Zukunft erhéhen wird. Als
néchstes bleibt zu untersuchen, ob das Protokoll skaliert. Hierfiir ist im Folgenden ein
Modell fiir die Anzahl versendeter Nachrichten konstruiert und ausgewertet worden.
Fiir die Ermittlung der Anzahl gilt: jeder verschickte SOAP-Envelope zéhlt als eine
Nachricht. Eine Multicast-Nachricht mit K Multicast-Kanal-Abonnements entspricht
dem Versand von K Nachrichten. Untersucht wird das Szenario, wenn sich alle PDCs
im Netzwerk befinden und der PDS mit einer WS-Discovery-Hello-Nachricht beitritt.
Die EHR-Daten werden lediglich auf einem Kanal, also einer wse:Subscription,
ausgegeben. Die Anzahl an Nachrichten M fiir die EHR-Verteilung ergibt sich dann
aus folgender Formel:

t t
M:2n+12x+:cp+2{Ja:+{dJaz (5.1)
r

Hierbei definiert n € N die Anzahl an DPWS-Netzwerkteilnehmern, x € N die An-
zahl an PDCs, p € Ny die Anzahl der Patientenwechsel (mindestens einer wird
vorausgesetzt), r € Ry die maximale Dauer zwischen zwei wse :Renew-Nachrichten,
d € Ry die maximale Dauer zwischen zwei Heartbeat-Nachrichten und ¢ € Ry den
Zeitraum zwischen der Abonnements aller PDCs und dem Austritt des PDS aus dem
DPWS-Netzwerkverbund. Es werden 2n Nachrichten verschickt, wenn der PDS dem
Netzwerk beitritt (wsd:Hello) und austritt (wsd:Bye). Der Term 12x setzt sich aus
folgenden Faktoren zusammen: 2z Nachrichten fiir wst:Get und wst:GetResponse,
2z fiir wsm:GetMetadata und wsm:GetMetadataResponse sowie 4z fiir das EHR- und
Heartbeat-Abonnement (2x wse: Subscribe- und 2z wse : Unsubscribe-Nachrichten).

Im vorliegenden Szenario ist ¢t < r, t < d, n = 10, x = 9 und p = 1. Damit
ergeben sich 137 versendete Nachrichten fiir die Synchronisierung von 9 PDCs mit
einer Netzwerk-Teilnehmergrofie von 10. Abbildung 5.7 skizziert die Entwicklung
der Nachrichtenanzahl bei Variation der teilnehmenden PDCs. Anhand der Grafik
lésst sich ein linearer Zuwachs ablesen. Im Verhéltnis zu herkémmlichen Systemen
fir die Abfrage von Patientendaten entsteht ein massiver Aufwand hinsichtlich der
Generierung und Ubertragung von SOAP-Nachrichten. Dieser Aufwand ist jedoch
in Hinblick auf die zugrundeliegende leistungsstarke Hardware der Rechner und
des Netzwerkes irrelevant. Dariiber hinaus kann mit der automatisierten Verteilung
menschliche Arbeitskraft eingespart und die Patientensicherheit erh6ht werden.

5.5. Ergebnis

Eine vollautomatisierte Patientendatenverteilung, also die Verteilung von EHR-Daten
ohne die Bestétigung durch einen menschlichen Akteur, ist nach der derzeitigen
Gesetzeslage nicht durchfiihrbar.

In diesem Kapitel wurde deshalb ein Protokoll fiir die robuste und halbautomatisierte
Verteilung elektronischer Patientendaten entwickelt. Das Protokoll basiert auf DPWS
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Abbildung 5.7.: Nachrichtenaufkommen fiir die EHR-Verteilung unter Berticksichti-
gung verschiedener Einflussfaktoren. Die Variablennamen d, r und ¢
beziehen sich definitionsgemafl auf Formel 5.1.

und den Konzepten der IHE sowie IEEE/ISO 11073. Durch eine aktive und passive
Datenabfrage sowie einer Heartbeat-Benachrichtigung sind alle EHR-Konsumenten
zu jedem Zeitpunkt mit aktuellen Datensétzen synchronisiert. Im Vergleich zu exis-
tierenden Ansétzen miissen menschliche Akteure ausschliellich bei der einmaligen
Akkreditierung der Daten in den Verteilungsprozess involviert sein. Somit ergibt
sich ein direkter Vorteil hinsichtlich der Reduzierung des Arbeitsaufwandes fiir das
OP-Personal. Da keine Daten mehr manuell iibernommen werden miissen, erhoht
sich auflerdem die Patientensicherheit. Die Evaluation hat ergeben, dass im Vergleich
zu verwandten Systemen ein erhohter Nachrichtenaustausch erfolgt. Da moderne
Hardware jedoch ausreichend Ressourcen zur Verfiigung stellt, entsteht hierdurch kein
Engpass hinsichtlich der Effizienz des Systems.

Offene Fragestellungen gibt es beziiglich der Umsetzung der Authentifikation und
Autorisierung zwischen PDS- und PDC-Instanzen sowie der Umsetzung des Kommuni-
kationskontextes. Dariiber hinaus sollten zu Optimierungszwecken Filtertechnologien
flir den Zugriff auf die EHR-Daten entwickelt werden. Ein weiteres Forschungsziel
ist neben der Verteilung der Patientendaten auch eine automatisierte, postoperative
Dokumentation patientenbezogener Daten, die wiahrend einer Operation erhoben
werden.
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Kapitel 6.

Verzogerungsarmes Video-Live-Streaming
auf Tablet-PCs und Smartphones

Zahlreiche chirurgische Eingriffe werden mit Unterstiitzung von bildgebenden Syste-
men wie Operationsmikroskopen oder Endoskopiegerdten durchgefithrt. Operations-
mikroskope erlauben u. a. Operationen an den filigranen Strukturen im Gehirn. Die
Endoskopie unterstiitzt minimalinvasive Verfahren wie beispielsweise die Laparoskopie.
In beiden Varianten wird {iblicherweise Videomaterial aufgezeichnet und gegebenen-
falls auf verschiedenen Monitoren im Operationssaal angezeigt. Die Aufzeichnung
des Videomaterials ist fiir die Dokumentation, fiir anschliefende Auswertungen oder
zu Lehrzwecken vorgesehen. Die Live-Spiegelung kann von Zuschauern mitverfolgt
werden. Sie ist ein addquates Mittel fiir Lehrzwecke, da nicht alle Teilnehmer an einer
OP direkte Einsicht in das Operationsumfeld haben.

Ein weiteres Anwendungsgebiet, in dem die Ubertragung von Videomaterial einen
wichtigen Stellenwert einnimmt, ist die Telemedizin. Bei der Telemedizin handelt es
sich um die Verkniipfung von Telekommunikation und Informatik mit dem Gesund-
heitswesen, insbesondere der Pathologie, Radiologie und Chirurgie. Sie ist dabei als
eine Unterklasse der umfassenden Gesundheitstelematik anzusehen [40, S. 6] und
soll sowohl die Diagnostik als auch Therapie unter Uberbriickung rdumlicher Di-
stanzen gewahrleisten. Dabei lassen sich im Wesentlichen die Szenarien Observation
und Interaktion unterscheiden. Bei der Observation wird der Operationsverlauf von
einem Facharzt beobachtet und bewertet. Hierfiir sind vor allem eine ausgezeichnete
Bildqualitét und eine verzégerungsarme, fliisssige Wiedergabe erforderlich. Denkbar
ist ebenfalls die Observation zu Lehrzwecken. Von Interaktion ist in diesem Zusam-
menhang die Rede, wenn Medizingeréte von einem Arzt ferngesteuert werden. Neben
der verzogerungsarmen Bildiibertragung bendtigt der Arzt in diesem Fall zudem
die unmittelbare Reaktion ferngesteuerter Gerédte, da als nachlaufen empfundene
Interaktionen fiir den Arbeitsprozess kontraproduktiv sind.

Mit der Entwicklung und dem Vertrieb von Smartphones bzw. Tablet-PCs wurde
jingst ein neuer Markt erschlossen, der das Potential hat, gew6hnliche Desktop-PCs
und Laptops zunehmend aus dem Consumer-Segment zu verdriangen. Ein eindeutiges
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Zeichen hierfiir bietet die Verdoppelung der Absatzzahlen fiir die mobilen, beriihrungs-
sensitiven Geréte zwischen 2009 und 2011 [11, 12]. Gem&f der Definition aus dem
Duden zeichnet sich ein Smartphone dadurch aus, dass es im Vergleich zu gew6hn-
lichen Mobiltelefonen mit einem gréfleren als auch beriithrungssensitiven Bildschirm
ausgestattet ist und iiber zusitzliche Sensorik verfiigt [26]. Dariiber hinaus sind Smart-
phones in der Lage, Apps! herunterzuladen und auszufiihren. Tablet-PCs besitzen
typischerweise dhnliche Leistungsmerkmale wie Smartphones, sind jedoch etwas grofier
dimensioniert. Damit ergibt sich in der Regel eine bessere Akkulaufzeit und auflerdem
ein groferer Anzeigebildschirm.

Auch im Unternehmensumfeld finden Smartphones und Tablet-PCs immer haufiger
Anwendung, so dass sich die Frage stellt, inwieweit die Telemedizin von der neuen
Technologie profitieren kann. In diesem Kapitel wird untersucht, ob sich die am
Consumer-Markt etablierten mobilen Geréte fiir telemedizinische Anwendungen eignen.
Die Live-Ubertragung von Videosignalen ist hierbei von besonderem Interesse, da sie
neue Moglichkeiten fiir die telemedizinische Observation hervorbringen. Beispielsweise
konnten Bewertungen von externen Chirurgen eingeholt werden, ohne dass diese in
ihrem Biiro am Schreibtisch sitzen miissen. Es wére auch denkbar, Tablet-PCs als
alternative Monitore im OP-Saal einzusetzen. Die Ergebnisse aus diesem Kapitel
wurden vorab in [39] veroffentlicht.

6.1. Video-Streaming- und Codierungsgrundlagen

Im vorhergehenden Abschnitt wurden die zwei wichtigsten Plattformen fiir mobile
Betriebssysteme vorgestellt. Als néchstes werden die verwendeten Fachbegriffe aus
dem Bereich des Video-Streaming und der Videocodierung erldutert. Anschlieffend
wird untersucht, welche Technologien fiir das Live-Streaming in Frage kommen.

6.1.1. Video-Streaming

Video-Streaming kann generell in zwei Bereiche unterteilt werden: Video-on-Demand
(VOD) und Live-Streaming. Bei VOD-Diensten erfolgt die Wiedergabe auf Basis
heruntergeladener Videodateien. Hierbei steht die Bildqualitdt als auch die fliissige
Wiedergabe als Qualitdtsmerkmal im Vordergrund. Eine Startverzogerung von mehre-
ren Sekunden ist tolerierbar. Das Live-Streaming hingegen erfordert eine moglichst
verzogerungsarme Bildiibertragung, wobei zugunsten der zeitlichen Anforderungen
moglicherweise auf eine optimale Bildqualitit oder fliissige Wiedergabe verzichtet wer-
den muss. Die géingigen Betriebssysteme fiir Tablet-PCs und Smartphones unterstiitzen
die im Folgenden erlduterten Protokolle.

! Apps sind Applikationen fiir mobile Betriebssysteme wie sie auf Smartphones oder Tablet-PCs zum
Einsatz kommen. Der Begriff App ist ebenfalls im Duden festgehalten worden [24].
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HTTP Progressive Downloading

Ein typischerweise von VOD-Diensten angewandtes Protokoll ist das HT'TP Progres-
sive Downloading [109]. Bei dieser Technik handelt es sich genau genommen nicht um
eine Streaming-Technologie, sondern vielmehr um die Fahigkeit von Abspielgeriten,
bereits geladene Teile einer durch HTTP abgerufenen Datei wahrend des Downloads
abzuspielen. Der Client 14dt eine Videodatei von einem Web-Server und fingt bereits
vor Abschluss des gesamten Downloads an, die Datei abzuspielen. Einige Web-Server
koénnen fiir das Live-Streaming Videodateien simulieren, die fortlaufend mit neuem Vi-
deomaterial befiillt werden. Eine Client-Instanz kann darauthin ein Video unbekannter
Lange laden und es wéahrend der Pufferung abspielen. FEin Nachteil ergibt sich daraus,
dass beim HTTP Progressive Downloading eine Datei vom Web-Server auf den Client
heruntergeladen wird. Dynamische Anpassungen an die verfiighare Bandbreite sind
somit nicht méglich. Zudem verursacht das Verfahren fiir lange Videos entsprechend
viel Speicherplatzverbrauch.

HTTP Live Streaming

Ein von Apple im Rahmen von QuickTime X entwickeltes Live-Streaming-Protokoll
heifit HTTP Live Streaming und ist derzeit als IETF Internet Draft [63] publiziert.
Es ist neben HTTP Progressive Downloading das einzige Streaming-Verfahren, das
von Apple iOS unterstiitzt wird. HT'TP Live Streaming basiert auf einem H.264-
codierten Video-Stream, der in kleine Teile segmentiert ist. Als Container kommt ein
MPEG2-Transport-Stream zum Einsatz. Die einzelnen Segmente werden von einem
Web-Server zum Download angeboten und die Reihenfolge der Segmente durch eine
M3U-Multimedia-Abspielliste vorgegeben. HT'TP Live Streaming ist damit fiir VOD
und Live-Streaming einsetzbar. Beim Live-Streaming wird die M3U-Liste kontinuierlich
aktualisiert. Hiermit ist es anders als beim HTTP Progressive Downloading moglich,
variable Bandbreiten zu beriicksichtigen. Ein Nachteil dieses Streaming-Verfahrens
besteht in der minimalen Lénge eines Segments aus der M3U-Abspielliste, das geméf
der Richtlinien in der Spezifikation nicht unter zehn Sekunden liegen sollte. Kleinere
Werte sind moglich, induzieren jedoch eine erhéhte Server-Last.

RTP/RTCP/RTSP

Das Real-Time Transport Protocol (RTP) [59], Real-Time Control Protocol (RTCP) 58]
und Real-Time Streaming Protocol (RTSP) [56] bilden eine Protokollfamilie fiir die
Ubertragung audiovisueller Daten iiber ein IP-basiertes Netzwerk. RTP spielt in dem
Konglomerat die Hauptrolle und beschreibt die Architektur sowie das Paketformat. Ty-
pischerweise kommt dabei UDP-Unicast oder -Multicast zum Einsatz. Das verwendete
Transportprotokoll wird um weitere Metadaten wie Zeitstempel und Sequenznummern
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erweitert. Unter Nutzung von echtzeitfihigem IP ist RTP somit ebenfalls echtzeitfdhig,
erlaubt jedoch keine Ressourcenreservierung oder Aushandlung einer Dienstgiite. Zu
diesem Zweck wiederum wurde RTCP spezifiziert. Mit RTCP kénnen QoS-Parameter
ausgehandelt und eingehalten werden. Dazu tauschen Client und Server in periodischen
Zeitabstdnden Steuernachrichten aus. Auf Basis der Steuernachrichten kann der Server
z. B. mit adaptiver Bandbreitenanpassung auf Leistungsengpésse reagieren. Dartiiber
hinaus erlaubt RTCP die Synchronisierung von Bild- und Tonsequenzen. Mit RTSP
kénnen weitere Kontrolloptionen fiir Video-Streams angewandt werden. Darunter fallt
beispielsweise die Pausierung und Fortsetzung der Ubertragung oder das Anspringen
beliebiger Positionen.

RTMP

Das Real Time Messaging Protocol (RTMP) [110] ist ein von Adobe Systems Incor-
porated zunéchst proprietir entwickeltes Protokoll zur Ubertragung von Audio- und
Videodaten von einem Medien-Server zu einem Flash-Player. Im April 2009 wurde
die Protokollspezifikation offengelegt. RTMP nutzt standardméfig TCP/IP fiir die
Ubertragung des Daten-Streams, kann jedoch auch iiber HTTP getunnelt werden
und ist daher mit HTTPS-Bordmitteln in der Lage, verschliisselte Ubertragungen
herzustellen. Da RTMP auf TCP aufbaut, skaliert es nicht so gut wie UDP-basierte
Verfahren.

TS-over-UDP/RTP

Die Moving Picture Experts Group (MPEG) ist eine Gruppe von Experten zur Spezifi-
kation von Audio- und Videokompressionsverfahren sowie zur Definition entsprechender
Containerformate. Einer der bekanntesten Ableger ist MPEG-2, ein Standard fiir die
verlustbehaftete Kompression von Audio- und Videodaten. Neben dem Kompressions-
verfahren fiihrt der Standard zudem den Transport-Stream MPEG-TS (kurz TS) ein.
MPEG-TS erlaubt die Codierung und Synchronisierung von Bild- und Tonsignalen,
entspricht also im Wesentlichen einem generischen Containerformat. Der Transport-
Stream kann zum Beispiel direkt iiber UDP oder RTP iibertragen werden. Dieses
Ubertragungsverfahren wird als TS-over-UDP/RTP bezeichnet.

6.1.2. Video-Codierungen

Der vorhergehende Abschnitt hat ausschliefflich die von Tablet-PCs und Smartphones
unterstiitzten Nachrichteniibertragungs-Protokolle vorgestellt. Im Folgenden wird
erldutert, welche Video-Codierungen fiir die mobilen Betriebssysteme in Frage kommen
und welche Containerformate verwendet werden kénnen.
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MPEG-2/TS

In Abschnitt 6.1.1 wurde bereits MPEG-TS als Containerformat von MPEG-2 genannt.
Dieser im ersten Teil der MPEG-2-Spezifikation beschriebene Transport-Stream ist
im zweiten bzw. dritten Teil der Spezifikation durch eine Video- bzw. Audiocodierung
erganzt.

MPEG-4/mp4

Ahnlich wie die Audio-Videocodierung aus MPEG-2 ist MPEG-4 AVC ein von der
Internationalen Fernmeldeunion (ITU) empfohlener Standard zur effizienten Codie-
rung von audiovisuellen Signalen. Er ist besser bekannt unter den Bezeichnungen
MP4 und H.264. MPEG-4 benétigt bei gleichbleibender Qualitdt im Vergleich zu
MPEG-2 eine geringere Datenrate. Dies liegt vor allem daran, dass fiir das MPEG-4-
Kompressionsverfahren Wavelet-Tranformationen berechnet werden. Die benétigte
Bandbreite zur Ubertragung eines Video-Streams kann damit bei mehr als verdoppel-
tem Rechenaufwand halbiert werden [108].

VP8/WebM

VP8 ist ein zu H.264 konkurrenzfdhiges Videokompressionsformat, das unter einer
modifizierten BSD-Lizenz frei verfligbar ist. Die Videocodierung wurde urspriingllich
von On2 Technologies entwickelt und spéter von Google iibernommen. Er ist Teil
der Video-Codec-Reihe TrueMotion und reiht sich in weitere patentfreie Codecs wie
VP3 (Theora) und VP6 (Adobe Flash) ein. Das fiir VP8 tibliche Containerformat
heifit WebM und wird im Rahmen des von Google gesponserten WebM-Projektes [131]
entwickelt. WebM ist im Gegensatz zu anderen Containerformaten ausschliefSlich fiir
VP8-codiertes Video- und Vorbis-codiertes Audiomaterial vorgesehen. Somit kann jede
WebM-kompatible Software das Containerformat auch tatséchlich abspielen. WebM
wird inzwischen von allen gingigen Web-Browsern unterstiitzt. WebM-Decodierung
wird derzeit nur von Android ab Version 2.3.3 angeboten.

Motion-JPEG

Géngige Videokompressionsformate wie MPEG-2, H.264 und VPS8 nutzen typischer-
weise Inter-Frame-Codierungen zur Reduzierung des Datenaufkommens. Unter Inter-
Frame-Codierung versteht man die Bezugnahme zwischen einzelnen Bildern einer
Videosequenz. Anstatt jedes Bild separat zu codieren, kénnen Differenzbilder und
Bewegungsvektoren eingesetzt werden, um den Speicherplatzverbrauch des Videos zu
senken. Die Verwendung solcher Verfahren benétigt jedoch neben der Decodierung der
Bilder weitere Rechenleistung und Vorlaufzeit zum Abspielen. Dariiber hinaus kénnen
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derartig komprimierte Videos nicht bildgenau geschnitten werden. Zwei mogliche
Alternativen sind entweder die Verwendung von unkomprimierten Videosignalen oder
Motion JPEG (MJPEG).

Bei MJPEG handelt es sich um eine Intra-Frame-Codierung, d.h. es gibt keinen
Bezug zwischen einzelnen Bildern einer Videosequenz. Diese Art der Codierung wird
héufig in giinstigen Aufnahmegeriten angewandt, da bis auf ein JPEG-Komprimierer
keine weitere Software gebraucht wird und der Berechnungsaufwand auf die JPEG-
Kompression beschrankt ist. MJPEG wird von vielen Webkit-basierten Browsern wie
dem Apple Safari, Google Chrome und Mozilla Firefox nativ unterstiitzt. Da fiir das
Einbinden lediglich ein HTML-Image-Tag notwendig ist, kann es im Smartphone-
und Tablet-PC-Sektor flexibel eingesetzt werden und obliegt keiner Beschrinkung wie
beispielsweise einer Videoanzeige im Vollbildmodus.

6.1.3. Gutekriterien

Fiir die Bewertung eines Video-Live-Streams kommen verschiedene Giitekriterien in
Frage. Drei tibliche Kriterien sind die Auflésung, die Bitrate und die Ende-zu-Ende-
Latenz. Die Auflésung wird durch die Anzahl der Bildpunkte in horizontaler und
vertikaler Richtung angegeben. Je hoher die Auflésung ist, desto scharfer kann das
decodierte Bild dargestellt werden. Sie kann jedoch auch zu hoch gewéhlt sein, wenn die
Auflosung der Anzeige beim Endgerét kleiner ausfillt. Dies hétte eine Verschwendung
von Ressourcen hinsichtlich der Berechnung und Bandbreite zur Folge. Wird die
Auflésung hingegen zu gering gewahlt, resultiert dies im decodierten Video in einer
sichtbaren Blockbildung mit Informationsverlust.

Die Bitrate eines Video-Streams gibt das Datenaufkommen an, das auf dem Kommu-
nikationskanal fiir die Ubertragung in Anspruch genommen wird. Ziel bei der Ubertra-
gung von audiovisueller Informationen ist stets die Reduzierung des Datenaufkommens,
da bereits ein unkomprimiertes Video mit einer Auflésung von 320x240 Pixeln bei einer
Farbtiefe von 32 Bit und 30 Bildern pro Sekunde den Kommunikationskanal mit etwa
73,7 MBit/s belastet. Im Vergleich liefert IEEE-802.11g-standardkonformes WLAN
lediglich eine Bitrate von 54 MBit/s. Um die Auslastung zu regulieren, kann die
verfliighare Bandbreite erhoht und die Bitrate des Video-Streams reduziert werden.

Als Ende-zu-Ende-Latenz eines Video-Streams bezeichnet man den zeitlichen Versatz
zwischen der Aufzeichnung eines Bildes {iber die Sensorik eines Aufnahmegerétes
bis zur Wiedergabe auf einem entfernten Anzeigebildschirm. Sie setzt sich somit aus
verschiedenen Teillatenzen zusammen [41]. Abbildung 6.1 stellt die einzelnen Einfluss-
faktoren fiir die Ende-zu-Ende-Latenz auf. Die erste Latenzquelle entsteht bei der
Bildaufnahme mit einer Kamera. Hochwertige High-Definition-Videokameras erzeugen
bei einer 720p-Auflésung mit 60 Bildern pro Sekunde eine Latenz von weniger als
funf Millisekunden. Bei der Nutzung von Firewire oder dhnlichen Ausgabesystemen
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Ende-zu-
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Abbildung 6.1.: Zusammensetzung der Ende-zu-Ende-Latenz bei der Ubertragung von
Video-Live-Streams durch Addition der aufgefithrten Teillatenzen (in
Anlehnung an [41]).

mit integrierter Videokompression kann sich die Latenz entsprechend erhéhen. Einige
Kameras wenden aulerdem Algorithmen zur Bildverbesserung an, die ebenfalls Aus-
wirkungen auf die Latenz haben. Auflerdem ist darauf zu achten, dass Kameras aus
dem Consumer-Bereich spiirbare Latenzen erzeugen konnen.

FEin wesentlicher Teil der Ende-zu-Ende-Latenz entsteht durch den Video-Encoder.
Video-Codierungen wie MPEG-2 und H.264 verwenden aufwendige Berechnungen
fiir die Videokompression. Ein Beispiel fiir die hohe Berechnungskomplexitét ist die
Bewegungserkennung, wie sie in MPEG-2 und H.264 Anwendung findet. Bei der
Bewegungserkennung werden Objekte aus Referenzbildern detektiert und in nachfol-
genden Bildern wiederverwendet. Dazu miissen sogenannte Makroblécke gefunden und
mit Hilfe von Bewegungsvektoren verschoben werden [108]. So entstehen z. B. beim
Fernseh-Broadcast Verzogerungen von 300 bis 4000 Millisekunden [41, S. 2], um eine
optimierte Bildqualitdt zu erhalten. Fiir eine effizientere Encodierung kénnen statt
der tblichen Software-Encoder auch Hardware-Encoder eingesetzt werden. Hardware-
Encoder verfiigen tiber spezialisierte Codierungs-Chips. Damit wird eine Encodierung
in bis zu 50 Millisekunden berechnet.

Ein ebenfalls signifikanter Latenzfaktor ist das Netzwerk, welches fiir die Ubertragung
eines Video-Streams verwendet wird. Es erzeugt an verschiedenen Punkten Verzoge-
rungen. Darunter fallen die Netzwerkkarten von Sender und Empfanger, die Anzahl
der Zwischenstationen (Router/Switches), die Leitungskapazitit und das Leitungs-
medium sowie die Distanziiberbriickung. Ein einfach geswitchtes Netzwerk kommt
praktisch ohne Jitter und Paketverlust aus. Die Zeit fiir die Uberbriickung der Distanz
liegt typischerweise unter weit unter zehn Millisekunden [41, S. 3]. Demgegeniiber
benotigen WANs wesentlich mehr Zeit fiir die Ubertragung und leiden unter einer
erh6hten Varianz in der periodischen Zustellung von Paketen. Um die Auswirkungen
der Varianz zu kompensieren, werden Warteschlangen beim Decoder eingesetzt, welche
die Latenz weiter erhohen.

Nach der Ubertragung der Daten iiber ein Netzwerk entsteht die nichste Teilla-
tenz im Decoder. Dieser benétigt im Verhéaltnis zum Encoder und Netzwerk wenig
Zeit, um den Video-Stream zu decodieren. Der Hardware-Decoder der Firma Hai-
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Abbildung 6.2.: Marktanteile mobiler Betriebssysteme im August 2013 (entnommen
aus [85]). Die Systeme iOS und Android liegen klar vorne.

Vision Network Video schlégt fiir ein High-Definition-H.264-Stream mit etwa zehn
Millisekunden zu Buche, wihrend Software-Encoder wie der frei verfiigbare VideoL A N-
VLC-Player bei 350 Millisekunden liegen [41, S. 5]. Auf iOS oder Android basierende
Medienabspiel-Software bietet iiblicherweise die Moglichkeit, Hardware-Unterstiitzung
fiir die Decodierung zu nutzen, sofern diese auf dem jeweiligen Endgerét vorhanden
ist.

Der letzte Einflussfaktor fiir die Latenz ist der Anzeigebildschirm. Wéahrend CRT-
Monitore praktisch keine Verzégerung erzeugen, sind es bei TFT- und Plasma-Anzeigen
noch Reaktionszeiten von 4 bis zu 120 Millisekunden. Die enormen Latenzen ent-
stehen héufig durch vorgeschaltete Bildoptimierungsverfahren, Deinterlacing und
Skalierung.

6.2. Betriebssysteme fiir mobile Gerate

Trotz der Vielfalt verschiedener Smartphone- und Tablet-PC-Produzenten gibt es nur
eine geringe Menge unterschiedlicher Betriebssysteme. Die Betriebssysteme ¢0S von
Apple und Android von Google nehmen dabei mit Abstand den gréfiten Marktanteil
ein [85]. Das Schlusslicht bilden die mobilen Betriebssysteme Blackberry, Symbian,
Windows Phone und Kindle (vgl. Abbildung 6.2). Alle Systeme werden tiblicherweise
auf vergleichsweise ressourcenschwacher Hardware betrieben. Die Leistungsparameter
sind im Gegensatz zu Kleinstcomputern und PC-Systemen élterer Generationen zwar
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hervorragend, die Moglichkeit zur Ubertragung und Wiedergabe audiovisueller Signale
ist jedoch auf bestimmte Protokolle und Anzeigemodi beschrinkt. Im Folgenden
werden die beiden populdrsten Betriebssysteme fiir Smartphones und Tablet-PCs
eingefiihrt und nativ verfiighare Streaming-Formate und Videocodierungen erldutert.

6.2.1. Apple iOS

Apple Inc. brachte 2007 erstmals das iPhone-Smartphone auf den Markt. Das dazu-
gehorige Betriebssystem tréagt den Namen iPhone OS. Es wurde 2010 in Apple 1OS
umbenannt, da es zusétzlich auf den hauseigenen Tablet-PCs und tragbaren Me-
dienabspielgeriten installiert ist. Apple iOS basiert auf dem PC-Betriebssystem
Apple Mac OSX und wird mit dem Safari Mobile Web-Browser ausgeliefert. Dieser
Web-Browser verwendet die WebKit-Engine [5] zur Anzeige von Web-Inhalten. Hinsicht-
lich der Wiedergabe von Videos setzt Apple dabei ausschliefilich auf HTML5-Video
mit Unterstiitzung fir das H.264-Baseline-Profile-3.0 und -3.1 [6]. Andere Verfahren
wie beispielsweise das RTSP tiber Apple Quicktime oder das RTMP iiber Adobe Flash
werden nicht unterstiitzt. Der Web-Browser bietet jedoch die Moglichkeit, Motion-
JPEG unter Verwendung eines HTML-Image-Tags einzusetzen. Apple iOS ermoglicht
auBerdem den Einsatz der Streaming-Verfahren HTTP Progressive Downloading und
HTTP Live Streaming. Ein wesentlicher Nachteil ergibt sich aus der Einschrankung,
dass HTML5-Video lediglich im Vollbildmodus eingeblendet werden kann.

6.2.2. Google Android

Nur ein Jahr nach der Veroffentlichung des Apple iPhone stellt die Open Hand-
set Alliance das auf einem Linux-Kernel basierende Betriebssystem Android vor. Der
Quellcode wird von Google unter einer Apache-Lizenz offen und frei publiziert. Android
verfiigt &hnlich wie iOS iiber einen WebKit-basierenden Web-Browser, der im Gegen-
satz zur Apple-Variante mit der Google-Chrome-V8-Javascript-Engine ausgestattet
ist. Sogenannte Web-Views erlauben die Verwendung der HTML- und Javascript-
Engine aus jeder Anwendung heraus. Die integrierte Videoabspiel-Software unterstiitzt
RTSP, HTTP Progressive Downloading und das HTTP Live Streaming draft proto-
col [35]. Im Gegensatz zu i0S ist es moglich, die Installation des Abspielwerkzeugs fiir
Adobe Flash durchzufithren. Hiermit kénnen Flash-Videos iiber RTMP und HTTP
Dynamic Streaming abgespielt werden. Android unterstiitzt dabei die nachfolgenden
Videoformate:

e H.263 im Container 3GPP (Dateinameerweiterung .3gp) oder MPEG-4 (Datei-
nameerweiterung .mp4)

e H.264 AVC Baseline Profile im Container 3GPP, MPEG-4 und MPEG-TS

(Dateinameerweiterung .ts)
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Abbildung 6.3.: Physikalischer Aufbau fiir den Video-Live-Streaming-Versuch. Der
Hardware-Encoder, das Videodokumentationssystem sowie der
Medien-Server sind iiber RJ-45 an einen WLAN-Router angeschlos-
sen. Das Smartphone kommuniziert mit dem WLAN-Router iiber
seine Funkschnittstelle. Das Videodokumentationssystem nutzt eine
Framegrabber-Karte, um die Signale der Kamera mittels Composite-
Kabel zu digitalisieren.

o MPEG-4 SP im Container 3GPP
e VPR im Container WebM

6.3. Realisierung

Die Motivation fiir ein verzogerungsarmes Video-Live-Streaming auf Tablet-PCs und
Smartphones ist die Verwendung eben jener Geréte in der Telemedizin. Ein An-
wendungsbeispiel fiir den Einsatz des Video-Live-Streamings ist die Anzeige und
Fernsteuerung eines Operationsmikroskops. Die Fernsteuerung wurde bereits in Kapi-
tel 3 umgesetzt. In einem néchsten Schritt wird die Anzeige des Mikroskopsichtfeldes
auf einem Tablet-PC bzw. Smartphone durchgefithrt und zusammen mit der DPWS-
Komponente die bildgestiitzte Fernsteuerung des Geréates ermoglicht. Abbildung 6.3
skizziert den physikalischen Aufbau des Systems. Ein Operationsmikroskop besteht ty-
pischerweise aus einem Stativ, einem Mikroskopkopf, einer Lichtquelle, einer Kamera
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Abbildung 6.4.: Video-Live-Streaming-Architektur.

und einem Videodokumentationssystem. Die Kamera und das Videodokumentati-
onssystem sind in Abbildung 6.3 symbolisch dargestellt. Das Kamerabild wird im
Rahmen des vorgestellten Testverfahrens tiber eine Framegrabber-Karte im Videodo-
kumentationssystem des Mikroskops weiterverarbeitet. Ein S-Video-Kabel schickt
das Videosignal zusédtzlich an einen HaiVision Makito Encoder. Der HaiVision Ma-
kito Encoder ist ein industrietauglicher Hardware-Encoder fiir H.264-komprimiertes
Videomaterial. Im Zusammenhang mit einem Makito Hardware-Decoder ist laut
Herstellerangaben eine Ende-zu-Ende-Latenz von 70 Millisekunden erreichbar. Der
Hardware-Encoder soll die Ubertragungslatenz minimieren und in einem Produktivsys-
tem das Videodokumentationssystem beziiglich des Codierungsaufwandes entlasten.

Die physikalische Netzwerkverbindung wird durch einen WLAN-Router hergestellt.
Auf einem separaten Server lauft sowohl eine protoypische Web-Applikation zur Vi-
sualisierung des Video-Live-Streams als auch ein Wowza Medien-Server [168] zur
Ubersetzung des Videomaterials vom Makito Encoder. Der Wowza Medien-Server
wird bendétigt, weil die Containerformate des Makito Encoders nicht mit den unter-
stiitzten Containerformaten der Endgerdte kompatibel sind. Damit ergibt sich der
in Abbildung 6.4 illustrierte logische Systemaufbau. Links in der Abbildung befindet
sich die Datenschicht. Diese setzt sich zum einen aus dem Videosignal und zum
anderen aus der Gerédtekonfiguration des Operationsmikroskops zusammen. In der
Mitte ist die Anwendungsschicht dargestellt. Da Web-Anwendungen nicht DPWS-
kompatibel sind, ist eine Ubersetzung zu einem RESTful-Web-Service erforderlich
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Abbildung 6.5.: Screenshot des Video-Live-Streaming-GUI mit eingeblendetem Test-
bild.

(in der Abbildung oben zu sehen). Fiir MJPEG wird das Videodokumentationssys-
tem des Operationsmikroskops genutzt. Der Wowza Medien-Server konvertiert das
TS-over-UDP /RTP-verpackte H.264-Videosignal aus dem Makito Encoder zum Flash-
kompatiblen RTMP-Containerformat. Rechts im Bild ist die Présentationsschicht
abgebildet. Das GUI wird vom Web-Server zur Verfiigung gestellt und umfasst drei
verschiedene Anzeigemodi:

1. Video-Streaming iiber JavaScript-gesteuertes MJPEG
2. Video-Streaming tiber natives MJPEG

3. Video-Streaming iiber RTMP mit einem Adobe-Flash-Plugin

Die ersten beiden Varianten sollen bei geringer Auflésung mit Hilfe von Intra-Frame-
Codierungen fiir eine verzogerungsarme Ubertragung sorgen. Die Auflésung muss
gering gewahlt werden, da MJPEG durch die einfache Aneinanderreihung der Bilder
sehr viel Bandbreite bendtigt. Der Vorteil ist, dass MJPEG im Gegensatz zum RTMP-
Flash-Video nicht im Vollbildmodus gestartet werden muss, sondern in einem HTML-
Image-Tag zusammen mit anderen Bedienelementen darstellbar ist. Die dritte Variante
nutzt die Inter-Frame-Codierung aus dem Makito Encoder, um einen Vergleich mit
den Intra-Frame-Codierungen durchfiihren zu kénnen.

Abbildung 6.5 zeigt das GUI fiir die mobilen Endgerdte. Mit den Pfeiltasten kann
der Mikroskopkopf geschwenkt werden. Die Symbole in den Ecken des Bildschirms
ermoglichen die Anderung von Fokus, Zoom und Lichtintensitéit sowie das Starten
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einer Videoaufnahme und das Auslésen von Screenshots. Die genannten Steuerbefehle
werden liber eine RESTful-Web-Service-Schnittstelle an das Videodokumentationssys-
tem weitergeleitet, dort in DPWS-konforme Aufrufe iibersetzt und diese wiederum
iiber eine RS-232-Verbindung an die Steuerplatine im Stativ des Operationsmikroskops
ibermittelt. In der Mitte befindet sich der Video-Live-Stream, der vorab wahlwei-
se iiber Intra- bzw. Inter-Frame-Codierungen eingeblendet werden kann. Letztere
Methode erlaubt jedoch nur die Darstellung im Vollbildmodus, so dass die simulta-
ne Steuerung und Beobachtung des Video-Streams nicht moglich ist. Auf Basis des
Versuchsaufbaus kénnen im Folgenden Bewertungen hinsichtlich der Kompatibilitét
zwischen verschiedenen Smartphones und Tablet-PCs sowie der Ubertragungslatenz
getroffen werden.

6.4. Evaluation

Das vorliegende System ist in der Lage, Video-Live-Streams von einem Mikroskop
abzugreifen und Steuerbefehle zu initiieren. Zunéchst wird untersucht, ob das GUI
einheitlich dargestellt wird. Da fiir die Oberflachengestaltung ausschliefSlich HTML
und JavaScript unter Verwendung skalierbarer Elemente eingesetzt wird, ist davon
auszugehen, dass zwischen Gerdten verschiedener Hersteller keine optischen Unter-
schiede feststellbar sind. Die Adobe-Flash-Variante kann mit Apple-Gerédten nicht
eingesetzt werden, da grundsétzlich keine Unterstiitzung fiir Flash vorhanden ist. Um
zu zeigen, dass das GUI einheitlich aussieht, wird die Applikation auf unterschiedlichen
Endgeriten getestet:

e Apple iPhone 3G (iOS)
e Motorola Defy MB 525 (Android)

e LG P990 Optimus Speed (Android)

Abbildung 6.6 zeigt die grafischen Oberflichen auf den obengenannten Geréten bei
Nutzung des MJPEG-Streaming. Es sind keine wesentlichen Unterschiede erkennbar.
Das Bedienungskonzept ist ebenfalls auf allen Gerdten gleichermafien umgesetzt.
Storend wirken hingegen die Adressleisten der umschlielenden Browser-Applikationen.
Um diesem stérenden Effekt entgegenzuwirken, konnte ein Produktivsystem von einer
App profitieren, die eingebettete Browser unterstiitzt. Bekannte Vertreter solcher in
Apps eingebetteter Browser sind Apache Cordova [4] und iUI [69].

Im néchsten Teil der Evaluation wird die Latenz des Live-Video-Streams untersucht.
Fiir die Latenzmessungen stehen ebenfalls das iPhone, das Defy sowie das P990 zur
Verfiigung.
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Abbildung 6.6.: GUI auf verschiedenen Endgeréten.
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Abbildung 6.7.: Versuchsaufbau fiir die Latenzmessung, hier am Beispiel des RTMP-
Video-Streams mit dem Motorola Defy. (1) SMTT erzeugt ein Video-
bild mit eingeblendeten Zeitstempeln. (2) Die Kamera der Videoquelle
zeichnet den Bildschirm auf. (3) Nach dem Transport iiber ein Netz-
werk wird das Bild auf dem Defy eingeblendet. (4) Eine weitere
Kamera zeichnet sowohl den SMTT-Anzeigebildschirm als auch das
Bild der Videosenke auf.

6.4.1. Messverfahren und Versuchsaufbau

Zur Messung der Latenz wird ein Verfahren zur Bestimmung des Input-Lags bei
TFT-Monitoren erweitert [132]. Das speziell fiir den Input-Lag konstruierte Mess-
werkzeug Smart Monitor Timing Tool (SMTT) blendet prazise Timer am linken und
rechten Rand eines Anzeigebildschirms ein. Zum Berechnen der Zahlwerke werden tiber
1000 Bilder pro Sekunde generiert. Um die Bilder unmittelbar auf dem Anzeigebild-
schirm auszugeben, ist die vertikale Synchronisierung auf der Grafikkarte deaktiviert.
Die Messung der Ubertragungslatenz erfolgt iiber den SMTT-Timer. Abbildung 6.7
illustriert einen exemplarischen Versuchsaufbau. Ein Anzeigebildschirm wird mit
eingeblendetem SMTT-Timer von der Kamera der Videoquelle aufgezeichnet. Der
SMTT-Anzeigebildschirm ist neben dem Anzeigebildschirm der Videosenke platziert.
FEine unabhingige Kamera zeichnet sowohl den SMTT-Anzeigebildschirm als auch
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den Anzeigebildschirm der Videosenke auf. Mit einer Videoschnitt-Software kann die
aufgezeichnete Videosequenz anschlielend bildgenau ausgewertet werden. Als Refe-
renzbild in der aufgezeichneten Videosequenz gilt der Wechsel zum SMTT-Testbild.
Die Latenz ergibt sich aus der Subtraktion der Timer-Werte, die zum einen von der
Videoquelle und zum anderen von der Videosenke abgelesen werden kénnen:

tiatenz = tquelle — tsenke

Um den Einfluss von Messungenauigkeiten zu reduzieren, werden die Werte von zehn
aufeinanderfolgenden Versuchsreihen mit dem arithmetischen Mittel zusammengefasst.
Fiir die Ermittlung der Latenz bei Inter- und Intraframe-Codierungen sind zwei
Versuchsaufbauten jeweils mit einer DV-Kamera und einer Webcam konstruiert worden,
da zum Zeitpunkt der Intraframe-Messaufnahmen kein Operationsmikroskop mit
Videograbber-Karte zur Verfiigung stand.

Versuchsaufbau fur H.264

Fir die Messaufnahme des H.264-Video-Streams kommt das in Abschnitt 6.3 konstru-
ierte System zur Anwendung. Das Videosignal gelangt tiber eine S-Video-Schnittstelle
der Kamera zum Makito Encoder. Der Makito Encoder skaliert und encodiert das
Signal, und sendet es T'S-over-UDP-verpackt an einen Wowza Medien-Server. Dieser
Zwischenschritt ist erforderlich, da die getesteten Betriebssysteme iOS und Android
keinen der Containerformate vom Makito Encoder interpretieren kénnen und somit
das H.264-codierte Video konvertiert werden muss. Der Wowza Medien-Server er-
zeugt aus dem T'S-over-UDP-Stream einen RTMP-Stream. Das Empfangsgerat ruft
daraufhin den RTMP-Stream vom Medien-Server ab. Der Makito Encoder und der
Medien-Server sind tiber Twisted-Pair-Kabel mit einem WLAN-Router verbunden. Die
Empfangsgerdte nutzen die Funkschnittstelle fiir den Abruf des Video-Live-Streams.

Versuchsaufbau fiir MJPEG

Der MJPEG-Versuchsaufbau kommt ohne einen separaten Server aus. Mit Hilfe
einer Webcam wird ein Videosignal an das Videodokumentationssystem des Ope-
rationsmikroskops via USB transportiert und dort mit der Software DirectShow
Java-Wrapper (DSJ) [44] in Form eines DirectShow-Filters in einen MJPEG-Stream
(native-MJPEG) oder in Einzelbilder (JavaScript-MJPEG) konvertiert. MJPEG kann
von den Empfangsgerdten direkt beim Videodokumentationssystem abgerufen werden
und geht nicht den Zwischenschritt iiber den Makito Encoder.
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Technische Spezifikationen der Testgerdte

Im Folgenden sind alle Gerdtenamen und -eigenschaften aufgelistet, welche fir die
Versuchsreihe benutzt werden. Die verwendeten Geréte beeinflussen die Prézision der
Messungen, da in allen Komponenten Verzogerungen entstehen. Diese Verzogerungen
tragen zur Messungenauigkeit der einzelnen Versuche bei. Fiir die Darstellung des
Timers wird ein unabhéngiger PC verwendet:

Mainboard
Abit A-N68SV

Prozessor
AMD Athlon 64 X2 5200+

RAM
4GB DDR2

Grafikkarte
NVIDIA GeForce 9400 GT

Monitor
Acer V243HQ TFT, 1980x1080 Pixel bei 60 Hertz

Laut Herstellerangaben des SMTT-Werkzeugs wird die Genauigkeit des Timers prak-
tisch nur durch die Rechenleistung der CPU bestimmt. Das vorliegende System liefert
etwa 1400 Bilder pro Sekunde ohne vertikaler Synchronisierung und ist somit fiir eine
millisekundengenaue Bewertung geeignet. Der Monitor gibt bei 60 Hertz alle 16,67
Millisekunden ein Bild aus. Der REST-Web-Service und der Medien-Server sowie das
Videodokumentationssystem laufen auf einem dedizierten Laptop der Marke Fujitsu
Siemens Amilo Lal703:

Prozessor
AMD Turion 64 X2 Mobile TL-50

RAM
1GB DDR2

Fiir das MJPEG-Verfahren kommt eine Webcam der Marke Philips SPC530NC zum
Einsatz. Die unterstiitzten Auflosungen der Kamera sind 640x480, 352x288, 320x240,
176x144 und 160x120 Pixel mit einer Farbtiefe von 16 Bit und einer Bildwiederholrate
von 30 Bildern pro Sekunde. Das Bildmaterial fiir das H.264-Video-Streaming kommt
aus einer Panasonic NV-DX 100 DV-Kamera mit 50 Halbbildern pro Sekunde und
einer Auflésung von 720x576 Pixeln. Das Gerét zur Aufzeichnung des Quell- und
Zielbildschirms ist eine Samsung HMX-H200-Full-HD-Kamera. Sie zeichnet Videos
im 720p-Format mit 50 Vollbildern pro Sekunde auf. Hinsichtlich des IT-Netzwerks
wird eine physikalische Sterntopologie mit einem Speedport 503W WLAN-Router
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Zielgerit 0S CPU RAM GPU
Apple iPhone 3G i0S 4.2.1 Samsung 32-Bit 128 MB  PowerVR MBX Lite
RISC ARMI11 620 3D GPU
MHz
Motorola  Defy Android 2.2.2 800 MHz TI 512 MB PowerVR SGX530
MB525 OMAP3630-800
ARM Cortex-A8
LG P990 Android 2.2.2 Nvidia Tegra 250 512 MB Nvidia Tegra 250
AP20H 1 GHz Du- AP20H
al Core

Tabelle 6.1.: Technische Details untersuchter Endgerite fiir das Video-Live-Streaming.
Das LG P990 bietet eine vergleichbare Rechenleistung zu Nvidia-Tegra-
2-basierten Tablet-Computern (z. B. das Samsung Galaxy Tab).

installiert. Der Makito Hardware-Encoder, das Videodokumentationssystem bzw. der
Medien-Server sind iiber 100-BASE-T-Ethernet und die Zielgeréte iiber ein IEEE-
802.11g-kompatibles WLAN mit dem Router verbunden. Technische Einzelheiten der
Zielgeréte sind in Tabelle 6.1 aufgezeichnet.

6.4.2. Auswertung

Das Auswertungsverfahren ist fiir alle Versuche identisch. Mit der Videoschnitt-
Software Avidemuz 2.5 wird der Zeitpunkt ermittelt, an dem der Ladebalken des
Browsers erlischt. Dies schliefit im Fall des H.264-Streamings die Initialisierungsphase
des Adobe Flash-Players ein. AnschlieBend wird der Zeitpunkt des ersten angezeigten
Bildes im Video-Stream herausgesucht und die Differenz gebildet. Da der Ubertra-
gungsweg zwischen MJPEG und H.264 differiert, ist ein Vergleich der Verfahren nicht
aussagekraftig. Stattdessen werden native-MJPEG sowie JavaScript-MJPEG auf dem
iPhone 3G gegeniibergestellt sowie der Einfluss der Rechenleistung auf das MJPEG-
Verfahren untersucht. Die Auswertung des H.264-Streamings erfolgt ausschliellich
auf dem Motorola Defy und dem LG P990, da fiir das iPhone kein Adobe Flash-
Player zur Verfiigung steht. Gemessen werden jeweils die Ende-zu-Ende-Latenzen und
Bildwiederholraten bei verschiedenen Auflésungen.

Abbildung 6.8a zeigt den Einfluss der Skalierung von JavaScript- und native-MJPEG
auf die Ende-zu-Ende-Latenz anhand des iPhone 3G. Analog visualisiert Abbil-
dung 6.8b die Bildwiederholrate. Es ist zu erkennen, dass native-MJPEG fiir niedrige
Auflosungen bei vergleichsweise dhnlicher Latenz doppelt so hohe Bildwiederholra-
ten liefert. Dies ist darauf zuriickzufithren, dass JavaScript-MJPEG fiir den Abruf
jedes Bildes eine neue HTTP-Anfrage beim Server stellt, wohingegen native-MJPEG
lediglich einen einzelnen TCP-Socket 6ffnet. Mit steigender Auflésung relativiert sich
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Abbildung 6.8.: Vergleich der Latenz- und Bildwiederholrate zwischen dem JavaScript-

und native-MJPEG-Verfahren auf dem iPhone.
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der Einfluss der kontinuierlichen HTTP-Anfragen auf die Bildwiederholrate. Erwar-
tungsgemaf vervielfacht sich beim native-MJPEG-Verfahren die Latenz mit steigender
Auflésung. Interessanterweise ist fiir das JavaScript-Verfahren kein derartiges Verhal-
ten zu verzeichnen. Wahrend sich die Latenz fiir native-MJPEG bei einem Anstieg der
Auflésung von 320x240 auf 640x480 Pixel fast verdreifacht, steigt sie fiir JavaScript-
MJPEG lediglich um einen Faktor von etwa 1, 14. Dabei liefert JavaScript-MJPEG
in diesem Auflosungsbereich eine gute Bildwiederholrate im Vergleich zum nativen
Ansatz. Eine objektive Begriindung fiir dieses Verhalten ldsst sich nicht herleiten.
Vermutlich ist ein erhéhter Berechnungsaufwand im MJPEG-Encoder fiir die unter-
schiedlichen Faktoren verantwortlich. Insgesamt ist die Performance sowohl hinsichtlich
der Bildwiederholrate mit einem Maximum von 10, 34 Bildern pro Sekunde als auch
der Latenz mit einem Minimum von 266 Millisekunden fiir das Video-Live-Streaming
subjektiv unzureichend, da keine fliissige und unmittelbare Wiedergabe erfolgt.

Als néchstes wird untersucht, ob durch die Anderung der Gerételeistungs-Parameter
eine Verbesserung der Latenz bzw. Bildwiederholrate erzielt werden kann. Hierfiir
wird im Folgenden reprasentativ das JavaScript-MJPEG-Verfahren betrachtet und
der Einfluss der Rechenleistung ermittelt. Zu diesem Zweck sind in Abbildung 6.9 die
Latenzen und Bildwiederholraten der untersuchten Smartphones bei verschiedenen
Auflésungen visualisiert. Wéhrend sich die Latenz fiir das 400-MHz-starke iPhone 3G
und das 800-MHz-starke Motorola Defy nur marginal unterscheidet (wobei das iPhone
bei einer hohen Auflésung sogar effizienter arbeitet), ergeben sich durch die Nutzung
des LG P990 mit einem 1000-MHz-Dual-Core-Prozessor erhebliche Verbesserungen.
Steigt die Latenz fir das iPhone bei einer Auflésung von 640x480 Pixel auf 400
Millisekunden, kommt das LG mit etwa der Hélfte der Zeit aus. Zusétzlich ergeben
sich auch noch Bildwiederholraten von 14 Bildern pro Sekunde fiir das LG im Vergleich
zur Bildwiederholrate des iPhones mit etwa 2 Bildern pro Sekunde. Aus dem Diagramm
lésst sich somit ablesen, dass die Erhéhung der Rechenleistung einen signifikanten
Einfluss auf die Latenz und Bildwiederholrate aufweisen kann und die Endgerite,
trotz des geringeren Aufwands fiir die Decodierung im Vergleich zur Encodierung,
einen Flaschenhals bei der Wiedergabe des Video-Live-Streams darstellen.

Zuletzt wird die Latenz und Bildwiederholrate im Zusammenhang mit dem H.264-
Video-Live-Streaming bewertet. Hierbei lasst sich neben der Auflésung auch die Grofie
der Group of Picture (GOP) variieren. Unter der GOP versteht man in einer Inter-
Frame-Codierung eine Gruppe von Bildern, die aufeinander aufbauen und somit in
Abhéngigkeit zueinander stehen. Zwischen zwei vollstindig codierten Referenzbil-
dern werden zugunsten der Kompression und somit der erforderlichen Bandbreite
typischerweise Differenzbilder platziert. Die Anzahl des Abstandes zwischen zwei Re-
ferenzbildern wird als GOP-Grofle bezeichnet. Die Variation der GOP-Grofle erzeugt
im Allgemeinen mehr Rechenaufwand bei der En- und Decodierung. Auflerdem muss
anfangs abgewartet werden, bis das erste Referenzbild geladen ist, womit die Latenz ne-
gativ beeinflusst wird. Abbildung 6.10a und 6.10b zeigen den Einfluss der GOP-Gréfie
auf die Latenz bzw. Bildwiederholrate. Fiir diese Versuchsreihe wird das Motorola
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Abbildung 6.9.: Vergleich der Latenz- und Bildwiederholrate des JavaScript-MJPEG-
Verfahrens mit verschiedenen Rechenleistungen. Zur Erinnerung: das
iPhone verfiigt iiber eine 400-MHz-CPU, das Defy iiber eine 800-MHz-
CPU und das P990 iiber eine 2x1000-MHz-CPU.
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Defy genutzt. Die Versuche werden jeweils mit Videos im 720i- bzw. 720p-Modus
durchgefithrt. Das ¢ steht fiir interlaced und das p fiir progressive. Fiir die Ausgabe im
Progressive-Modus muss der Makito Encoder ein Deinterlacing durchfithren, da die
DV-Kamera ausschliefilich Halbbilder liefert. Dadurch verschlechtert sich die Leistung
sowohl hinsichtlich der Latenz als auch der Bildwiederholrate entsprechend. Im Rah-
men der durchgefiithrten Versuche mit einer GOP-Groéfie von 1, 50 und 100 ist kein
signifikanter Einfluss auf die Latenz feststellbar. Der Grund dafiir liegt im von der
Kamera aufgezeichneten Videomaterial, welches aufgrund des tiberméflig statischen
Inhalts wenig Raum fiir Optimierung zulésst (vgl. Abbildung 6.7 auf Seite 113). Es
ist jedoch die Tendenz erkennbar, dass eine geschickt gewéhlte GOP-Grofle Vorteile
hinsichtlich einer Reduzierung der Latenz und Erhohung der Bildwiederholrate haben
kann. Die beliebige Steigerung der GOP-Grofle erzeugt allerdings keinen proportio-
nalen Performance-Gewinn. Durch die Anhebung der GOP-Groéfle auf 50 kann die
Bildwiederholrate von 6,4 auf 12, 5 Bilder pro Sekunde im Progressive-Modus deutlich
gesteigert werden. Das Verbesserungspotential ist in der vorliegenden Versuchsreihe
bereits bei einem GOP-Groflensprung von 50 auf 100 ausgeschopft.

Fir die Auswirkung der Rechenleistung der Endgeréte auf die Latenz und Bildwieder-
holrate bei der Wiedergabe des H.264-Live-Streamings werden abschlieflend Messun-
gen mit drei Auflsungen im Interlaced-Modus durchgefiihrt (vgl. Abbildung 6.10c
und 6.10d). Das Motorola Defy mit einem 800-MHz-Single-Core liegt hinsichtlich
der Latenz bei 720x576 und 352x288 Pixeln knapp hinter dem LG P990 mit einem
1000-MHz-Dual-Core. Bei einer Auflésung von 540x576 Pixeln tariert sich die La-
tenz sogar aus. Hinsichtlich der Bildwiederholrate gibt es ein ahnliches Ergebnis. Die
720x576-Pixel-Auflosung liefert fiir beide Geréte etwa die gleiche Rate. Ein deutlicher
Unterschied ist fiir die niedrig gewdhlte Auflésung von 352x288 Pixeln zu erkennen.
Mit 25 Bildern pro Sekunde unterscheidet sich die Bildwiederholrate beim LG P990
nicht nur um mehr als 10 Bilder vom Motorola Defy, sondern ermdéglicht auch das
ruckelfreie Betrachten des Video-Streams.

6.4.3. Fehlerquellen

Die in den Versuchsreihen erhobenen Zeitstempel sind aufgrund der Messfehler in den
Ein- und Ausgabekomponenten beziiglich einer Betrachtung im Millisekundenbereich
ungenau. Die Messfehler entstehen vornehmlich in den Videoquellen und bei der
Bildschirmanzeige. Sie ergeben sich aus den zeitlichen Auflésungen der einzelnen Kom-
ponenten und kénnen mit jedem Testdurchlauf variieren. Fiir eine millisekundengenaue
Bewertung miisste jede Komponente mindestens 1000 Bilder pro Sekunde liefern. Statt-
dessen befinden sich die Bildwiederholraten in einem Bereich von 30 bis 60 Bildern
pro Sekunde. Tabelle 6.2 zeigt die zeitlichen Auflésungen der am Versuchsaufbau
beteiligten Gerite und die Verzégerung zwischen der Verarbeitung zweier Bilder. Im
schlechtesten Fall zeichnet jede Kamera kurz vor einem Bildwechsel ein veraltetes Bild
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Abbildung 6.10.: Auswertung des Einflusses der GOP-Grofie (vgl. Abbildungen 6.10a
und 6.10b) und der Auflésung (vgl. Abbildungen 6.10c und 6.10d)
auf die Latenz und Bildwiederholrate bei Nutzung des H.264-Video-
Live-Streamings. Die Bezeichnungen 720i und 720p représentieren
jeweils die Messung in einer Auflésung von 720x576 Pixeln in Halb-
bzw. Vollbildern.
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Komponente Auflésung [fps] Zeitlicher Versatz [ms]
Bildschirm 60 16,67
Webcam 30 33,33
DV-Kamera 50 20,00
Bildschirm 50 20,00

Tabelle 6.2.: Zeitliche Auflésung der Ein- und Ausgabegeréite. Der zeitliche Versatz
definiert den Zeitraum, der zwischen der Verarbeitung von zwei Bildern
vergeht.

auf. Die Video-Live-Streaming-Kamera erfasst das Bild mit 50 respektive 30 Bildern
pro Sekunde und die Anzeige auf dem Endgerét gibt es mit 60 Bildern pro Sekunde
wieder. Die Analyse-Kamera zeichnet damit ein Bild auf, das maximal so alt sein
kann wie die Summe aus dem zeitlichen Versatz der Video-Live-Streaming-Kamera
und dem Anzeigebildschirm des Endgerites. Genauer gesagt gilt fiir den durch die
zeitliche Auflésung induzierten Messfehler ttcpe, bei dem zeitlichen Versatz einer
Video-Live-Streaming-Kamera, tggmerq und einem Wiedergabebildschirm tp;;qschirm

0< tfehler < tkamera T tbildschirm -

Fiir den Versuchsaufbau mit der Webcam ergibt sich hieraus ein Fehlerwert, der unter
33,33ms + 16,67ms = 50ms, und fiir den Versuchsaufbau mit der DV-Kamera ein
Fehlerwert, der unter 20ms + 16, 67ms = 36, 67ms liegt.

6.5. Ergebnis

Das Video-Live-Streaming auf Smartphones und Tablet-PCs kann zukiinftig einen er-
heblichen Einfluss auf die Telemedizin ausiiben. Es stellt sich zunehmend die Frage, ob
diese Gerite fiir ein angemessen prézises Live-Streaming geeignet sind. Beispielsweise
gilt es fir die Beobachtung chirurgischer Eingriffe, ruckelfreies, verzégerungsarmes
und qualitativ hochwertiges Videomaterial zu liefern. Hierzu ist in diesem Kapitel ein
System fiir die Videoiibertragung und Gerétefernsteuerung zwischen einem Operations-
mikroskop und mobilen Endgerdten getestet worden. Anhand einer Versuchsreihe hat
sich gezeigt, welche technischen Moglichkeiten aktuelle mobile Betriebssysteme eréffnen
und wo die Grenzen der vergleichsweise ressourcenschwachen Hardware liegen.

Ein Nachteil fiir Systeme, die neben der puren Anzeige eines Video-Streams auch grafi-
sche Bedienelemente erfordern, ist die Beschréankung der Videowiedergabe im Vollbild-
modus. Hierbei handelt es sich jedoch ausschliefllich um eine kiinstliche Beschrankung,
der durch eine entsprechende Software-Umsetzung entgegengewirkt werden kann.
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6.5. Ergebnis

Fiir das Video-Live-Streaming sind zwei verschiedene Versuchsaufbauten konstruiert
worden. In beiden Aufbauten erfolgten die Messungen der Ende-zu-Ende-Latenz sowie
der Bildwiederholrate bei verschiedenen Auflésungen. Der erste Versuchsaufbau nutzt
eine Webcam zur Ubertragung eines MJPEG-Streams und der zweite Versuchsaufbau
eine DV-Kamera und einen Hardware-Encoder zur Ubertragung eines H.264-Video-
Streams. Fiir das MJPEG-Verfahren konnten die besten Werte fiir das Streaming bei
der kleinsten Auflésung von 160x120 Pixeln ermittelt werden, mit einer minimalen
Latenz von 266 Millisekunden und einer maximalen Bildwiederholrate von 10,34
Bildern pro Sekunde. Diese Werte sind sowohl aus Sicht einer akzeptablen Latenz- und
Bildwiederholrate als auch hinsichtlich der Auflésung fiir einen produktiven Einsatz
unzureichend.

Der zweite Versuchsaufbau zeichnet einen Video-Stream mit einer DV-Kamera auf,
leitet das Signal an einen Hardware-Encoder weiter und publiziert es anschliefflend
H.264-codiert iiber TS-over-UDP/RTP. Der Hardware-Encoder minimiert die Zeit fiir
die Encodierung des Video-Materials. Da jedoch das Container-Format des Hardware-
Encoders von den Endgeréten nicht unterstiitzt wird, ist ein Medien-Server notwendig,
der das Signal umverpackt. Daraus resultiert eine weitere Latenzquelle. Zusammen mit
dem Medien-Server ergibt sich fiir den H.264-codierten Video-Stream eine minimale
Ende-zu-Ende-Latenz von etwa 274 Millisekunden und eine Bildwiederholrate von
25 Bildern pro Sekunde bei einer Auflésung von jeweils 352x288 Pixeln. Trotz des
zwischengeschalteten Medien-Servers entstehen hiermit im Vergleich zur MJPEG-
Losung bessere Messwerte. Bei 25 Bildern pro Sekunde lésst sich der Video-Stream
bereits ohne wahrnehmbares Ruckeln betrachten.

Insgesamt ist zu beobachten, dass die Leistung der Endgeréte signifikante Auswirkun-
gen auf die Latenz und Bildwiederholrate hat, so dass sich nicht die Encodierung allein
als limitierender Faktor beim Video-Live-Streaming auswirkt. Zukiinftig sollten die mo-
bilen Endgeréte fiir optimierte Live-Streaming-Verfahren mehrere Video-Codierungen
und Containerformate unterstiitzen, so dass aus einem breiten Spektrum an Tech-
nologien zuriickgegriffen werden kann. Mit der stetig steigenden Rechenleistung ist
davon auszugehen, dass Smartphones und Tablet-PCs in den néchsten Jahren in
der Lage sein werden, verzogerungsarmes, ruckelfreies und qualitativ angemessenes
Live-Video-Streaming zu betreiben.
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Kapitel 7.
Zusammenfassung und Ausblick

Medizingeratekonnektivitdt ohne Anwendungen erzeugt keinen Mehrwert fir das
klinische Personal. Ziel dieser Arbeit war die Weiterentwicklung der auf offenen
Standards basierenden Web-Service-Technologie und im Speziellen DPWS. Hiermit
sollen Interoperabilitdtsprobleme auf der Anwendungsebene langfristig behoben und
ein Mehrwert fiir das klinische Personal und die Patienten geschaffen werden.

7.1. Zusammenfassung

Zunéchst wurden in Kapitel 1 technische und rechtliche Grundlagen ertrtert und die
vorliegende Arbeit motiviert. Kapitel 2 behandelte anschliefend die Grundlagen der
Web-Service-Technologie. Als erstes standen hierbei die drei Basistechnologien SOAP,
WSDL und UDDI im Fokus. Danach wurden die fiir die Kommunikation zwischen
Gerédten mafigeblichen Spezifikationen eingefiihrt, welche in DPWS zusammenfliefen.
Zuletzt erfolgte eine Einfithrung in ein fir medizinische Software taugliches DPWS,
das auf die Bedingungen in klinischen Einrichtungen zugeschnitten ist.

Um aufzuzeigen, welches Potential in der Vernetzung von Medizingerédtelandschaften
steckt, sind in Kapitel 3 zahlreiche Anwendungsfille und deren Nutzen fiir das klinische
Personal beschrieben worden. Die vorliegenden Anwendungsfille konnten durch die
Beobachtung von OP-Abldufen und Befragung des klinischen Personals abgeleitet
werden. Abschlieflend illustrierte eine Machbarkeitsstudie, dass die Umsetzung der
Anwendungsfille auf Basis von DPWS moglich ist.

Kapitel 4 beschrieb eine Erweiterung des in DPWS verankerten Standards WS-
Eventing. Anhand einer Multicast-Bindung sind Geréte in der Lage, Ereignisnachrich-
ten effizient in einem Netzwerk zu verteilen. Diese Fahigkeit wird fiir medizinische
Gerédte dann interessant, wenn beispielsweise kontinuierliche Signale wie Herzfrequenz-
kurven zu mehreren Empfangern transportiert werden miissen.

In Kapitel 5 wurde ein Anwendungsfall aus der vertikalen Integration betrachtet.
Ziel war die robuste und automatisierte Verteilung von beliebigen Patientendaten an
alle in einem Interventionskontext beteiligten medizinischen Gerate. Hierzu wurde
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7 Zusammenfassung und Ausblick

ein Protokoll entwickelt, dass mit Hilfe von Push- und Pull-Nachrichten und einem
Heartbeat-System die Daten zwischen einer Quelle und mehreren Senken synchronisiert.
Ein besonderes Merkmal des Protokolls ist die Bestatigung von Patientendaten an
einem beliebigen Gerét, wodurch die Beschriankung auf ein KIS-Gateway aufgehoben
wird.

Ein Anwendungsfall aus der Telemedizin, der auch im Rahmen eines OP-Steuer-
Cockpits motiviert wird, beschreibt die Ubertragung eines Video-Live-Streams aus
einem OP-Saal heraus. Der Live-Stream umfasst dabei beispielsweise das Sichtfeld
eines Operationsmikroskops und kann dazu genutzt werden, um entfernte Diagnosen
oder Schulungen multimedial zu unterstiitzen. Der technische Fortschritt hat dabei
die Nutzung mobiler Rechnersysteme fiir die Anzeige von Videomaterial ermoglicht.
Im letzten Kapitel wurde untersucht, ob die Ubertragung und Anzeige von Video-Live-
Streams die notige Giite erreicht, um im klinischen Umfeld effizient eingesetzt werden
zu kénnen. Mit Hilfe eines Hardware-Encoders wurde ein Live-Stream zur Verfiigung
gestellt und die Ubertragungslatenz zu verschiedenen mobilen Endgeriten gemessen
und bewertet. Durch die beschrinke Rechenleistung der Geréte und die Einschrinkung
auf bestimmte Videocodierungen sowie Containerformate ist eine effiziente Verwertung
heute noch nicht denkbar. Durch den technischen Fortschritt ist es aus Sicht des
Autors jedoch nur noch eine Frage der Zeit, bis die ndtige Rechenleistung verfiigbar
sein wird.

7.2. Ausblick

Die technische Umsetzung fir Konnektivitéit ist gegeben. Bis heute ist jedoch keine
adédquate Losung bekannt, die den Nutzen der Vernetzung sowohl fiir Medizintech-
nikhersteller als auch Klinikbetreiber gleichermaflen evident darstellt. Die Hersteller
kénnen die Verantwortung fiir dynamisch betriebene Medizinprodukte nicht garantie-
ren. Fiir die Betreiber bedeutet die Ubernahme des Risikomanagement-Prozesses nach
ISO/IEC 80001-1 einen erheblichen monetéren Mehraufwand. Eine wichtige Aufgabe
besteht daher darin, ein Zulassungsmodell zu entwerfen, dass die Verwaltungskosten
gering héalt und die Patientensicherheit mafigebend erhoht, so dass die Betreiber
motiviert werden, interoperable Medizingerdte einzusetzen. Damit wiirden Betreiber
bei der Anschaffung neuer Geréte die Interoperabilitéit als obligatorische Bedingung
auffithren, so dass auch auf Seiten des Herstellers das Interesse fiir die Umsetzung
gesteigert wird.

Diese Arbeit hat erste Entwicklungen fiir anwendungsorientierte Protokolle vorgestellt.
Weiterfithrende Arbeiten bestehen in der Optimierung der Protokolle und Einreichung
in einschldgigen Standardisierungsgremien. Dariiber hinaus gibt es zahlreiche Anwen-
dungsszenarien, fiir die noch kein technischer Wegweiser existiert. Nicht zuletzt sind
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7.2. Ausblick

dann die Hersteller an der Reihe, ihre medizinische Software aufzuriisten, um die
Vernetzung weiter voranzutreiben.
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Anhang A.

Datenmodell des EHR-Protokolls

Das Datenmodell aus Kapitel 5 setzt sich aus einer WSDL-Beschreibung samt XML-
Schema sowie einer normativen Definition des WS-Policy-Modells zusammen. Dieser
Abschnitt verzeichnet beide Modelle und erldutert Aspekte, die in Kapitel 5 nicht
behandelt sind.

A.1. WSDL-Dokument

In Quelltext A.1 ist das fiir die Verteilung der EHR-Daten korrespondierende WSDL-
Dokument aufgezeigt. Die Dienstschnittstelle der WS-Eventing-Operationen ist in [150,
Appendix IIT — WSDL] und die Dienstschnittstelle der WS-Discovery-Operationen in
[105] beschrieben.

Da die Anzahl der Benachrichtigungs-Operationen fiir das vorgeschlagene kanalbasier-
te Filterverfahren von der Anzahl an EHR-Quellen abhéngt, ist in der vorliegenden
WSDL-Beschreibung nur die umfassende Operation EhrConfirmationFEvent aufgezeigt
(vgl. Quelltext A.1, Zeile 78). Fiir jede EHR-Quelle muss ein PDS eine analog pa-
rametrisierte Benachrichtigung generieren, wenn das kanalbasierte Filterverfahren
angewandt werden soll.

<?7xml version="1.0" encoding="UTF-8" standalone="no"7>

<wsdl:definitions targetNamespace="http://applications.devices.
med/2012/03/ehr/" xmlns:nl="http://schemas.xmlsoap.org/wsdl/
soapl2/" xmlns:s12="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:tns="http://applications.devices.med/2012/03/ehr/"
xmlns:wsam="http://www.w3.0rg/2007/05/addressing/metadata"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/" xmlns:xs="
http://www.w3.0rg/2001/XMLSchema">

<!-- XML-Schema -->

<wsdl:types>

<xs:schema
attributeFormDefault="unqualified"
elementFormDefault="qualified"
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9 targetNamespace="http://applications.devices.med/2012/03/ehr/"
10 xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

11 <xs:complexType name="CodingSystemIdType">

12 <xs:simpleContent>

13 <xs:extension base="xs:string">

14 <xs:attribute name="version" type="xs:string"/>

15 </xs:extension>

16 </xs:simpleContent>

17 </xs:complexType>

18 <xs:complexType name="CodingSystemType">

19 <xs:sequence>

20 <xs:element name="EhrType" type="xs:anyURI"/>

21 <xs:element name="CodingSystemId" type="
tns:CodingSystemIdType"/>

22 </xs:sequence>

23 </xs:complexType>

24

25 <xs:element name="EhrSet">

26 <xs:complexType>

27 <xs:sequence>

28 <xs:element name="CodingSystem" type="tns:CodingSystemType
||/>

29 <xs:element name="RecordId" type="xs:anyURI"/>

30 <xs:any minOccurs="0"/>

31 </xs:sequence>

32 </xs:complexType>

33 </xs:element>

34

35 <xs:element name="EhrQuery">

36 <xs:complexType>

37 <xs:sequence>

38 <xs:element name="EhrType" type="xs:anyURI"/>

39 <xs:any minOccurs="0"/>

40 </xs:sequence>

41 </xs:complexType>

42 </xs:element>

43

44 <xs:element name="HeartbeatMetaInformation">

45 <xs:complexType>

46 <xs:sequence>

47 <xs:element name="DeviceEpr" type="xs:anyURI"/>

48 <xs:element name="Timeout" type="xs:integer"/>

49 </xs:sequence>

50 </xs:complexType>

51 </xs:element>

92 </xs:schema>
53 </wsdl:types>
54
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A.1. WSDL-Dokument

<! -- WSDL-1.1-Messages -->

<wsdl:message name="GetEhrOperationMessage">

<wsdl:part element="tns:EhrQuery" name="parameters"/>

</wsdl:message>

<wsdl:message name="GetEhrOperationResponselMessage">

<wsdl:part element="tns:EhrSet" name="parameters"/>

</wsdl:message>

<wsdl:message name="EhrConfirmationEventMessage">

<wsdl:part element="tns:EhrSet" name="parameters"/>

</wsdl:message>

<wsdl:message name="HeartbeatEventMessage">

<wsdl:part element="tns:HeartbeatMetalInformation" name="
parameters"/>

</wsdl:message>

<!-- WSDL-1.1-PortType -->
<wsdl:portType wse:EventSource="true" name="EhrSupplier"

xmlns:wse="http://schemas.xmlsoap.org/ws/2004/08/eventing">

<wsdl:operation name="GetEhrOperation">
<wsdl:input message="tns:GetEhrOperationMessage" name="

GetEhrOperation" wsam:Action="http://applications.devices

.med /2012/03/ehr/EhrSupplier/GetEhrOperation"/>
<wsdl:output message="tns:GetEhrOperationResponseMessage"

name="GetEhrOperationResponseMessage" wsam:Action="http:

//applications.devices.med/2012/03/ehr/EhrSupplier/
GetEhrOperationResponse"/>

</wsdl:operation>

<wsdl:operation name="EhrConfirmationEvent">

<wsdl:output message="tns:EhrConfirmationEventMessage" name="

EhrConfirmationEvent" wsam:Action="http://applications.

devices.med/2012/03/ehr/EhrSupplier/EhrConfirmationEvent"

/>
</wsdl:operation>
<wsdl:operation name="HeartbeatEvent">
<wsdl:output message="tns:HeartbeatEventMessage" name="

HeartbeatEvent" wsam:Action="http://applications.devices.

med/2012/03/ehr/EhrSupplier/HeartbeatEvent"/>
</wsdl:operation>
</wsdl:portType>

<!'-- Gueltiges Binding gemaess DPWS-Spezifikation -->

<wsdl:binding name="EhrSupplierBinding" type="tns:EhrSupplier">
<nl:binding style="document" transport="http://schemas.xmlsoap

.org/soap/http"/>
<wsdl:operation name="GetEhrOperation">
<nl:operation soapAction="http://applications.devices.med
/2012/03/ehr/EhrSupplier/GetEhrOperation"/>
<wsdl:input>
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<nl:body use="literal"/>
</wsdl:input>
<wsdl:output>
<nl:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="EhrConfirmationEvent">
<nl:operation soapAction="http://applications.devices.med
/2012/03/ehr/EhrSupplier/EhrConfirmationEvent"/>
<wsdl:output>
<nl:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="HeartbeatEvent">
<nl:operation soapAction="http://applications.devices.med
/2012/03/ehr/EhrSupplier/HeartbeatEvent"/>
<wsdl:output>
<nl:body use="literal"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
</wsdl:definitions>

Quelltext A.1: WSDL-Beschreibung einer PDS-Instanz.

A.2. WS-Policy-Modell

Quelltext A.2 zeigt das WS-Policy-Modell fiir PDS-Instanzen. Das WS-Policy-Modell
erlaubt die Abfrage einzelner EHR-Kanéle und stellt somit einen einfachen, kanalba-
sierten Filtermechanismus dar. Ein PDS bietet einen oder mehrere EHR-Kaniéle an
(ehr:Channel-Element). Jeder Kanal liefert dabei Informationen wie z. B. Patienten-
stammdaten, Bilder und Medikationen in bestimmten Codierungen. Zur Charakterisie-
rung des Datenzugriffs wird ein EHR-Typ (ehr:Type) und ein oder mehrere synonyme
Codierungssysteme (ehr:SupportedCodingSystem) vorgegeben. Anhand der letzten
Angabe kann ein PDC entscheiden, ob er die Daten des PDS interpretieren kann oder
nicht. Um die Daten eines Modells zu abonnieren, muss im WSDL-Dokument des
EHR-Services fiir jeden ehr:Type eine gleichnamige Benachrichtigung definiert sein.
PDCs rufen den Kanal DPWS-konform iiber den Filter-Dialekt

http://docs.oasis-open.org/ws-dd/ns/dpws/2009/01/Action

vom PDS ab. Die GetEhr-Operation (vgl. Quelltext A.1) bekommt ebenfalls den
ehr:Type iibermittelt, um einen EHR-Kanal zu referenzieren. Diese Form der Abfrage
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von Patientendaten unterliegt der Einschrankung, dass keine zusétzliche Filterung
mit WS-Eventing durchgefiihrt werden kann. Um auf diese Weise weitere Filter zu
etablieren, miisste die Subscription-Anfrage erweitert werden. Diese Erweiterung ist
generell realisierbar, fithrt jedoch dazu, dass die Konformitit zu DPWS verloren geht.
Das vorliegende Modell bietet somit einen Kompromiss zwischen der Kompatibilitat
mit DPWS und einer bedarfsgetriebenen Filterung.

1 <ehr:DataSource ...>

2 <ehr:Channel>

3 <ehr:Type>xsd:anyURI</ehr:Type>
4 <ehr:SupportedCodingSystem>

5 <ehr:CodingSystemId version="xsd:string">
6 xsd:string

7 </ehr:CodingSystemId> +

8 </ehr:SupportedCodingSystem>

9 xsd:any*

10 </ehr:Channel> +

11 xsd:any*

12 </ehr:DataSource>

Quelltext A.2: WS-Policy-Modell einer PDS-Instanz.
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