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Kurzfassung

Die fortschreitende technologische Entwicklung erlaubt immer kleinere Struk-
turbreiten bei elektronischen Bauteilen. Dies ermoglicht mittlerweile eine wirt-
schaftliche Produktion von kleinen, fast unauffalligen, eingebetteten Systemen
mit Sensorik, Aktuatorik, Funkschnittstelle und autarker Energieversorgung.
Die Integration solcher Bauteile in z. B. Smartphones, Autos und Unterhal-
tungselektronik ist schon heute Realitat.

Die Vision des Internet der Dinge, bei der Gegenstidnde der realen Welt wie
Raume, Plitze, Fahrzeuge und selbst Haustiere durch das Einbetten bzw. An-
bringen von vernetzter Elektronik eine virtuelle Repridsentation im Internet
erhalten und dank der integrierten Sensoren ihren aktuellen Zustand weltweit
zur Verfiligung stellen konnen, wird somit zunehmend Wirklichkeit.

Prognosen verschiedener Unternehmen wie Cisco [1], IBM [2] und Gartner [3]
gehen davon aus, dass innerhalb des nachsten Jahrzehnts Milliarden bis hin
zu Trilliarden von Geraten mit dem Internet verbunden sein werden. In einem
GrofSteil dieser Geridte wird Sensorik integriert sein, die den Zustand der Ge-
riate bzw. der Umgebung erfasst. Die Gerite stellen Metainformationen iiber
sich und die integrierten Komponenten, wie Sensoren, bereit. Dies beinhaltet
z.B. Typ, Genauigkeit, Produzent und Herstellungsdatum. Aufier diesen sta-
tischen Informationen werden durch die Sensorik periodisch oder aufgrund
von Ereignissen Messwerte erfasst, ggf. in Form von Aggregation oder Kom-
pression weiterverarbeitet und zum Abrufen bereitgestellt oder an ein Backend
verschickt.

Eine Herausforderung bei der Menge an generierten Informationen ist ein
skalierbarer und effizienter Umgang mit diesen Sensordaten. Die Daten ha-
ben isoliert betrachtet fiir die Industrie und den Endverbraucher noch keinen
Nutzen. Erst durch das Sammeln, Speichern, Verkniipfen und Aggregieren der
Daten sowie das Bereitstellen von Diensten, die auf diesen Daten basieren, kon-
nen neuartige Smart-X-Konzepte wie Smart Cities, Smart Grids, Smart Homes,
Smart Agriculture und Smart Healthcare aufbauend auf dem Internet der Dinge
realisiert werden.

Ein Basisdienst, der fiir hOherwertige Services benotigt wird, ist eine Such-
funktion fiir das Internet der Dinge. Dabei ist nicht nur die Suche anhand von
statischen Metadaten interessant, sondern auch die Suche nach Gegenstanden,
die zur Suchzeit einen bestimmten Zustand aufweisen. Im Gegensatz zum tradi-
tionellen Internet, in dem sich die Informationen auf Webseiten nur sporadisch
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andern, ist die Anderungshaufigkeit bei Sensoren, die Phanomene der realen
Welt iiberwachen, um ein Vielfaches hoher. Heutige Techniken, wie das wieder-
kehrende Abfragen (engl. crawling), konnen nicht ohne weiteres iibernommen
werden, da die verbauten Gerite oftmals autark mit Energie versorgt werden.
Die Entwicklung bei Energiespeichern hat im Gegensatz zu der Entwicklung der
Strukturbreiten nicht so rasante Fortschritte gemacht. Da die Gerdte moglichst
klein und unauffillig sein sollten, ist die Energiedichte und damit die Laufzeit
der Gerite der limitierende Faktor. Auch weitere Ressourcen, wie die Prozes-
sorgeschwindigkeit, der Speicher und die Funkbandbreite, sind aufgrund der
geringen GrofSe beschrankt. Um die Batterielaufzeit zu maximieren, miissen
daher ressourcenschonende Verfahren und Algorithmen entwickelt und die
Kommunikation mit den Geriten so gering wie moglich gehalten werden.

In dieser Arbeit werden verschiedene Technologien konzipiert, realisiert und
evaluiert, welche die Basis fiir eine skalierbare, zustandsbasierte Suche im
Internet der Dinge bilden. Im ersten Schritt wird eine Nutzerbefragung zum
Thema Suche im Internet der Dinge durchgefiihrt, welche die Anforderungen an
die verschiedenen Komponenten aus Nutzersicht untersucht. Anschliefend
werden flexible Mechanismen vorgestellt, um auf verschiedenen Plattformen
aus rohen Sensorwerten hoherwertige Zustiande der realen Welt zu ermitteln,
die fiir den Nutzer semantisch verstandlich sind. Es wird erldautert, wie durch die
Verwendung von Wahrscheinlichkeitsmodellen fiir die Zustdande bei der Suche
Ressourcen gespart werden konnen. Zur Erzeugung dieser Modelle werden eben-
falls mehrere Verfahren prasentiert. Es wird eine Moglichkeit der Modellierung
von Metainformationen und dynamischen Sensordaten, wie den Zustanden
und Modellen, auf Basis von Semantic-Web-Technologien vorgestellt. Diese
Technologien erlauben eine einfache Verkniipfung mit anderen Datenquellen.
Dadurch konnen die Sensordaten in einen Kontext gebracht und sogar neue
Fakten automatisch aus existierendem Informationen hergeleitet werden. Die
Speicherung der anfallenden Daten wird durch DecentSPARQL, eine verteilte
semantische Datenbank, realisiert. Die anschliefSende Evaluation zeigt, dass
das Konzept von DecentSPARQL skaliert und fiir die prognostizierte Menge
an Daten geeignet ist. AbschliefSend werden zwei Schnittstellen zur Nutzung
der Suche beschrieben. Dies sind eine REST-Schnittstelle fiir Entwickler und
eine grafische Benutzungsoberflache fiir die Endnutzer. Eine Evaluation der
Gebrauchstauglichkeit der Benutzungsoberflache mit 20 Personen zeigt, dass
die zu Beginn in der Umfrage identifizierten Anforderungen zufriedenstellend
umgesetzt werden konnten.
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Abstract

Ongoing technological advances constantly allow higher transistor densities in
electronic components. Thus, an economic production of small, nearly invisible,
embedded systems with sensors, actuators, radio interface and self-sufficient
energy supply becomes possible. The integration of these components in eve-
ryday objects such as smartphones, cars and consumer electronics is already
reality.

The vision of the Internet of Things is that objects of the real world such as
rooms, places, vehicles and even pets get a virtual representation in the Internet.
This should be achieved by equipping them with networked electronics. Thanks
to integrated sensors, the Things will be able to publish their current state on
the Internet thus making it available worldwide and in real-time.

Forecasts of various companies such as Cisco [1], IBM [2] and Gartner [3] expect
that, within the next decade, billions or even up to trillions of devices will be
connected to the Internet. A majority of these will have sensors integrated
which are capable of perceiving the device’s or the environment’s state. The
devices will provide meta information such as type, accuracy, producer and date
of manufacturing about themselves and the built-in components. Besides such
static information, the sensors will collect measurements in a periodic or event-
based fashion. Where applicable, sensors may use aggregation or compression.
Finally they provide means for downloading the data or send it actively to a
backend.

A challenge in the upcoming Internet of Things will be the scalable and efficient
handling of the huge amount of generated data. The isolated data has no benefit
for the industry and the end-user. Only by collecting, storing, linking and
aggregating data as well as offering services on the basis of this information,
novel smart-x concepts such as Smart Cities, Smart Grids, Smart Homes, Smart
Agriculture and Smart Healthcare can be realized.

A fundamental service, which is needed for more sophisticated services, is a
search function for the Internet of Things. Not only the search for static infor-
mation is important, but also the search for objects, which perceive a certain
state at query time. In contrast to the traditional Internet, where information
on web pages is changing only sporadically, the change frequency of sensors,
which monitor phenomena of the real world, can be orders of magnitude higher.
Current techniques such as periodic crawling consume resources on a regular
basis and often collide with the energy constraints of battery powered devices.
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Unfortunately, the progress in energy storage is much slower than the advan-
ces in transistor densities. Because embedded devices should be small in size
and inconspicuous, the energy density and therefore the lifetime of devices is
the limiting factor. Additionally, also other resources such as processor speed,
storage capacity and radio bandwidth are limited due to the small size. Thus,
to prolong the battery lifetime, new resource-efficient mechanisms and algo-
rithms need to be developed and the communication between devices should
be kept to a minimum.

In this work different technologies are designed, realized and evaluated to
constitute the foundation for a scalable, state-based search for the Internet
of Things. First, a user survey on the topic Search in the Internet of Things is
conducted to investigate the requirements for the different components from
a user’s perspective. Afterwards, flexible mechanisms to infer semantically
understandable high-level states of the real world from raw sensor readings
on different platform are presented. This is followed by the introduction of
state probability models and a discussion on how the use of these can minimize
resource consumption when searching the Internet of Things. Different me-
thods to generate such models are presented subsequently. Next, a modeling
approach for static metadata as well as dynamic sensor data based on semantic
web technologies is described. These technologies allow for simple linking with
other data sources. Hence, the sensor data can be combined with other informa-
tion and even new facts can be inferred automatically. Data storage is handled
by DecentSPARQL, a distributed semantic database, which is evaluated to show
the feasibility of the approach. Finally, two interfaces to use the search service
are described. This is on the one hand a REST interface for developers and on
the other hand a graphical user interface for consumer. A usability evaluation of
the user interface with 20 participants shows that the requirements identified
with the help of the user survey are realized in a satisfying manner.
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Einleitung

A lot of times people don’t know what they
want until you show it to them.

— Steve Jobs

Die technologische Entwicklung der letzten Jahrzehnte hat zu einer fortschrei-
tenden Miniaturisierung technischer Komponenten und einer immer stiarker
werdenden Durchdringung unserer Umwelt mit Elektronik gefiihrt. Am Anfang
der Computerentwicklung standen Grofsrechner, die von wenigen Personen
genutzt wurden. Durch die Entwicklung des Personal Computers wurde der
private Gebrauch vorangetrieben. Der ndchste Schritt war die mobile Nutzung
durch die Erfindung von Notebooks, Tablets und Smartphones. Parallel dazu ha-
ben Fortschritte in der Funktechnologie und die Entstehung des Internets zum
rasanten Anstieg der Nutzerzahlen und der Omniprasenz von computerisierten
Systemen gefiihrt.

Die entwickelten Technologien finden zudem zunehmend in immer mehr All-
tagsgegenstianden, wie Waschmaschinen, Kiihlschranke und Autos, als einge-
bettete Systeme Verwendung. Hier dienen sie der Uberwachung, Steuerung
oder Regelung. Dies wird durch die Weiterentwicklung im Bereich der Sensorik
und Aktuatorik ermoglicht.

Auf wissenschaftlicher Ebene sind seit Beginn des 21. Jahrhundert drahtlo-
se Sensornetze ein grofSes Forschungsthema. Dabei werden viele sogenannte
Sensorknoten durch Funktechnologie miteinander zu einem Netz verbunden.
Die Sensorknoten sind u. a. mit Prozessor, Speicher, autarker Energieversor-




Kapitel 1. Einleitung

gung und Sensorik ausgestattet. Dies erlaubt ihnen Umweltparameter mittels
Sensoren zu messen, diese zu speichern, weiterzuverarbeiten und an andere
Sensorknoten bzw. eine Basisstation zu verschicken. Sensornetze haben viel-
faltige Einsatzmoglichkeiten: von der Natur- und Tieriiberwachung iiber das
Monitoring von Gebdauden und anderen Bauwerken, wie Briicken, bis hin zur
gesundheitlichen Beobachtung von Patienten und dem Einsatz in der Industrie,
wie in der Logistik.

Anfangs waren die Sensorknoten und Sensornetze isoliert, aber nach und nach
wurden diese durch Protokolliibersetzung bzw. Adaption der Internetprotokolle
in das Internet integriert. Auch die oben beschriebenen, in die Alltagsgegen-
stinde eingebetteten Systeme werden zunehmend mit dem Internet verbunden
und erlauben so, Informationen iiber sie online abzurufen. Marktforschungs-
unternehmen wie Gartner [3] und Firmen wie Cisco [1] und IBM [2] schatzen,
dass innerhalb des niachsten Jahrzehnts Milliarden oder sogar Trilliarden von
internetfahigen Geriten, vor allem Alltagsgegenstiande, verbunden sein wer-
den. Diese Vision nennt sich das Internet der Dinge! (IoT). Das IoT stellt eine
Erweiterung des heutigen Internets dar, bei der die Dinge der realen Welt eine
virtuelle Repriasentation besitzen, iiber die sie statische Informationen, wie
Typ und Hersteller, aber auch dynamische Informationen, wie Ort und Zustand,
in Echtzeit bereitstellen. Aber selbst der Zustand von Personen und Tieren, wie
z.B. die Position oder die derzeitige Aktivitdt, konnte erfasst werden.

Die prognostizierte Menge an Gerdaten wird hochstwahrscheinlich nicht nur
fiir industrielle Zwecke, beispielsweise in der Logistik, und gesellschaftliche
Zwecke, wie in der Wettervorhersage, genutzt werden, sondern wird auch fiir
den personlichen Gebrauch zur Verfiigung stehen. Die Vision ist, dass die Gerite
in Haushalten und Stadten miteinander kommunizieren konnen, um u. a. das
Leben der Bewohner komfortabler und sicherer zu gestalten und Ressourcen,
wie Wasser und Energie, zu sparen.

1.1. Suche als Dienst fiir das Internet der Dinge

Heute sind Suchmaschinenseiten die am haufigsten genutzten Webseiten im
Internet [4]. Diese erlauben das Finden von Internetseiten und Dateien anhand
statischer Metadaten, wie Inhalt, Name, Dateityp und Alter. Es ist eine nahelie-
gende Idee, eine Suchmaschine zu entwickeln bzw. bestehende so zu erweitern,
dass auch die Gerite und Daten eines zukiinftigen 10T einbezogen werden. Der
erste, noch sehr an heutigen Suchmaschinen orientiert Schritt ware, dass die
Sensoren bzw. Gerite des IoT anhand ihrer statischen Metadaten auffindbar
sind. Ein Beispiel ist die Suche nach Sensoren in der nadheren Umgebung, die
Lichteinstrahlung messen. Sobald der Nutzer das Ergebnis mit den Lichtsenso-
ren erhalten hat, kann er die aktuellen Sensorwerte von den Sensoren abfragen,

'Im Englischen: Internet of Things, abgekiirzt IoT. Internet der Dinge, Internet of Things und IoT
werden in der vorliegenden Arbeit synonym verwendet.



1.1. Suche als Dienst fiir das Internet der Dinge

sofern diese eine Funktion dafiir bereitstellen. Somit ist es fiir ihn moglich,
sonnige und schattige Pldtze zu finden.

Dieses Vorgehen hat drei Nachteile fiir den Nutzer einer solchen Suchmaschine:

1. Der Arbeitsfluss ist nicht sehr komfortabel fiir den Nutzer. Nacheinander
miissen alle Sensoren der Ergebnismenge manuell abgefragt werden, um
schlussendlich hoffentlich einen Sensor mit dem fiir den Nutzer passen-
den Ausgabewert zu finden.

2. Esist nicht (direkt) ersichtlich, was der Sensor beobachtet. Ein Lichtsen-
sor konnte in einem Raum installiert sein, um das Biirolicht zu iiberwa-
chen. Dieser Sensor wire fiir das Beispielszenario nutzlos, da er nicht die
Sonneneinstrahlung misst und somit keine Aussage iiber sonnige oder
schattige Orte erlaubt.

3. Der Nutzer wiirde in dem Beispielszenario die Werte von Lichtsensoren
empfangen. Diese messen die Beleuchtungsstirke typischerweise in Lux.
Der Nutzer brauchte Vorwissen iiber die Messeinheit, um den Wert als
sonnig oder schattig interpretieren zu konnen.

Zur Bewiltigung dieser drei Problematiken sollte die Suchmaschine folgende
Konzepte umsetzen:

1. Die Suche sollte nicht nur fiir statische Daten ermdoglicht werden, sondern
auch fiir dynamische, wie dem aktuellen Sensorwert. Dadurch miisste der
Nutzer nicht mehr selbst die Werte von Sensoren abrufen.

2. Im IoT besitzen die Dinge der realen Welt und nicht die einzelnen Senso-
ren virtuelle Repréasentationen ihrer selbst im Internet. Des Weiteren ist
die Position eines Sensors nicht zwingend mit der Position des Objektes,
das dieser iiberwacht, identisch. Eine Kamera, die den Belegungszustand
von Parkplatzen tiberwacht, kann in einiger Entfernung angebracht sein.
Deshalb sollte das Suchsystem nicht die Suche nach Sensoren, sondern
nach Objekten ermoglichen, die durch diese Sensoren iiberwacht werden.?

3. Bei einer Suchmaschine, welche die Suche anhand des aktuellen Sensor-
rohwertes anbietet, benotigt der Nutzer schon wiahrend der Sucheingabe
ein Verstiandnis der Ausgabe des Sensors fiir eine Entitat. Fiir das Bei-
spielszenario zur Suche nach sonnigen Platzen muss der Nutzer wissen,
in welcher Einheit die Lichtstdrke gemessen wird und ab welchem Wert
von sonnig gesprochen werden kann. Fiir den Nutzer ist demnach nicht
der Rohwert eines Sensors von Bedeutung, sondern der hoherwertige
Zustand einer Entitét, da dieser fiir ihn direkt begreifbar und semantisch
verstandlich ist.

Durch eine Suchmaschine, welche die beschriebenen Konzepte umsetzt, eroff-
net sich eine Vielzahl von neuen Anwendungen und Moglichkeiten. Beispiele

Die Begriffe Entitiit, Ding, Objekt und Gegenstand werden in der vorliegenden Arbeit im
Kontext der Suche synonym verwendet.
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sind die Suche nach freien Parkpliatzen mit Hilfe von Parkplatz- und Park-
haussensoren, die Suche nach Restaurants mit freien Tischen, das Finden von
sonnigen bzw. schattigen Pldtzen oder die Abfrage der Wartezeit an Freizeit-
parkattraktionen, beim Arzt oder am Imbiss.

1.2. Stand der Forschung

Im weiteren Verlauf wird der Stand der Forschung zum Thema Suche im IoT
vorgestellt. Dazu werden Arbeiten diskutiert, die Ansdtze und Realisierungen
fiir eine solche Suchmaschine vorstellen. Eine anschliefSende Analyse und
Bewertung der Systeme erortert die Nachteile und zeigt offenen Fragen auf.
Darauf aufbauend werden in Abschnitt 1.3 die Herausforderungen fiir eine
Suchmaschine fiir das IoT beschrieben.

1.2.1. Existierende Systeme

Es existieren einige wissenschaftliche Prototypen [5—-17], die eine Echtzeitsu-
che nach Entitdten der realen Welt ermoglichen. Auch kommerzielle Anbieter
erkennen zunehmend den Trend des IoT, entwickeln Dienste zur Integration
von Sensoren in das Internet, zur Verarbeitung von Sensordaten und zur Suche
nach Sensoren. Die Funktionsweise und Leistungsmerkmale dieser Systeme
werden in den folgenden Abschnitten prasentiert, verglichen und evaluiert.
Zuerst werden sechs Systeme gezeigt, welche eine schliisselwort- oder entitéats-
basierte Suche erlauben, d. h. eine Suche anhand statischer Beschreibungen
bzw. nach bestimmten Objekten. AnschliefSend werden drei Systeme vorgestellt,
die eine zustandsbasierte Suche erlauben, also Entitdaten finden konnen, die
zur Suchzeit einen gewissen Zustand aufweisen. Die Systeme werden jeweils in
chronologischer Reihenfolge ihrer Veroffentlichung aufgelistet.

MAX

MAX [5] erlaubt die Suche nach verlorenen Gegenstianden. Dabei nutzt es eine
Drei-Schichten-Architektur. Auf der untersten Ebene werden die suchbaren
Objekte mit Radio-Frequency-Identification-Tags (RFID-Tags) bestiickt, wel-
che eine Beschreibung des Gegenstandes beinhalten. Auf der mittleren Schicht
sind sogenannte substations angesiedelt. Dies sind Sensorknoten, die an vor-
nehmlich statischen Objekten, wie Sofas und Tischen, angebracht werden und
die mit den RFID-Tags kommunizieren konnen. Die oberste Schicht bilden base
stations, die dauerhaft statisch sind. Eine base station ist tiblicherweise fiir die
substations in einem Raum zustidndig.

Suchanfragen werden von der obersten bis zur untersten Schicht und wieder zu-
riick gereicht. Die Anzahl gefundener Schliisselworter in der Beschreibung des
Gegenstandes wird als Rankingkriterium genutzt. Wird ein passender Gegen-
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stand mittels der Schliisselworter gefunden, so wird der ungefahre Ort anhand
der substation bestimmt, die den besten Signalempfang (RSSI-Wert) fiir den
Gegenstand misst.

In einer Nutzerstudie mit zehn Teilnehmern wurde die Funktionalitdt des Sys-
tems untersucht. Dazu bat man die Probanden, zwei Objekte in einem Raum mit
Hilfe von MAX bzw. ohne zu finden. Unter Zuhilfenahme des Systems liefsen
sich alle Objekte finden, wiahrend bei der manuellen Suche drei Teilnehmer auf-
gaben. Die Zeit bis zum Finden war mit dem System durchgehend geringer. Eine
Evaluation der Benutzerzufriedenheit fand allerdings nicht statt. Zudem ist, wie
die Autoren selbst schreiben, die Teilnehmerzahl zu gering fiir aussagekriftige
Ergebnisse.

Der Nachteil des Systems ist die Einschriankung auf die Suche nach Gegenstin-
den anhand statischer Schliisselworter. AufSerdem ist die Skalierbarkeit sehr
eingeschrankt, da Suchanfragen immer in das gesamte System geflutet werden.

Objects Calling Home

Objects Calling Home (OCH) [6] ist dhnlich dem MAX-System, da ebenfalls eine
Suche nach verlorengegangenen Objekten ermoglicht wird. An die Objekte wer-
den Sensorknoten angebracht. Ein zentraler Server nimmt Anfragen entgegen
und verteilt diese an object nodes. Im Beispielszenario werden Mobiltelefone
mit Bluetooth als object nodes verwendet. Die object nodes versuchen, das zu
suchende Objekt in ihrer Umgebung {iber Bluetooth zu finden. Im Gegensatz zu
MAX beinhalten die Sensorknoten allerdings keine Beschreibung der Objekte,
sondern nur die Identitdt des Objektes. Somit ist es nicht moglich, mittels
Schliisselwortern allgemein nach Objekten zu suchen, sondern nur mit Hilfe
der Identitit jeweils nach einem bestimmtem Objekt.

OCH versucht durch verschiedene Mechanismen den Ressourcenverbrauch
zu optimieren. Einerseits kann eine maximale Suchzeit t, andererseits eine
maximale Nachrichtenzahl g angegeben werden. Ist die Beantwortung der
Anfrage unter Einhaltung dieser Parameter nicht moglich, so wird sie aus dem
System geloscht und kein Ergebnis zuriickgeliefert. Weiterhin werden drei
Heuristiken beschrieben, um den Suchraum einzugrenzen. Die ersten beiden
beruhen auf einem Schliisseltausch mit dem Nutzer, um diesen zu identifizieren.
Suchanfragen des Nutzers werden dann vornehmlich in die Bereiche geroutet,
an denen sich der Nutzer haufig aufhalt bzw. dorthin, wo dieser zuletzt war, da
es wahrscheinlich ist, dass er dort das gesuchte Objekt verloren hat. Die dritte
Heuristik routet die Anfrage zu der Region, in der das Objekt zuletzt gesehen
wurde. Der Nutzer hat die Moglichkeit die Heuristiken nach seinen Wiinschen
zu gewichten.

OCH hat den gleichen Nachteil wie MAX: die Einschriankung auf eine statische
Suche nach Objekten. In diesem System miissen die suchbaren Objekte dem
Nutzer sogar bekannt sein. Als Verbesserung der Skalierbarkeit werden im Ge-
gensatz zu MAX Heuristiken verwendet, um die Anfrage nicht in das komplette
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Netz zu fluten. Diese Heuristiken gehen aber mit neuen Nachteilen einher, da
bei einigen die Objekte bzw. die Nutzer verfolgt werden, was einerseits Res-
sourcen verbraucht, andererseits die Privatsphire verletzen kann. Zwar kann
durch die Anfrageparameter t und g der Ressourcenverbrauch reduziert werden,
allerdings kann es dadurch passieren, dass ein Objekt nicht gefunden wird,
selbst wenn es theoretisch auffindbar wére.

Snoogle/Microsearch

Das Suchsystem Snoogle [7, 8] / Microsearch [9, 10] erlaubt, dhnlich wie MAX, ei-
ne schliisselwortbasierte Suche nach Entitdten der realen Welt. Auf der unteren
Schicht der Zwei-Schichten-Architektur sind Gegenstidnde, die suchbar sein
sollen, wie z. B. Biicher oder Ordner, mit Sensorknoten ausgestattet. Neben
diesen Object Nodes genannten Elementen sind zudem Index Points auf dieser
Schicht angesiedelt. Object Nodes speichern beschreibende Schliisselworter zu
den Objekten, an denen sie angebracht sind. Die Index Points sind statische
Systeme, die Object Nodes in ihrer Kommunikationsreichweite verwalten. Die
Index Points wiederum werden von dem Key Index Point auf der oberen Schicht
administriert. Da die Object Nodes an mobilen Entitdten angebracht sind, tre-
ten diese dynamisch einem Index Point in ihrer Ndhe bei und verlassen diesen
auch wieder. Um zu priifen, ob ein Object Node noch aktiv ist, gibt es zwei
Varianten: Im timer-Modus schickt der Object Node in regelmafSigen Abstinden
seine Daten an den Index Point, wiahrend im beacon-Modus der Index Point von
allen Object Nodes regelmafdig die textuelle Beschreibung mit einer Broadcast-
Nachricht anfordert. Aus den Schliisselwortern erzeugt der Index Point einen
invertierten Index, um eine effiziente Suche anbieten zu konnen. Dieser Index
wird auch an den Key Index Point weitergereicht, so dass dieser Indizes aller
Index Points besitzt.

Mit einem Smartphone kann entweder lokal ein Index Point oder global der
Key Index Point angefragt werden. Dabei kann der Nutzer spezifizieren, wie
viele Ergebnisse k er erhalten mochte. Bei der lokalen Suche gibt der Index
Point die ersten k Ergebnisse zuriick, wobei die Sortierung anhand der Zahl
tibereinstimmender Suchworter erfolgt. Auch der Key Index Point gibt die besten
k Ergebnisse zuriick. Um dabei nicht alle Treffer von allen Index Points abrufen
zu miissen, geht er wie folgt vor: Zu Beginn wird der jeweils am hochsten
eingestufte Object Node von allen Index Points abgefragt. Daraus wird eine
sortierte Liste erzeugt. Enthélt diese Liste weniger als k Ergebnisse, so werden
die Restlichen wie folgt bestimmt: Zuerst wird an den Index Point, von dem
der am hochsten eingestufte Object Node geschickt wurde, der zweite Eintrag
der sortierten Liste geschickt. Dieser Index Point schickt daraufhin alle Object
Nodes, die besser, also hoher, eingestuft sind als der Gesendete, zum Key Index
Point. Diese Object Nodes werden in die Liste einsortiert. AnschliefSsend wird
der Prozess mit dem zweiten Index Point und dem urspriinglich dritten Object
Node der sortierten Liste fortgefiihrt, usw.
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Nachteile des Systems sind die Einschrankung auf eine statische Suche nach
Schliisselwortern und eine Zentralisierung durch den Key Index Point, wodurch
das System schlecht skaliert.

Distributed Image Search

Statt auf einer Suche mittels Schliisselwortern baut das System Distributed
Image Search (DIS) [11] auf einer Suche mit Bildern auf. Dazu nehmen kamera-
bestiickte Sensorknoten Fotos der Umgebung auf. Nutzer konnen Suchanfragen
in Form von Bildern an das System stellen. Dieses versucht Sensoren als Ergeb-
nis zurtickzuliefern, deren geschossene Bilder die grofSte Ahnlichkeit zu dem
Suchbild aufweisen. Somit kann nach Objekten und in gewissem MafSe auch
nach Zustdnden der realen Welt gesucht werden, nidmlich sofern das Bild den
gesuchten Zustand, wie z. B. einen leeren Parkplatz, widerspiegelt.

Neben den Sensorknoten existiert eine zentrale Basisstation. Statt Bilder, die
iblicherweise mehrere Kilobyte (kB) grofS sind, an diese zu {ibertragen, was zu
grofSen Ressourcenaufwand bedeuten wiirde, werden interessante Merkmale,
visterms, aus den Bildern extrahiert. Diese kompakte Reprasentation stellt eine
Analogie zu Schliisselwortern dar. Fiir ein Bild werden rund 200 visterms berech-
net, die nur rund 1,6 kB Speicher bendtigen. Je mehr visterms im Suchbild und
im aufgenommenen Bild {ibereinstimmen, desto besser ist der ranking score fiir
das Bild. Gibt es keine tibereinstimmenden visterms, so ist die Ergebnismenge
leer. Die Suche kann in zwei Modi betrieben werden. Bei der zentralen Varian-
te werden die visterms von den Sensorknoten zur Basisstation gesendet, die,
dhnlich wie bei MAX, einen invertierten Index aufbaut. Dagegen werden bei
der dezentralen Variante die visterms des Suchbildes zu den Sensorknoten ge-
schickt. Diese schicken daraufhin die k besten ranking scores an die Basisstation
zuriick. Die Basisstation fligt nach dem Empfang die Ergebnisse der Sensorkno-
ten zusammen. AnschliefSend werden die Fotos der besten Ergebnisse von den
Sensorknoten abgerufen.

Der Nachteil von DIS ist wie bei MAX, die Skalierbarkeit, da immer alle Sen-
sorknoten in die Suche einbezogen werden. Wahrend der Textvergleich von
Suchwortern mit Schliisselwortern bei den bisher vorgestellten Systemen fiir
den Nutzer nachzuvollziehen ist, sind die technischen Details beim Vergleich
mit Hilfe von visterms nicht so einfach fiir den Nutzer zu verstehen. AufSerdem
kann es fiir Nutzer schwierig sein, geeignete Suchbilder bereitzustellen. Des
Weiteren ist der Ressourcenverbrauch durch die Extraktion der visterms sowie
das Speichern und Verschicken von Bildern hoher als bei anderen Systemen.

Xively
Xively [12], vormals Pachube (02/2008-05/2012) und Cosm (05/2012-05/2013),

ist ein cloud-basiertes Sensorverzeichnis, bei dem Nutzer ihre Sensoren regis-
trieren konnen. Fiir jeden Sensor konnen Metainformationen, wie Beschreibung,
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Titel und Ort, eingetragen werden. AnschliefSend konnen die Messwerte der
Sensoren auf zwei Arten an den Dienst libermittelt werden. Entweder senden
die Sensoren aktiv ihre Werte an den Dienst oder er kann die Daten von den Sen-
soren abrufen, sofern diese iiber ein entsprechendes Application Programming
Interface (API) verfiigen.

Die historischen Sensorwerte stehen, je nach Einstellung, nur fiir den Besitzer
oder fiir weitere Nutzer zur Verfligung. Dabei konnen die Daten direkt auf der
Webseite des Dienstes visualisiert oder mittels API von Anwendungen genutzt
werden. Eine schliisselwortbasierte Suche erlaubt das Finden von Sensoren
anhand der vom Nutzer eingegebenen Beschreibung.

Der Nachteil der Plattformen ist vor allem die statische Suche. Eine Suche
anhand von Werten und/oder einer bestimmten Region ist nicht vorhanden. Ein
weiterer Nachteil ist, dass die Nutzer die Sensoren unterschiedlich detailliert
beschreiben. So wird auf Xively der Sensortyp von einigen Personen im Titel
angegeben, andere schreiben ihn in den Beschreibungstext und manche geben
ihn gar nicht an. Dies fiihrt zu einer Inhomogenitat der Daten wodurch eine au-
tomatische Verarbeitung mittels API in Anwendungen schwierig bis unmoglich
wird. Der volle Funktionsumfang ist bei Xively zudem kostenpflichtig.

Presto

Presto’s [13] untere Schicht seiner Zwei-Schichten-Architektur besteht aus Sen-
sorknoten, wihrend die obere Schicht vom Presto-Proxy gebildet wird. Dieser
sammelt Daten der Sensoren, um daraus zeitreihenbasierte Vorhersagemodelle
zu berechnen. Fiir die Modelle wird zusétzlich ein Fehlerintervall berechnet, in
den die Vorhersagen fallen. Die Modellparameter werden zuriick zu den Sen-
soren geschickt, so dass diese periodisch ihre Messwerte mit den Vorhersagen
vergleichen konnen und im Falle von AusreifSern diese dem Proxy mitteilen.
Nach einer einstellbaren Anzahl an AusreifSern wird ein Modell neu berechnet.

Anfragen bestehen aus dem Sensor, fiir den der Messwert ermittelt werden
soll, sowie einem Fehler, der tolerierbar ist. Fallt der Fehler in das berechnete
Fehlerintervall, so wird das Vorhersagemodell genutzt, anstatt den Sensor zu
kontaktieren. Dadurch wird Kommunikation mit dem Sensornetz eingespart.
Andernfalls muss der Wert vom Sensor abgerufen werden.

Der Proxy speichert alle Sensorwerte, die er aus dem Netzwerk erhilt. Diese
nutzt er zur Modellberechnung und zur Beantwortung von Anfragen nach
historischen Daten.

Der Nachteil des Systems ist zum einen das initiale Ubertragen von ausreichend
Daten zur Modellberechnung, zum anderen die Spezifizierung des Sensors fiir
den ein Wert ermittelt werden soll. Das System konnte durch eine Modifizierung
allerdings als Suchmaschine fiir Sensorwerte genutzt werden. Dafiir miisste eine
Anfrage statt des Sensors den gesuchten Wert enthalten. Die Vorhersagemodelle
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aller Sensoren konnten dann dazu genutzt werden Sensoren zu finden, die mit
hoher Wahrscheinlichkeit aktuell diesen Wert messen.

Dyser

Eine Suchmaschine, die nicht nur die Suche nach Sensoren anhand von Metada-
ten erlaubt, sondern auch die Suche anhand des aktuellen Zustandes, wird von
Ostermaier et al. [14] vorgestellt. Das Dyser-System bindet Sensoren iiber ein
Sensor Gateway an das Internet an. Die Sensoren iiberwachen Entititen der rea-
len Welt. Dabei wird fiir jede iberwachte Entitédt eine Webseite generiert. Diese
enthédlt zum einen statische Informationen der Entitdt, wie eine Beschreibung
und die Zustdnde, welche die Entitdt annehmen kann. Zum anderen beinhaltet
sie dynamische Informationen in Form eines Wahrscheinlichkeitsmodells, mit
dem die Wahrscheinlichkeiten fiir jeden annehmbaren Zustand zu einem be-
stimmten Zeitpunkt berechnet werden konnen. Im Falle des Parkplatzbeispiels
sind diese Informationen eine Ortsangabe, die Information, dass es sich um
einen Parkplatz handelt, die beiden Zustédnde frei und belegt sowie ein Modell,
das Wahrscheinlichkeiten fiir diese Zustdnde berechnen kann. Dieses Modell
wird von dem Gateway mittels historischer Daten des Sensors erstellt. Dabei
stehen drei Modelltypen zur Verfiigung: Das einfachste berechnet die Hau-
figkeit von jedem Zustand, wahrend die Machtigeren versuchen, periodische
Muster (entweder eines oder mehrere) in den Zustandsdaten zu identifizieren.

Die Crawler-Komponente von Dyser indiziert die Webseiten inklusive der Model-
le und speichert diese in einer Datenbank ab. Nutzer konnen Anfragen stellen,
die aus statischen und dynamischen Teilen aufgebaut sind. Der statische Teil
sind Schliisselworter, welche die Entitat beschreiben (z. B. Parkplatz) wahrend
der dynamische Teil die Zustandsart (z. B. Belegungsstatus) und den gesuchten
Zustand (z. B. frei) umschreibt. Die Resolver-Komponente sucht anhand des
statischen Teils passende Webseiten der Entitidten in der Datenbank. Danach
wird das sogenannte Sensor Ranking [18] angewendet. Dabei werden die ent-
sprechenden Modelle fiir die Entitdten, die anhand des dynamischen Teils vom
Resolver ausgewihlt werden, ausgefiihrt und eine Wahrscheinlichkeit fiir den
gesuchten Zustand berechnet. Die Liste der Entitdten wird nach ihrer Wahr-
scheinlichkeit, dass sie gerade den Zustand haben, sortiert. Als letzter Schritt
werden die Sensoren, welche die jeweilige Entitdt beobachten, in absteigen-
der Reihenfolge der Wahrscheinlichkeit abgefragt, bis k Sensoren gefunden
wurden, die aktuell den gesuchten Zustand messen. Sofern die Wahrschein-
lichkeitsmodelle eine hohe Anpassungsgiite haben, kann dadurch die Zahl
der anzufragenden Sensoren im Gegensatz zum zufilligen Abfragen reduziert
werden.

Ein Nachteil ist die Berechnung der Modelle auf dem Gateway, da dafiir aus-
reichend Daten von den Sensoren vorliegen miissen. Bei der Berechnung auf
den Sensorknoten wiirde dagegen die Kommunikation minimiert werden. Auf
die Modellierung und Erweiterbarkeit der Wahrscheinlichkeitsmodelle wird
nicht eingegangen. Die restlichen verwendeten Technologien sind dagegen
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zum GrofSteil standardisiert. Ein Nachteil fiir den Nutzer ist allerdings, dass er
sich an eine spezielle Suchsyntax halten muss.

Gander

Das Gander-System [15, 16] ist eine Sucharchitektur fiir Personalized Networked
Spaces (PNetSs). PNetSs sind pervasive Umgebungen, in dem das Smartphone
eines Nutzers mit anderen digitalen Ressourcen, wie weiteren Smartphones,
Sensoren und Aktuatoren, via W-LAN ad-hoc ein lokales Netz etabliert, um
Dienste anzubieten und zu konsumieren. Eine Internetverbindung ist dafiir
nicht zwingend notwendig.

Fiir iOS-Gerite steht das myGander-Interface zur Verfiigung. Es bietet dem
Nutzer die Moglichkeit, Entitdten im aktuellen PNetS anhand von Constraints,
welche die Entitét erfiillen soll und Relevanzkriterien, nach denen die Ergebnis-
se sortiert werden sollen, zu finden. So konnte ein Nutzer in einem Freizeitpark
eine Achterbahn suchen, deren Wartezeit weniger als 20 Minuten betragt. Die
Ergebnisse konnten dabei nach geringster Distanz sortiert werden. Zum Einspa-
ren von Kommunikationsaufwand im PNetS kann der Nutzer aus verschiedenen
Routing-Verfahren wihlen. So kann man das Versenden von Nachrichten auf
eine gewisse Region oder auf einen gewissen Umkreis begrenzen.

Das System wurde in einer Nutzerstudie an zwolf Teilnehmern evaluiert. Dazu
wurde eine auf dem C++-basierten Netzwerksimulator OMNet++> geschriebene
Simulationsumgebung genutzt. Bei der Frage, ob die Nutzer interessiert sei-
en, ein solches System in der Zukunft zu nutzen, und bei der Frage nach der
Gebrauchstauglichkeit (engl.: Usability) der grafischen Benutzungsoberfldche
(GUI) antworteten alle zwolf Teilnehmer auf der 4-Punkte-Skala entweder mit
der hochsten oder mit der zweithochsten Bewertung.

Ein Nachteil des Systems ist, dass es nur unter Laborbedingungen in einer
Simulation getestet wurde. Die Teilnehmerzahl war mit zwolf sehr gering und
somit nicht aussagekriftig. Ein weiterer Nachteil ist, dass nur in seinem lokalen
PNetS gesucht werden kann. Mochte man nach Entitdten an einem entferntem
Ort suchen, so ist dies nicht moglich.

Das Suchsystem von Truong

Das Suchsystem von Truong [17] erlaubt die Suche nach Sensoren anhand von
Ganzzahlintervallen und einem Zeitfenster. Das System findet Sensoren, deren
Werte in dem definierte Zeitfenster vom Suchzeitpunkt in die Vergangenheit
»almost continuously® [17, S. 121], also fast durchgehend, in das angegebe-
ne Ganzzahlintervall fallen. Es nutzt als Datenbasis den bereits vorgestellten
Cloud-Dienst Xively*, der eine API bereitstellt, mit der Sensoren ihre Daten

Shttp://www.omnetpp.org/ [Zugriff am 21. Mirz 2014]
“https://www.xively.com/ [Zugriff am 21. Mirz 2014]
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tibertragen und somit online abrufbar machen konnen. Die GUI, eine Java-
Applikation, sendet dabei Suchanfragen an die Global-Sensor-Search-Kompo-
nente, die wiederum die Anfragen an Local-Sensor-Search-Einheiten weiterlei-
tet. Diese besitzen Crawler, welche die Werte bzw. Wahrscheinlichkeitsmodelle
fiir eine gewisse Menge an Sensoren periodisch abrufen bzw. generieren. Intern
nutzt das Suchsystem auf Fuzzy-Sets [19] basierende temporale Wahrscheinlich-
keitsmodelle. Wie bei Dyser wird Sensor Ranking genutzt, um die Zahl anzufra-
gender Sensoren zu minimieren. Das System betrachtet die Wahrscheinlichkeit
fiir einen gewissen Zeitraum, anstatt, wie fiir eine Echtzeitsuche wichtig, nur
die momentane Wahrscheinlichkeit heranzuziehen. Durch das Wahlen eines
moglichst kleinen Zeitfensters kann die momentane Wahrscheinlichkeit aber
angendhert werden.

Ein Nachteil ist die Suche mittels Ganzzahlintervallen. Dies setzt beim Nutzer
das Wissen iiber die Semantik der vom Sensor genutzten Einheit voraus. Dies
kann zu Problemen fiihren, wenn Nutzer entweder nicht wissen, was eine Ein-
heit bedeutet oder falls nicht klar ist, in welcher Einheit ein Sensor die Messung
vornimmt. Die Messung einer Temperatur kann etwa in Grad Celsius (°C), Grad
Fahrenheit (°F), Grad Rgmer (°Rg) oder Kelvin (K) erfolgen. Weiterhin erlaubt
das Suchsystem keine Einschrankung der Sensorart oder der gesuchten Entitét.
Es werden lediglich Sensoren gesucht, deren Werte mit der Anfrage iiberein-
stimmen. Bei einer Suche nach dem Intervall [18,21] kann die Ergebnisliste
somit Sensoren enthalten, die 20 °C, 20 °F (dies entspricht jedoch —6.7 °C) oder
20 % Luftfeuchtigkeit messen.

1.2.2. Vergleich der Systeme

Da die vorgestellten Systeme in ihrer Ausrichtung und Funktionalitdt sehr
unterschiedlich und die Implementierungen zudem nicht frei verfiigbar sind,
ist eine quantitative Evaluation nicht moglich. Deswegen findet an dieser Stelle
ein qualitativer Vergleich der Systeme statt.

Fiir jedes vorgestellte System zeigt Abbildung 1.1 ein Netzdiagramm, welches
die Auspragung der Systeme in acht qualitativen Kategorien darstellt, deren
Fragestellung und Werte in Tabelle 1.1 aufgefiihrt sind. Es werden Kategorien
gewahlt, die verschiedene wichtige Aspekte fiir eine effiziente, skalierbare
und erweiterbare Suche im IoT betrachten. Weiter aufSen liegende Punkte auf
den Kategorienskalen bedeuten eine bessere Bewertung. Je grofer also die
aufgespannte, farbige Flache, desto besser ist das System fiir eine Suche im IoT
geeignet.

Die erste Kategorie betrachtet die Skalierbarkeit der Systeme auf Netze ver-
schiedener Grofie. Die Verteiltheit von Speicher- und Suchkomponenten wird in
der zweiten Kategorie behandelt. Wie flexibel das System in Bezug auf Erweiter-
barkeit durch Entwickler und Sensorbesitzer ist, bewertet die dritte Kategorie.
Ein Teilaspekt dieser Flexibilitédt, die Heterogenitat der nutzbaren sensorbe-
stiickten Gerite, wird als eigene, vierte Kategorie separat evaluiert. Die fiinfte
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Kategorie Fragestellung Werte
Skalierbarkeit Wie gut skaliert das System fiir groRe raumweit, gebaudeweit,
Netze mit Millionen von Sensoren?  weltweit
Verteilung Sind die Komponenten verteilt oder zentral, teilweise zentral,
gibt es eine zentrale Instanz? dezentral
Flexibilitat Wie flexibel ist das System? keine, mittlere, grofie
Heterogenitat Konnen verschiedene oder nur eine  keine, mittlere, grofe

Art von Geriten integriert werden?
Effizienzsteigerungs- Werden Methoden zur Steigerung der  keine, einige, viele

methoden Sucheffizienz eingesetzt?

Offene Standards Werden offene Standards verwendet? keine, teilweise, komplett

Suchfunktion Wie kann gesucht werden? entitédtsbasiert, schliissel-
wortbasiert, zustandsba-
siert

Zielgruppe Wer ist die Zielgruppe des Systems?  Experte, Fortgeschritte-

ner, Jedermann

Tabelle 1.1.: Fragestellungen und mogliche Werte der Kategorien der Netz-
diagramme.

Kategorie beschaftigt sich mit der Anzahl der in die Systeme integrierten Me-
thoden zur Steigerung der Effizienz bei der Suche. Dies umfasst Aspekte wie die
Verringerung der Antwortzeit und die Minimierung der Kommunikation und
des Energieverbrauchs. Die Verwendung offener Standards, z. B. zur Abfrage,
Beschreibung und Speicherung von Meta- und Sensordaten werden in Katego-
rie sechs bewertet. Der Umfang der Suchfunktionalitit sowie die Zielgruppe,
d. h. welches Vorwissen zur Nutzung notwendig ist, werden in der siebten und
achten Kategorie eingestuft.

Einige der Kategorien beeinflussen sich in ihrer Bewertung gegenseitig. So
beschriankt der Verzicht auf effizienzsteigernde Methoden sowie die Zentra-
lisierung der Systemkomponenten auch die Skalierbarkeit der Systeme. Die
Erweiterbarkeit als Teilaspekt der Flexibilitdt kann sowohl durch die Verwen-
dung nicht offener Standards als auch durch die Homogenitéit von Gerdten
negativ beeinflusst werden.

Vergleicht man die Diagramme in Abbildung 1.1, so fallt vor allem auf, dass die
Systeme in den Kategorien Verteilung, Flexibilitit und Heterogenitit niedrige
Bewertungen haben. Die meisten Systeme nutzen proprietire oder nicht-offene
Protokolle, wodurch eine einfache Nutzung und Erweiterung schwierig ist. Die
Suchfunktion, die ein zentrales Element der Systeme ist, erlaubt nur bei Gander,
Dyser und dem Suchsystem von Truong eine zustandsbasierte Suche.
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Abbildung 1.1.: Qualitativer Vergleich der vorgestellten Systeme.
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1.3. Herausforderungen

Im Vergleich bereits existierender Systeme im vorherigen Abschnitt wurden
acht Evaluationskriterien genutzt. Dies sind Aspekte, die bei der Entwicklung
von Technologien fiir eine zustandsbasierte Suche im IoT von Bedeutung sind.
Zusammenfassen kann man diese Aspekte und somit die Herausforderungen
unter den Begriffen Skalierbarkeit und Akzeptanz. Diese Herausforderungen
miissen dabei jeweils aus der Sicht der Nutzer und aus der Sicht der Entwickler
und Betreiber betrachtet werden.

Bei der Skalierbarkeit ist es wichtig, dass eine horizontale Skalierbarkeit unter-
stiitzt wird, d. h. dass zur Leistungssteigerung des Systems neue Rechner und
im Kontext des IoT auch neue Sensorknoten hinzugefiigt werden, anstatt wie
bei der vertikalen Skalierung nur die Ressourcen (z. B. Festplatten, Prozessoren)
der existierenden Rechner aufzuriisten. Die horizontale Skalierung soll dabei
moglichst optimal die vier Arten der Skalierbarkeit, die Lastskalierbarkeit, die
raumliche, die zeitlich-raumliche und die strukturelle Skalierbarkeit, gewahr-
leisten, da die Arten sich teilweise gegenseitig negativ beeinflussen konnen [20].
Bei einer guten Lastskalierbarkeit verhilt sich das System unter verschiedenen
Lastintensitaten immer performant. Eine raumliche Skalierbarkeit bedeutet,
dass durch das Hinzufiigen von zu verwaltenden Elementen der notwendige
Speicherbedarf lediglich geringfiigig ansteigt, idealerweise sub-linear. Dass das
Hinzukommen neuer Elemente die Verarbeitungszeit moglichst nicht beein-
flusst, beschreibt die zeitlich-raumliche Skalierbarkeit. Der letzte Punkt, die
strukturelle Skalierbarkeit, bedeutet, dass die Implementierung und der Aufbau
des Systems das Ergidnzen neuer Elemente nicht beeintriachtigt. Aus Nutzer-
sicht bedeutet eine gute Skalierbarkeit somit, dass die Antwortzeit, unabhingig
davon, wie viele andere Personen das System gerade verwenden, im selben Be-
reich liegt. Fiir Entwickler und Betreiber muss es auf einfachem Wege moglich
sein, neue Komponenten, wie Sensorknoten, ggf. Gateway-Rechner zur Anbin-
dung der Sensorknoten und Rechner zur Verwaltung der Daten, hinzuzufiigen.
Zudem darf sich dadurch die Performanz des Systems nicht verschlechtern.

Auch die Akzeptanz ist ein vielschichtiger Begriff, der aus Nutzer-, Entwickler-
und Betreibersicht betrachtet werden muss. Auf Nutzerseite beinhaltet dies
vor allem die Benutzungsfreundlichkeit. Diese wird in Normen tiblicherweise
Gebrauchstauglichkeit genannt und umfasst laut DIN EN ISO 9241 Teil 11 [21]
die drei Aspekte Effektivitat, Effizienz und Zufriedenheit. Effektivitat bedeutet,
dass der Nutzer bestmoglich unterstiitzt wird, um die Aufgabe, in diesem Fall
die zustandsbasierte Suche, zu erledigen. Dabei ist es fiir Computersysteme vor
allem schwierig die Sucheingabe zu verstehen, da die Nutzer ihre Suchinten-
tion mit sehr unterschiedlichen Begriffen umschreiben [22]. Die Effizienz als
Teil der Gebrauchstauglichkeit beschreibt, dass die Aufgabenerfiillung durch
das System in einer angemessenen Zeit geschehen soll. Dies ist verkniipft mit
der Lastskalierbarkeit, da die Antwortzeiten immer moglichst klein gehalten
werden sollen. Die Zufriedenheit ist dagegen ein sehr subjektiver Aspekt, der
von Nutzer zu Nutzer sehr unterschiedlich ist. Nutzerzufriedenheit kann unter
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anderem durch eine problemlose Bedienbarkeit (iibersichtliche Bedienoberfla-
che, gute Anpassbarkeit, einfache Syntax), die Bereitstellung der Suchfunktion
fiir verschiedene Systeme, wie Smartphones, Notebooks und Navigationsgerite,
oder Transparenz iiber die Erhebung und Verwendung privater Daten erreicht
werden. Auf der Seite der Entwickler und Betreiber kann eine Akzeptanz neuer
Technologien durch die Verwendung etablierter, offener Standards erreicht
werden. Eine patentfreie, kostengiinstige oder kostenlose Bereitstellung der
Technologien sowie offene, gut dokumentierte APIs konnen einen weiteren
Beitrag leisten.

Die Herausforderungen bei der Entwicklung von Technologien zur Realisierung
einer zustandsbasierten Suche fiir das 0T sind somit sehr vielseitig und teilwei-
se diametral zueinander. Es sollten immer alle Aspekte, sowohl die technischen
als auch nutzerzentrierten, beriicksichtigt und gegeneinander abgewogen wer-
den. Die These dieser Arbeit ist es, dass auf offenen Standards basierende Tech-
nologien entwickelt werden kdnnen, die eine zustandsbasierte Suche fiir das IoT
realisierbar machen, die aus technischer Sicht skalierbar und ressourceneffizient
arbeitet und zugleich eine hohe Benutzerakzeptanz durch eine gute Gebrauchstaug-
lichkeit erzielt. Im nachsten Abschnitt wird erldutert durch welche Technologien
diese These gestiitzt werden kann.

1.4. Aufbau und Beitrage dieser Arbeit

Im Folgenden werden die Gliederung und die Beitrage der vorliegenden Arbeit
beschrieben. Abbildung 1.2 zeigt dies zudem grafisch. Die Pfeile verdeutlichen
welche Teile aufeinander aufbauen bzw. voneinander abhingig sind.

In Kapitel 1 wurden bereits die fiir den Gesamtkontext wichtigen verwandten
Arbeiten vorgestellt. In den jeweiligen Kapiteln werden weitere verwandte
Arbeiten prasentiert, die im Kontext des jeweiligen Kapitels relevant sind.

In Kapitel 2 werden die fiir das Verstiandnis der Arbeit wichtigen Grundlagen
erklart. Zuerst wird in Abschnitt 2.1 auf die technologische Entwicklung von
Sensorknoten hin zum IoT eingegangen. Als zweites werden in Abschnitt 2.2
RESTful Webservices und das Constrained Application Protocol (CoAP) als spe-
zielle Variante fiir ressourcenbeschriankte Gerite vorgestellt. AbschliefSend
beschreibt Abschnitt 2.3 die Grundlagen des Semantic Web, indem die seman-
tische Modellierungssprache Resource Description Framework (RDF) sowie die
fiir RDF entwickelte Abfragesprache SPARQL Protocol and RDF Query Language
und deren Erweiterung GeoSPARQL vorgestellt werden.

Eine Nutzerumfrage [23], deren Ergebnisse in die Entwicklung verschiedener
Teile dieser Arbeit eingeflossen ist, wird in Kapitel 3 vorgestellt, ausgewertet
und diskutiert. Dafiir werden die Teilnehmer gefragt, wie sie sich eine Suche
fiir das IoT vorstellen und wie sie diese nutzen wiirden.

Kapitel 4 stellt zuerst eine gemeinsame Regelbasis zur Ermittlung von Zustan-
den aus Sensorwerten vor. AnschliefRend werden verschiedene Systeme prisen-
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Abbildung 1.2.: Grafische Darstellung der Beitrage dieser Arbeit und deren
Zusammenhange.

tiert, die diese Regelbasis nutzen, um Zustinde zu ermitteln. In Abschnitt 4.2.1
wird das Lousy Camera Framework [24] vorgestellt. Dieses Framework kann aus
Bildern, die von kamerabestiickten Sensorknoten aufgenommenen werden, mit
Hilfe einer flexiblen Regelsprache Zustidnde ableiten und auf verschiedene Wei-
se im Internet veroffentlichen. Abschnitt 4.2.2 behandelt die High-Level-State-
Option [25, 26] fiir COAP, die das dynamische Erstellen von Zustandsressourcen
auf Sensorknoten erlaubt. Anstatt roher Sensorwerte konnen damit hoherwerti-
ge Zustande direkt vom Knoten abgefragt werden. Fiir Sensorknoten, die CoAP
nicht unterstiitzen, wird in Abschnitt 4.2.3 eine alternative Losung vorgestellt,
die auf einer Skriptsprache [27] basiert. Diese erlaubt u. a. die Ermittlung von ho-
herwertigen Zustdnden. AbschliefSsend wird in Abschnitt 4.2.4 eine Erweiterung
fiir Browser vorgestellt, welche die Erstellung virtueller Sensoren erlaubt. Fiir
solch einen virtuellen Sensor markiert der Nutzer ein Textfragment einer Web-
seite (z. B. eine Temperaturangabe auf einer Wetterseite), die dann periodisch
extrahiert wird. Aus diesem Textfragment wird anschliefSsend mit Hilfe einer
Regelsprache ein hoherwertiger Zustand bestimmt und in einer Datenbank
gespeichert. Nach der Beschreibung der Zustandsermittlung wird im Weiteren
die Nutzung von Zustandswahrscheinlichkeiten zur effizienten Abfrage von
Sensorzustdnden behandelt. Dazu wird auf unterschiedliche Moglichkeiten zur
Reprasentation und Berechnung von Wahrscheinlichkeitsmodellen eingegan-
gen.
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In Kapitel 5 wird beschrieben, wie die Zustande und Modelle, die in Kapi-
tel 4 ermittelt bzw. berechnet wurden, semantisch modelliert werden konnen.
Weiterhin wird die Modellierung weiterer statischer und dynamischer Sens-
ordaten und Informationen fiir das Suchsystem dargelegt. Dazu gehoren u. a.
die Historie von Zustdnden (Abschnitt 5.2.3) und Faktoren zum Ranken von
Ergebnissen (Abschnitt 5.2.10). Abschliefsend wird in Abschnitt 5.3 gezeigt, wie
Wahrscheinlichkeitsmodelle aus den vorliegenden Daten im Backend erzeugt
werden konnen.

Die Informationsspeicherung und -prasentation ist Thema des Kapitels 6. Ab-
schnitt 6.2 behandelt, DecentSPARQL [28], eine Abstraktions- und Adapti-
onsschicht fiir die semantische Datenbank LUPOSDATE. Diese erlaubt durch
Verwendung der Peer-to-Peer-Technologie die dezentrale, verteilte und skalier-
bare Speicherung von semantischen Daten, wie sie z. B. durch die in Kapitel 5
beschriebene Modellierung entstehen. Durch die Erweiterung von LUPOSDATE
mit GeoSPARQL ist auch DecentSPARQL in der Lage geografische Daten, wie z. B.
die Position der Gerite des IoT, zu verarbeiten. Danach werden in Abschnitt 6.3
die Schnittstelle fiir Anwendungsentwickler sowie eine prototypische GUI vor-
gestellt. Zum Abschluss wird eine Nutzerstudie zur Gebrauchstauglichkeit der
GUI durchgefiihrt und evaluiert. Diese zeigt, wie gut die in Kapitel 3 hergeleite-
ten Anforderungen umgesetzt wurden.

Kapitel 7 gibt eine Zusammenfassung der Arbeit, eine Bewertung der entwickel-
ten Technologien im Vergleich zu den in der Einleitung vorgestellten Systemen
sowie einen Ausblick {iber offene Forschungsfragen.

Die Beitrédge dieser Arbeit sind daher

= die Analyse von Nutzerwiinschen und -verhalten fiir eine zustandsbasierte
Suche im IoT,

= Mechanismen zur flexiblen und dynamischen Ermittlung von Zustianden
aus Sensoren,

= eine erweiterbare, maschinenlesbare Modellierung von statischen und
dynamischen Sensorinformationen,

» eine skalierbare Architektur zur Speicherung von Informationen im IoT
und

= eine effiziente und effektive Informationsverarbeitung und gebrauch-
staugliche Informationspréasentation der Sensor- und Entitdtsinformatio-
nen,

die eine zustandsbasierte Suche im IoT ermoglichen. Dabei wird durchgehend
auf

Skalierbarkeit auf grofSe Netze und Datenmengen,
m eine dezentrale Architektur,

Erweiterbarkeit,

Heterogenitat der verwendbaren Gerite,
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m den Einsatz offener Standards und

m eine einfache Nutzbarkeit
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Grundlagen

People think that computer science is the
art of geniuses but the actual reality is the
opposite, just many people doing things
that build on each other, like a wall of mini
stones.

— Donald Knuth

In diesem Kapitel werden die fiir diese Arbeit wichtigen Grundlagen erklart
und mit Beispielen erldutert. In Abschnitt 2.1 wird auf die technologische
Entwicklung und die dadurch entstehenden Moglichkeiten in Form von neuen
Technologien wie Sensorknoten eingegangen. RESTful Webservices und die
Umsetzung dieser fiir ressourcenbeschriankte Systeme, wie z. B Sensorknoten,
werden in Abschnitt 2.2 behandelt. Abschnitt 2.3 beschiftigt sich abschliefRend
mit dem Konzept des Semantic Web und den zugrundeliegenden Technologien
und Standards.

2.1. Technologische Entwicklung

Mitte der sechziger Jahre untersuchte Gordon Moore die Komplexitdt von Schalt-
kreisen unter 6konomischen Gesichtspunkten. Dabei betrachtete er die Anzahl
an Schaltkreiskomponenten, die wirtschaftlich herzustellen sind. Durch Unter-
suchung unterschiedlicher Chips kam er dabei zunachst zu der Beobachtung,
dass sich die Komplexitat alle 12 Monate verdoppelt [29]. Mitte der siebziger
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Abbildung 2.1.: Mooresches Gesetz und Anzahl Transistoren verschiedener
Mikrochips, aufgetragen nach ihrer Markteinfiihrung [Daten von 30].

Jahre korrigierte er dies auf eine Verdopplung alle 24 Monate. Die Vermutung
ist heute als Mooresches Gesetz bekannt.

Abbildung 2.1 zeigt das Jahr der Markteinfiihrung und die Anzahl der Transis-
toren verschiedener Intel-Prozessoren sowie die Vorhersage der Integrations-
dichte durch das Mooresche Gesetz. Dabei ist die logarithmische y-Achse zu
beachten. Es ist gut zu erkennen, wie die Werte relativ genau zu der Vorhersage
des Mooreschen Gesetzes passen. Féalschlicherweise wird eine Verdopplung der
Komplexitat dabei oft mit einer Verdopplung der Rechenleistung gleichgesetzt.
Da ein Teil der Komponenten allerdings fiir Caches genutzt wird, ist dies nicht
der Fall. Dennoch steigt die Rechenleistung von Computerchips bei gleich-
bleibender GrofSe kontinuierlich an. Dies heifst im Umkehrschluss, dass die
identische Rechenleistung auf immer weniger Chipflache untergebracht werden
kann. Zudem sinken auch die Produktionskosten fiir die gleiche Rechenleistung
stetig.

Der Chef der Digital-Enterprise-Sparte von Intel, Pat Gelsinger, vermutete auf
dem Intel Entwicklerforum 2008, dass die Vorhersage noch bis mindestens 2029
erfiillt werden kann [31]. Bewahrheitet sich die Vermutung von Moore fiir die
nédchsten 15 Jahre, wird Computertechnik immer unauffalliger, leistungsfa-
higer und glinstiger werden. Diese Entwicklung ermoglicht es, immer mehr
eingebettete Systeme zu verbauen. Eingebettete Systeme sind Systeme, die,
weitestgehend unsichtbar fiir den Benutzer, in Gegenstinde integriert wer-
den, um diese zu steuern oder regeln. Die Einsatzmoglichkeiten eingebetteter
Systeme werden somit zunehmend steigen.
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Neben der Entwicklung, die durch das Mooresche Gesetz beschrieben wird, ist
auch bei weiteren Komponenten, die in Informationstechnik verbaut werden,
zu beobachten, dass die technologischen Parameter in dhnlichen Zeitraumen
gesteigert werden konnten. Es ist davon auszugehen, dass dieser Trend auch
bei diesen Komponenten noch eine Zeit lang anhilt. Dazu gehoren u. a. die
Speicherdichte, Speichertransferraten sowie die Bandbreite kabelgebundener
und kabelloser Kommunikation. Auf der anderen Seite ist die Steigerungsrate
bei der Energiedichte von Batterien nur sehr gering. Deshalb ist Energie der
oftmals limitierende Faktor bei batteriebetriebenen Geraten. Koomey et al. [32]
haben durch Untersuchungen folgende Schlussfolgerung gezogen:

»,The power needed to perform a task requiring a fixed number of
computations will fall by half every 1.5 years, enabling mobile devices
performing such tasks to become smaller and less power consuming
and making many more mobile computing applications feasible.*

Dies wird auch als Koomey’s Gesetz bezeichnet. Diese immer effizientere Ver-
wendung von Energie ermoglicht somit, trotz langsam steigender Energiedichte
von Batterien immer mehr Einsatzmoglichkeiten und langere Laufzeiten von
Geriten.

Weitere Triebfedern, die eine Durchdringung unserer Umwelt und der Gegen-
stdnde in ihr mit Informationstechnologie voranbringen, sind neue Materialien,
verbesserte Sensorik, die bereits erwdhnte Verbesserung von Kommunikations-
bandbreite sowie neue Konzepte zur Vernetzung von Geraten.

Beriihrungsempfindliche Displays, Gesten- und Spracherkennung erweitern
den Raum moglicher Mensch-Computer-Interaktion. Sensorik wird immer klei-
ner und genauer und ldsst sich somit in Gerate wie Smartphones verbauen. Neu-
artige Displaytechnologien erlauben flache, biegsame und faltbare Bildschir-
me. Im Bereich der Kommunikation ermoglichen Entwicklungen wie W-LAN,
Bluetooth, Nahfeldkommunikation, Ad-Hoc Netzwerke und Service-Discovery-
Mechanismen wie UPnP spontane, breitbandige Vernetzung zwischen Geriten.

All diese Entwicklungen fiihren zu neuen Geridteklassen, die zunehmend un-
sichtbar in unsere Umwelt eingebettet werden und mit ihr verschmelzen. Dieser
Trend des in-den-Hintergrund-treten von Technologie wurde schon in den
neunziger Jahren von Marc Weiser als Ubiquitous Computing beschrieben [33].
Eine dieser neu entstandenen Gerateklassen sind Sensorknoten.

2.1.1. Sensornetze

Ein drahtloser Sensorknoten ist ein kleines eingebettetes System, das mindes-
tens aus einem Prozessor, Speicher, einem Funkmodul, einem oder mehreren
Sensoren und einer Energieversorgung besteht. Weitere Komponenten konnen
u. a. verschiedene Schnittstellen, Analog-Digital-Wandler, Taster und Aktua-
torik, wie LEDs und Lautsprecher, sein. Sensorknoten konnen mit Hilfe ihrer
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Core Module Core Module 2 Core Module 3

Jahr 2007 2009 2011
Prozessortakt 16 MHz 4-32MHz 4-32MHz
RAM 96 kB 128 kB 128 kB
Flashspeicher 128 kB 512kB 512kB
Genauigkeit der Uhr 20 ppm 20 ppm 6 ppm
Verbrauch im Betrieb ~9mA ~6 mA ~6 mA
Verbrauch beim Schlafen ~10pA ~3uA ~3uA
Datenrate 250Kkbit/s 250-667 kbit/s  250-667 kbit/s
Dimensionen 45x30 mm 45x30 mm 45x30 mm
Arbeitsbereich -20-70°C -20-70°C -20-70°C

Tabelle 2.1.: Verschiedene Versionen der iSense-Plattform [37] der Firma
Coalesenses [Daten aus 38-40].

Sensoren Messwerte erfassen, diese Daten verarbeiten, speichern und mittels
des Funkmoduls verschicken. Durch die Verwendung von Batterien ist, wie
oben beschrieben, die verfiigbare Energie der limitierende Faktor beim Betrieb
von Sensorknoten. Der Energieverbrauch des Funkmoduls kann bis zu 90 % des
Gesamtverbrauchs ausmachen [34]. Deshalb wird haufig versucht so selten wie
moglich das Funkmodul zu nutzen und im Falle der Nutzung die Menge an zu
kommunizierenden Daten auf ein Minimum zu beschrianken.

Die Entwicklung dieser Gerateklasse begann Anfang der Jahrtausendwende an
der University of California, Berkeley mit dem mica-Sensorknoten [35]. Dieser
basiert auf einem 8-Bit Mikrocontroller mit einem 4 MHz Prozessor und besitzt
u.a. 128 kB Programmspeicher, 4 kB statischem RAM sowie ein Funkmodul,
das eine Ubertragungsgeschwindigkeit von bis zu 115 kbit/s unterstiitzt. Ein
51-Pin Erweiterungsstecker erlaubt den Anschluss verschiedener Sensorik und
Aktuatorik. Die Energieversorgung erfolgt durch zwei AA Batterien.

Ublicherweise bietet ein spezialisiertes Betriebssystem Zugriff auf die Kompo-
nenten eines Sensorknotens und kapselt Funktionalitdten wie Funkmedienzu-
griff, Routing und Zeitsynchronisation. Die mica-Plattform nutzt das Betriebs-
system TinyOS, das ebenfalls an der UC Berkeley entwickelt wurde [36].

Die iSense-Sensorknoten der Firma Coalesenses!, die mit dem hauseigenen
iSense-Betriebssystem betrieben werden, bilden eine weitere Sensorknoten-
plattform. Tabelle 2.1 zeigt die drei Versionen dieses Sensorknotens. Es ist zu
erkennen, wie die Leistung, d. h. der Speicher, die Geschwindigkeit und Ge-
nauigkeit der Uhr, tiber die Jahre gestiegen ist. Dennoch ist die Grofse gleich
geblieben und der Energieverbrauch wurde gesenkt. Dieses Verhaltnis von Gro-

"http://www.coalesenses.com/ [Zugriff am 21. Marz 2014]
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e zu Leistung ist auf die bereits beschriebenen technologischen Fortschritte
zuriickzufiihren. Dennoch ist die Geschwindigkeit und der zur Verfiigung ste-
hende Speicher von Sensorknoten eher als gering einzustufen. Dies ist eine
Herausforderung bei der Programmierung von Sensorknoten-Anwendungen.
Durch die Energieversorgung mit Batterien ergibt sich zusétzlich die Anforde-
rung, moglichst sparsam mit den Ressourcen des Knotens umzugehen.

Fiir die iSense-Plattform ist eine Vielzahl von Sensorik verfligbar. Dazu zahlen
Sensoren zur Messung von Temperatur, relativer Luftfeuchte, barometrischem
Druck, Lichtintensitat, Position mittels Global Positioning System (GPS), Be-
wegung durch Passive-Infrared-Sensoren (PIR-Sensoren), Beschleunigung mit
Hilfe von 3-Achsen-Beschleunigungssensoren und magnetischen Massen mit
AMR-Sensoren. AufSerdem gibt es ein Kameramodul zur Aufnahme von Bildern.
Die in dieser Arbeit implementierten Systeme sind fiir die iSense-Sensorknoten
realisiert.

Durch die Vernetzung von mehreren Sensorknoten kann ihr Potential aus-
geschopft werden. Die entstehenden drahtlosen Sensornetze (engl. Wireless
Sensor Network (WSN)) konnen grofSe Gebiete iiberwachen. Es gibt eine Viel-
zahl von Einsatzmoglichkeiten fiir WSNs. Einige dieser Anwendungsbereiche
werden im Folgenden beschrieben und exemplarisch reale Sensornetzinstalla-
tionen fiir das jeweilige Gebiet genannt.

Eines der haufigsten Einsatzfelder, von dem in der Literatur berichtet wird,
ist die Uberwachung natiirlicher Phinomene, das Environmental Monitoring.
Eine Installation von Sensorknoten auf Great Duck Island in Maine aus dem
Jahr 2002 wird in [41, 42] beschrieben. Ein Teil der Knoten ist in den Nestern
von Wellenldaufern platziert, um die Anwesenheit der Vogel sowie Tempera-
tur und Feuchtigkeit zu messen. Weitere Knoten protokollieren aufSerhalb
der Nester die Wetterbedingungen. Dadurch wird das Brutverhalten der Tiere
untersucht. Mittels eines Multi-Hop-Netzwerkes werden die Informationen
an einen zentralen Computer, die Basisstation, zur Speicherung und Auswer-
tung iibertragen. Im PODS-Projekt [43] liegt der Fokus dagegen auf seltenen
und gefahrdeten Pflanzen im Hawai’i-Volcanoes-Nationalpark. Ein Sensornetz
misst Umgebungsparameter wie Temperatur, Luftfeuchte, Niederschlag, Wind
und Sonneneinstrahlung. Spezifischer ist das Redwood-Okophysiologie-Pro-
jekt [44, 45], bei dem das Mikroklima von Redwood-Riesenmammutbdaumen
in Sonoma im US-Bundesstaat Kalifornien untersucht wird. Dazu werden die
Lufttemperatur, relative Luftfeuchte und die photosynthetisch aktive Sonnen-
einstrahlung an den Baumen gemessen. Im GlacsWeb-Projekt [46] werden in
einem PVC-Gehiuse untergebrachte Sensorknoten in vorgebohrte Locher in
einem Gletscher untergebracht. Dort messen sie Temperatur, Druck und die
Orientierung im Eis. Insbesondere die Kommunikation durch Wasser und Eis
ist eine Herausforderung bei dieser Installation. Die Schneehydrologie, also
die Menge, Verteilung und Beschaffenheit von Schnee, wird im Snowcloud-
Projekt [47] untersucht. Eine weitere Kategorie der Umweltiiberwachung ist
das Monitoring von Waldbrandgefahr. Doolin und Sitar [48] beschreiben eine
Sensornetzinstallation im Pinole Point Regional Park fiir diesen Einsatzzweck.
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Mehrere Sensornetzanwendungen beschiftigen sich mit der Uberwachung von
Tierverhalten, insbesondere den Bewegungsmustern der beobachteten Tiere.
In ZebraNet [49, 50] und beim Projekt von Sommer et al. [51] werden Zebras
bzw. Fledermduse mit GPS ausgestattet, um ihre Bewegungen zu verfolgen.
Sobald die Tiere wieder in die Ndhe von Basisstationen kommen, iibertragen
die Sensorknoten die zwischengespeicherten Koordinaten der Bewegung.

Der Einsatz fiir gewerbliche und industrielle Zwecke ist gleichermafen eine
Triebfeder fiir die Weiterentwicklung der Technologie. In der Landwirtschaft
nutzt das LOFAR-agro-Projekt [52] die Technik zur Untersuchung von Pilzbefall
in Kartoffelfeldern. Beckwith et al. [53] sowie Burrell et al. [54] beschreiben
die Uberwachung des Mikroklimas von Weinbergen mit Sensornetzen. In [55]
wird ein System fiir Kiihe beschrieben, das neben Sensoren auch Aktuatoren
enthalt, welche den Kiihen kleine StromstofSe versetzen, sobald sie sich aus
einem definierten Gebiet bewegen. Dadurch entstehen virtuelle Zaune. Dieses
System kann fiir grofse Farmen Geld einsparen, falls, statt realer Zaune, nur
Sensorknoten an den Kiihen angebracht werden miissen. Um die Vibrationen
von Industrieanlagen zu tiberwachen, wird in [56] beschrieben, wie rund 150
Bewegungssensoren, u. a. am Motor eines Oltankers, angebracht werden.

Der Einsatz von Sensornetzen im kulturellen Kontext wird ebenfalls erfolgreich
umgesetzt. Li et al. [57] berichten von einer Installation, welche schadliche
klimatische Bedingungen fiir antike Relikte in der Verbotenen Stadt in China
feststellt.

Neben industriellen Anlagen kann ebenso die Integritat von Bauwerken, wie Ge-
bduden und Briicken, iberwacht werden. Kim et al. [58] beschreiben ein System
zur Messung von Vibrationen an der Golden Gate Bridge in San Francisco. Auch
das iBAST-Projekt [59], in dem Teile dieser Arbeit entstanden sind, beschiftigt
sich mit der Thematik des Briickenmonitoring mit Hilfe drahtloser Sensor-
netze, insbesondere der Uberwachung und der Veranderung von bestehenden
Schiden. Ein anderes System, beschrieben in [60], iiberwacht den Zustand des
unter Weltkulturerbestatus stehenden Turms Torre Aquila in Trento wahrend
naheliegender Bauarbeiten.

Der Gesundheitssektor hat ebenfalls den Nutzen von Sensorknoten erkannt.
Die immer kleiner werdenden Geréate und ihre drahtlose Kommunikation eignen
sich ideal zur Uberwachung von Vitalparametern wie Puls und Blutsauerstoff-
gehalt. Dies wird u. a. im Projekt von Chipara et al. [61] angewendet. In [62, 63]
werden Sensoren bei Marathonveranstaltungen genutzt, um Geschwindigkeit,
Position, Temperatur und Puls wahrend des Laufens zu messen.

Wie bei der Tieriiberwachung mit virtuellen Zaunen gibt es auch im mensch-
lichen Umfeld Sensornetze, die aktuatorische Elemente besitzen, um auf die
Erkenntnisse aus sensorischen Messungen direkt mit Aktionen antworten zu
konnen. Deshpande et al. [64] beschreiben ein System, das die Heizung, Liif-
tung und Klimaanlage eines Gebaudes auf Basis der aktuellen klimatischen
Bedingungen und der Vorgaben des Nutzers steuert.
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Weiterfiihrende Informationen vieler hier vorgestellter Arbeiten, eine ausfiihr-
liche Liste mit weiteren Beispielen sowie eine Taxonomie finden sich bei Op-
permann et al. [65].

Weitere Entwicklung

Die ersten Installationen von WSNs waren isolierte Netze, deren Daten zentral
auf einem Rechner gesammelt und anschliefSend ausgewertet wurden. Obwohl
ggf. eine Verbindung des Rechners mit dem Internet existierte, war eine di-
rekte Kommunikation mit dem Sensornetz oder einzelnen Sensorknoten nicht
vorgesehen.

Um auch vom Internet aus auf die Sensorknoten zuzugreifen, wurde die Entwick-
lung von Proxy-Anwendungen vorangetrieben. Diese Proxys vermitteln zwi-
schen den etablierten, standardisierten Internetprotokollen und den proprieta-
ren Sensornetzprotokollen, indem sie diese ineinander iibersetzen [66, 67].

Solche Speziallosungen sind aber aufgrund des Bestrebens abgelost worden,
Sensorknoten direkt per Internet Protocol (IP) ansprechen zu konnen und so
nahtlos in das Internet zu integrieren. Um den Anforderungen von Sensornetzen
gerecht zu werden, wurde fiir das Internet Protocol Version 6 (IPv6) die Adapti-
onsschicht IPv6 over Low power Wireless Personal Area Network (6LoWPAN)
standardisiert, um IPv6 auf ressourcenbeschrankten Systemen nutzen zu kon-
nen.

Die Integration von Sensornetzen ins Internet erlaubt es, den Zustand der
realen Welt, der durch Sensoren gemessen wird, via Internet iiberall und in
Echtzeit abzufragen. Dies ist ein Schritt zur Verwirklichung der Vision des IoT.

2.1.2. Internet der Dinge

Der Begriff Internet of Things wird Kevin Ashton zugeschrieben, der diesen in ei-
ner Prisentation im Jahr 1999 zum ersten Mal verwendet hat [68]. Das Konzept
des IoT wurde allerdings bekannt durch die Aktivititen des Auto-ID Labs?, das
aus dem Auto-ID Center des Massachusetts Institutes of Technology hervorging.
Dieses beschiftigte sich um die Jahrtausendwende mit der Nutzung der RFID-
Technologie zur Warenidentifikation. Der Vorteil gegeniiber dem Strichcode
ist, dass die auf dem RFID-Chip gespeicherten Informationen ohne Sichtkon-
takt drahtlos tiber kurze Distanzen ausgelesen werden konnen. Passive Chips
bendtigen dafiir nicht einmal eine Energieversorgung, da sie durch elektro-
magnetische Induktion vom Lesegerat mit Energie versorgt werden. Die RFID-
Technologie, die eine eindeutige Identifikation von Gegenstanden ermoglicht,
wurde als Grundlage fiir das IoT angesehen.

Marktforscher, Firmen und Wissenschaftler interessierten sich zunehmend fiir
die Idee, Dinge der realen Welt eindeutig identifizierbar und tiber das Internet

http://wuw.autoidlabs.org/ [Zugriff am 21. Mirz 2014]
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Abbildung 2.2.: Unterschiedliche Dimensionen bei der Definition des Be-
griffes Internet der Dinge [Nach 69, Abb. 1].

verflighar zu machen. Sie nutzen die Entwicklungen ihrer Fachgebiete, wie
z.B. WSNs, um die Vision weiterzuentwickeln. Eine Vielzahl von Definitionen
entstand, so dass es heute keine eindeutige Begriffserklarung gibt. Dies liegt
vor allem daran, dass die zahlreichen Definitionen aus verschiedenen Blick-
richtungen auf die Thematik entstanden sind. Atzori et al. [69] erldutern in
ihrem Artikel drei Richtungen, aus denen der Begriff IoT entstanden ist. Diese
Facetten sind in Abbildung 2.2 dargestellt.

Der Begriff Internet der Dinge gibt bereits zwei Sichtweisen vor. Die erste ist die
,Ding“-orientierte Sicht, aus der das Auto-ID Lab das Thema behandelt. Bei die-
ser Betrachtungsweise geht es um die Ausriistung realer Dinge mit Technik, um
diese eindeutig identifizierbar zu machen. Zudem sollen die Objekte Metadaten
wie Hersteller und Produktionsdatum zur Verfiigung stellen konnen. Forscher
aus dem Sensornetzbereich sehen zusétzlich Sensorknoten als mogliche Basis
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fiir das IoT. Diese bieten den Nutzen, dass sie zusétzlich zu statischen Metada-
ten auch dynamische Daten wie die Position oder den Zustand der Umgebung
oder der Dinge messen und bereitstellen konnen. Gegenstiande, die mit einer
solchen Technologie ausgeriistet sind, werden haufig auch als smart bezeichnet,
da ein gewisses Bewusstsein fiir den eigenen Zustand besteht.

Die zweite Blickrichtung ist die ,Internet“-orientierte, die sich weniger mit der
Identifikation von Objekten, sondern mehr mit der Integration in das Inter-
net beschiftigt. Dabei geht es hauptsachlich um die Fragen, wie die Objekte
moglichst dauerhaft erreichbar sind und wie gut sich bestehende Protokolle
verwenden bzw. anpassen lassen, um mit den neuen Herausforderungen zu
Recht zu kommen. Diese Herausforderungen sind vor allem die oftmals knappen
Ressourcen, wie es bei WSNs der Fall ist, als auch die Mobilitiat der Dinge. Die
IPSO Allianz, ein Zusammenschluss verschiedener Firmen aus der IT-Branche,
mochte die Nutzung der IP-Protokollfamilie vorantreiben und fordern dies
mit Interoperabilitdtstests und Wettbewerben rund um diese Protokolle. Dies
sind u. a. das oben erwahnte 6LoWPAN als Anpassung des IPv6-Standards und
CoAP als Pendant zum Hypertext Transfer Protocol (HTTP). CoAP ist auch ein
Teil der Vision des Web of Things (WoT), bei dem bestehende Webstandards
wiederverwendet werden, um Geradte nicht nur im Internet, sondern auch im
Web verfligbar zu machen.

Prognosen von Firmen wie Cisco [1] und IBM [2] sowie von Marktforschungs-
unternehmen wie Gartner [3] gehen von Milliarden oder sogar Trilliarden von
verbundenen Gerdten innerhalb des ndchsten Jahrzehnts aus. Neben den Me-
tadaten wird ein GrofSteil dieser Gerate dynamische Daten generieren. Diese
Menge an Daten zu speichern, zu verwalten, zu verkniipfen und zu durchsuchen
wird eine grofSe Herausforderung [70]. Eine mogliche Losung ist die Nutzung
von Technologien des Semantic Web (siehe Abschnitt 2.3). Deshalb ist die dritte
und letzte Sichtweise zur Definition des IoT die ,,Semantik“-orientierte. Die
Technologien erlauben es, den Daten eine Semantik zu geben, sie zu verifizie-
ren, verschiedene Datenquellen durch ein gemeinsames Format zu verkniipfen
und neues Wissen aus bekannten Fakten herzuleiten.

Zusammenfassend kann gesagt werden, dass es die Vision des IoT ist, Gegen-
stinden der realen Welt eine virtuelle Reprasentation im Internet zu geben.
Uber diese sollen sowohl Metadaten als auch der Zustand der Entitdten abge-
fragt und ggf. auch beeinflusst werden konnen. Dies fiihrt zu einer Verschmel-
zung von digitaler und realer Welt. Realisiert werden soll das IoT durch die
Anbringung bzw. Integration verschiedener, sehr heterogener, technischer Sys-
teme in Entitaten der realen Welt. Dazu zdhlen u. a. Sensorknoten, RFID-Chips,
Smartphones, Webcams, GPS-gestiitzte Gerdte wie Navigationssysteme und
Bluetooth-basierte Gerdte wie Schrittzéhler.
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2.2. RESTful Webservices

RESTful Webservices sind Dienste, welche die Prinzipien von Representational
State Transfer (REST) nutzen. Dies ist ein Architekturstil, der in der Dissertati-
on von Fielding [71] beschrieben wird. Ein Hauptziel von REST ist es eine gute
Skalierbarkeit der Dienste zu erreichen. REST ist allerdings kein Standard, der
vom World Wide Web Consortium (W3C) oder einer anderen Standardisierungs-
organisation definiert wird, sondern ein Satz von Regeln und Ideen.

In REST-Architekturen kommunizieren Client und Server nach dem Request-Re-
sponse-Muster, d. h. die Anfragen von Clients werden von Servern beantwortet.
Dabei verschickt der Server Reprasentationen von Ressourcen. Eine Ressource
ist dabei ein Konzept, z. B. eine Datenbank, eine Datei oder Ahnliches, das
adressierbar und somit vom Client abrufbar ist. Die Reprdsentation spiegelt
den Zustand der Ressource wider.

Im Folgenden werden die wichtigsten Grundprinzipien von REST erldutert:

Identifikation von Ressourcen Jede Ressource ist eindeutig identifizierbar, z. B.
durch einen Uniform Resource Identifier (URI) in webbasierten RESTful
Systemen.

Reprasentation Die eigentliche Repridsentation einer Ressource ist unabhangig
von ihrer Adresse. Der Inhalt einer Ressource kann dabei auch in mehreren
Formaten angeboten werden. Der Client kann in seinem Request festlegen,
welches Datenformat er bevorzugt.

Zustandslosigkeit Die Elemente eines RESTful Webservices sind zustandslos,
d. h. die Nachrichten und Reprasentationen enthalten immer alle notigen
Informationen zur Verarbeitung. Dies erlaubt eine gute Skalierbarkeit, da
der Server keinerlei Informationen zur Kommunikation mit einem Client
speichern muss.

Manipulation Ressourcen konnen durch Clients angelegt, modifiziert oder ge-
16scht werden, sofern diese die Rechte dazu besitzen. In webbasierten
RESTful Systemen, die auf HTTP aufbauen, werden dazu die HTTP-Me-
thoden GET, PUT, POST und DELETE verwendet.

Hypermedia RESTful Webservices nutzen Hypermedia-Formate zur Repréasen-
tation von Ressourcen. Ublich sind u. a. die Extensible Markup Langua-
ge (XML), die Hypertext Markup Language (HTML) und die Javascript
Object Notation (JSON).

2.2.1. Constrained Application Protocol

RESTful Webservices mittels HTTP sind eine einfache Methode, um Daten fiir
Clients bereitzustellen. Im Kontext des IoT bietet es sich daher an, die Me-
tainformationen von Sensorknoten und Sensoren, sowie die Sensorwerte in
Form von Ressourcen auf Basis von RESTful Webservices anzubieten. Aller-
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dings hat HTTP den Nachteil der Nutzung von Zeichenketten, um die Methoden,
Optionen und Parameter zu spezifizieren. Dies ist im Umfeld von ressourcenbe-
schriankten Systemen sowohl bei der Ubertragung als auch bei der Verarbeitung
ungeeignet.

Daher hat die Constrained-RESTful-Environments-Arbeitsgruppe (CoRE-Ar-
beitsgruppe) der Internet Engineering Task Force (IETF) das Constrained Ap-
plication Protocol (CoAP) [72] definiert. Dieses hat u. a. die Aufgabe, die fiir
ressourcenbeschrankte Systeme sinnvollen Teile von HTTP effizient umzuset-
zen. Dazu werden fiir die bekannten Funktionen GET, PUT, POST und DELETE
sowie einige Headerfelder, wie Content-Format, Max-Age und Accept, binare
Kodierungen definiert. Zuséatzlich zu dieser Untermenge von HTTP-Funktio-
nen bietet CoAP Moglichkeiten zum Auffinden von Ressourcen (Discovery),
Multicast-Unterstiitzung, Caching- und Proxyfunktionalitaten sowie asynchro-
ne Nachrichteniibertragung.

CoAP ist vor allem fiir die machine-to-machine-Kommunikation konzipiert wor-
den, da die Protokollnachrichten effizient zu iibertragen und zu verarbeiten sind.
Es nutzt dabei ebenso wie HTTP eine Request-Response-Interaktion. Konse-
quenterweise werden dabei 6LoWPAN, eine fiir ressourcenbeschrinkte Systeme
konzipierte Variante des IPv6, und das User Datagram Protocol (UDP) genutzt,
um auf dem kompletten OSI-basiertem Protokollstapel ressourcenschonende
Protokolle zu verwenden. Durch die Verwendung von verbindungslosem UDP
statt dem verbindungsorientierten Transmission Control Protocol (TCP) wird
auch der Overhead auf der Transportebene verringert. Dadurch und durch wei-
tere Mechanismen, wie stellvertretende Proxys, ist es fiir die Gerdate moglich,
die meiste Zeit in einem Schlafzustand zu verbringen und so Energie zu sparen.

Neben den vordefinierten Headerfeldern, die bei CoAP Optionen heifSen, ist
es moglich, eigene Optionen zu definieren. Dabei kann die Verwendung einer
Option in einer Anfrage bzw. Antwort als optional (elective) oder notwendig
(critical) definiert werden. Weiterhin ist es moglich, Optionen als wiederhol-
bar (repeatable) zu kennzeichnen, wodurch sie in einer Nachricht mehrfach
vorkommen konnen.

2.2.2. CoAP Observe

CoAP bietet die Moglichkeit, bei Interesse an dem Zustand einer Ressource diese
abzurufen. Mochte ein Client allerdings die Zustandsanderungen der Ressource
iber einen Zeitraum iiberwachen, so muss er diese regelméafiig anfordern. Dabei
kann es dennoch geschehen, dass Anderungen erst spit erkannt werden und
zwar dann, wenn sich der Zustand der Ressource genau nach einer Abfrage
andert. Erst mit der ndchsten Anfrage wird diese Anderung erkannt. Um so
eine Anderung schnell festzustellen, bleibt nur die Moglichkeit, dass der Client
die Zeit zwischen Anfragen herabsetzt. Allerdings ist es wahrscheinlich, dass
meistens der gleiche Zustand zuriickgegeben wird und nur selten Anderungen
geschehen. AufSerdem wiirde ein Herabsetzen die aufzuwendenden Ressourcen

31



Kapitel 2. Grundlagen

erhohen. Fiir eine dauerhafte Uberwachung wurde daher die CoAP-Observe-
Option [73] definiert.

Die CoAP-Observe-Option erlaubt es Clients, einem Server mitzuteilen, dass
er iiber Anderungen einer Ressource informiert werden mochte. Dazu fiigt er
einem GET-Request an eine Ressource die Observe-Option hinzu. Der Server
speichert dies und schickt dem Client jedes Mal eine Benachrichtigung (Notifica-
tion), wenn sich der Zustand der Ressource dndert, ohne, dass der Client erneut
Requests schicken muss. Das Speichern der Observe-Beziehung widerspricht
dabei dem Grundsatz der Zustandslosigkeit von RESTful Webservices. Dies wird
allerdings toleriert, um den Vorteil des Ressourcensparens zu erhalten.

Die Max-Age-Option, die in einer Response gesetzt werden kann, gibt an, wie
lange der Inhalt der Antwort Giiltigkeit besitzt. Nach dieser Zeit darf der Cli-
ent den Inhalt nicht mehr nutzen, da er als veraltet gilt. Ist die Option nicht
enthalten, so gilt der Standardwert von 60 Sekunden. Da Clients, welche die
Observe-Option nutzen, immer den aktuellen Zustand einer Ressource haben
mochten, sollen Server nicht nur bei Anderungen des Zustands eine Benach-
richtigung schicken, sondern auch vor Ablauf der durch Max-Age definierten
Giiltigkeitszeit.

Eine Observe-Beziehung kann durch einen Client gekiindigt werden, indem bei
Erhalt einer Notification mit einer Reject-Nachricht geantwortet wird.

2.2.3. CoAP Conditional Observe

CoAP Conditional Observe [74] ist eine Option, welche die COAP-Observe-Opti-
on erweitert. Die Motivation fiir die Erweiterung ist, dass Clients, obwohl sie
an Anderungen der Ressource interessiert sind, ggf. nicht jede kleine Anderung
mitgeteilt bekommen mochten. So kann es z. B. sein, dass ein Client nur ganz-
zahlige Temperaturspriinge einer Temperaturressource erhalten mochte oder
es reicht ihm aus, wenn er erfahrt, wann die Temperatur einen bestimmten Wert
unterschreitet. Durch die Einschrankung auf solche Bedingungen konnen noch
einmal Kommunikationsressourcen gespart werden, da weniger Nachrichten
zwischen Client und Server versendet werden.

Die Conditional-Observe-Option wird zusatzlich zur Observe-Option dem GET-
Request zugefiigt. Die Option beschreibt, welche Bedingung eintreten muss,
damit der Server eine Benachrichtigung an den Client sendet. Tabelle 2.2 listet
die verfiigharen Bedingungen (Condition-Typ) auf. Cancellation signalisiert,
dass eine bestehende Conditional-Observe-Beziehung geloscht werden soll,
d. h. der Server soll keine weiteren Benachrichtigungen schicken. Bei dem Typ
Time Series erhilt der Client eine Benachrichtigung fiir jede Anderung. Dies ist
vergleichbar mit der normalen Observe-Option. Im Gegensatz zu dieser wird
allerdings keine Nachricht verschickt, falls Max-Age iiberschritten wird. Can-
cellation und Time Series beinhalten keinen zusatzlichen Parameter, wahrend
alle folgenden Typen einen Wert mitgegeben bekommen, der die Bedingung
parametrisiert. Minimum response time und Maximum response time legen die
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Condition-Typ Parameter

Cancellation nein

Time series nein
Minimum response time ja
Maximum response time ja
Step ja
AllValues< ja
AllValues> ja
Value= ja
Value<> ja
Periodic ja

Tabelle 2.2.: Condition-Typen der CoAP-Conditional-Observe-Option [nach
74, Abschnitt 4, Tabelle 3].

minimale bzw. maximale Zeit in Sekunden fest, die der Server zwischen zwei
Benachrichtigungen warten soll. Das Beispiel mit ganzen Temperaturschritten
lasst sich mit dem Step-Typ realisieren. Er gibt die minimale Anderung seit der
letzten Benachrichtigung an, nach der die ndchste gesendet werden soll. Bei
den Typen AllValues<, AllValues> und Value= sollen Benachrichtigungen immer
dann verschickt werden, wenn bei Anderungen der neue Wert kleiner, grofSer
bzw. gleich dem angegebenem Parameter ist. Value<> dagegen verschickt nicht
bei jedem Wert, der ungleich ist, eine Benachrichtigung, sondern kann als
Schwellwert betrachtet werden, der iiber- bzw. unterschritten werden muss.
Angenommen, 20 ist der Schwellwert und der Zustand der Ressource wechselt
von 18 auf 19, so wird keine Benachrichtigung verschickt. Sobald ein Wert iiber
20 auftritt, gibt es eine Benachrichtigung. AnschliefSend wird erst dann erneut
eine verschickt, wenn der Wert unter 20 fillt usw. Mit dem letzten Typ, periodic,
kann der Client ein Intervall in Sekunden angeben, zu denen er jeweils eine
Benachrichtigung erhalten mochte.

Die Conditional-Observe-Option ist wiederholbar. Eine mehrfache Nutzung
in einem Request wird als logische UND-Verkniipfung vom Server interpre-
tiert. Somit kann ein Client z. B. fordern, dass er Benachrichtigungen nur fiir
Werte iiber 20 (AllValues>), die sich jedoch um mindestens 2 seit der letzten
Benachrichtigung verdandert haben (Step), erhalten mochte. Problematischer-
weise konnen damit auch Bedingungen erzeugt werden, die nie eintreten und
somit keine Benachrichtigungen auslosen, aber dennoch zur Priifung auf dem
Server Ressourcen verbrauchen. Ein Beispiel wire die Nutzung von AllValues<
und AllValues> mit dem gleichen Wert, denn der Zustand einer Ressource kann
nie gleichzeitig grofSer und kleiner als ein bestimmter Wert sein.

Auch eine logische ODER-Verkniipfung ist moglich. Dazu muss jede Teilaussage
in einem eigenen GET-Request geschickt werden. Wichtig ist, dass jeder Request
von einem anderen source endpoint, d. h. einer anderen Adresse kommt. Dies
kann z. B. durch Verwendung unterschiedlicher Ports auf Clientseite realisiert
werden. Das Senden mehrerer Requests vom gleichen source endpoint wird als
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Update-Mechanismus genutzt, d. h. der Server loscht die bisherige Conditional-
Observe-Beziehung und legt dafiir die in dem Request spezifizierte als neue
Beziehung an.

2.3. Semantic Web

Zur Darstellung von Informationen im Internet entwickelte Tim Burners Lee
1989 HTML und legte damit die Basis fiir das World Wide Web (WWW). Nach
HTML 4.01 [75] im Jahr 1999 wurde im Jahr 2000 der Standard Extensible Hy-
pertext Markup Language (XHTML) 1.0 [76] verabschiedet, der die Konzepte
von HTML mit den Vorteilen von XML [77] verbindet. Der Vorteil von XML ge-
geniiber HTML ist die Vorschrift, dass alle 6ffnenden Auszeichnungselemente,
auch Tags genannt, wieder mit den entsprechenden Pendants geschlossen wer-
den miissen. Dadurch ergibt sich eine wohlgeformte Dokumentenstruktur. Dies
wiederum erlaubt eine bessere, fehlerrobuste Verarbeitung durch Maschinen.
XHTML schreibt zwar die Struktur von Dokumenten vor, aber nicht die des
Inhalts. Der unstrukturierte Inhalt ist somit weiterhin nicht fiir Maschinen
verstandlich.

Die Idee des Semantic Web ist es daher, Standards zu definieren, die es er-
moglichen das von Menschen in Dokumenten abgelegte Wissen fiir Maschinen
yverstandlich® zu machen. Dazu gehort, dass die Maschinen die gespeicherten
Informationen verarbeiten, deren Semantik verstehen und aus bestehendem
Wissen sogar neues erzeugen konnen. Das Semantic Web hilft u. a. dabei Doppel-
deutigkeiten von Begriffen zu beseitigen. AufSerdem lassen sich Beziehungen
zwischen Wortern, z. B. gleiche Bedeutungen (Synonyme), modellieren. Dies
kann genutzt werden, um das Problem, dass Menschen oftmals unterschiedli-
che Begriffe fiir die gleiche Sache nutzen [22] zu 16sen. Das Semantic Web soll
das WWW nicht ersetzen, sondern es ergianzen.

Im Nachfolgenden werden zwei grundlegende Standards des Semantic Web,
das Resource Description Framework und die SPARQL Protocol and RDF Query
Language, erklart. Der Abschnitt endet mit einer Beschreibung zwei weiterer
Standards: SPARQL/Update und GeoSPARQL.

2.3.1. Resource Description Framework

Das Resource Description Framework (RDF) in Version 1.0 [78] und 1.1 [79] ist
ein vom W3C definierter Standard im Bereich des Semantic Web zur struktu-
rierten Beschreibung von logischen Aussagen.

Eine logische Aussage wird in RDF aus den drei Elementen Subjekt, Pradikat
und Objekt gebildet. Aufgrund der drei Elemente wird eine solche Aussage auch
Tripel genannt.
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liegt in
Oldenburg }[ Schleswig-Holstein ]
) liegt in
[Schleswig-Holstein ) Deutschland

Abbildung 2.3.: Zwei Aussagen in Form von Tripeln dargestellt als gerichtete
Graphen.

Abbildung 2.3 zeigt, wie Aussagen als gerichteter Graph interpretiert werden
konnen. Subjekt und Objekt stellen Knoten der Graphen dar, wahrend das
Pradikat eine gerichtete Kante vom Subjekt zum Objekt ist. Das Pradikat im
Beispiel ist zum besseren Verstandnis um eine Praposition erginzt.

Sofern das Pradikat liegt in als transitive Eigenschaft definiert ist, kann daraus
die neue Aussage

Oldenburg liegt in Deutschland

und somit neues Wissen geschlussfolgert werden.

Da in der menschlichen Sprache viele Doppeldeutigkeiten auftreten, ,weif3“ die
Maschine bei der ersten Aussage nicht, um welches Oldenburg es sich handelt.
Es kann Oldenburg in Holstein, Oldenburg in Oldenburg oder eines von vier
weiteren Oldenburgs in den Vereinigten Staaten gemeint sein. Um Doppeldeu-
tigkeiten aufzulosen, werden in RDF deshalb keine normalsprachlichen Worte
genutzt, sondern URIs in Version 1.0 und Internationalized Resource Identi-
fiers (IRIs) in Version 1.1. Im weiteren Verlauf der Arbeit wird nur noch URI
genutzt, da der Standard 1.1 wihrend der Durchfiihrung der Arbeit noch nicht
verabschiedet war. So wiirde man in RDF fiir jede dieser Stadte eine eigene URI
verwenden, um diese eindeutig zu identifizieren. Man spricht anstatt von URIs
vereinfacht von Ressource. Dies ist dhnlich zu dem Konzept der Ressource in
RESTful Webservices, bei dem es ebenfalls um eindeutige Identifizierung geht.

Subjekt, Pradikat und Objekt konnen jeweils URIs sein. Subjekt und Objekt
diirfen aufSerdem blank nodes sein. Dies sind anonyme Ressourcen, die vor
allem bei der Gruppierung von Aussagen genutzt werden. Das Objektelement
darf im Gegensatz zu Subjekt und Pradikat auch ein Literal sein. Ein Literal ist
eine beliebige Zeichenkette. In Version 1.0 kann optional ein Datentyp angege-
ben werden, wihrend dies in Version 1.1 obligatorisch ist. Datentypen werden
iber IRIs referenziert. Die meisten vordefinierten Datentypen sind dem XML-
Schema-Namensraum [80] entnommen. Es konnen auch eigene Datentypen de-
finiert werden. Der GeoSPARQL-Standard bedient sich z. B. dieser Moglichkeit
(siehe Abschnitt 2.3.3).

Abbildung 2.4 zeigt die Hierarchie der in XML Schema verfiigbaren Datentypen.
Die Typen unterhalb von sind in RDF nutzbar, wobei einige laut
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Eingebaute Datentyp Hierarchie | anyType

all complex types anySimpleType

‘ duration ‘ ‘ dateTime ‘ ‘ time ‘ ‘ date ‘ ‘ gYearMonth ‘ ‘ gYear ‘ ‘ gMonthDay‘ ‘ gDay ‘ ‘ gMonth ‘

‘ boolean ‘ ‘ base64Binary ‘ ‘ hexBinary‘ ‘ float ‘ ‘ double ‘ ‘ anyURI ‘ ‘ QName ‘ ‘ NOTATION ‘

decimal

normalizedString

toka ‘nonPositiveInteger‘ ‘long‘ ‘nonNegativeInteger‘
‘ language ‘ ‘ name ‘ ‘ NMTOKEN ‘ ‘ negativelnteger ‘ Enﬂ ‘ unsignedLong‘ ‘ positivelnteger‘
‘ NCName ‘ ‘ NMTOKENS ‘ ‘ short ‘ ‘ unsignedInt ‘

IDR byte | | unsignedShort

IDREFS || ENTITIES unsignedByte

D ur-Typen —_— Abgeleitet durch Einschrankung

D eingebaute primitive Typen - Abgeleitet durch Liste

D eingebaute abgeleitete Typen ——- Abgeleitet durch Erweiterung oder Einschrdnkung
D komplexe Typen

Abbildung 2.4.: XML Schema Datentypen [nach 81].

Standard nicht genutzt werden sollten. Damit konnen verschiedene Zahlen-,
Datums- und String-Typen spezifiziert werden.

Durch die Wiederverwendung von Ressourcen konnen sich aus kleinen Graphen
grofSe ergeben. Ersetzt man im Eingangsbeispiel die Worter durch entsprechen-
de URIs, ergibt sich der Graph in Abbildung 2.5. Hier ist exemplarisch auch ein
Tripel hinzugefiigt worden, das mit einem Literal als Objekt eine Aussage iiber
die Einwohnerzahl von Oldenburg trifft. URIs werden im Verlauf der Arbeit
als Elemente mit runden Kanten reprasentiert, wahrend Literale als Rechte-
cke dargestellt werden. Die Umrandung der Rechtecke visualisiert dabei den
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[ http://de.dbpedia.org/page/Deutschland ]
A

http://www.example.de/liegt-in

[ http://de.dbpedia.org/page/Schleswig-Holstein ]
A

http://www.example.de/liegt-in

[ http://de.dbpedia.org/page/Oldenburg in_Holstein ]

http://www.example.de/hat-Einwohner

Abbildung 2.5.: Ein exemplarischer RDF-Graph fiir das Beispiel aus Ab-
bildung 2.3. URIs werden als Elemente mit runden Kanten représentiert,
wihrend Literale als Rechtecke dargestellt werden.

Literaltyp Rahmentyp Beispiel
Zahlentypen durchgezogen
Stringtypen gepunktet : "Beispiel”

Datums- und Zeittypen gestrichelt 1 2014-01-01T00:00:00

Well-known Text-Typen strichpunktiert ,’? 9I,N T SS? ,8 ,1 97):, ;

Tabelle 2.3.: Literaltypen und deren Visualisierung durch verschiedene Rah-
mentypen.

Datentyp des Literals. Tabelle 2.3 listet die genutzten Umrandungen und den
zugehorigen Datentyp auf.

Um RDF maschinenlesbar darzustellen, stehen verschiedene Serialisierungsfor-
men zur Verfiigung. Quelltext 2.1 zeigt das Beispiel aus Abbildung 2.5 in der
Terse RDF Triple Language (Turtle) [82]. In der vorliegenden Arbeit wird aus-
schliefllich die Turtle-Notation genutzt, da sie kompakter und leichter lesbar
ist als die XML-basierte Serialisierung [83]. Des Weiteren erlaubt sie im Gegen-
satz zur N-Triple-Serialisierung [84] das Definieren von Prafixen, welches die
Lesbarkeit erhoht und die Datenmenge oftmals reduziert (siehe Quelltext 2.2).

2.3.2. SPARQL Protocol and RDF Query Language

Die SPARQL Protocol and RDF Query Language (SPARQL) ist eine Abfragespra-
che fiir RDF, die vom W3C standardisiert wird. Zurzeit existieren die Version
1.0[85]und 1.1 [86]. Die Abfrage ist graph-basiert, d. h. es wird versucht den Gra-
phen, der durch die Anfrage definiert wird, mit dem RDF-Graphen zur Deckung
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1 <http://de.dbpedia.org/page/0Oldenburg_in_Holstein> <http://www.
example.de/liegt-in> <http://de.dbpedia.org/page/Schleswig-
Holstein> .

2 <http://de.dbpedia.org/page/Schleswig-Holstein> <http://www.
example.de/liegt-in> <http://de.dbpedia.org/page/Deutschland>

3 <http://de.dbpedia.org/page/Oldenburg_in_Holstein> <http://www.
example.de/hat-Einwohner> "9615"AA<http://www.w3.o0rg/2001/
XMLSchema#int> .

Quelltext 2.1: Turtle-Notation der Tripel aus dem Beispiel aus Abbildung 2.5.

@prefix xsd: <http://www.w3.org/2001/XMLSchema#>
@prefix ex: <http://www.example.de/>
@prefix db: <http://de.dbpedia.org/page/>

db:0ldenburg_in_Holstein ex:liegt-in db:Schleswig-Holstein .
db:Schleswig-Holstein ex:liegt-in db:Deutschland .
db:0ldenburg_in_Holstein ex:hat-Einwohner "9615"AAxsd:int .

- Y N N

Quelltext 2.2: Turtle-Notation der Tripel mit Prifixen aus dem Beispiel in
Abbildung 2.5.

zu bringen. Die Elemente des RDF-Graphen, die an der Stelle der Variablen des
Anfragegraph stehen, sind die Ergebnisse der Anfrage.

Die Syntax von SPARQL-Anfragen ist an die der Structured Query Langua-
ge (SQL) angelehnt. Quelltext 2.3 zeigt eine Beispielanfrage, um die 20 grofsten
Stadte mit mehr als 5.000 Einwohnern sowie die Bundeslander, in denen diese
Stadte liegen, zu selektieren. In Zeile 1 wird ein Prafix definiert. Durch die
Nutzung von Prifixen wird, wie in den RDF-Daten auch, eine hohere Uber-
sichtlichkeit erreicht. Variablen werden in SPARQL durch ein vorangestelltes
Fragezeichen gekennzeichnet. Das SELECT gefolgt von den zwei Variablen in
Zeile 3 gibt an, welche Variablen das Ergebnis enthalten soll. AnschliefSend
wird im WHERE-Block durch die Angabe von Tripelmustern (engl.: triple pat-
tern) der Anfragegraph definiert (Zeile 5-7). Hier kommen erneut die aus dem
SELECT-Block bekannten Variablen vor. Es konnen auch weitere Variablen
Verwendung finden, die spater nicht in der Ergebnismenge auftauchen. Die
Anfrage nach einem triple pattern wird atomare Anfrage (engl.: atomic query)
genannt. Mehrere triple pattern ergeben eine konjunktive Anfrage (engl.: con-
junctive query). In Zeile 6 ist zu erkennen, dass sowohl vollstandige als auch
durch Prifix abgekiirzte IRIs verwendet werden konnen. Durch die Angabe von
FILTERn (Zeile 8) lasen sich bestimmte Tripel herausfiltern. Im Beispiel werden
nur Stiadte mit mehr als 5.000 Einwohnern selektiert. Je nach Datentyp der
Variablen konnen im FILTER u. a. Vergleichsoperatoren, String- und Datums-
funktionen (siehe [86]) zur Filterung genutzt werden. Die Nutzung von FILTERn
nennt man auch Bereichsanfragen (engl.: range query), da nur ein Bereich der
Daten selektiert wird. Weiterhin ist es moglich, in FILTERn benutzerdefinier-
te Funktionen anhand ihrer IRI aufzurufen, um eigene FILTER zu realisieren.
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PREFIX db: <http://de.dbpedia.org/page/>

SELECT ?city ?state

WHERE {
?city <http://www.example.de/liegt-in> ?state .
?state <http://www.example.de/liegt-in> db:Deutschland .
?city <http://www.example.de/hat-Einwohner> ?inhabitants .
FILTER (?inhabitants > 5000)

b

ORDER BY DESC(?inhabitants)

LIMIT 20

O B N o TR W N =

—_ =
- o

Quelltext 2.3: SPARQL-Anfrage, um die 20 grofsten Stadte mit mehr als 5.000
Einwohnern sowie die Bundesldnder in denen diese liegen zu selektieren.

Diese Funktionen miissen dafiir im SPARQL-Endpunkt implementiert sein. Die
selektierten Ergebnisse konnen noch geordnet (Zeile 10) und in ihrer Anzahl
beschrankt (Zeile 11) werden.

Neben SELECT-Anfragen gibt es noch drei weitere Abfragetypen: Die CON-
STRUCT-Abfrage hat als Ergebnis im Gegensatz zu den tabellarischen Ergeb-
nissen einer SELECT-Anfrage wieder einen RDF-Graphen. Um zu testen, ob
bestimmte triple pattern in den RDF-Daten existieren, gibt es die ASK-Anfragen,
die als Ergebnis einen Wahrheitswert zuriickgeben. DESCRIBE-Anfragen geben
einen RDF-Graphen zuriick, der eine Beschreibung der Ressourcen, die durch
die Anfrage angegeben wurden, darstellt. Der Standard schreibt nicht genau vor,
wie der resultierende Graph aufgebaut ist. Dies wird vom SPARQL-Endpunkt
entschieden.

Weitere Operatoren erlauben das Vereinigen (UNION) von mehreren RDF-Gra-
phen, das Filtern doppelter Ergebnisse (DISTINCT) und das versetzte Beginnen
innerhalb der Ergebnismenge (OFFSET). Mit OPTIONAL-Blocken ist es mog-
lich, triple pattern zu definieren, die nicht notwendigerweise in den RDF-Daten
vorkommen miissen. Falls sie vorkommen, werden sie mitselektiert und konnen
z. B. fiir das Ergebnis genutzt werden. Dies entspricht somit einem left outer
join in der Relationenalgebra.

Mit SPARQL konnen vorhandene Daten abgefragt werden. Sie erlaubt jedoch
nicht das Modifizieren von Daten. Dazu wurde SPARQL/Update (SPARUL) [87]
definiert. SPARUL ist eine Erweiterung von SPARQL, die das Einfligen, Aktuali-
sieren und Loschen von Tripeln mit SPARQL-dhnlicher Syntax ermoglicht.

2.3.3. GeoSPARQL

GeoSPARQL [88, 89] ist eine Spracherweiterung fiir SPARQL, welche vom Open
Geospatial Consortium (OGC)3 definiert wird. Im Standard werden Datentypen
und Funktionen zur Repriasentation und Abfrage von Geometrien definiert.

Shttp://www.opengeospatial.org/ [Zugriff am 21. Mérz 2014]
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Simple Feature Egenhofer Region Connection Calculus 8

equals equal equal

disjoint disjoint disconnected

intersects —disjoint —disconnected

touches meet externally connected
within inside + coveredBy non-tangential proper part + tangential

proper part
contains contains + covers non-tangential proper part inverse +

tangential proper part inverse
overlaps overlap partially overlapping

Tabelle 2.4.: Relationen von Simple Feature, Egenhofer und RCC8 [nach 89].

Der Standard dient zum Beschreiben von geometrischen Formen, wie Punkten,
Linien, Polygonen, Multipunkten, Multilinien und Multipolygonen in RDF. Da-
zu kann eine Reprisentation als Geography Markup Language (GML)#, einem
XML-Dialekt, oder als Well-known Text (WKT)?>, eine kompakte textuelle Dar-
stellung, genutzt werden. Ein Beispiel zur Definition eines Polygons mit WKT
findet sich in Abbildung 5.8 in Kapitel 5. Das Polygon wird durch mehrere Punk-
te beschrieben. Die Geometrie, in diesem Fall das Polygon, wird mit dem durch
GeoSPARQL definierten Pradikat geo:hasGeometry an ein Subjekt gebunden.
Dadurch wird ausgedriickt, dass das Subjekt diese Geometrie besitzt. Es konnen
verschiedene Geoetrien fiir ein Objekt angegeben werden (z. B. unterschiedlich
genaue Geometrien). Mittels des Pradikats geo:hasDefaultGeometry kann die
standardméafiig zu verwendende Geometrie festgelegt werden.

Randell et al. [90] beschreiben Funktionen und Relationen, um Aussagen iiber
Geometrien zu treffen. Damit kann u. a. Gleichheit, Schnitt, Uberlappung und
Beriihrung ausgedriickt werden. Eine Untermenge dieser Region Connection
Calculus (RCC) genannten Logik ist RCC8, die aus acht Relationen besteht, mit
der sich alle weiteren Relationen von RCC herleiten lassen. Ahnliche Relatio-
nen wurden von Egenhofer [91] und vom OGC als Simple Feature [92] definiert.
Tabelle 2.4 zeigt, wie die Relationen der drei Definitionen im Verhaltnis zu-
einander stehen. GeoSPARQL unterstiitzt alle drei Varianten, indem es fiir die
jeweils acht Relationen entsprechende Filter-Funktionen definiert.

Eine weitere Klasse von Funktionen erlaubt das Erzeugen neuer Geometrien
aus vorhandenen. So kann u. a. die konvexe Hiille, die Vereinigung, der Schnitt,
die Differenz oder die symmetrische Differenz berechnet werden. Zusitzliche
Funktionen erlauben das Berechnen der Distanz zwischen zwei Geometrien,
das Umwandeln zwischen GML und WKT, sowie boolesche Uberpriifungen zur
Ermittlung, ob eine Geometrie leer oder einfach ist. Eine Geometrie ist einfach,
wenn sie keine Uberschneidungen mit sich selbst hat.

“http://www.opengeospatial .org/standards/gml/ [Zugriff am 21. Mirz 2014]
Shttp://www.opengeospatial .org/standards/sfa/ [Zugriff am 21. Médrz 2014]
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Nutzerorientierte Entwicklung

The old computing was about what compu-
ters could do; the new computing is about
what users can do. Successful technologies
are those that are in harmony with users’
needs. They must support relationships and
activities that enrich the users’ experiences.

— Ben Shneiderman

Bei der Realisierung neuer Produkte und Systeme ist die Einbeziehung von Nut-
zern in den Design- und Entwicklungsprozess von grofem Nutzen, da dadurch
z. B. die Akzeptanz bei Nutzern gesteigert und Probleme mit der Gebrauchstaug-
lichkeit minimiert werden konnen. Dabei ist es moglich, (potentielle) Nutzer
zu verschiedenen Zeitpunkten im Entwicklungsprozess einzubeziehen. Eine
Marktanalyse kann das Erfolgspotential untersuchen und z. B. offenlegen, ob
ein Produkt bestimmte Eigenschaften besitzen soll, andere wiederum nicht
benotigt werden oder eventuell gar kein Markt fiir das Produkt existiert. Da-
durch lassen sich unnotige Entwicklungskosten vermeiden. Existiert bereits
ein Prototyp, ist es moglich, diesen auf die Gebrauchstauglichkeit zu untersu-
chen und entsprechend dem Feedback zu verbessern. Eine Evaluation eines
Produktes, das bereits auf dem Markt verfiigbar oder gar etabliert ist, bietet
die Moglichkeit, auch an dieser Stelle auf Feedback der Nutzer einzugehen und
durch Software-Updates Funktionen zu ergidnzen oder Fehler zu beseitigen
[93].
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In diesem Kapitel wird anhand einer Befragung betrachtet, ob, wann, wie und
wo Personen eine Suche fiir das IoT nutzen wiirden. Diese Analyse fragt nicht
nur nach der generellen Akzeptanz solch einer Suche, sondern auch welche
Funktionen sich Nutzer dafiir wiinschen. Die Ergebnisse der Umfrage helfen,
die Technologien, die an der Schnittstelle zum Nutzer liegen bzw. diejenigen,
die von Nutzerwiinschen beeinflusst werden, auf die Bediirfnisse dieser zuzu-
schneiden.

Nach einer Diskussion verwandter Arbeiten, werden die Struktur, die Ergebnisse
und Schlussfolgerungen der Umfrage in den folgenden Abschnitten beschrieben.
Die wesentlichen Inhalte wurden vorab in [23] veroffentlicht.

3.1. Verwandte Arbeiten

Im Rahmen der Entwicklung von Gander [15, 16] (vgl. Abschnitt 1.2.1) wurde
eine Nutzerstudie mit zwolf Teilnehmern durchgefiihrt. Dies geschah mit einem
Prototypen, der auf dem in C++ implementierten Netzwerksimulator OMNet++!
basiert. Die Studie hat ergeben, dass den meisten die Echtzeitsuchmoglichkeit
gefillt. Es wurde gefragt, ob die Nutzer interessiert seien, ein solches System
in der Zukunft zu nutzen und ob die GUI eine gute Gebrauchstauglichkeit auf-
weist. Auf der 4-Punkte-Skala antworteten die Teilnehmer durchweg entweder
mit der besten oder mit der zweitbesten Bewertung. Allerdings erlauben die
geringe Zahl von zwolf Studienteilnehmern und die Beschrankung auf bestimm-
te Szenarien durch die Nutzung eines konkreten Systems keine allgemeinen
Schlussfolgerungen fiir eine Sucharchitektur fiir das IoT.

Gaonkar et al. [94] stellen ein System fiir Mobiltelefone vor, bei dem Nutzer
sogenannte Micro-Blogs erstellen konnen. Dies sind kleine Informationsein-
heiten, die statische Daten wie Text und dynamische Daten von Sensoren des
Handys beinhalten. Aufgrund der Position des Nutzers werden diese auf einer
offentlich verfiigbaren Karte angezeigt und sind so von anderen Interessierten
betrachtbar. Zusatzlich konnen Nutzer Anfragen fiir bestimmte Informationen
in bestimmten Regionen erstellen. Als Beispiel wird die Frage nach Parkmog-
lichkeiten an einer Promenade genannt. Nutzer in dieser Region konnen dann
einen Micro-Blog als Antwort erstellen. In einer Studie mit zwolf Freiwilligen
wurde das System getestet. Das Ergebnis war, dass die Nutzer, sofern sie Zeit
hatten, das System mit Spaf$ genutzt und auf Anfragen anderer Nutzer reagiert
haben.

In den Arbeiten [95-98] werden ebenfalls Nutzerstudien durchgefiihrt. Aller-
dings ist der Fokus bei diesen Arbeiten auf Entwickler als Nutzer technischer
Systeme gerichtet. Bei Guinard et al. [95] werden 69 Programmieranfianger
gebeten, eine Anwendung fiir Mobiltelefone zu schreiben, die Sensordaten
sowohl per REST als auch mit WS-* abruft. Entwickler praferieren laut die-
ser Umfrage REST, da dieses leichter zu erlernen sei. Andererseits wiirden

"http://www.omnetpp.org/ [Zugriff am 21. Mirz 2014]
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sie fiir Anwendungen mit Quality-of-Service- und Sicherheitsanforderungen
eher auf WS-* setzen. In den Arbeiten von Bai et al. [96], Miller et al. [97] und
Eriksson et al. [98] werden jeweils Personen mit unterschiedlichen Program-
mierkenntnissen gebeten, einfache Anwendungen, meist zum Datensammeln,
fiir Sensorknoten zu programmieren. Dabei werden existierende Losungen mit
neuen Ansiatzen der Autoren verglichen. Diese neuen Ansitze sollen es so-
gar Programmierunerfahrenen erméglichen, Programme fiir Sensorknoten zu
schreiben. Die Ergebnisse zeigen, dass die eingefiihrten Abstraktionen und Er-
leichterungen die Programmierung vereinfachen und beschleunigen. Wahrend
sich diese Arbeiten auf Entwickler fokussieren, steht in der nachfolgend vor-
gestellten Umfrage der Nutzer im Mittelpunkt. Dennoch sollen die Ergebnisse
Programmierern und Interfacedesignern bei der Entwicklung von Technologien
fiir eine IoT-Suchmaschine zu Gute kommen.

Das IoT comic book [99] beschreibt verschiedene mogliche Zukunftsszenarien,
die durch das IoT realisiert werden konnen. Einige der vorgestellten Anwen-
dungsfille werden als Anregung fiir die in der folgenden Umfrage verwendeten
Szenarien genutzt. Da das IoT comic book fiir eine breite Offentlichkeit gestaltet
ist, gibt es weder Entwicklungshinweise noch wirft es offene Forschungsfragen
auf.

3.2. Umfrage

Im weiteren Verlauf werden der Aufbau der Umfrage, die Techniken zur Aus-
wertung sowie die Ergebnisse vorgestellt. Aus den Resultaten der thematischen
Frageblocke werden jeweils Schlussfolgerungen fiir das Design der verschiede-
nen Technologien gezogen, die in den folgenden Kapiteln vorgestellt werden.

3.2.1. Aufbau der Umfrage

Die Umfrage soll zwei Aspekte einer Suche im [oT beleuchten: einerseits das
Nutzerverhalten bei der Verwendung einer solchen Suche und andererseits die
Erwartungen der Nutzer an eine solche Suche. Beim Nutzerverhalten ist vor
allem von Interesse, wann, wo, mit welchem Gerit, in welchem Kontext und wie
haufig die Suche genutzt werden wiirde. Bei den Nutzererwartungen geht es vor
allem um die Priasentation der Suchergebnisse, da Nutzer eine Suchmaschine
nur regelmifSig nutzen, wenn sie mit den Ergebnissen und deren Darstellung
zufrieden sind. Zusatzlich ist es interessant, die demographische Struktur der
Teilnehmer zu erfassen, um Aussagen iiber die Relevanz der Ergebnisse geben
zu konnen.

Aufgrund der beschriebenen Anforderungen wird eine Umfrage mit insgesamt
44 Fragen erstellt. Sofern nicht anders angegeben, ist pro Frage nur eine Ant-
wort erlaubt. Die genauen Fragestellungen und Antwortmoglichkeiten sind
in Anhang A.1 nachzulesen. Die Fragen verteilen sich auf fiinf Frageblocke.
Zum besseren Verstandnis werden diese Blocke im weiteren Verlauf Allgemeine
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Fragen, Freitext Fragen, Allgemeine Nutzung, Szenario Nutzung und Ergebnis
genannt.

Der Block Allgemeine Fragen beinhaltet Fragen zu Geschlecht, Alter und Bildung
sowie zu Vorwissen im Bereich IT, Google-Diensten und Google-Suchfunktio-
nen. In der Umfrage wird Google verwendet, da dieses Unternehmen ein breites
Angebot verschiedener Dienste anbietet und in Deutschland im Bereich Inter-
netsuche den grofSten Marktanteil besitzt [100]. Am Ende des Blockes wird der
Teilnehmer gefragt, ob er den Begriff , Internet der Dinge“ kennt und gebe-
ten diesen ggf. per Freitext zu beschreiben. Die Fragen dieses Blockes dienen
dazu, die demographische Struktur der Teilnehmer und deren Vorwissen zu
untersuchen.

Alle nachfolgenden Fragen beschiftigen sich mit der Suche im IoT. Damit die
Teilnehmer ein Grundverstandnis vom IoT haben und somit die Fragen ver-
stehen, ist dem zweiten Themenbereich eine kurze Erklarung der Idee des IoT
vorangestellt. Danach folgt der Block Freitext Fragen, in dem sich die Teilnehmer
Suchszenarien iiberlegen sollen, die sie sich fiir eine zustandsbasierte Suche
vorstellen konnten. AnschliefSend folgen drei stetig komplexer werdende Szena-
rien, fiir welche die Teilnehmer aufschreiben sollen, wie sie bei Google danach
suchen wiirden. Mit diesem Block soll evaluiert werden, wie kreativ Nutzer bei
solch einer neuen Technologie sind und wie Suchanfragen aussehen, d. h. ob
Teilnehmer ihre Anfragen in einer speziellen Syntax, als ganze Séatze oder mit
Hilfe von Stichwortern stellen.

Im mittleren Fragenblock, Allgemeine Nutzung, soll von den Teilnehmern er-
mittelt werden, wie sie eine Suche fiir das IoT nutzen wiirden. Dieser Block
umfasst somit Fragen, an welchem Ort und mit welchem Gerit sie eine solche
Suche nutzen wiirden. Weiterhin wird gefragt welche personlichen Daten ein
Teilnehmer von sich preisgeben wiirde, um bessere Suchergebnisse zu erhalten.
So kann die Preisgabe, dass man jiidischen Glaubens ist, bei einer Suche nach
Restaurants nur koschere Gaststiatten als Ergebnis liefern. Die Freigabe der
Freundesliste aus einem sozialen Netzwerk kann Orte hoher stufen, die von
Freunden als gut bewertet wurden.

Ahnliche Fragen zum Nutzerverhalten werden im Block Szenario Nutzung ge-
stellt. In diesem Frageblock geht es allerdings um eine detailliertere Nutzungs-
analyse spezieller Suchszenarien. Dazu werden den Teilnehmern die in Tabel-
le 3.1 aufgelisteten elf Szenarien vorgestellt. Eine Befragung zu jedem Szenario
untersucht, mit welchem Gerat, wann, wie oft, wo und in welchem Kontext die
Teilnehmer danach suchen wiirden. Diese beiden Blocke sollen Ahnlichkeiten
und Unterschiede im allgemeinem und szenarioabhangigem Nutzungsverhalten
aufzeigen.

Die Umfrage schliefst mit dem Block Ergebnis, in dem die Teilnehmer angeben
sollen, wie sie die Ergebnisse einer Suche prasentiert haben mochten. Dies
umfasst, wie viele Ergebnisse sie auf der ersten Seite sehen wollen, welche
Informationen angezeigt werden sollen, in welcher Genauigkeit sie den Zu-
stand der Entitdten angezeigt bekommen mochten und wonach die Ergebnisse



3.2. Umfrage

Kurzname Beschreibung
Fahrrad Suche nach einem freien Fahrrad an einer Ausleihstation
Auto Suche nach einem freien Auto beim Car-Sharing
Taxi Suche nach einem freien Taxi
Parken Suche nach einem freien Parkplatz
Tisch Suche nach einem freien Tisch in einem Restaurant
Warteschlange  Suche nach einem Imbiss mit kurzen Wartezeiten
Schwimmen Suche nach Schwimmmaoglichkeiten mit angenehmen Wassertemp.
Verlustsache  Suche nach verlorenem Gegenstand (mit Positionssensor)
Nahverkehr Suche wo der offentliche Nahverkehr ist (Bus/Zug)
Route Suche nach staufreien Routen
Erholung Suche nach einem sonnigen und ruhigen Ort

Tabelle 3.1.: Fiir die Umfrage verwendete Szenarien.

sortiert werden sollen. Das Ziel dieses Blockes ist, Hinweise auf die Gestaltung
der Ergebnisseiten zu erhalten, um dem Nutzer ein zufriedenstellendes Sucher-
lebnis zu bieten, d. h. seine Erwartungen zu erfiillen und seine Suchanfrage zu
beantworten.

Die Umfrage wurde online mit der Open-Source-Software LimeSurvey? durch-
gefiihrt. Zwar hat man im Gegensatz zu papierbasierten und personlichen
Umfragen keinen Einfluss auf die Auswahl der Teilnehmer, aber Gosling et al.
[101], Bishop et al. [102] und Denscombe [103] zeigen, dass die Qualitét der
Ergebnisse von online durchgefiihrten Umfragen vergleichbar ist mit denen
von traditionell durchgefiihrten. Die Umfrage war sieben Wochen lang geoffnet
und wurde iiber verschiedene Mailverteiler der Universitdt zu Liibeck sowie
tiber diverse Facebook-Gruppen verbreitet.

3.2.2. Ergebnisse der Umfrage

Die Antworten der Teilnehmer wurden aus der Umfragesoftware als Excel-Tabel-
le exportiert und mit Hilfe der Pivot-Tabellen-Funktion von Excel ausgewertet.
Die Freitextantworten wurden manuell gruppiert und ausgezahlt.

Zusammensetzung der Teilnehmer

Insgesamt schlossen 184 Teilnehmer die Umfrage ab. Weitere 91 Personen
haben dagegen die Umfrage zwischenzeitlich abgebrochen. Die Teilantworten
dieser Personen werden nicht in der Auswertung beriicksichtigt.

Die Geschlechtsverteilung der Teilnehmer ist Abbildung 3.1 zu entnehmen.
Sowohl iiber alle Teilnehmer hinweg als auch in den jeweiligen Altersgruppen
ist die Verteilung nahezu ausgewogen zwischen mannlichen und weiblichen

http://wuw.limesurvey.org/ [Zugriff am 21. Mirz 2014]
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Abbildung 3.1.: Gesamtverteilung und nach Alter gruppierte Verteilung des
Geschlechts.

Teilnehmern. Dies ist dagegen fiir die Altersverteilung nicht der Fall. Die Al-
tersgruppe von 20 bis 29 ist mit 78,26 % iiberreprasentiert. Dies ldsst sich mit
der Umfragewerbung erklaren. Da hauptsachlich im universitaren Umfeld fiir
die Umfrage geworben wurde, ist anzunehmen, dass vor allem Studenten und
Mitarbeiter der Universitat erreicht wurden. Diese Hypothese ldsst sich an zwei
weiteren Punkten festmachen. Zum einen spiegelt die Geschlechterverteilung
das Verhailtnis der Studierendenschaft wider. Zum anderen legen auch die Ver-
teilungen des Berufs in Abbildung 3.2 und des Bildungsgrades in Abbildung 3.3
nahe, dass es sich um Personen der Universitiat bzw. der Universitatsklinik
handelt: Die meisten Teilnehmer sind Studenten (61,57 %), wissenschaftliche
Mitarbeiter (9,26 %) oder Personen die im medizinischen Sektor angestellt sind
(7,41 %).

Somit sind die Ergebnisse fiir eine gesamtdeutsche bzw. weltweite Population
im Bezug auf die Altersverteilung nicht als reprasentativ anzusehen. Der in-
teressante Aspekt, das Wissen um und die Nutzung von Internettechnologien,
ist weit gestreut. So ist von Anfiangern bis hin zu Experten jede Nutzergruppe
vertreten. Rund ein Viertel (22,04 %) haben den Begriff ,,Internet der Dinge”
bereits vorher gehort und haben zumindest eine ungefahre Vorstellung seiner
Bedeutung. Fast alle Teilnehmer kennen die Google-Dienste Suche (98,81 %),
Maps (100 %) sowie deren Routing-Funktion (78,38 %). Dagegen sind ortsba-
sierte Dienste wie Places (48,37 %) und Latitude (32,61 %) weit weniger bekannt.
Latitude ist inzwischen eingestellt. Des Weiteren ist zu erkennen, dass die Nut-
zung eines Dienstes unter denen, die diesen kennen umso geringer ausfillt, je
weniger Personen den Dienst insgesamt kennen.

Auch wenn die Gruppe an Teilnehmern keine reprasentative Menge widerspie-
gelt, so gibt sie dennoch interessante Einblicke, wie zukiinftige Nutzer sich eine
Suche fiir das IoT vorstellen und wie sie eine solche Suche nutzen wiirden. So-
mit konnen die Ergebnisse gute Ansatze und Hinweise liefern, wie Technologien
fiir eine Suche im IoT zu entwickeln sind.
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Was ist ihr derzeitiges Berufsfeld?

100 L L L L L L L L L L L
80 N
60 N
R
40 N
5\0 B)\Q Q Q Q Q Q Q Q Q
20 %%5\ @5\ %QB’\ 03,;’\ 0355\ bg\ bg\ b@é\ |
NTNT AT QY QT QO QO
0 \ \ \ T T T T T
D QO D DO D D
R SR
& R A2 D Q K
F ot & NS
S S & @
@ D QO .
& o & @ &
ORI
RGN
sz?\ ¥ &
& =
a2
&
Q&

Abbildung 3.2.: Ergebnisse der Frage iiber den derzeitigen Beruf.

Welches ist ihre hochste abgeschlossene Ausbildung?
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Abbildung 3.3.: Ergebnisse der Frage zur hochsten abgeschlossenen Ausbil-
dung.

Wie stellen sich die Teilnehmer Suche im Internet der Dinge vor? -
Freitextfragen

Im Fragenblock Freitext Fragen wird die Kreativitidt der Teilnehmer gefordert.
Mit dem Ziel, die Umfrageteilnehmer nicht vorher in zu viele Anwendungssze-
narien einzufiihren, wird bis zu diesem Zeitpunkt der Umfrage nur ein konkretes
Szenario, die Suche nach einem freien Tisch in einem Restaurant, genannt. Die
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Wartezeit Verfiigbarkeit Ort Zustand
Kasse Tisch in Restaurant Néchster Nahverkehr ~ Stimmung in Bars
Attraktion im Kino-, Theater- oder Verlorener Temperatur /
Freizeitpark Konzertticket Gegenstand Wetter
Dienstleister Parkplatz Paketverfolgung Hausgerite
Behorde Produkt im Supermarkt  Carsharing-Fahrzeug Licht
Friseur Sitz in Bibliothek freie Bank Benzinpreis
Arzt Sitz im offentlichen Wellen fiirs Surfen Fiillstand von
Nahverkehr Papiercontainer
Buch in Bibliothek Freund Heizung
Carsharing-Fahrzeug Haustier Feuchtigkeit von
Pflanzen

Tabelle 3.2.: Von den Teilnehmern genannte Szenarien.

Teilnehmer sollen iiberlegen, welche Suchszenarien sie sich vorstellen konnen.
Rund 70 % beantworteten die Frage und gaben ein oder mehrere Szenarien
an. Insgesamt wurden 297 Antworten gegeben, die 55 verschiedene Szenarien
umschreiben. Die am hdufigsten genannten Szenarien sind in Tabelle 3.2 aufge-
listet und nach vier Charakteristiken gruppiert, welche die abgefragten Eigen-
schaften fiir die Szenarien allgemeiner beschreiben. Bei den Charakteristiken
handelt es sich um die Wartezeit, die Verfiigbarkeit, den Ort und den Zustand.
Die Position in der Tabelle ist rein zuféllig und sagt nichts tiber die Haufigkeit
aus. Das am Haufigsten genannte Szenario war das Tisch-Szenario. Dies wird
auf die vorherige Erwdhnung als Beispiel im Fragebogen zuriickgefiihrt. Einige
Szenarien lassen sich unter verschiedenen Gesichtspunkten betrachten, d. h.
sie konnen in unterschiedlichen Kategorien eingeordnet werden. Die Suche
nach einem Carsharing-Fahrzeug kann bedeuten, dass der Nutzer die Anzahl an
moglichen Fahrzeugen finden mochte oder einfach das ndchstgelegene freie.

Von tédglichen Aktivitdten, wie dem Einkaufen und dem Haushalt (Heizung und
Haushaltsgerite), liber Lernen (Biicherei) und Freizeitaktivitaten (Erholung,
Kultur und Sport) bis zu sozialen Interaktionen (Haustier, Freunde, Ausgehen)
wird fast jeder Lebensbereich genannt. Nur das Arbeitsleben ist nicht vertreten.
Dies ldsst sich wiederum mit der Teilnehmermenge erklaren. Diese besteht, wie
eingangs erwdhnt, hauptsachlich aus Studenten und nur aus wenigen Arbeit-
nehmern. Somit konnen die Szenarien, welche die Bibliothek adressieren als
LArbeitsumgebung® eines Studenten gewertet werden.

In den weiteren drei Fragen dieses Blockes werden die Teilnehmer gebeten,
Suchanfragen an eine fiktive Suchmaschine zu stellen. Dabei sollen sie

1. nach einem freien Tisch in einem Restaurant,
2. nach einem freien Tisch in einem warmen Restaurant und

3. nach einem freien Tisch in einem Restaurant mit einem freien Parkplatz
in der Nahe
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suchen. Die zu stellenden Anfragen werden zunehmend komplexer, um zu
untersuchen, wie sich dies auf die Suchanfragen der Nutzer auswirkt. Etwa
90 % der Teilnehmer gaben Antworten bei diesen Freitextfragen. Die meisten
von ihnen stellten die Anfragen in der Art wie heutzutage Suchmaschinen
hauptsidchlich genutzt werden: sie verwendeten Stichworter. Allerdings lasst
sich auch der Wunsch erkennen, dass die Suchmaschine natiirliche Sprache
versteht. Nur wenige nutzten dagegen eine spezielle Syntax, wie z. B. SQL. Der
Durchschnitt/Median an genutzten Wortern in den drei Suchanfragen betrug
4,23/3,5,93/5 und 6,11/5. Dies zeigt deutlich, dass die Anzahl der benutzten
Worter trotz steigender Komplexitédt nur gering ansteigt. Der Median der zwei-
ten und dritten Anfrage bleibt sogar identisch. Auch insgesamt werden fiir eine
Suchanfrage nur wenige Worte verwendet. Die Suchabsicht, d. h. die Entitat
und den Zustand, hinter einer Suchanfrage mit so wenigen Suchwortern zu
verstehen, ist eine schwierige Aufgabe.

Schlussfolgerung. Die Ergebnisse dieses Frageblockes legen nahe, dass die
Teilnehmer die Idee der Suche im IoT verstanden haben. Dabei unterschei-
det sich die Suchformulierung kaum von heutigen Suchanfragen. Somit ist
das Verarbeiten von natiirlicher Sprache und das Verstehen des semantischen
Inhalts der Anfragen ein wichtiger Punkt. Dies wird noch dadurch verstarkt,
dass Smartphones und Desktop-Browser die Eingabe per Sprache vorantreiben.
Gerade bei einer solchen Eingabemethode werden Menschen ihre Suchabsicht
als Frage formulieren, anstatt einzelne Stichworter zu sagen. Deswegen kann
es sinnvoll sein, neben der eigentlichen Anfrage weitere Daten zu erheben, um
der Suchmaschine das ErschliefSen der Semantik zu erleichtern. Zum Beispiel
konnen der Ort, an dem sich der Anfragende befindet, die Uhrzeit, vorherige
Anfragen, personliche Daten und weitere Kontextinformationen Hinweise dar-
auf geben was der Nutzer sucht. Auf diese Nutzungsmuster wird im ndachsten
Abschnitt genauer eingegangen.

Wie wiirden die Teilnehmer eine Suche im Internet der Dinge nutzen? -
Allgemeine Nutzungsmuster

Im Abschnitt Allgemeine Nutzung geht es um allgemeine Nutzungsweisen einer
Suche fiir das IoT. Bei allen Fragen in diesem Block sind Mehrfachantworten
erlaubt.

Einleitend werden die Teilnehmer gefragt, mit welchen Geraten und an welchem
Ort sie die Suche nutzen wiirden. Die Antworthéufigkeiten sind in Abbildung 3.4
zu sehen. Die meisten Teilnehmer wiirden das Smartphone (78,8 %) oder ein
Notebook (72,28 %) nutzen. Im Verlauf der Umfrage wird die gleiche Frage
fiir die einzelnen Szenarien aufgegriffen, um zu untersuchen, ob von diesen
abhingt, wie die Nutzung ausfillt. Das Zuhause ist mit 84,78 % der am hau-
figsten genannte Ort. Dies deckt sich mit der Nutzung von Notebooks und
Desktop-Computern, welche vornehmlich als stationar anzusehen sind. Wei-
tere Einsatzgebiete, wie z. B. im offentlichen Nah- und Fernverkehr oder als
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Welches Gerit wiirden Sie nutzen? Wo wiirden Sie die Suche nutzen?

100

Abbildung 3.4.: Antworten auf die Fragen nach dem generellen Suchverhal-
ten.

Welche personlichen Daten wiirden sie bereit-
stellen, um Thre Suchergebnisse zu verbessern?
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Abbildung 3.5.: Antworten auf die Frage {iber das Bereitstellen personlicher
Daten.

FufSgidnger, werden ebenfalls oft genannt. Insgesamt wird die mobile Nutzung
haufiger genannt als der Einsatz zu Hause. Dabei ist das Fahrrad am unbelieb-
testen. Dies konnte an der Ablenkung und schwierigen Bedienung wiahrend des
Fahrens liegen. Durch neue Eingabemethoden (z. B., Sprachsteuerung wie bei
Android Wear fiir Wearables [104]) und Ausgabemethoden (akustisch oder Ge-
rate wie Google Glass [105]) konnte die Suche in solchen Kontexten in Zukunft
aber zunehmen.
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In der letzten Frage des Blockes geht es um die Freigabe personlicher Daten.
Diese konnen zum einen helfen, die Suchanfrage besser zu verstehen, da Kontex-
tinformationen zur Anfrage erfasst werden, und zum anderen die Ergebnisse zu
verbessern. Es liefSen sich z. B. Entitdten finden, die in der Nahe des Suchenden
liegen, sofern dieser seine Position freigibt oder ein passendes Restaurant, falls
der Suchende seine Essgewohnheiten preisgibt. Ein besseres Sucherlebnis steht
damit der Freigabe von personlichen Daten gegeniiber. ErfahrungsgemafS stofdt
dies nicht auf grofSe Zustimmung, was auch die Abbildung 3.5 widerspiegelt.
Wihrend die Position noch von der Mehrheit freigegeben wiirde (63 %), wiirden
nur zwischen einem Viertel und einem Drittel der Teilnehmer andere Daten wie
das Geschlecht, Alter oder Hobbys zur Verfiigung stellen. Die Freundesliste aus
einem sozialen Netzwerk oder die Religion wiirden nur 3,26 % bzw. 1,63 % teilen.
Ein Anteil von 6,52 % wiirde sogar alle personlichen Informationen geheim
halten wollen. Einerseits war ein solches Ergebnis zu erwarten, andererseits
ist anzunehmen, dass, wenn Nutzer den Vorteil der Freigabe von Daten sehen,
sie eher bereit sind, die Nutzung zu erlauben. Diesen Sachverhalt kann man
unter Umstianden an den Zahlen zur Freigabe der Position herleiten. Moderne
Smartphones senden standardmafSig Positionsdaten, die z. B. genutzt werden,
um in Kartenanwendungen direkt die Umgebungskarten zu laden oder beim
Routing die Auslastung von Strafden anzuzeigen [106]. Viele Nutzer machen
sich wenig Gedanken iiber diese Freigabe ihrer Position und nutzen die Vorteile
wie selbstverstidndlich.

Schlussfolgerung. Abbildung 3.4 zeigt, dass verschiedene Gerateklassen ge-
nutzt wiirden. Somit muss auf die individuellen Eigenschaften jeder Klasse beim
Design von GUISs, d. h. der Such- und Ergebnisseite, geachtet werden. Sowohl
zwischen diesen Geriten als auch innerhalb einiger Gerateklassen konnen die
Unterschiede hinsichtlich Bildschirmgrofie, -format, -auflosung, verfiigbarer
Bandbreite und der unterstiitzen Ein- und Ausgabemodalitidten stark variie-
ren. Wahrend z. B. auf einem Display mit hoher Auflosung eine Karten- und
Listenansicht von Ergebnissen gleichzeitig prasentiert werden kann, sollte auf
einem kleinen Bildschirm nur eine Ansicht angezeigt werden und dafiir ein
Wechsel zwischen den Ansichten moglich sein. Bei den Designentscheidungen
sollten auch verschiedene Kontexte beriicksichtigt werden. Eine Eingabe fiir die
Bedienung wihrend des Rad- oder Autofahrens, die moglichst wenig ablenkt
und im Idealfall freihdndig geschieht, wie z. B. per Sprache, konnte Unfille
durch abgelenkte Verkehrsteilnehmer verhindern. Eine der grofSten Heraus-
forderungen ist die Handhabung personlicher Daten. Dies ist eine generelle
Schwierigkeit im 0T, in dem moglicherweise dutzende bis hunderte Sensoren
eine Person tiberwachen und identifizieren. Um das Vertrauen der Nutzer nicht
zu verlieren, sollten diese stets die Moglichkeit haben, sich zu informieren,
welche Sensoren Daten erfassen und was fiir Daten dies sind. Weiterhin sollten
sie selbst entscheiden diirfen, welche Daten sie von sich freigeben mochten.
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Wo wiirden Sie eine Suche fiir das Szenario nutzen?
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Abbildung 3.6.: Antworten auf die Frage zum Nutzungsort.

Wie wiirden die Teilnehmer eine Suche im Internet der Dinge nutzen? -
Nutzungsmuster fiir spezifische Szenarien

Im vierten Frageblock werden Fragen zur Nutzung von spezifischen Suchsze-
narien gestellt. Die Szenarien sind in Tabelle 3.1 zu sehen. Es sind wiederum
Mehrfachantworten erlaubt. Zuerst wird gefragt wo, in welchem Kontext und
mit welcher Geridteklasse ein Szenario gesucht wiirde. AnschliefSend geht es
um die Tageszeit und die Haufigkeit der Suche.

Fiir die Frage nach dem Ort gibt es nur noch die drei allgemeineren Antwortmaog-
lichkeiten Arbeit, Unterwegs und zu Hause. Dafiir wird die Frage zum Nutzungs-
kontext hinzugefiigt. Somit ist eine genauere Aufschliisselung der Verwendung
moglich. Die Ergebnisse zur ortlichen Nutzung sind in Abbildung 3.6 aufgetra-
gen. Der Einsatz unterwegs und zu Hause dominiert die Verwendung wahrend
der Arbeitszeit. Wie schon bei vorherigen Antworten beschrieben, kann das
durch die hohe Zahl an Studenten und somit geringe Anzahl an Arbeitnehmern
erklart werden. Von elf Szenarien werden sechs haufiger unterwegs und fiinf
haufiger von zu Hause aus genutzt. Betrachtet man die Verteilung der Geréite-
nutzung (Abbildung 3.7), so bestitigt sich dieses Ergebnis. Am haufigsten wird
das Smartphone zur Suche eingesetzt, was auf eine mobile Nutzung, d. h. vor
allem unterwegs, schliefSen lasst. Bei der Aufschliisselung nach Szenarien kann
man gut erkennen, wann eine Suche mit einem Navigationsgerit unternom-
men wird. Wie zu vermuten war, ist dies fiir die Szenarien zur Parkplatz- und
Routensuche der Fall. Dennoch werden diese Szenarien noch haufiger mit dem
Smartphone gesucht. Dies zeigt auch, dass die Grenzen zwischen Geréteklas-
sen verschwinden und der Trend zu Multifunktionsgeriten geht. Schaut man
letztlich die Ergebnisse zur Kontextnutzung in Abbildung 3.8 an, so ist erneut
die mobile Nutzung auf Reisen und in Teilen der Freizeit sehr dominant. Einige
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3.2. Umfrage

Welches Gerit wiirden Sie fiir die Suche fiir die Szenarien nutzen?
100 | | | | |
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Abbildung 3.7.: Antworten auf die Frage zur Gerdtenutzung.

Szenarien, wie die Tischsuche, sind in einigen Kontexten, wie z. B. im Kontext
Sport, nicht vorhanden, wiahrend andere, wie z. B. Parken, iiberall vorkommen.
Uber fast alle Szenarien hinweg ist die Nutzung in der Freizeit der haufigste
Kontext.

Auch beim Betrachten der Zahlen zum Tageszeitraum (Abbildung 3.9) und der
Haufigkeit (Abbildung 3.10) der Nutzung, lassen sich interessante Sachverhalte
erkennen. So werden Szenarien, wie Taxi und Tisch, hauptsidchlich in bestimm-
ten Zeitraumen des Tages, wie der Nacht oder dem Abend, genutzt. Es gibt
sogar Zeitrdume, in denen eine Verwendung sehr gering oder nicht vorhanden
ist. Die Nutzung anderer Szenarien, wie z. B. Verlustsache, ist hingegen iiber den
Tag sehr gleichmafSig verteilt. Bei der Haufigkeit gibt es einige Szenarien, die
nie genutzt werden. Es ist allerdings zu vermuten, dass sich diese Einstellung
dndert und die Nutzer eine solche Suche, sobald sie verfiigbar ist und der mog-
liche Nutzen erkannt wird, auch verwenden werden. Viele neue Technologien,
wie soziale Netzwerke, Smartphones und sogar der Computer, wurden anfangs
belédchelt, anschliefRend aber ein Massenprodukt. Sie sind heute nicht mehr aus
der Gesellschaft wegzudenken.

Schlussfolgerung. Ein eindeutiges Nutzungsmuster hinsichtlich Gerat, Kon-
text, Zeitpunkt und Haufigkeit kristallisiert sich bei keinem Szenario heraus.
Wie schon bei den allgemeinen Nutzungsmustern heifSt dies, dass ein Sys-
tem auf jegliche Kombination der genannten Faktoren vorbereitet sein muss.
Das Design einer Sucharchitektur und der GUI muss somit moglichst flexibel
gestaltet sein. Dennoch kann man einige Erkenntnisse zur Optimierung von
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In welchem Kontext wiirden Sie nach den Szenarien suchen?

100 | | | | |
80 - N
60 - N
X
40 N
0 |
T T
&% &
SN Q
)&
F
f8Fahrrad Auto 00 Taxi B8 Parken
l@Tisch [ 0warteschlange 88 Schwimmen BB Verlustsache
lENahverkehr BBRoute Erholung

Abbildung 3.8.: Antworten auf die Frage zum Suchkontext.

Zu welcher Tageszeit wiirden Sie nach den gegebenen Szenarien suchen?
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Abbildung 3.9.: Antworten auf die Fragen zum Nutzungszeitpunkt.

Prozessen bei der Suche ausnutzen. So lassen sich Sensoren, sofern sie selten
bzw. gar nicht abgefragt werden, hiaufiger bzw. linger in einen Schlafmodus
schicken, um Energie zu sparen. AufSerdem kann die Zustandsiibertragung von
Sensoren adaptiv an das Anfragemuster angepasst werden. Wird der Zustand
eines Sensors nur selten bzw. unregelmafiig benotigt, so kann dieser aktiv ange-
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3.2. Umfrage

Wie oft wiirden Sie nach den gegebenen Szenarien suchen?
100 | | | | | | | | | | |
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Abbildung 3.10.: Antworten auf die Frage zur Nutzungshaufigkeit.

fragt werden. Wird dagegen sein Zustand haufig gebraucht, so kann der Sensor
diesen proaktiv mitteilen. Damit ist im optimalen Fall die Anzahl benotigter
Nachrichten und somit die notige Energie reduzierbar.

Wie mochten Teilnehmer Suchergebnisse angezeigt bekommen? - Prasentation
von Suchergebnissen

Der letzte Fragenblock soll Aufschluss dariiber geben, wie die gefunden Enti-
taten dem Nutzer auf der Ergebnisseite zu prasentieren sind. Dazu ist es von
Interesse, wie viele Ergebnisse ein Nutzer als Ergebnis haben mochte, mit wel-
cher Genauigkeit Sensorzustidnde angezeigt, welche Informationen iiber die
Ergebnisse dargestellt und wie diese sortiert werden sollen.

Mehr als 2 (77,14 %) der Umfrageteilnehmer mochte gerne zehn Ergebnisse auf
der ersten Seite priasentiert bekommen. Die weiteren Antwortmaoglichkeiten
von 100, 3 oder allen Ergebnissen erhielten mit 8,57 %, 7,43 % bzw. 6,86 %
bedeutend weniger Zuspruch. Dies deckt sich auch mit der von Google stan-
dardmaéfSig angezeigten Anzahl von Treffern auf der ersten Seite. Die Analyse
von Logdateien [107] haben ergeben, dass die meisten Nutzer nur die erste
Ergebnisseite betrachten. Auch andere Ansitze wie Sensor Ranking machen
implizit die Annahme, dass nur wenige Ergebnisse ausreichen, um den Nutzer
zufriedenzustellen. Bei Sensor Ranking wird dies ausgenutzt, um nicht alle
moglichen Sensoren nach ihrem Zustand anfragen zu miissen. Stattdessen
werden nur so viele kontaktiert bis eine bestimmte Menge passender gefunden
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Welche Informationen sollen fiir die Ergebnisse gezeigt werden?
| | | | | | |
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Abbildung 3.11.: Antworten auf die Frage zur Informationsdarstellung bei
Ergebnissen.

wird. Was ,passende” Treffer fiir den Nutzer sind, soll mit den weiteren Fragen
herausgefunden werden.

Fiir den Nutzer muss die Ergebnisseite die richtigen Informationen beinhalten,
um feststellen zu konnen, ob das Ergebnis seinen Suchwunsch erfiillt. Darum
wird gefragt, welche Informationen angezeigt werden sollen. Abbildung 3.11
zeigt, dass der Ort der Entitdt und die Aktualitit des Zustandes den Teilnehmern
am wichtigsten sind. Dies ldsst vermuten, dass die Teilnehmer ein Bewusstsein
dafiir haben, dass eine Suche fiir das IoT nur mit aktuellen Daten einen Nutzen
hat. Weiterhin ist erkennbar, dass jede der moglichen Informationen unabhéan-
gig vom Szenario von mindestens 15 % gefordert wird. Es sollten somit jegliche
Informationen angezeigt werden. Dennoch konnen die Ergebnisse Hinweise
geben, welche Information prasenter darzustellen sind als andere. Weiterhin
ware es sinnvoll, den Nutzer zu informieren, wenn ein Sensorzustand sich nur
selten dndert. Der Nutzer wiisste somit, dass der Zustand noch ,aktuell® ist
und die geringe Aktualitat nicht bedeutet, dass der Sensor fehlerhaft ist.

Wie oft sich ein Sensorzustand dndert, hingt auch von der Anzahl und der
Granularitidt der moglichen Zustande ab. In Tabelle 3.2 in Abschnitt 3.2.2 wur-
den die vier Kategorien Wartezeit, Verfiigbarkeit, Ort und Zustand vorgestellt.
Exemplarisch fiir diese Kategorien wird gefragt, welche Genauigkeit ein Zu-
stand haben soll. Abbildung 3.12 zeigt, dass die gewiinschte Genauigkeit sehr
unterschiedlich ist. So soll diese fiir die Verfiigbarkeit beim Tisch-Szenario
moglichst hoch sein. Beim Ort einer gesuchten Entitdt soll neben einer Karte
dagegen nicht die priziseste Einheit in Form von Koordinaten, sondern eine
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3.2. Umfrage

Welche Genauigkeit wiirden Sie bevorzugen?
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Abbildung 3.12.: Antworten auf die Frage zur Zustandsgenauigkeit.

etwas ungenauere, dafiir besser verstandliche Kodierung als Adresse ausgege-
ben werden. Fiir die Genauigkeit eines Lichtsensors wiinschen sich die Nutzer
sogar die ungenauste Angabe. Statt der genauen Lux-Zahl oder dem Anteil der
Sonneneinstrahlung, soll ein abstrakter Zustand wie sonnig genutzt werden.
Solch eine abstrakte Beschreibung ist bei der Wartezeit nicht erwiinscht. Aller-
dings gibt es dort auch keine Genauigkeit, die wesentlich mehr Stimmen als
die anderen Antworten auf sich vereinen kann.

Die abschliefSsende Frage behandelt das Sortierkriterium. Das Diagramm in
Abbildung 3.13 zeigt die Ergebnisse der Frage. Die Distanz als Kriterium, sei
es in Metern oder in Zeit, zusammen mit der Aktualitdt des Zustandes liegen
weit vor den anderen Antwortmoglichkeiten. Fiir einzelne Szenarien erreichen
auch Bewertungen als Sortiermerkmal hohere Prozentzahlen. Der hohe Wert
des Szenarios Nahverkehr bei der zeitlichen Entfernung zeigt ein weiteres Mal
deutlich die hohe Anzahl an studentischen Teilnehmern, die generell sehr
unzufrieden mit der Piinktlichkeit des Liibecker Nahverkehrs sind.

Schlussfolgerung. Es sollte immer nur eine gewisse Menge an Resultaten an-
gezeigt und auf Nutzerwunsch weitere dynamisch nachgeladen werden. Dieses
inkrementelle Abfragen weiterer passender Entitdten kann durch die Nutzung
von Mechanismen wie Sensor Ranking Ressourcen bei der Abfrage von Sensoren
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Welche Kriterien sollten zum Sortieren der Ergebnisse genutzt werden?
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Abbildung 3.13.: Antworten auf die Frage zur Sortierung der Ergebnisse.
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Abbildung 3.14.: Boxplots der Anzahl von Anderungen der Sensorrohwer-
te (=) bzw. Anzahl von Zustandsdnderungen mit zwei Zustdnden. Die
Zustandsgrenzen liegen bei 10 °C (), 15°C ( ), 20 °C (=) und der
Mediantemperatur ( ).

sparen. Wie schon bei den anderen Frageblocken, sind auch in diesem Block die
Ergebnisse sehr szenarioabhidngig. Somit benotigt auch die Ergebnisdarstellung
eine gewisse Flexibilitat. Eine Moglichkeit ist, dem Nutzer zu erlauben, die
Sortierkriterien selbst priorisieren zu konnen, so dass die Liste nach seinen
Bediirfnissen sortiert wird. Dennoch sollte fiir Nutzer, die sich nicht diesen
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3.2. Umfrage

Aufwand machen wollen, eine Standardsortierung eingestellt sein. Die Genau-
igkeit von Zustdanden der Entitaten muss ebenfalls flexibel sein. Diese Zustande
werden aus rohen Sensorwerten ermittelt. Im Allgemeinen é@ndern sich die ho-
herwertigen Zustidnde, wie sonnig, seltener als die zugrundeliegende Rohwerte.
Dadurch lassen sich ggf. Ressourcen sparen, da nicht jede Sensorwertianderung
tibertragen werden muss, sondern nur Zustandsdnderungen. Dies ist in Ab-
bildung 3.14 anhand eines Datensatzes von ca. 8,5 Millionen Werte von iiber
700 Temperatursensoren des Smart-Santander-Projektes® zu erkennen. Die
Werte sind iiber einen Zeitraum von einem Jahr gemessen worden. Dargestellt
sind die Anzahl der Anderungen aufeinanderfolgender Sensorrohwerte bzw. die
Anderungen von Zustianden. Bei den Boxplots der Zustandsanderungen werden
dafiir jeweils die Zustdnde kalt und warm definiert, wobei der Zustandsiiber-
gang bei 10°C, 15 °C, 20 °C und jeweils dem Median aller Werte eines Sensors
gesetzt wird. Wahrend fiir die Rohwerte der Median der Anderungen bei fast
10.000 liegt und sich im Schnitt 72 % der aufeinanderfolgender Werte unter-
scheiden, ist er bei den Zustidnden um den Faktor 25-100 kleiner (man beachte
die unterschiedlichen y-Achsen-Skalierung).

3.2.3. Fazit

Die Ergebnisse der Umfrage zeigen die Wiinsche der Nutzer bzgl. einer Such-
maschine fiir das IoT und wie sie diese Suchmaschine nutzen wiirden. Diese
Erkenntnisse konnen von Entwicklern genutzt werden, um die Technologien
fiir eine solche Suchmaschine auf die Bediirfnisse des Nutzers hin zu entwi-
ckeln. AufSerdem lasst sich das Wissen liber das Nutzerverhalten verwenden,
um ressourcenschonende Verfahren zur Abfrage von Sensoren zu entwickeln.
Ein wichtiger Punkt, der bei fast allen Fragen beobachtet werden kann, ist,
dass es meistens eine Tendenz hin zu einer bestimmten Antwort gibt, jedoch
ebenso die anderen Antwortmoglichkeiten von einer Teilmenge der Teilnehmer
praferiert wird. Dies zeigt, dass die zu entwickelnden Technologien so flexibel
sein miissen, dass sie die verschiedenen Wiinsche und Anforderungen erfiillen
konnen.

Die Ergebnisse dienen im Folgenden als Ausgangspunkt fiir die Entwicklung der
Technologien in dieser Arbeit. Laut Umfrage wiirden Nutzer verschiedene, he-
terogene Geridte, wie Smartphones, Navigationsgerate und Laptops, zur Suche
verwenden. Auf die Nutzbarkeit der Suche mit verschiedenen Gerateklassen
geht Abschnitt 6.3.2 ein. Damit Entwickler die Suche fiir weitere Gerateklas-
sen entwickeln konnen, z.B. als eigenstindige App fiir Smartphones, wird
zusdtzlich eine API angeboten, welche in Abschnitt 6.3.1 beschrieben wird. Die
vornehmlich mobile Nutzung, u. a. in Kontexten wie auf Reisen, als auch die
Tatsache, dass nach realen Dingen mit einer Position gesucht wird, bedingt
den Einsatz von Geoinformationsverfahren. Dazu wird bei der Modellierung
von geografischen Daten in Kapitel 5 GeoSPARQL eingesetzt. Um diese Daten
speichern und abfragen zu konnen, wird der in Abschnitt 6.2 als Grundlage

5EU FP7 Projekt SmartSantander: http://smartsantander.eu/ [Zugriff am 21. Mirz 2014]
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genutzte Triplestore LUPOSDATE um GeoSPARQL-spezifische Datentypen und
Funktionen erweitert. Die eigene Position wiirde von den meisten Nutzern zur
Verbesserung der Suchergebnisse zur Verfiigung gestellt werden. Deshalb kann
der Nutzer beim Aufrufen der GUI zulassen, dass seine Position ermittelt wird.
Dies lasst sich anschliefSend nutzen, um Ergebnisse nach Distanz zu sortieren
und zu filtern. Zusatzlich konnen Routen zu den Ergebnissen abgerufen werden,
was gerade im Kontext von Reisen eine wichtige Funktion fiir Nutzer ist. Da
die Suche oft genutzt wiirde, wenn der Nutzer nur wenig Zeit hat oder kurz
abgelenkt sein darf und auch weil viele Szenarien wiederholt genutzt wiirden,
ist eine schnelle Suchmoglichkeit wiinschenswert. Dies wird in der GUI durch
das Abspeichern und spatere Wiederausfiihren von Sucheinstellungen umge-
setzt. Fir die Ergebnisse hat sich gezeigt, dass Nutzer volle Kontrolle bei der
Sortierung und moglichst umfangreiche Informationen wiinschen. Deswegen
wird fiir das Ranking der Ergebnisse eine offene und erweiterbare Modellierung
(siehe Abschnitt 5.2.10) und fiir den Nutzer eine frei konfigurierbare Sortierung
und Filterung (siehe Abschnitt 6.3.2) verwirklicht. Zudem werden moglichst
viele statische und dynamische Informationen dem Nutzer in der Ergebnisan-
sicht prasentiert. Im nachsten Kapitel werden allerdings zunéchst Verfahren
vorgestellt, um Zustande aus den Sensorwerten zu ermitteln. Dabei liegt ein be-
sonderes Augenmerk auf der Flexibilitdt der Verfahren, da sich die gewiinschte
Zustandsgenauigkeit laut Umfrage je nach Szenario stark unterscheidet.
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Zustandsermittlung und
-wahrscheinlichkeiten

Information is not knowledge.

— Albert Einstein

Wie in Abschnitt 3.2.2 dargelegt, mochten Nutzer oftmals nicht rohe Sensor-
werte, sondern hoherwertige, verstandliche Zustande prasentiert bekommen.
Es hat sich aber herausgestellt, dass die Granularitdt bzw. Genauigkeit stark
vom Szenario bzw. vom verwendeten Sensortyp abhingt. Es ist somit nicht
ratsam eine fixe Anzahl von Zustidnden fiir einen Sensortyp zu definieren und
verwenden. Vielmehr ist es notwendig Mechanismen bereitzustellen, um aus
Sensorwerten Zustidnde zu ermitteln. Diese Verfahren sollten auf der einen
Seite flexibel sein, d. h. z. B. fiir typische, von Sensoren generierte, Datentypen
einsetzbar sein. Auf der anderen Seite ist es hilfreich, wenn sie leicht erlern-
und benutzbar sind, damit sie auch von Laien verwendet werden konnen.

Die Umfrageergebnisse in Abschnitt 3.2.2 zeigen weiterhin, dass die Aktuali-
tat der Zustdnde ein wichtiges Kriterium bei der Suche im IoT ist. Der naive
Ansatz, um immer eine moglichst hohe Aktualitiat zu gewahrleisten, ist, den
Zustand in kurzen Abstanden von den Sensoren abzufragen. Dies steht aber
im Widerspruch zu den begrenzten Energie- und Kommunikationsressourcen
von Sensorknoten. Zudem ist das haufige, periodische Abfragen ggf. unnotig,
da sich der Zustand nicht so hdufig dndert wie er abgefragt wird. Eine andere
Moglichkeit ist es deshalb, dass der Sensorknoten Zustandsanderungen proak-
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tiv an das Backend verschickt. Wird der Zustand eines Sensors allerdings nur
selten bendtigt, d. h. durch einen Nutzer angefordert, werden weiterhin unnotig
Ressourcen verbraucht. Eine Moglichkeit, die Nachteile dieser beiden Varianten
zu beseitigen, ist die Verwendung von Wahrscheinlichkeits- bzw. Vorhersage-
modelle, um den derzeitigen Zustand eines Sensors abzuschétzen. Dies zeigt
u. a. die Arbeit von Elahi et al. [18].

Eine Herausforderung bei der Ermittlung von Zustdanden und der Erzeugung
von Modellen ist die zu erwartende Heterogenitit von Gerdten im IoT. Deshalb
ist es schwierig, einen Ansatz fiir alle Geratetypen zu entwickeln. Nach einer
Diskussion verwandter Arbeiten, wird in Abschnitt 4.2 erlautert, wie sich im
Allgemeinen aus rohen Sensorwerten verschiedener Sensortypen hoherwertige
Zustiande ermitteln lassen. AnschliefSend werden vier Ansitze fiir verschiedene
Gerateklassen vorgestellt. Abschnitt 4.2.1 behandelt das Ermitteln von Zustéan-
den aus Bildern, die von einem kamerabestiickten Sensorknoten aufgenommen
werden. Eine Option fiir CoAP, die aus Sensorwerten von CoAP-Ressourcen
Zustiande ableitet, wird in Abschnitt 4.2.2 beschrieben. Eine weitere Losung
fiir Sensorknoten, die mit proprietaren Protokollen betrieben werden, folgt
in Abschnitt 4.2.3. AbschliefSend zeigt eine browserbasierte Losung in Form
einer Chrome-Erweiterung in Abschnitt 4.2.4, wie sich virtuelle Sensoren und
Sensorzustinde aus Webseiten ermitteln lassen. Die vier priasentierten Losun-
gen werden in Abschnitt 4.2.5 einander in Bezug gesetzt und verglichen. In
Abschnitt 4.3.1 wird eine formale Definition fiir Wahrscheinlichkeitsmodelle
eingefiihrt und verschiedene Modelltypen vorgestellt. Anschliefend wird in
Abschnitt 4.3.2 beispielhaft ein Verfahren zur Erstellung korrelationsbasierter
Modelle auf Basis von Bayes’schen Netzen umgesetzt und evaluiert. In den
beiden abschliefsenden Abschnitten 4.3.3 und 4.3.4 werden zwei Technologien
prasentiert, die es ermoglichen, auf Sensorknoten mittels CoAP und der zuvor
vorgestellten Skriptsprache verschiedene Modelltypen zu erzeugen.

4.1. Verwandte Arbeiten

In den meisten Systemen werden Sensorrohwerte weiterverarbeitet. Sei es zur
Vorhersage des Wetters, von Staus oder zur Erzeugung von Bewegungsprofilen
von Tieren oder Menschen. Auch dies sind Formen hoherwertiger Zustiande.
Das Hauptaugenmerk der Zustandsermittlung in diesem Kapitel liegt allerdings
in der Anreicherung der rohen Sensorwerte mit einer Semantik, also einer fiir
den Nutzer verstandlichen, intuitiven Bedeutung. Deshalb werden Systeme
vorgestellt, die genau diese Art der Zustandsermittlung realisieren oder zu
mindestens einem Nutzer ermoglichen.

Diverse Systeme [108-113] bestimmen, ob Parkplatze frei oder belegt sind. In
den Arbeiten [108-112] werden Fotoaufnahmen von Parkplatzen ausgewertet,
um deren Zustand zu ermitteln. ParkNet [113] dagegen nutzt Autos, die mit
GPS und Ultraschallsensoren ausgestattet sind. Diese scannen den StrafSenrand
beim Fahren nach freien Platzen ab.
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4.1. Verwandte Arbeiten

Auch die Arbeiten [114, 115] nutzen Kamerabilder, um die Umgebung zu tiber-
wachen. In beiden werden Sensorknoten mit Bewegungssensoren und Kameras
verwendet, um bei der Detektion von Bewegungen Fotos von Tigern im Dschun-
gel [114] bzw. Kafigmausen [115] aufzunehmen. Diese Fotos werden zu einem
zentralen Server weitergeleitet und dort gespeichert. Wissenschaftler konnen
die Fotos auswerten, um das Verhalten der Tiere zu analysieren. Eine automati-
sche Auswertung erfolgt jedoch nicht.

Bolliger et al. [116] prasentieren Facet, ein Framework, das die Kameras von
Handys nutzt, um die Umgebung zu iiberwachen. Ein Handy kann dabei die
Events in und out generieren, die Auftreten, sobald ein bewegtes Objekt die
Szene betritt bzw. verldsst. Per Bluetooth lassen sich mehrere Handys zu einem
Netz zusammenschliefSen. In einem Experiment wird gezeigt, wie die Bewegung
von Personen durch einen Biiroflur verfolgt werden kann.

Das SoundOfTheCity-Projekt [117] stellt eine offene API und eine Android-
Anwendung bereit, die es erlauben Audioaufnahmen und positionsbasierte
Lautstarkemessungen durchzufiihren. Die Messungen werden zentral auf ei-
nem Server gespeichert und auf der Projektwebseite! auf einer Karte angezeigt.
Die Lautstarke wird dabei je nach Intensitdat und Zoomstufe der Karte in ver-
schieden grofSen, farbigen Kacheln visualisiert. Somit konnen sich Nutzer einen
Lautstarkezustand eines Ortes anzeigen lassen. Entwicklern steht eine API zur
Verfiigung, um die Lautstarkezustdnde abzurufen.

SurroundSense [118] nutzt neben dem Mikrofon auch die Kamera fiir Licht-
und Farbmessungen, den Beschleunigungssensor und das W-LAN-Modul von
Handys. Aus den Informationen wird ein digitaler Fingerabdruck generiert,
der mit einer Datenbank abgeglichen wird, um die Position des Handys zu
bestimmen. Dabei geht es allerdings nicht um die physikalische Position, d. h.
eine GPS-Koordinate, sondern um die logische Position, z. B. in welchem Laden
sich das Handy befindet.

TaDaweb? erlaubt per Webinterface oder eigenstindiger Applikation sogenann-
te Rezepte zu erstellen. Ein Rezept beschreibt eine Reihenfolge von Operationen,
die auf eine Webseite angewendet werden sollen. Der Nutzer bestimmt dazu
die Webseite, die Elemente, wie Listen, Text oder Bilder, die daraus extrahiert
und wie diese weiterzuverarbeiten sind. Die resultierenden Daten werden auf
der Webseite von TaDaweb angezeigt. Eine API, um die Daten abzurufen und
maschinell weiterzuverarbeiten, steht nur gegen Gebiihr zur Verfiigung. Das
Ableiten von Zustdnden ist zwar in begrenztem Mafse moglich, aber zugleich
schwierig, da dazu viele komplizierte Funktionen zu kombinieren sind.

Menschliche Emotionen, die aus der Korpersprache und dem Verhalten ableit-
bar sind, konnen als hoherwertige Zustande angesehen werden. Verschiedene
Systeme beschiftigen sich mit der Erkennung von Emotionen [119-126]. Die
haufigste Methode ist das Erkennen in Gesichtern mittels Bildersequenzen
[119-121]. Die Systeme basieren dabei im Allgemeinen auf dem Facial Action

"http://citysound.itm.uni-luebeck.de/ [Zugriff am 21. Mirz 2014]
http://www.tadaweb.com/ [Zugriff am 21. Mirz 2014]
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Coding System [127], welches 44 Bewegungseinheiten der Gesichtsmuskulatur
und fiinf Stufen der Auspragungsstirke definiert. Emotionen, wie Arger, Freude,
Wut, Angst und Ekel, sind als Kombination verschiedener Bewegungseinhei-
ten definiert. Die Arbeit von Picard et al. [122] versucht die Emotionen mit
vier Sensoren zur Messung der Gesichtsmuskelanspannung, des Blutdrucks,
des elektrischen Leitungswiderstandes der Haut und der Atmung zu bestim-
men. Weitere Systeme versuchen die Emotionserkennung aufgrund der Stimme
[123, 124], genauer der Tonlage, Geschwindigkeit, Intonation und Intensitét
oder als Kombination verschiedener Modalitdten [125, 126] durchzufiihren.
Ubersichten zahlreicher Systeme zur Erkennung von Emotionen finden sich in
[128, 129].

Ebenfalls ein menschlicher hoherwertiger Zustand ist die ausgefiihrte Aktivitat
von Personen. Eine Vielzahl von Systemen versucht die Aktivitdt von einzelnen
Personen zu erkennen [130-138]. Dabei geht es meistens um einfache Aktivi-
taten wie Gehen, Laufen und Sitzen. Der GrofSteil der Systeme basiert auf in
der Umgebung installierten Kameras [130, 131] oder Sensoren, die von der zu
tiberwachenden Person am Korper zu tragen sind. Die sensorbasierten Systeme
nutzen entweder dedizierte [132] bzw. in Mobiltelefone integrierte [133, 134]
Beschleunigungssensoren oder eine Kombination verschiedener Sensortypen,
ebenfalls dediziert [135-137, 139] oder mittels Mobiltelefon [138]. Ubersichten
von Arbeiten zu diesem Thema sind in [140] und [141] zu finden. Der Fokus von
[140] liegt dabei auf kamerabasierten Systemen, wahrend [141] sensorbasierte
Ansiatze behandelt.

Ein noch breiteres Spektrum bildet die Erkennung des Kontextes einer Situation.
Kontext ist ein vielschichtiger Begriff, der in der Wissenschaft unterschiedli-
che Auspragungen annimmt. In einigen Arbeiten wird schon die Position als
Kontext bezeichnet, wahrend in anderen Kontext aus verschiedenen Faktoren
zusammengesetzt ist. Ambient Dynamix [142] ist ein Framework zur Realisie-
rung von Aktivitits- und Kontexterkennung. Es ist als Hintergrunddienst fiir
Android realisiert, der zwischen der Hardware und beliebig vielen Dynamix-
Anwendungen angesiedelt ist. Uber Plugins, die zur Laufzeit nachladbar sind,
erhilt das Framework beliebige Kontextinformationen. Diese Informationen
konnen von Dynamix-Anwendungen aktiv angefordert werden bzw. lassen sich
ereignisgesteuert an diese verteilen, sofern die Anwendung sich vorher fiir
die Kontexttypen registriert hat. Die Plugins konnen dabei den Kontext aus
Informationen beliebiger Quellen wie z. B. Sensoren, dem Dateisystem oder
externen APIs ermitteln.

Es existiert eine Vielzahl weiterer Systeme und Frameworks zur Kontexterken-
nung [143-146]. Der Aufbau ist dabei immer dhnlich und lasst sich im Allge-
meinen in vier Schichten einteilen. Auf der untersten werden Kontextinforma-
tionen aus verschiedenen Quellen wie Sensoren gesammelt. Die gesammelten
Daten werden anschliefSend auf der 2. Schicht in eine Modellierung wie z. B.
eine semantische Beschreibungssprache tiberfiihrt. Die 3. Schicht verarbeitet
die Daten, um hoherwertige Kontextinformationen herzuleiten. Dazu gehoren
Operationen wie Filtern, Aggregieren und Schlussfolgern (z. B. durch reasoning
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oder maschinelles Lernen). Auf der obersten Schicht werden die gewonnenen
Informationen weiterverteilt, z. B. an Anwendungen. Eine gute Zusammenfas-
sung zur Kontexterfassung mit einer Analyse von 50 Systemen findet sich in
[147].

Die meisten der vorgestellten Systeme haben den Nachteil, dass sie unflexibel
sind, da sie fiir bestimmte Plattformen, Szenarien oder Sensortypen entwickelt
wurden. Es ist allerdings wiinschenswert ein System zu haben, das auf moglichst
vielen verschiedenen Plattformen fiir unterschiedliche Szenarien und diverse
Sensortypen einsatzfahig ist. Vor allem die Systeme zur Kontext- und Aktivi-
tatserkennung bieten diese Flexibilitdt durch einen grofSsen Funktionsumfang.
Allerdings sind sie entsprechend komplex. Aufserdem werden fiir die Erkennung
meist Daten verschiedener Sensortypen herangezogen. Dies und die haufige
Nutzung von Sensoren mit hohem Datenvolumen, wie Kameras, bedeutet zu-
dem ein hohes Datenaufkommen, welches im Kontext ressourcenbeschrankter
Systeme ein Nachteil ist.

Im Bezug auf die Erzeugung von Vorhersagemodellen fiir Sensorwerte, um
Anfragen nach Sensorwerten effizient zu beantworten, gibt es eine Vielzahl
von Arbeiten [13, 148-153]. Bei diesen Arbeiten geht es darum vorauszusehen,
welcher Sensorwert als nachstes gemessen wird. Ziel dieser Arbeit ist jedoch
zu ermitteln, welcher Zustand zum derzeitigen Zeitpunkt mit hoher Wahr-
scheinlichkeit auftritt. AufSerdem wird nach den Werten eines Sensors gefragt,
statt nach den Sensoren, die zur Anfragezeit einen bestimmten Wert messen.
Die zugrundeliegenden Ideen, wie ein periodisches Verhalten des beobachte-
ten Phianomens zu nutzen, sind jedoch identisch. Die genutzten Modelle, die
entweder auf jedem Knoten, an ausgewihlten Cluster-Knoten oder auf einem
zentralen Server berechnet werden, basieren auf mathematischen Modellen
fiir kontinuierliche Daten und nicht auf diskreten Zustdnden wie es fiir diese
Arbeit benotigt wird. Dabei werden korrelations- und zeitreihenbasierte Mo-
delle verwendet. Ortsbasierte Modelle werden ebenso wenig behandelt wie die
Erweiterbarkeit von Modellen oder das Kombinieren verschiedener Modelle.
Sensor Ranking [18], welches Wahrscheinlichkeitsmodelle zur ressourcenspa-
renden Beantwortung von Anfragen nutzt, wurde bereits in Abschnitt 1.2.1 im
Zusammenhang mit Dyser erlautert.

4.2. Verfahren zur Zustandsermittlung

Das IoT wird viele heterogene Geridte wie Sensorknoten, Smartphones und
Haushaltsgerate umfassen. Diese werden eine Vielzahl verschiedener Sensorty-
pen besitzen. Eine Auswahl von heutzutage hiufig eingesetzten Sensortypen
ist in Tabelle 4.1 aufgefiihrt. Fiir jeden Sensortyp ist der von ihm typischerweise
ausgegeben Datentyp eingetragen. Einige Sensortypen haben auch mehrere
ibliche Ausgabeformate. Ein Mikrofon kann z. B. die Lautstarke in Dezibel oder
den gesamten Audiostream ausgeben. Ein weiteres Beispiel sind Beschleuni-
gungssensoren, welche die Beschleunigung als skalare Einheit messen. Ubli-
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Tabelle 4.1.: Sensortypen und von diesen produzierte Ausgabetypen.

cherweise messen diese Sensoren aber mehrere Achsen gleichzeitig, wodurch
ein Vektor entsteht.

Der am haufigsten auftretende Ausgabetyp ist der Skalar. Die anderen Typen
sind weniger haufig vertreten. Bedenkt man zusatzlich, dass boolesche Typen
iblicherweise als 0 und 1 bzw. true und false dargestellt werden, ist dieser Aus-
gabetyp alternativ auch als Skalar bzw. String betrachtbar. Vektoren konnen
theoretisch auch als Skalare angesehen werden, wenn man die Komponenten
einzeln betrachtet. So konnte bei einem Beschleunigungssensor z. B. nur die zur
Erdoberflache orthogonale Achse interessant sein, um ein Fallen zu erkennen.
Allerdings gibt es auch viele Szenarien, bei denen die verschiedenen Vektor-
elemente gemeinsam untersucht werden miissen, um einen aussagekraftigen
Zustand zu ermitteln.

Um aus den rohen Sensorwerten einen hoherwertigen Zustand zu ermitteln,
gibt es verschiedene Moglichkeiten. Die einfachste ist die Betrachtung eines
einzelnen Sensorwertes und die Abbildung auf einen Zustand. Es sind auch
komplexere Verfahren denkbar, bei denen eine Reihe von Sensorwerten einbe-
zogen werden, um daraus einen Zustand zu ermitteln. Dies sind im Allgemeinen
betrachtet wenn—dann-Regeln, wobei die Bedingungen im wenn-Teil bei der
Bertiicksichtigung mehrerer Sensorwerte komplexer sind.

In den im Folgenden vorgestellten Technologien werden zwei verschiedene
Typen von wenn—dann-Regeln genutzt. Der erste Typ dient zur Abbildung
von skalaren Werten auf einen Zustand, wahrend der andere von Strings auf
Zustiande abbildet. Eine Betrachtung mehrerer Werte im wenn-Teil ist nicht
vorgesehen. Dies hat mehrere Griinde. Es miisste eine komplexe Regelsprache
definiert werden, die nicht so einfach erlernbar ware, wie die Regelsprache
zur Betrachtung nur eines Wertes. AufSerdem miisste die Regelsprache bei
Technologien, die auf Sensorknoten laufen, trotz der beschrankten Ressourcen,
geparst und interpretiert werden. Zusatzlich miissten entsprechend den Regeln
eine Menge von historischen Sensorwerten zwischengespeichert werden, um
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jederzeit den Zustand ermitteln zu konnen. Obwohl das in Abschnitt 4.2.3 vor-
gestellte skriptbasierte System nicht explizit eine Unterstiitzung fiir komplexe
Regeln besitzt, ist es mit der Skriptsprache moglich gewisse komplexere Regeln,
die mehrere Werte einbeziehen, zu erstellen. Durch zusitzliche Logik an der
Basisstation liefSe sich so eine noch méchtigere Zustandsgenerierung mit den
vorverarbeiteten Daten realisieren.

Der Regeltyp zur Abbildung von skalaren Werten auf einen Zustand, Intervall-
Abbildung genannt, hat die allgemeine Syntax [u:0)—z. Der links von — stehen-
de Teil beschreibt den wenn-Teil. Dabei wird durch u und o ein rechtsoffenes
Intervall definiert. Fallt der Skalar des Sensors in dieses Intervall, so wird der
Zustand z angenommen. Die Nutzung von rechtsoffenen Intervallen erlaubt
die Definition von fortlaufenden, kontinuierlichen, nicht-iiberschneidenden
Bereichen.

Der Regeltyp fiir Strings, String-Abbildung genannt, folgt der allgemeinen
Syntax s—z. Dabei bezeichnet s den String, der vom Sensor ausgegeben wird
und z den Zustand, der fiir diesen String angenommen wird.

Fiir ein System lassen sich beliebig viele Regeln definieren. Nacheinander wer-
den die definierten Regeln auf ein Matching evaluiert. Sobald der Sensorwert
auf den wenn-Teil passt, wird der Zustand angenommen und die Evaluation
abgebrochen. Dadurch ist ausgeschlossen, dass durch die mehrfache Verwen-
dung des gleichen Sensorwertes in verschiedenen wenn-Teilen Widerspriiche
entstehen.

Die beiden Regeltypen werden in Abschnitt 4.2.2, 4.2.3 und 4.2.4 fiir COAP-
basierte Sensorknoten, fiir Sensorknoten mit einem Skriptinterpreter und fiir
eine Browser-Erweiterung, die aus Textfragmente von Webseiten Zustdande
ermittelt, genutzt. Bei dem letzten System werden aufgrund besserer Ressour-
cenverfligbarkeit Reguldare Ausdriicke genutzt, anstatt nur einfache Strings
im wenn-Teil zu verwenden. Wie oben erwahnt, sind die Regeltypen nicht fiir
Vektoren, 1D- und 2D-Daten anwendbar. Eine Moglichkeit besteht, wie bereits
beschrieben, darin, einzelne Werte aus diesen Ausgabetypen zu nehmen und
die Regeln damit zu evaluieren. Eine andere Moglichkeit ist, neue Werte oder
Zeichenketten aus den Daten zu erzeugen, wie es z. B. bei der Aktivitatserken-
nung aus rohen Sensordaten geschieht. In Abschnitt 4.2.1 wird ein System
vorgestellt, bei dem aus Bildern zwei Kennzahlen extrahiert werden, namlich
die Anzahl bewegter Objekte in einer Szene und die Flache im Bild, die von
diesen eingenommen wird. Diese Werte lassen sich anschliefSsend wie bei den
anderen drei Systemen als Eingabe fiir die Regeln heranziehen.

4.2.1. Lousy Camera Framework: Zustandsermittlung auf
kamerabestiickten Sensorknoten

»Ein Bild sagt mehr als tausend Worte" ist ein bekanntes Sprichwort. Das Sprich-

wort legt nahe, dass sich aus einem Bild entsprechend viele Dinge erfassen
und ableiten lassen. Somit ist es mit geeigneten Verfahren auch moglich, den
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ubertragen

Abbildung 4.1.: LoCaF-Architektur.

Zustand der Umgebung oder von Entitdten, die ein Bild zeigt, zu extrahieren.
Die Schwierigkeit liegt in der Wahl der richtigen Verfahren, der Parameter und
der Weiterverarbeitung dafiir.

Die Bilder, die genutzt werden, um Zustande zu ermitteln, sollten moglichst
aktuell sein. So hat der Zustand noch einen Nutzen und ist nicht schon ungiiltig,
also veraltet. Deshalb bieten sich z. B. Webcams an, die regelméafiig Bilder einer
bestimmten Szene aufnehmen. Eine andere Quelle konnen Sensorknoten mit
einer angeschlossenen Kamera sein. Mit dem Lousy Camera Framework (LoCaF)
wird ein System entwickelt, das genau dies ermoglicht. Es verarbeitet Bilder
eines kamerabestiickten Sensorknotens und ermittelt Zustiande der Szene, die
das Bild darstellt. Ziel des Frameworks ist es, bei moglichst einfacher Bedienung
eine grofSe Flexibilitdt zu gewdhrleisten, damit es in verschiedenen Situationen
einsetzbar ist. Im Folgenden werden die Gesamtarchitektur und die einzelnen
Bestandteile des Systems vorgestellt. AnschliefSend wird das System anhand
verschiedener Szenarien evaluiert und somit Moglichkeiten und Grenzen der
automatischen Auswertung gezeigt. Die wesentlichen Inhalte wurden vorab in
[24] veroffentlicht.

Architektur

Die Architektur des Systems ist in Abbildung 4.1 visualisiert. Sie ist in drei Be-
reiche unterteilt. Den Anfang bildet ein iSense-Sensorknoten mit einer Kamera.
Die verwendete Kamera kann Farbfotos bis zu einer Auflosung von 640 x 480
Pixel im Joint-Picture-Expert-Group-Format (JPEG-Format) aufnehmen. Ein
aufgenommenes Bild wird an einen weiteren Sensorknoten, der an eine Ba-
sisstation, z.B. einen Laptop, angeschlossen ist, gesendet. Die Basisstation
verarbeitet das Bild mit Hilfe von Bildverbesserungs- und Objekterkennungsal-
gorithmen und ermittelt dann mittels einer Regelsprache daraus einen Zustand.
Dieser Prozess ist durch den Nutzer an vielen Stellen beeinflussbar, so dass das
Framework an verschiedene Szenarien und Gegebenheiten angepasst werden
kann. Der letzte Schritt ist die Veroffentlichung des ermittelten Zustandes
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Abbildung 4.2.: Dialoge zur Verwaltung der Verbindung zum Sensorknoten.

im Internet, wodurch der Zustand der beobachten Szene weltweit in Echtzeit
zuganglich ist.

Bildaufnahme Die Kamera erlaubt iiber zehn Bilder pro Minute aufzunehmen,
aber die dabei entstehende Datenmenge kann selbst bei storungsfreiem Funk-
kanal nicht ausreichend schnell iibertragen werden. Dies ist aber auch nicht
erforderlich bzw. gewollt. Zum einen ist davon auszugehen, dass sich in den
meisten Szenarien der Zustand nicht so hdufig dndert, zum anderen wiirde
die Energie des Sensorknotens bei Dauerbetrieb des Funkmoduls sehr schnell
aufgebraucht sein und der Sensorknoten somit unbrauchbar.

Es sind zwei verschiedene Modi fiir den Sensorknoten implementiert. Im peri-
odischen Modus schickt der Sensorknoten in vom Nutzer vorgegebenen Zeitab-
stdnden ein neues Bild. Dies ist niitzlich, sofern man immer eine gewisse Ak-
tualitat des Zustandes garantieren mochte. Zudem ist so ersichtlich, ob der
Sensorknoten noch aktiv ist, da das Bild auch als Alive-Nachricht interpretiert
werden kann. Der zweite Modus schickt dagegen nur ein Bild, sobald ein am
Sensorknoten angeschlossener PIR-Sensor etwas detektiert. Ein PIR-Sensor
schldgt aus, sobald er eine Temperaturidnderung der Warmestrahlung von z. B.
Personen, Tieren oder Kraftfahrzeugen wahrnimmt.

Die Aufnahme von Bildern geschieht im JPEG-Format. Ein Foto ist, je nach
Bildinhalt und Auflosung, ca. 1-30 kB grofs. Es wird nach der Aufnahme an den
Sensorknoten, der mit der Basisstation verbunden ist, geschickt. Der Durchsatz
des Funkmoduls erlaubt es theoretisch bis zu 15 Bilder pro Minute in hochster
Auflosung zu senden. Der Dialog zur Herstellung der Verbindung und Festle-
gung des Modus sowie der Auflosung (80 x 64, 160 x 124 und 320 x 240) ist
in Abbildung 4.2a dargestellt. Die hochste Auflosung von 640 x 480 ist nicht
integriert, da Bilder in dieser Auflosung wesentlich mehr Speicher benétigen,
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Abbildung 4.3.: Dialoge zur Konfiguration der Bildverarbeitungsschritte.

die Ubertragungs- und Verarbeitungsdauer stark ansteigt und somit die auf-
zuwendenden Ressourcen in keinem sinnvollen Verhéltnis mehr zum Nutzen
stehen. Zudem sind trotz hoherer Auflosung kaum Verbesserungen bei der
Bildauswertung zu erwarten. Abbildung 4.2b zeigt dem Nutzer das aktuelle
Bild und Log-Ausgaben des Sensorknotens zu Debugging-Zwecken. So kann
u. a. gepriift werden, ob die Verbindung zum Knoten erfolgreich war und die
vorgenommenen Einstellungen vom Knoten umgesetzt werden.

Bildverarbeitung Durch den Einsatz in Innenrdumen und Aufienbereichen so-
wie sich dndernde Lichtverhaltnisse durch kiinstliches Licht, Wolken und Son-
neneinstrahlung, sind die aufgenommenen Bilder stets von unterschiedlicher
Qualitdt mit wechselnden Kontrasten und Helligkeitsverteilungen. Durch das
Ausrichten der Kamera konnen weiterhin uninteressante oder sogar storende
Objekte im Bild erscheinen. Um bestmogliche Ergebnisse bei der anschliefsen-
den Objekterkennung zu erzielen, muss auf diese wechselhaften Herausforde-
rungen eingegangen werden. Deshalb sind verschiedene Mechanismen in das
Framework integriert. Diese lassen sich je nach Bedarf als Vorverarbeitungs-
schritt der Objekterkennung hinzufiigen. Nachfolgend werden die verschie-
denen Verfahren kurz vorgestellt und erlautert fiir welche Bedingungen sie
geeignet sind.

Abbildung 4.3a zeigt den Dialog zum Hinzufiigen und Konfigurieren der ver-
schiedenen integrierten Bildverarbeitungsmechanismen. Dies sind:

= Homomorphischer Filter

® Anisotropischer Filter

= Histogrammangleichung

= Adaptive Histogram Equalization (AHE)
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= Contrast Limited Adaptive Histogram Equalization (CLAHE)

Der homomorphische Filter [154] ermoglicht eine Kompensation von schlechten
Lichtverhiltnissen, z. B. inhomogener Ausleuchtung. Als Ergebnis des Filters
werden schattige Regionen aufgehellt und iiberbelichtete Bildteile angepasst, so
dass die Helligkeit normalisiert wird. Somit haben wechselnde Lichtverhiltnisse
weniger Einfluss auf die spatere Objekterkennung.

Durch die geringe Auflosung konnen einige Strukturen im Bild schlecht abge-
bildet sein. Zur Verbesserung der Textur, d. h. Scharfung von Kanten, Rausch-
unterdriickung und Glattung von Bereichen zwischen markanten Kanten, kann
der anisotropische Filter [155] eingesetzt werden. Damit sind weit entfernte
Objekte schirfer zu erkennen.

Zur Verbesserung des Bildkontrastes sind mehrere Verfahren in LoCaF integriert.
Diese ordnen jedem Pixel einen neuen Helligkeitswert zu, um so den Kontrast
zu erhohen. Dies kann zu einer besseren Unterscheidbarkeit von Objekten im
Bild fiihren und somit die nachfolgende Objekterkennung verbessern.

Zur Kontrastverbesserung stehen drei Histogrammlinearisierungen zur Verfii-
gung. Die einfachste Form betrachtet das Histogramm des ganzen Bildes und
verteilt die Haufigkeit in diesem so um, dass sie gleichmafSiger verteilt wird.
AHE [156] dagegen untersucht immer nur eine lokale Nachbarschaft pro Pixel
fiir die Umverteilung. Das CLAHE [157]-Verfahren erweitert AHE, indem ein
weiterer Parameter die maximale Kontrastanhebung angibt.

Der Einsatz der Bildverarbeitungsalgorithmen kann vollstandig durch den Nut-
zer konfiguriert und an die Bediirfnisse des Einsatzszenarios angepasst werden.
Abbildung 4.3a zeigt in der linken Spalte die verschiedenen, zur Verfiigung
stehenden Algorithmen. Der Nutzer kann dort selektieren, welche Algorith-
men mit welchen Parametereinstellungen angewendet werden sollen. In der
rechten Spalte werden die gewdhlten Algorithmen in einer Liste dargestellt.
Der Nutzer kann dieser Liste beliebig viele Algorithmen hinzufiigen und sie
nach Belieben umsortieren. Die gewihlte Reihenfolge spiegelt die Sequenz der
Anwendung auf das Bild wider. So kann z. B. erst ein homomorphischer Filter
und anschliefsend AHE oder erst CLAHE und danach ein anisotropischer Filter
ausgefiihrt werden. Auch die mehrfache Ausfiihrung des gleichen Algorithmus
ist moglich.

Wie anfangs erwahnt, konnen einige Bildbereiche uninteressant sein oder sto-
rende Objekte wie wehende Flaggen oder Baume enthalten. Abbildung 4.3b
zeigt einen Dialog, der es erlaubt, mit Hilfe eines Polygons einen oder mehrere
Bildausschnitte, sogenannten Regionen, einzuzeichnen. Jede erzeugte Regi-
on wird im weiteren Verlauf fiir sich behandelt und entspricht somit spater
einem Zustand, der aus der Region ermittelt wird. Dies erlaubt z. B. ein Bild
von benachbarten Parkpldtzen in mehrere Regionen, eine fiir jeden Parkplatz,
aufzuteilen und fiir jeden Parkplatz einen eigenen Zustand zu ermitteln und
zu veroffentlichen.
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Objekterkennung Einige der in Tabelle 3.1 und 3.2 in Abschnitt 3.2 genannten
Szenarien hangen unmittelbar mit der An- und Abwesenheit von Personen
zusammen. Um das Framework fiir diese Szenarien nutzen zu konnen, ist eine,
auf den Arbeiten von Viola und Jones [158] basierende, Gesichtserkennung
integriert. Diese kann auf einem einzelnen Bild schnell Gesichter mit einer
hohen Erfolgsrate erkennen. Zur erfolgreichen Erkennung miissen die Kopfe
von Personen allerdings fast gerade abgebildet sein. AufSerdem diirfen sie keine
Sonnenbrillen oder andere maskierenden Gegenstinde im Gesicht tragen. Somit
ist die erfolgreiche Verwendung nur begrenzt moglich.

Um auch Personen zu erkennen, die seitlich oder riicklings zur Kamera orien-
tiert sind, ist ein weiteres, flexibleres Verfahren zu integrieren. Da in einigen
Szenarien, wie der Parkplatzbelegung, auch Objekte erkannt werden miissen,
ist eine Hintergrundsubtraktion/-segmentierung beinhaltet. Das Verfahren
versucht den statischen Hintergrund von zwei oder mehr Bildern durch Sub-
traktion zu erkennen. Dadurch werden sich dndernde Pixel im Bild erkannt,
welche die Bewegungen im Bild reprasentieren und als Vordergrund klassifi-
ziert werden. Einfache Verfahren klassifizieren dabei jedes bewegte Pixel als
Vordergrund. Dies kann jedoch unerwiinscht sein. So werden auch leichte Kon-
trastverdnderungen durch wechselnde Lichtverhéltnisse erkannt. Diese werden
z.B. durch Wolken oder im Wind wehende Biaume hervorgerufen. Deswegen
ist die auf den Arbeiten von Stauffer und Grimson [159] basierende adaptive
Hintergrundsubtraktion implementiert. Der Algorithmus besitzt die Fahigkeit
gleichformige Bewegungen im Bild zu lernen und als Hintergrund zu klassifi-
zieren. Die Sensitivitat 1dsst sich dabei iiber Parameter einstellen.

Das Ergebnis der Hintergrundsegmentierung ist ein Schwarz-Weif$-Bild. Die
weifSen Pixel markieren den Vorder-, die schwarzen den Hintergrund. Aus die-
sem Bild lassen sich zwei interessante Aspekte extrahieren: zum einen, wie
viele verschiedene bewegende Objekte erkannt werden, zum anderen, wie viel
Flache diese einnehmen. Die Flache ist dabei die Menge weifSer Pixel im Ver-
hiltnis zur Gesamtpixelzahl. Fiir die Anzahl an Objekten markiert eine Blob-
Erkennung [160] die Pixel einer zusammenhédngenden weifSsen Flache mit dem
gleichen Bezeichner und zahlt anschliefRend, wie viele Bezeichner verwendet
werden. Jeder Blob wird mit einer zufalligen Farbe eingefarbt, so dass die er-
kannten Objekte leicht zu identifizieren sind.

Zustandsermittlung Die Ausgabe der Objekterkennung dient als Eingabe fiir
die Zustandsermittlung. Dies ist zum einen die Anzahl an Blobs (Parameterna-
me count), welche die Anzahl der beweglichen Objekte der Szene widerspiegelt
und zum anderen die Flache der Blobs in Prozent der Szene (Parametername
area). Eine einfache Regelsprache mit zwei verschiedenen Funktionen, map
und switch, erlaubt aus diesen Eingabeparametern einen Zustand zu ermitteln.

Die map-Funktion, die auf der Intervall-Abbildung basiert, dient zum Abbil-
den einer Zahl oder eines Zahlintervalls auf einen Zustand. Die Syntax ist
{count|area}:map:u:0:z, wobei count und area die oben beschriebenen Eingabepa-
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1 count:map:0:1: frei
2 count:map:1l:-1:belegt

Quelltext 4.1: Beispiel von zwei map-Regeln fiir einen Tagungsraum.

1 area:switch:frei:80:belegt
2 area:switch:belegt:80: frei

Quelltext 4.2: Beispiel von zwei switch-Regeln fiir einen Parkplatz.

rameter bezeichnen. Das Schliisselwort map bezeichnet die genutzte Funktion.
Die weiteren Parameter sind aus der Intervallabbildung bekannt. Quelltext 4.1
zeigt ein Beispiel mit zwei Regeln fiir einen Tagungsraum. Werden keine be-
weglichen Objekte erkannt, so ist der Raum im Zustand frei. Sind dagegen ein
oder mehr Objekte erkannt worden, -1 ist hierbei ein Alias fiir unendlich, so
hat der Raum den Zustand belegt.

Mit den Regeln der map-Funktion lassen sich nicht alle Szenarien zufriedenstel-
lend beschreiben. Dies ist darauf zuriickzufiihren, dass als Eingabe die Anzahl
bewegter Objekte im Bild genutzt wird. Bewegt sich ein Objekt nicht mehr,
so wird es auch nicht mehr erkannt. Wiirden z. B. alle Personen in einem Ta-
gungsraum still sitzen, so wiirde dieser wieder als frei markiert werden. Bei
Personen ist ein absoluter Stillstand eher unwahrscheinlich. Bei Autos auf
Parkplatzen dagegen nicht. Somit wiirde ein Parkplatz, auf dem ein Auto steht,
nach einiger Zeit, namlich sobald das Auto nicht mehr als bewegtes Objekt
klassifiziert wird, falschlicherweise als frei ausgezeichnet werden. Um mit sol-
chen Szenarien umgehen zu konnen, ist die switch-Funktion integriert. Die
Syntax ist {countl|area}:switch:dz:s:zz. Die Schliisselworter count und area be-

[
E v
iSense ©
Main Options | DataExchange | Imsge Processing | Region Selection | Publishing Mai Optons_| Data Exchange | Image Processing_| Regeon Selecton | Publshing
s — : rrmecntorin: @ (T3
¥ | - HML () \ \
Foreground-Background Subtraction . (i) DI fip.parkour-uebeck.de: -
Ki| 3 |(number of gaussians to model the pixel processes)  Object Count: | port: 2 onchange _
P
ALPHAT | 0,05 | (earmingrate) window e v " [cwosefie ] (oo comect
= s
] perform FatG ;%‘ SQuServer Confiuraton:  acress: 192.169.50.100 st
- ]
mn |®] [comeat]
0 ©)
o
activate queus
Masterarbeit: B. Meyer ver 1.0 Masterarbeit: B. Meyer ver 0.8
(a) Objekterkennung. (b) Veroffentlichung.

Abbildung 4.4.: Einstellungsdialoge fiir die Objekterkennung und die Verof-
fentlichung von Sensorzustanden.

73



Kapitel 4. Zustandsermittlung und -wahrscheinlichkeiten

Schliisselwort Ersetzung
$regiont#x Name der Region =
$blobs#z Anzahl erkannter Objekte in Region x
$state#x Zustand der Region x
$time Aktuelle Zeit ¢

$forLoop[$region] Fiigt fiir jede Region eine vordefinierte Zeichenkette ein

Tabelle 4.2.: Schliisselworter fiir die Vorlagen und entsprechende Ersetzun-
gen.

zeichnen wieder die Eingabe. Das Element switch ist der Funktionsname. Durch
dz und zz werden der derzeitige und zukiinftige Zustand definiert. Der Schwell-
wert s, der liberschritten werden muss, gibt an, wann von dz zu zz gewechselt
wird. Durch mehrere Regeln dieser Form lasst sich ein Zustandsautomat kon-
struieren, durch den bei Schwellwertiiberschreitung von einem Zustand zum
nichsten iibergegangen wird. Allerdings geschieht ein Ubergang nur, wenn
der Eingabeparameter zwischenzeitlich einmal unter den Schwellwert gefallen
ist. Ansonsten wiirde bei jedem Bild mit entsprechender Eingabegrofie ein
Wechsel durchgefiihrt, was nicht gewtiinscht ist. Dies lasst sich gut am Beispiel
in Quelltext 4.2 nachvollziehen. Dieser beschreibt zwei Regeln fiir einen Park-
platz. Sobald 80 % der Szene mit einem bewegten Objekt gefiillt ist, wechselt
der Zustand von frei auf belegt bzw. zuriick. Zwischenzeitlich muss das Auto
allerdings still stehen und darf nicht mehr erkannt werden. Angenommen, das
Einparken dauert mehrere Bildaufnahmen an. Wiirde ohne die Bedingung der
zwischenzeitlichen Unterschreitung des Schwellwertes zwischen Zustdnden ge-
wechselt werden, so wiirde mehrfach der Zustand von frei zu belegt und zuriick
wechseln. Schlussendlich konnte der Parkplatz somit trotz Auto als frei gelten.

Veroffentlichung des Zustandes Hat das Framework einen oder mehrere Zu-
stande aus einem Bild ermittelt, so konnen diese im Internet veroffentlicht
werden und sind somit weltweit, in Echtzeit, fiir jedermann zuginglich.

Als Ergebnis aus den vorherigen Verarbeitungsschritten und der Nutzerangaben
stehen folgende Informationen zur Verfiigung:

» Bezeichnung E einer Region bzw. einer Entitédt, die durch diese Region
reprasentiert wird

= Anzahl n der erkannten Objekte in der Region

» Zustand Z der Region

m Aktuelle Zeit t
Um diese Informationen zu veroffentlichen, stehen drei Varianten zur Verfii-
gung:

= Mit Hilfe von Vorlagen als Textdokument

= Als Eintrag in einer SQL-Datenbank
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m Als Kurznachricht im sozialen Netzwerk Twitter

Der Zeitpunkt bzw. die Haufigkeit der Vertffentlichung kann wie folgt gesteuert
werden:

m Periodisch in einem vom Nutzer definierten Abstand
m Jedes Mal, wenn sich der Zustand andert

Die Kombination dieser Einstellungen erlaubt eine Vielzahl von Méglichkeiten
und somit eine hochstmogliche Flexibilitit fiir den Nutzer. Abbildung 4.4 zeigt
den Einstellungsdialog fiir die Veroffentlichung.

Bei der vorlagenbasierten Variante gibt der Nutzer eine Textdatei in einem
beliebigen Format als Vorlage an. Somit konnen z. B. durch die Verwendung
von TXT-, HTML- oder TTL-Dateien (Format der Turtle-Notation) eine simple
Textdatei, eine Webseite oder ein RDF-Dokument erzeugt werden. Die Datei
kann neben beliebigem Text bestimmte Schliisselworter enthalten, die Varia-
blen darstellen, welche durch einen Parser entsprechend ersetzt werden. Eine
Liste der unterstiitzten Schliisselworter befindet sich in Tabelle 4.2. Dadurch
wird die Zeichenkette

Der $region#1 hat den Zustand $state#1, da um $time
Uhr $blobs#1 Personen in ihm gesessen haben.

durch den Parser umgeformt zu

Der Horsaal T1 hat den Zustand belegt, da um
13:37:00 Uhr 21 Personen in ihm gesessen haben.

Die verarbeitete Datei wird anschliefSend auf den vom Nutzer definierten FTP-
Server geladen.

Die zweite Variante, die Speicherung in einer Datenbank, fiigt die Werte E, n, Z
und t in eine vom Nutzer zu spezifizierende Datenbank ein. Dafiir muss er die
Adresse, den Port, den Datenbanknutzer und das Passwort angeben.

Die letzte Variante ist das Schreiben einer Kurznachricht mit maximal 140
Zeichen, auch Tweet genannt, in dem sozialen Netzwerk Twitter>. Es wird eine
Zeichenkette, dhnlich dem obigen Beispiel, fiir jede der definierten Regionen
gepostet. Die Nachrichten sind fiir jeden zuganglich und konnen auch abon-
niert werden. Dazu muss man sich selbst anmelden und dem entsprechendem
Account folgen. Abbildung 4.5 zeigt ein paar der Tweets, die das Framework
getitigt hat.

Evaluation

Zur Bewertung der Funktionsweise der Objekterkennung und Regelverarbeitung
des Frameworks werden mehrere Testreihen durchgefiihrt. Im ersten Szenario

Shttp://www. twitter.com/ [Zugriff am 21. Mirz 2014]
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iSenseNode
Region named Region #0 has found 2 blobs and is in state half
occupied (12:26:23)

&,

iSenseNode
Region named Region #0 has found 0 blobs and is in state free
(12:26:08)

&,

iSenseNode
Region named Region #0 has found 0 blobs and is in state free
(12:25:54)

&,

iSenseNode
Region named Region #0 has found 0 blobs and is in state free
(12:25:51)

&,

iSenseNode
Region named Region #0 has found 0 blobs and is in state free
(12:25:44)

&

Abbildung 4.5.: Screenshot einiger Tweets durch LoCaF.

wird versucht den Belegungszustand eines Horsaals zu ermitteln. Das zweite
Szenario befasst sich mit der Belegung eines Parkplatzes.

Horsaal-Szenario Im ersten Szenario wird die Belegung eines Horsaals erfasst.
Dazu ist die Kamera auf die Sitzreihen eines Vorlesungssaals gerichtet. Die
Aufnahme startet vor Beginn der Vorlesung, wenn der Raum noch leer ist. Das
Rohbild wird ohne jegliche Szenenauswahl oder Filterung fiir die Objekter-
kennung genutzt. Die Aufnahmen werden in drei Abschnitte aufgeteilt. In der
ersten Phase betreten die Studenten den Horsaal. Hier ist mit viel Bewegung
zu rechnen. Im zweiten, eher ruhigen Abschnitt werden die Studenten wih-
rend der Vorlesung aufgenommen. Die letzte Phase ist das Verlassen, bei dem
wiederum viel Bewegung zu erwarten ist.

Abbildung 4.6 zeigt ausgewihlte Originalbilder und die zugehorigen Bilder der
Objekterkennung. Die Buchstaben in den oberen linken Ecken sind Identifi-
katoren. Die Zahlen in der rechten unteren Ecke zeigen die tatsdchliche bzw.
durch die Objekterkennung erkannte Anzahl an Studenten beim Betreten des
Horsaals. Abbildung 4.7 zeigt den Verlauf fiir die gesamte erste Phase inklusive
der Markierung, zu welchem Zeitpunkt die Zahl unter- bzw. liberschatzt wird.
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Abbildung 4.6.: Originalbilder (links) und nach der Blob-Erkennung (rechts).
Die Anzahl an tatsdchlichen (links) und erkannten (rechts) Studenten beim
Betreten des Horsaals ist in der unteren rechten Ecke angegeben.

Wihrend sich anfangs Unter- und Uberschitzung noch abwechseln, erfolgt ab
Bild 18 bis zum Ende grundsatzlich eine Unterschiatzung. Schaut man sich die
Bilder in Abbildung 4.6 an, so kann man zwei Griinde dafiir feststellen: Zum
einen werden, wie in den Bildern c und ¢’ zu erkennen ist, mehrere Personen als
ein gemeinsamer Blob klassifiziert, da sie sich nahe beieinander aufhalten. Zum
anderen, wie in den Bildern k und k’ sichtbar, werden stillsitzende Personen
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—— Tatsdchliche Anzahl Personen Unterschatzt

---- Geschitzte Anzahl Personen Uberschitzt

Abbildung 4.7.: Geschitzte und tatsdchliche Anzahl Personen beim Betreten
des Horsaals.

Anzahl der Personen

Bildnummer
—— Tatsachliche Anzahl Personen = Unterschatzt
---- Geschatzte Anzahl Personen Uberschitzt

Abbildung 4.8.: Geschitzte und tatsdchliche Anzahl wahrend der Vorlesung.

nicht mehr erkannt. Die Uberschitzung wiederum kann z. B. auf zusétzliche
Blobs an Handen und FiifSen zuriickgefiihrt werden, wie sie in den Bildern h/h’
und p/p’ auftreten.

Das Unterschitzen durch Nichterkennung von stillsitzenden Personen aus
der ersten Phase ist noch deutlicher in der zweiten Phase zu erkennen. Abbil-
dung 4.8 zeigt, dass die Anzahl Personen durchgehend unterschitzt wird.

Ebenfalls unterschétzt wird die Anzahl zu Beginn der dritten Phase, dem Ver-
lassen des Horsaales (siehe Abbildung 4.9). Zu beobachten ist, dass die Zahl
der Studenten rapide abnimmt, die Hintergrundsubtraktion allerdings nicht
so schnell reagiert und somit Personen erkennt, obwohl der Raum bereits leer
ist. Dies zeigt die Grenzen des Verfahrens auf. Der Algorithmus benotigt aber
im Allgemeinen nur eine kleine Anzahl Bilder, bis er wieder einen komplett
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Abbildung 4.9.: Geschitzte und tatsdchliche Anzahl Personen beim Verlas-
sen des Horsaals.
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—— Tatsédchliche Anzahl Personen

------ Homomorphischer Filter + AHE
Homomorphischer Filter + CLAHE (100)

----- Schétzung ohne Filter

Abbildung 4.10.: Vergleich der tatsdchlichen Anzahl an Personen mit der
geschitzten Anzahl ohne und mit Anwendung von Filtern.

leeren Raum erkennt. In der Evaluation ist es dazu nicht gekommen, da be-
reits Studenten fiir die ndchste Vorlesung den Horsaal betreten. Diese werden
allerdings sofort wieder vom Algorithmus erkannt.

Obwohl die korrekte Anzahl der Personen in allen drei Phasen fast immer unter-
oder iiberschatzt wird, ist die Tendenz der Schiatzung gut. Fiir ein genaues
Abzahlen der Personen eignet sich das Framework daher nur bedingt. Wendet
man dagegen die Regel aus Quelltext 4.1 an, kann die Belegung des Raumes
fast zu 100 % korrekt geschlussfolgert werden. Nur in Phase 3 wird der Raum
als belegt klassifiziert, obwohl er kurzzeitig frei ist.
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30 |- L N

Anzahl der Personen

Bildnummer

—— Tatsédchliche Anzahl Personen
------ CLAHE (150)

CLAHE (100)
----- Schatzung ohne Filter

Abbildung 4.11.: Vergleich der tatsdchlichen Anzahl an Personen mit der
geschitzten Anzahl ohne und mit Anwendung von CLAHE.

Als néachstes wird versucht die Ergebnisse durch Nutzung von Filtern zu ver-
bessern. Dazu werden die Bilder der ersten Phase wiederholt ausgewertet. Der
homomorphische Filter wird im ersten Durchlauf mit AHE kombiniert, im zwei-
ten mit CLAHE mit einem Wert von 100. Abbildung 4.10 zeigt die Schatzungen
der beiden Durchldufe mit Filter, die Schatzung ohne Filter sowie die tatsachli-
che Anzahl an Personen. Die Kombination mit AHE fiihrt zu einer dauerhaften
Uberschdtzung. Bei der CLAHE-Filterung fallen sowohl Uber- als auch Unter-
schitzung nicht mehr so stark aus wie bei der Schitzung ohne Filter.

AbschliefSend werden zwei Durchldufe mit alleiniger Filterung durch CLAHE
mit den Parametern 100 und 150 durchgefiihrt. In Abbildung 4.11 ist zu erken-
nen, dass diese Filterung die besten Ergebnisse aller Versuchsdurchfiihrungen
erbringt. Es werden zwar immer noch nicht die genauen Personenzahlen ge-
schatzt, die Schwankungen um den korrekten Wert sind jedoch sehr gering.

Parkplatz-Szenario Das zweite Szenario untersucht abermals den Belegungs-
zustand. Allerdings geht es dieses Mal um einen Parkplatz. Ein weiterer Unter-
schied ist, dass die Versuchsreihe unter freiem Himmel stattfindet und somit
wechselnden Lichtverhdltnissen ausgesetzt ist. Am Versuchstag war es son-
nig mit vereinzelten Wolken. Die Parameter fiir die Hintergrundsubtraktion
miissen deshalb im Vergleich zum Horsaal-Szenario gedndert werden, um die
erhohte Anzahl an Hintergrundbewegungen, wie die von Wolken, korrekt als
Hintergrundprozesse zu klassifizieren.

Abbildung 4.12 zeigt ein paar Originalbilder und die dazugehorigen Bilder
nach der Blob-Erkennung. Das Auto wird auf jedem Bild erkannt. Nur Lampen
und Scheiben werden zeitweise nicht detektiert. Dies liegt vermutlich an der
Transparenz. Dadurch kommt es zeitweise, wie in Bild f°, vor, dass das Fahrzeug
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Abbildung 4.12.: Originalbilder (links) und nach der Blob-Erkennung
(rechts) eines einparkenden Autos auf einem Parkplatz. Das letzte Bild stellt
eine mogliche Szenenauswahl eines einzelnen Parkplatzes dar.

als zwei Objekte klassifiziert wird. Beschrankt man die Szene auf den linken
Parkplatz der beiden sichtbaren (siehe Bild j’ in Abbildung 4.12) und wendet die
Regeln aus Quelltext 4.2 an, so wechselt der Zustand von frei auf belegt, da {iber
80 % der Szene durch den Blob des Fahrzeuges ausgefiillt ist. Bleibt das Auto
anschliefSend eine Zeit stehen, so dass ein Bild aufgenommen wird, auf dem es
nicht erkannt wird und fahrt danach wieder los, so 16st die 2. Regel aus und der
Parkplatz gilt wieder als frei. Wiirde man dagegen die gleichen Regeln wie beim
Horsaal-Szenario anwenden (Quelltext 4.1), so wiirde schon die Erkennung
eines vorbeilaufenden Menschen oder eines Vogels die Regel aktivieren und
den Parkplatz als belegt kennzeichnen.

Fazit

Das vorgestellte Framework nutzt einen drahtlosen kamerabestiickten Sen-
sorknoten und eine Software, die auf einer Basisstation lduft, um aus den
aufgenommenen Bildern in Echtzeit mittels Bildfiltern, Objekterkennung, Blob-
Erkennung und einer einfachen Regelsprache Zustiande der beobachteten Szene
zu ermitteln und ins Internet zu stellen. Dabei kann der Nutzer die Sensor-
knoten, Bildverarbeitung, Zustandsermittlung und -verdffentlichung flexibel
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konfigurieren. Die Evaluationen zeigen, dass verschiedene Szenarios im Innen-
und AufSenbereich realisierbar sind. Weiterhin wird dargelegt, dass man aus
Bildern mit niedriger Auflosung und schlechter Bildqualitat aussagekraftige
hoherwertige Zustdnde mit einer hohen Erfolgsquote ermitteln kann. Somit
konnte aus Webcam-Bildern, die heutzutage in grofSer Anzahl und weltweit ver-
fiigbar sind, mit einer dhnlichen Software Zustande der realen Welt in Echtzeit
ermittelt und publiziert werden.

4.2.2. High-Level-State-Option fiir das Constrained Application Protocol

In Abschnitt 4.2.1 wurde gezeigt, wie aus Bildern ein Zustand ermittelt werden
kann. Allerdings besitzen die meisten handelsiiblichen Sensorknoten keine
Kamera, sondern nur einfache Sensorik, z. B. fiir Temperatur und Luftfeuchte.
Diese messen meist skalare Werte. Auch fiir diese Typen von Sensoren sollte
eine generische Losung zur Zustandsermittlung existieren, anstatt fiir jeden
Sensortyp eine eigene zu entwickeln. Weiterhin ist es wiinschenswert, wenn
diese Losung auf weit verbreiteten, standardisierten und nicht auf proprietaren
Protokollen aufsetzt, so dass sie auf vielen Sensorknoten lauffahig ist.

Ein u. a. in Sensornetzen immer mehr Beachtung findendes Protokoll ist CoOAP
(vgl. Abschnitt 2.2.1). In CoAP werden Sensoren iiblicherweise als Ressour-
cen reprasentiert. Der Wert des Sensors lasst sich durch Abfrage der Ressource
abrufen (siehe Abbildung 4.13a). In diesem Abschnitt wird die High-Level-State-
Option (HLS-Option) fiir COAP beschrieben, die es erlaubt, dynamisch neue
Ressourcen zu erzeugen, die aus den Werten einer existierenden Sensorressour-
ce einen Zustand ermitteln. Neben der unverdnderten Sensorressource kann
ein Client nach der Erzeugung auch die neue Zustandsressource abfragen (siehe
Abbildung 4.13b). Im Folgenden werden der Aufbau und die Verwendung, d. h.
die Erzeugung, Abfrage und das Loschen von Zustandsressourcen mit der HLS-
Option, beschrieben. Im Anschluss daran werden diese Operationen an zwei
Anwendungsbeispiele illustriert. Abschliefsend wird eine Evaluation der Option
durchgefiihrt. Die wesentlichen Inhalte wurden vorab in [25, 26] veroffentlicht.

Aufbau der High-Level-State-Option

Die HLS-Option ist elective, d. h. sie kann in CoAP-Anfragen genutzt werden,
muss es allerdings nicht. Weiterhin ist sie repeatable. Das bedeutet, falls sie
genutzt wird, kann sie ein- oder auch mehrmals in einer Anfrage auftauchen.
Der Grund und die Anwendung der Wiederholbarkeit sind in Abschnitt 4.2.2
beschrieben. Die Erweiterung ist nur in Anfragen und nicht in Antworten zu
verwenden, wobei die Semantik der Erweiterung von der verwendeten Anfrage-
Methode abhingt. Dies erldutern die folgenden Abschnitte genauer. Das gene-
relle Format ist in Abbildung 4.14 gezeigt. Das T-Feld ist ein 2 Bit Ganzzahlwert,
der den Typ angibt. In POST-Anfragen spezifiziert der Typ das Format des Pay-
loads, der mit dem 2. Byte beginnt und maximal 255 Bytes lang sein kann. In
GET-Anfragen wird durch T das vom Client erwartete Format angegeben. Die
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Client Client

v v

Zustandsressource 1 Zustandsressource 2

(a) Ohne Zustandsressource. (b) Mit Zustandsressourcen.

Abbildung 4.13.: Veranschaulichung der Ressourcenabfrage durch einen
Client. Die Sensorressource greift auf den Sensor zu, der wiederum den
phys./chem. Prozess tiberwacht. Die Zustandsressourcen erzeugen ihren Zu-
stand aus dem Wert der Sensorressource.

0O 1 2 3 4 5 6 7T

7772277277777777777777777)

I 7 227727227227727727777777)
7 222227227227727277777777)

Optionale Werte

(0-255 Bytes)

Abbildung 4.14.: Format der HLS-Option.

Bits 2—7 werden ignoriert und konnen fiir spiatere Erweiterungen der Option
genutzt werden.

Nutzung der Erweiterung

Das Verhalten der HLS-Option hdngt von der verwendeten Anfragemethode ab.
Die Funktionen POST und DELETE werden zur Erzeugung und zum Loschen
von Zustandsressourcen genutzt. Die GET-Methode dagegen ist zum Abrufen
des Zustandes bzw. einer Beschreibung der existierenden Zustandsressourcen
vorgesehen.

Erstellung von Zustandsressourcen Um eine neue Zustandsressource fiir ei-
ne Sensorressource zu erstellen, muss ein Client eine POST-Anfrage mit der
HLS-Option an die Sensorressource richten. Der Server erstellt daraufhin eine
Subressource, welche die durch die POST-Anfrage definierten Zustdnde aus
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Datentyp Typ Format

integer 0
float 1
string 2

Linge (Bytes)

2
4
1-128

Tabelle 4.3.: Datentypen und deren Linge fiir die HLS-Option.

777072277272227222272722777

Untere Grenze (inkl.)

(2/4 Bytes)
Obere Grenze (exkl.)

k

(2/4 Bytes)

Zustand

k

(1-128 Bytes)

Ausgabe

(1-128 Bytes)

Zustand

k

(1-128 Bytes)

(a) Format der Intervall-Abbildung. (b) Format der String-Abbildung.

Abbildung 4.15.: Formate fiir die Zustandsermittlung.

den Sensorwerten herleitet und auf Anfrage zuriickgibt. Abbildung 4.13 zeigt,
wie unterhalb einer Sensorressource zwei Zustandsressourcen angelegt werden
und nutzbar sind. Auch die Sensorressource lasst sich weiterhin verwenden,
um nach wie vor den Sensorrohwert abzufragen.

Der Client spezifiziert in der POST-Anfrage iiber das T-Feld, ob die Intervall-
Abbildung oder die String-Abbildung verwendet werden soll. Tabelle 4.3 listet
die moglichen T-Werte, den zugehorigen Datentyp und das dadurch festgelegte
Format sowie dessen Lange auf. Abhidngig von der Variante ist auch das Format
der Option, d. h. welche Daten ab dem 2. Byte folgen. Die beiden Formate sind
in Abbildung 4.15 dargestellt.

Abbildung 4.15a zeigt das Format, welches fiir 7 = 0 und 7' = 1 Verwendung
findet. Es beinhaltet die untere Intervallgrenze u (inkl.) und die obere Grenze
o (exkl.) sowie den Zustand z, der fiir dieses Intervall angenommen wird. Das
Format in Abbildung 4.15b, das bei 7" = 2 zum Einsatz kommt, wird fiir die
String-Abbildung verwendet. Es besteht aus dem String s und dem Zustand z,
auf den s abgebildet wird.
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T Antwort

0 Zustand

1 Zustandsnummer
2 Beschreibung

Tabelle 4.4.: Antworttypen.

Wie bereits erwahnt ist die HLS-Option repeatable. Jedes Vorkommen der Opti-
on in einer Anfrage definiert eine Abbildung. Allerdings muss jedes Vorkommen
den gleichen Wert fiir T besitzen. Ansonsten antwortet der Server mit einem
Fehler. Es ist erlaubt, mehrfach auf den gleichen Zustand abzubilden. Dadurch
konnen zwei Zahlintervalle, die nicht zusammenhidngend sind, oder verschie-
dene Zeichenketten auf den gleichen Zustand abgebildet werden.

Falls dem Server ausreichend Ressourcen zur Verfiigung stehen, erzeugt er eine
Zustandsressource und teilt dem Client die Adresse der Ressource mit. Die
Adresse wird dabei zufillig vom Server generiert und darf vorher nicht schon
einmal genutzt worden sein. Der Hintergrund der zufalligen Wahl und weshalb
der Client die Adresse nicht selbst bestimmen darf ist folgender: Existiert
eine Zustandsressource unter einem bestimmten Pfad, konnte ein Client diese
Ressource 16schen und anschliefSend mit einer anderen Semantik, also mit
anderen Zustdnden, eine neue Ressource unter derselben Adresse anlegen. Ein
anderer Client, z. B. der urspriinglich erstellende, wiirde diese Verinderung
nicht mitbekommen und ggf. unbekannte oder andersartig definierte Zustiande
erhalten.

Hat der Server nicht ausreichend Ressourcen zur Verfiigung, weil er z. B. bereits
einige Zustandsressourcen unterhilt, so kann er das Erstellen der Zustandsres-
source ablehnen und mit einer Fehlermeldung quittieren. Das Erzeugen einer
Zustandsressource ist nur fiir Ressourcen moglich, die Sensorwerte ausgeben.
Fiir Ressourcen, die z. B. Metadaten bereitstellen, ist dies nicht vorgesehen und
wird ebenfalls mit einer Fehlermeldung quittiert.

In dem unwahrscheinlichen Fall, dass ein Client eine Zustandsressource er-
stellen mochte, die eine identische Semantik zu einer bestehenden Zustands-
ressource hat, so erstellt der Server keine neue Ressource, sondern antwortet
mit dem Pfad der existierenden.

Abfragen von Zustandsressourcen Zur Abfrage des aktuellen Zustandes von ei-
ner Zustandsressource ist eine GET-Anfrage ausreichend. Die HLS-Option muss
dabei nicht in der Anfrage enthalten sein. Allerdings ist es moglich, die Option
in der Anfrage mitzuschicken. Dadurch kann der Client kontrollieren, was der
Server zurlickgeben soll. Dies wird durch das T-Feld signalisiert. Tabelle 4.4
zeigt die erlaubten TYP-Werte.

Wenn T' = 0 ist, so gibt der Server den aktuellen Zustand zuriick. Dies ist iden-
tisch mit dem Weglassen der Option bei der Anfrage. Falls 7" = 1 ist, wird eine
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Ganzzahl, die den Zustand reprasentiert, zurlickgegeben. Diese Ganzzahl leitet
sich wie folgt her: Beim Erzeugen der Zustandsressource wird jeder Zustand
entsprechend der Reihenfolge in der Anfrage bei 0 beginnend durchnummeriert.
Dieser Riickgabetyp ist niitzlich, falls der Client alle moglichen Zustdnde der
Ressource und die dazugehorigen ganzzahligen Werte kennt. Statt bei jedem
Abruf eine Zeichenkette zu iibertragen, wird nur eine Zahl verschickt. Dies
spart Ressourcen bei der Dateniibertragung ein. Die letzte Option, 7' = 2, gibt
eine Beschreibung der Zustandsressource zurtick, d. h. die moglichen Zustande
und die Intervalle bzw. Strings, die auf diese abbilden. Der Quelltext A.1 in
Anhang A.2 enthilt ein XML Schema, welches das XML-Riickgabeformat de-
finiert. Durch die Accept-Option lasst sich eine Inhaltsvereinbarung (Content
Negotiation) realisieren und es kann so statt der wortreichen XML-Darstellung,
auch eine kompaktere Repriasentation wie JSON angefordert werden. Kann der
Server keine passende Abbildung fiir den Sensorwert finden, d. h. es ist kein
Zustand fiir den aktuellen Wert definiert, so gibt er undefined zuriick.

Die HLS-Option mit 7" = 2 in einer Anfrage kann auch an eine Sensorressour-
ce geschickt werden. Der Server antwortet darauf mit einer Auflistung und
Beschreibung aller Zustandsressourcen, die fiir die Sensorressource existie-
ren. Dies geschieht mittels einer XML-Darstellung, die dem XML Schema aus
Quelltext A.2 in Anhang A.2 folgt.

Loschen von Zustandsressourcen Falls eine Zustandsressource nicht mehr be-
notigt wird, sollte diese geloscht werden, um die von ihr belegten Ressourcen
in Form von Speicher wieder freizugeben. Dazu muss eine DELETE-Anfrage
an die Zustandsressource geschickt werden. Der CoAP-Server 16scht daraufhin
die Zustandsressource. Wie bereits erwahnt, darf die Adresse dieser, daraufhin
nicht mehr existierenden Ressource, nicht erneut fiir eine Zustandsressource
verwendet werden.

Anwendungsfille

Zur Veranschaulichung der HLS-Option werden im Folgenden die Anfragen
von Clients und Antworten des Servers fiir zwei Anwendungsfille grafisch und
textuell ausgefiihrt.

Anwendungsfall 1 Der erste Anwendungsfall umfasst vier Clients, die nicht
an den rohen Sensorwerten eines Temperatursensors, sondern an einem Zu-
stand interessiert sind. Deswegen wollen sie Zustandsressourcen, die auf der
Sensorressource basieren, erzeugen.

Abbildung 4.16 zeigt die Erzeugung einer Zustandsressource durch Client 1.
Dabei werden die Zustdnde kalt (von —50 °C bis 10 °C) und warm (von 10 °C bis
50 °C) mittels einer POST-Anfrage angelegt. Die Zustandsressource ldsst sich
anschliefSend unter /temp/x42y anfragen.
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Client 1 Server
Header: POST
POST Token: 0x06
URI-Path: "temp"
High-Level State: 1-50.0 10.0 "kalt"
High-Level State: 1 10.0 50.0 "warm"
2.01 Header: 2.01 Created
Token: 0x06
Location-Path: "x42y"

Abbildung 4.16.: Kommunikation zwischen Client 1 und dem Server zur
Erzeugung einer Zustandsressource mit zwei Zustdnden.

Client 2 Server
Header: POST
Token: 0x09
POST URI-Path: "temp
High-Level State: 1-50.0 0.0 "kalt"
High-Level State: 1 0.0 10.0 "moderat”
High-Level State: 1 10.0 25.0 "warm"
High-Level State: 1 25.0 50.0 "heiR"
2.01
Header: 2.01 Created
Token: 0x09
Location-Path: "lee7"

Abbildung 4.17.: Kommunikation zwischen Client 2 und dem Server. Client 2

erzeugt eine Zustandsressource mit vier Zustdnden.

Darauffolgend legt Client 2 eine weitere Zustandsressource an, die unter dem
Pfad /temp/1ee7 erreichbar ist und vier Zustidnde besitzt. Anfrage und Antwort
sind in Abbildung 4.17 zu sehen.

Als Client 3 versucht eine Zustandsressource anzulegen, erkennt der Server,
dass die geforderte Semantik dieselbe ist, die schon fiir die Ressource /temp/x42y
von Client 1 existiert. Deshalb erzeugt er keine neue Ressource, sondern schickt
den Pfad der bestehenden zuriick (siehe Abbildung 4.18).

Beim Versuch durch Client 4 eine weitere Zustandsressource zu erzeugen, quit-
tiert der Server dies mit einer Fehlermeldung, weil nicht ausreichend Ressour-
cen zur Verfiigung stehen (siehe Abbildung 4.19). Client 4 muss somit warten,

87



Kapitel 4. Zustandsermittlung und -wahrscheinlichkeiten

Client 3

POST

Server

2.05

Header:

Token:

URI-Path:
High-Level State:
High-Level State:

Header:
Token:
Location-Path:

POST

0x19

"temp”

1-50.0 10.0 "kalt"
110.0 50.0 "warm"

2.05 Content
0x19
"x42y"

Abbildung 4.18.: Kommunikation zwischen Client 3 und dem Server. Client
3 mochte eine Zustandsressource mit gleicher Semantik wie eine bereits
existierende Ressource erzeugen. Die Antwort beinhaltet die Adresse der

bestehenden Ressource.

Client 4

POST

Server

5.03

Header:

Token:

URI-Path:
High-Level State:
High-Level State:
High-Level State:

Header:
Token:
Payload:

POST

0x83

"temp”

1-60.0 12.3 "kalt"
112.3 21.9 "mittel"
121.972.0 "warm"

5.03 Service Unavailable
0x83

"Already too many re-
sources”

Abbildung 4.19.: Kommunikation zwischen Client 4 und dem Server. Die
angeforderte Zustandsressource kann durch den Server nicht erstellt werden,
da zu wenig Ressourcen vorhanden sind.

bis wieder Ressourcen bereit stehen (z. B. durch Loschen einer anderen Zu-
standsressource) oder er nutzt eine der bestehenden. Dazu kann er sich, wie in
Abbildung 4.20 dargestellt, alle existierenden Ressourcen auflisten lassen.

Anwendungsfall 2 Der zweite Anwendungsfall behandelt einen Wettersensor,
der Zeichenketten als Ergebnis ausgibt. Ein Client erzeugt mit Hilfe des String-
Abbildungs-Mechanismus eine Zustandsressource, fragt diese ab und 16scht

sie nach der Nutzung wieder.
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Client 4 Server
Header: GET
GET Token: 0x84
URI-Path: "temp"
Accept: application/json
High-Level State: 2
Header: 2.05 Content
Token: 0x84
Payload: "{res:{r:[{
p:’'x42y’,
num: [{1:-50,h:10,s:’kalt’},
{1:10,h:50,s:’warm’}]1}, {
2.05 p:’lee7’,
num: [{1:-50,h:0,s:’kalt’},
{1:0,h:10,s: ’moderat’},
{1:10,h:25,s:’warm’},

{1:25,h:50,s:’heiR’}]3}]1}}"

Abbildung 4.20.: Kommunikation zwischen Client 4 und dem Server zur

Abfrage aller existierenden Zustandsressourcen.

Client 1 Server
Header: POST
Token: 0x06
POST URI-Path: "weather"
High-Level State: 2 "regnerisch""Haus"
High-Level State: 2 "bewdlkt""Haus"
High-Level State: 2 "nebelig""Haus"
High-Level State: 2 "sonnig""Strand"
2.01
Header: 2.01 Created
Token: 0x06
Location-Path: "mr21"

Abbildung 4.21.: Kommunikation zwischen Client 1 und dem Server zur
Erzeugung einer Zustandsressource mit vier Zustanden unter Nutzung der

String-Abbildung.
Abbildung 4.21 zeigt die Anfrage zur Erzeugung der neuen Ressource. Dabei

werden die Strings regnerisch, bewdlkt und nebelig auf Haus sowie der String
sonnig auf den Zustand Strand abgebildet.
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Client 1 Server
GET Header: GET
Token: 0x09
URI-Path: ‘"weather/mr21"
High-Level State: 0
Header: 2.05 Content
2.05 Token: 0x09
Payload: "Strand"

Abbildung 4.22.: Kommunikation zwischen Client 1 und dem Server zur
Abfrage des aktuellen Zustandes.

Client 1 Server
DELETE
Header: DELETE
Token: 0x83
URI-Path: "weather/mr21"
Header: 2.02 Deleted
2.02 Token: 0x83

Abbildung 4.23.: Kommunikation zwischen Client 1 und dem Server zum

Loschen der Zustandsressource.

Der Client ruft den aktuellen Zustand, wie in Abbildung 4.22 gezeigt, ab. Bei
der dargestellten Abfrage ist es gerade sonnig, so dass die Anfrage mit dem
Zustand Strand beantwortet wird.

AbschliefSend 16scht der Client die Zustandsressource mit der Anfrage in Abbil-
dung 4.23 wieder und die Ressourcen stehen auf dem Sensorknoten wieder zur

Verfiigung.
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Evaluation

Die HLS-Option sowie weitere CoAP-Optionen wurden im Rahmen des Google
Summer of Code 2013* fiir die Wiselib [161] programmiert. Die Wiselib ist eine,
in C++ geschriebene, Algorithmenbibliothek, die es erlaubt, plattformunab-
héangige, generische Anwendungen zu schreiben, die sich anschliefsend ohne
Mehraufwand fiir verschiedene Gerite bzw. Sensorknotenbetriebssysteme kom-
pilieren lassen. Von Haus aus beinhaltet die Wiselib diverse Algorithmen aus
verschiedenen Klassen wie Lokalisierung, Routing und Verschliisselung. Sie
bietet volle Unterstiitzung fiir iSense’, Contiki®, TinyOs’ und den Simulator
Shawn® sowie teilweise Unterstiitzung fiir iOS?, PC Betriebssysteme, TriSOS!?,

Scatterweb?!! und Feuerware!2.

Die Evaluation wird zur besseren Reproduzierbarkeit mit echten Datensitzen
im Simulator Shawn anstatt auf realen Sensorknoten durchgefiihrt. Dadurch ist
es moglich, Einflussfaktoren realer Hardware und des Kommunikationskanals,
die fiir die Funktionsweise und die Bewertung der HLS-Option keine Rolle
spielen, zu beseitigen. Die Max-Age-Option wird auf einen hohen Wert gesetzt,
so dass nur Anderungen des Sensorwertes bzw. Zustandes mitgeteilt werden.
Somit findet keine erneute Ubertragung bei gleichem Wert statt.

Fiir den ersten Test werden Sensorwerte eines Innenraumlichtsensors aus dem
Intel Lab Datensatz!® genutzt. Abbildung 4.24 zeigt den Verlauf eines Tages,
wobei alle 30 Sekunden ein Wert gemessen wird. Die farbige Hinterlegung
kennzeichnet die zwei Zustande dunkel und hell, deren Ubergang bei 100 Lux
liegt. Unter dem Diagramm ist markiert, wann durch Observe (Obs) bzw. durch
HLS in Kombination mit Observe eine Benachrichtigung fiir einen neuen Wert
versendet wird. Jeder Strich entspricht dabei einer Nachricht. Wahrend bei
Observe 301 Nachrichten verschickt werden, sind es bei HLS + Obs nur 3. Selbst
mit einem niedrigeren Max-Age Wert bzw. dem Standardwert von 60 Sekunden
wiirde HLS + Obs nur maximal ca. die Hilfte der Anzahl an Nachrichten wie
reines Observe verschicken.

Fiir die nachfolgenden Versuche wird ein Datensatz des WebWerdis-Dienstes
des Deutschen Wetterdienstes'# mit stiindlichen Auflentemperaturwerten der
Stadt Hamburg verwendet. Es werden Daten aus einem Zeitraum von zwei Mo-

“http://www.google-melange.com/gsoc/homepage/google/gsoc2013 [Zugriff am 21. Marz
2014]

Shttp://coalesenses.de/ [Zugriff am 21. Mérz 2014]

®http://contiki-os.org/ [Zugriff am 21. Mirz 2014]

"http://www.tinyos.net/ [Zugriff am 21. Marz 2014]

8https://github.com/itm/shawn/ [Zugriff am 21. Miirz 2014]

https://www.apple.com/de/ios/ [Zugriff am 21. Miirz 2014]

http://www.cosa.fh-luebeck.de/de/projects/trisos/ [Zugriff am 21. Mérz 2014]

Uhttp://www.mi.fu-berlin.de/inf/groups/ag-tech/projects/Z_Finished_Projects/
ScatterWeb/software/sof_ScatterWeb2.html [Zugriff am 21. Marz 2014]

12http ://www.mi.fu-berlin.de/inf/groups/ag-tech/projects/Z_Finished_Projects/
ScatterWeb/software/sof_FeuerWare.html [Zugriff am 21. Méarz 2014]

Bhttp://db.csail.mit.edu/labdata/labdata.html [Zugriff am 21. Mirz 2014]

Yhttps://werdis.dwd.de/ [Zugriff am 21. Mérz 2014]
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Abbildung 4.24.: Diagramm der rohen Lichtwerte eines Tages. Die farbigen
Flachen markieren die Zustdnde dunkel und hell. Unter dem Diagramm repra-
sentiert jede Markierung eine Nachricht, die durch Observe (Obs) bzw. die
HLS-Option in Kombination mit Observe (HLS+Obs) fiir einen Schwellwert
von 100 Lux verschickt wird.

Methode Anzahl Nachrichten
High-Level State + Observe 105
Conditional Observe (COy) 64
Conditional Observe (CO10) 37
Conditional Observe (CO20) 4

Tabelle 4.5.: Anzahl Nachrichten fiir die in Abbildung 4.26 gezeigten Metho-
de und deren Schwellwerte.

naten gewahlt. Abbildung 4.25 zeigt den Temperaturverlauf sowie die zwei
Zustande kalt und warm. Wie in Abbildung 4.24 ist unter dem Diagramm das
Verschicken von Benachrichtigungen aufgetragen. Diesmal wird HLS in Kombi-
nation mit Observe und Conditional Observe mit dem Condition Type Value<>
gegeniibergestellt. Fiir beide Methoden wird der Schwellwert auf 10 °C gesetzt.
Es ist zu erkennen, dass exakt die gleiche Anzahl an Nachrichten, insgesamt
37, zu jeweils den gleichen Zeitpunkten, verschickt werden. Bei der Nutzung
von zwei Zustdanden ist somit keine Ersparnis in der Anzahl von Nachrichten
moglich. Allerdings hat die Nutzung von HLS den Vorteil, dass man Zustande
zuriickgeliefert bekommt und somit der Nutzer eine niitzliche Semantik erhalt.
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20

10 |- I

Temperatur [°C]

HLS+Obs | || I E L I
COw ! |l T F0 TR T

Abbildung 4.25.: Diagramm der rohen Temperaturwerte von zwei Monaten.
Die farbigen Flachen markieren die Zustdnde kalt und warm. Unter dem
Diagramm représentiert jede Markierung eine Nachricht, die durch die HLS-
Option in Kombination mit Observe bzw. Conditional Observe (CO) fiir einen
Schwellwert von 10 °C (CO10) verschickt wird.

Der nachste Test wird mit denselben Daten jedoch mit einem Zustand mehr
durchgefiihrt. Der zusatzliche Zustand extrem ist dabei definiert fiir Werte unter
0°C und tiber 20 °C. Abbildung 4.26 zeigt den bekannten Temperaturverlauf
sowie die Zustinde und die Zeitpunkte der verschickten Nachrichten. Fiir die
Definition der Zustande mittels HLS ist eine Nachricht vom Client erforderlich.
Eine weitere Nachricht muss geschickt werden, um das Observe auf die neu
erzeugte Ressource zu starten. Bei der Nutzung von Conditional Observe ist
dagegen fiir jeden Zustandsiibergang eine separate Nachricht notwendig, in die-
sem Fall somit insgesamt drei Nachrichten. Zudem miissen diese Nachrichten
von unterschiedlichen Adressen bzw. Ports verschickt werden. In Tabelle 4.5 ist
die jeweilige Anzahl an verschickten Nachrichten pro (Conditional-)Observe-
Beziehung aufgefiihrt. Die Anzahl von HLS + Observe ist wiederum gleich der
Summe aller durch CO verschickten Nachrichten. Allerdings muss der Client
die Nachrichten der unterschiedlichen CO-Beziehungen wieder zusammen-
fiihren, um so den aktuellen Zustand daraus abzuleiten. Ein weiterer Nachteil
wird deutlich, wenn mehrere Clients dieselben Zustidnde beobachten wollen.
Wihrend die HLS-Ressource von mehreren Clients observierbar ist, muss bei
CO jeder Client fiir jeden Schwellwert eine eigene CO-Beziehung initiieren.
Dies spiegelt sich auf dem Server in hoherem Ressourcenverbrauch wider, da
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ZOL |

10 - l

Temperatur [°C]

Zeit

HLS+Obs [|[ 11 [HHE T PHANIITUIIO 0 PR DR f i

COo [ 111 T[RRI DRI H
COyo

CO2 | |

Abbildung 4.26.: Diagramm wie in Abbildung 4.25 mit denselben Daten aber
drei Zustdnden. Die Schwellwerte der Zusténde sind 0 °C (COy), 10 °C (CO10)

und 20 °C (CO20).
Methode Anzahl Nachrichten
High-Level State + Observe 65
Conditional Observe (CO_1o) 5
Conditional Observe (COsg) 38
Conditional Observe (CO10) 4
Conditional Observe (CO;5) 18
Conditional Observe (CO20) 4

Tabelle 4.6.: Anzahl Nachrichten fiir die in Abbildung 4.27 gezeigten Metho-
den und deren Schwellwerte.

fiir n Clients bei HLS + Observe n Observationsbeziehungen verwaltet werden
miissen, wahrend fiir CO 3 x n notig sind.

Der letzte Test wird wiederum mit denselben Daten durchgefiihrt. Diesmal
werden sechs Zustande definiert. Die Grenzen der Zustdnde extrem kalt, kalt,
relativ kalt, relativ warm, warm und heifs liegen bei 0°C, 8 °C, 10°C, 15°C und
20 °C. In Abbildung 4.27 und Tabelle 4.6 sind die Ergebnisse dieses Versuchs
dargestellt. Die Anzahl aller durch CO-Beziehungen verschickten Nachrich-
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Abbildung 4.27.: Diagramm wie in Abbildung 4.25 mit denselben Daten aber
sechs Zustidnden. Die Schwellwerte der Zustédnde sind —10 °C (CO_10), 8 °C
(COs), 10°C (Colo), 15°C (C015) und 20 °C (COQQ)

ten liegt um vier hoher als bei HLS + Observe. Dies ldsst sich damit erkldren,
dass bei einigen aufeinanderfolgenden Werten ein Zustand libersprungen wird
(z.B. direkt von kalt zu relativ warm). Dadurch schickt HLS in Kombination mit
Observe nur eine Nachricht, wihrend CO zwei Schwellwert-Nachrichten ver-
schickt, da zwei Schwellwerte tiberschritten werden und die CO-Beziehungen
unabhingig voneinander sind. Somit kann die Anzahl der von HLS + Obser-
ve versendeten Nachrichten sogar geringer sein als die aller CO-Beziehungen
zusammengenommen.

Fazit

Die HLS-Option ist eine Erweiterung fiir CoAP, die ein einfaches und flexibles
Erstellen neuer Zustandsressourcen erlaubt. Diese Ressourcen, welche die Wer-
te von Sensorressourcen nutzen, um daraus, mittels Abbildung, Zustiande zu
ermitteln, lassen sich anschliefSend durch Clients abfragen oder mit Hilfe von
CoAP Observe beobachten. Die Evaluation hat gezeigt, dass im Gegensatz zu
CoAP Observe eine grofSe Zahl an Nachrichten gespart werden kann. Zusatz-
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lich wird den Sensorwerten eine Semantik gegeben. Im Gegensatz zu CoAP
Conditional Observe bietet die HLS-Option den Vorteil, dass die Erzeugung
und Verwaltung mehrerer Zustiande sowohl fiir den Client als auch den Server
weniger Aufwand bedeutet. Unter bestimmten Voraussetzungen lassen sich
mit HLS in Kombination mit CoAP Observe sogar Nachrichten gegeniiber CoAP
Conditional Observe sparen.

4.2.3. Skriptbasierte Zustandsermittlung

CoAP und das darunter liegende Kommunikationsprotokoll 6LoWPAN setzen
sich erst langsam im Bereich von Sensorknoten durch. Dies liegt z. T. an den
geringen verfiigbaren Ressourcen und andererseits an den iiber lange Zeit
entwickelten, hochspezialisierten und effizienten proprietiaren Protokollen, die
eine lange Batterielaufzeit ermoglichen.

Um auch auf Sensorknoten, die CoAP nicht unterstiitzen, eine Zustandsermitt-
lung zu ermoglichen, wird ein skriptbasiertes System entwickelt und fiir die
iSense-Plattform implementiert. Dabei schreibt ein Nutzer ein individuelles
Skript, welches die Datenerfassung und die Datenreduktion beschreibt. Dieses
wird von einer Serverkomponente optimiert, serialisiert und in das WSN ge-
schickt. Die Sensorknoten deserialisieren das Skript und ein Interpreter fiihrt
die entsprechenden Anweisungen aus. Teile dieser Arbeit wurden vorab in [27]
veroffentlicht.

Skriptaufbau

Das Skript wird in XML geschrieben und besteht aus zwei Hauptelementen. Der
erste Teil definiert, wann, wie und welche Daten gemessen und gespeichert
werden sollen. Der zweite Part beschreibt die Reduzierung der Detailstufe von
Daten. Dieser Teil ldsst sich nicht nur zur Verringerung von Ubertragungs-
volumen nutzen, sondern auch zur Ermittlung von Zustidnden und weiterer
Statistiken iiber die gemessenen Sensorwerte. Beide Teile werden in den nachs-
ten Abschnitten genauer vorgestellt.

Datenerfassung Der erste Teil des Skriptes beinhaltet verschiedene Bestand-
teile, die nachfolgend erldautert werden. Durch die Definition dieser Elemente
wird beschrieben, wann, wie oft, wie und welche Sensordaten erfasst und ggf.
gespeichert bzw. verschickt werden sollen:

Scope Ein scope definiert eine Menge von Sensorknoten. Dies geschieht entwe-
der iiber die explizite Aufzihlung von Knotenadressen oder iiber Aliase.
Es existieren die Aliase broadcast, server sowie jeweils einer fiir jeden
vorhandenen Sensortyp des WSNs. Der Bezeichner broadcast ist die Men-
ge aller Sensorknoten, wahrend server die Senke bezeichnet, welche die
Nachricht in das Backend weiterleitet. Gibt man einen Sensortyp als Alias
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an, so umfasst die Menge der Sensorknoten all diejenigen, die mit einem
Sensor diesen Typs ausgestattet sind.

Event Ein event ist ein Ereignis, das innerhalb des Sensornetzes detektierbar

ist oder ein externes Ereignis, welches vom Backend in das Sensornetz
gemeldet wird. Es lassen sich beliebige externe Ereignisse definieren,
deren Auftreten dem Backend von aufSen mitgeteilt werden kann. Dieses
libersetzt das Ereignis in einen Identifikator, der dafiir im WSN genutzt
wird. Interne Ereignisse sind bestimmte Messungen an Sensoren, wie
Temperatursensor misst mehr als 20 °C.

Behavior Ein behavior beschreibt das Verhalten eines Sensors. Das Standardver-

halten, das Messen eines Wertes mit dem Sensor, wird immer ausgefiihrt,
wenn ein behavior gestartet wird. Optional ldsst sich auch das Loggen in
den Flashspeicher und das Versenden der Messwerte starten. Die Zeitinter-
valle fiir die drei Aktionen sind individuell festlegbar. Beispielsweise kann
alle zehn Sekunden ein Messwert genommen und gespeichert werden,
aber nur alle fiinf Minuten werden die Sensorwerte gebiindelt verschickt.

Record Ein record beschreibt die Grofie eines Speicherbereichs, der fiir das

Rule

Loggen von Sensordaten zur Verfiigung steht. Hiufen sich mehr Daten
an als Speicher zur Verfligung steht, so werden die dltesten Daten wie
bei einem Ringpuffer iiberschrieben . Uber einen Identifikator wird ein
record in einem behavior referenziert. Weiterhin konnen Daten tiber den
Identifikator abgerufen werden.

Eine rule ist eine Regel, die eine Anfangs- und Endbedingung haben kann.
Solange eine Regel aktivist, d. h. ihre Bedingungen zutreffen, wird das von
der Regel referenzierte behavior ausgefiihrt. Bedingungen sind boolesche
Formel iiber events. Erlaubt sind die booleschen Operatoren und, oder und
Ereignis x; folgt auf = ;. Da die definierbaren Ereignisse diskrete Zeitpunkte
besitzen, muss fiir die Operatoren und und Ereignis z; folgt auf Ereignis x;
eine Zeitspanne angegeben werden, in der alle events eintreten miissen,
damit die Bedingung erfiillt ist. Weiterhin lasst sich spezifizieren, ob eine
Regel nur zu bestimmten Zeiten am Tag aktiv sein soll. Sie wird dann nur
in diesem Zeitraum ausgewertet.

Ruleset Ein ruleset ist eine Menge von rules, die fiir einen scope ausgewertet

wird, d. h. alle Ereignisse, die innerhalb dieses scopes auftreten, werden
bei der Auswertung von Regel beriicksichtigt. Somit kann die Regel x; und
x; erfiillt sein, wenn ein scope die Knoten 1 und 2 beinhaltet und Ereignis
x; am Knoten 1 und Ereignis z; am Knoten 2 eintritt.

Datendetailierungsgradanpassung Daten, die durch ein behavior in den Flash-
speicher geloggt werden, haben die Form von Tupeln, die den Messzeitpunkt
und den gemessenen Sensorwert beinhalten. Eine Menge dieser Tupel ldsst
sich als Tabelle mit zwei Spalten betrachten, wobei die erste Spalte alle Mess-
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zeitpunkte beinhaltet und die zweite die Messwerte. Jedes Tupel wird somit
durch eine Zeile repriasentiert.

Auf diese Tabelle lassen sich verschiedene Funktionen anwenden, welche die
Struktur bzw. den Inhalt modifizieren. Dadurch kann u. a. auch der Detailier-
ungsgrad (LoD) angepasst werden. Durch eine Reduzierung des LoD wird die
Datenmenge reduziert, so dass Ressourcen bei der Ubertragung dieser Daten
ins Backend eingespart werden. Allerdings wird diese Ersparnis mit geringerer
Aussagekraft der Daten erkauft. Andererseits gibt es Situationen in denen dieser
Trade-Off Vorteile bietet. Wie in den vorherigen Abschnitten beschrieben, ist
eine Zustandsermittlung immer mit dem Verlust von Informationen verbunden,
was aber kein Nachteil ist. Die Zustandsermittlung mit der Anpassung des LoD
ist somit ein Anwendungsfall, bei dem Ressourcen gespart werden, der Verlust
an Informationen jedoch keinen negativen Effekt hat.

Nachfolgend werden die verfiigbaren Modifikationsfunktionen fiir die Tabelle
beschrieben. AnschliefSsend wird exemplarisch gezeigt, wie diese Funktionen,
u. a. fiir die Ermittlung von Zustinden, nutzbar sind.

Original Die Original-Funktion modifiziert die Daten der Tabelle nicht. Die
Funktion muss genutzt werden, wenn die Daten unverdndert angefordert
werden sollen.

Delete Die Delete-Funktion hat als Parameter einen Spaltennamen. Diese Spal-
te, sofern vorhanden, wird aus der Tabelle geloscht.

Count Die Count-Funktion ist nur auf eine Tabelle mit einer Spalte anwendbar.
Sie zdhlt die Anzahl an Zeilen, 16scht die Tabelle und erzeugt eine 1 x 1
Tabelle, die nur die Anzahl der Zeilen beinhaltet.

Add Die Add-Funktion ist ebenfalls nur auf Tabellen mit einer Spalte anwend-
bar. Sie addiert die Werte dieser Spalte auf, I6scht die Tabelle und erzeugt
eine 1 x 1 Tabelle mit der Summe der Werte.

Histogram Auch die Histogram-Funktion ist nur mit einspaltigen Tabellen nutz-
bar. Es entsteht eine neue Tabelle mit zwei Spalten. Die erste Spalte ent-
halt alle Werte, die in der urspriinglichen Spalte der Tabelle vorkamen,
wihrend die zweite Spalte die Haufigkeit des Vorkommens des Wertes in
der urspriinglichen Tabelle auflistet.

Precision Die Precision-Funktion besitzt drei Parameter: einen Spaltennamen,
eine Zahl und eine Richtung. Die Zahl ist die Anzahl der Bits, die fiir
die Werte in der angegebenen Spalte zur Speicherung genutzt werden
sollen. Dies geschieht nur, sofern diese kleiner ist als die aktuelle verwen-
dete Anzahl an Bits. Andernfalls wird nichts gedndert. Dabei werden, je
nach angegebener Richtung, beginnend vom hoherwertigsten bzw. nie-
derwertigsten Bit, die Bits auf 0 gesetzt. Ist von Beginn an bekannt, dass
nur kleine Zahlen in der Tabelle entstehen, ldasst sich durch Loschen der
hoherwertigen Bits die Anzahl benétigter Bits reduzieren, ohne einen
Informationsverlust in Kauf nehmen zu miissen. Auch das Loschen, und
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somit Nichtiibertragen, niederwertiger Bits reduziert Kommunikations-
aufwand. Durch Auffiillen der niederwertigen Bits mit Nullen im Backend
wird die urspriingliche GrofSenordnung der Zahl wiederhergestellt. Dies
geht aber mit einem Informationsverlust einher, welcher durch einen
Fehlerintervall charakterisierbar ist.

Sort Die Sort-Funktion hat als Parameter einen Spaltennamen und die Sortier-
reihenfolge (aufsteigend/absteigend). Die angegebene Spalte wird gemafs
des zweiten Parameters sortiert. Die Werte der anderen Spalten werden
entsprechend mitsortiert.

Aggregation Die Aggregation-Funktion ist nur auf Tabellen mit einer Spalte
anwendbar. Sie erlaubt es eine Aggregation iiber die Spalte auszufiihren.
Dazu stehen verschiedene Aggregationen zur Verfiigung: Bei Anwendung
der Minimums-, Medians-, Durchschnitts- und Maximumsbildung wird
eine 1 x 1 Tabelle mit dem entsprechenden Wert erzeugt. Die Range-
Aggregation erzeugt ebenfalls eine 1 x 1 Tabelle. Als Wert enthalt diese
die Differenz des Maximums und Minimums. Bei MinMedianMax entsteht
eine 1 x 3 Tabelle mit dem Minimum, Median und Maximum. Weiter-
hin kann ein Perzentil angegeben werden, welches eine 1 x 1 Tabelle
zuriickgibt.

Filter Die Filter-Funktion hat als Parameter einen Spaltennamen und die zu
verwendende Filterfunktion. Alle Zeilen, deren Werte in der angegeben
Spalte die Filterfunktion erfiillen, bleiben erhalten. Die restlichen werden
geloscht. Als Filterfunktionen stehen Vergleichsoperatoren (<, >, =, ! =)
sowie die Funktionen topK, bottomK und everyK, welche die ersten K,
letzten K bzw. jede K. Zeile erhalten, zur Verfiigung.

Map Die Map-Funktion erlaubt das Abbilden von Wertintervallen auf andere
Werte und setzt damit die Idee der Intervall-Abbildung um, auch wenn
zundchst kein Zustand, sondern nur ein neuer Zahlenwert entsteht. Die-
ser kann an der Basisstation als Zustand interpretiert werden. Fiir die
Abbildung werden der Funktion eine Spalte, eine Menge von Intervallen,
definiert durch u und o, und ein neuer Wert fiir jedes Intervall iibergeben.

Ein Level wird definiert durch eine oder mehrere Funktionen, die in der angege-
benen Reihenfolge auf die Tabelle angewendet werden. Dabei ist die Ausgabe
einer Funktion die Eingabe fiir die nichste. Es lassen sich mehrere Level definie-
ren. Auch hier gilt, dass die Ausgabe eines Levels die Eingabe fiir das ndchste
Level ist. Jedes Level entspricht dabei einem LoD. So konnen fiir einen Datensatz
verschiedene LoDs definiert und die Ergebnisse der Anwendungen dieser LoDs
auf die Daten durch einen Client abgerufen werden.

Zustandsermittlung und Statistikgenerierung Mit Hilfe von LoD-Skripten las-
sen sich auch, aus im Flash gespeicherten Sensorwerten, Zustinde ermitteln.

Ein Beispiel fiir ein LoD-Skript ist in Quelltext 4.3 gegeben. Es besteht aus vier
Leveln (Zeilen 3-5, 6-22, 23-27 und 28-30). Wird der Datensatz aus dem record
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Zeitstempel (32) Sensorwert (32)

1388534400 10
1388538000 10
1388541600 11
1388563200 18
1388566800 20
1388588400 22
1388592000 22
1388613600 11
1388617200 11
Tabelle 4.7.: Stiindliche Temperaturwerte fiir einen Tag. ,,... “ reprdsentiert

jeweils fiinf ausgelassene Zeilen. Die Zahlen in Klammern hinter den Spal-
tennamen geben die Anzahl Bits zur Speicherung an. Das Format der Daten
entspricht Level 4 aus Quelltext 4.3.

mit der Id 1 (siehe Zeile 2) auf LoD 4 abgerufen, so wird der originale Datensatz
versendet. Level 3 wendet auf die Sensorwerte die map-Funktion an. Alle Werte
< 20 werden auf eine 0 und alle anderen Werte auf eine 1 abgebildet. Angenom-
men die Sensorwerte werden von einem Temperatursensor gemessen. Da der
Client das LoD-Skript kennt, kann er rekonstruieren, zu welchen Zeitpunkten
der Sensor den Zustand kalt (Werte < 20) und warm (Werte > 20) gemessen
hat. Nach Anwendung der map-Funktion wird noch die Anzahl der Bits zum
Speichern, beginnend mit dem hochstwertigen, auf 1 reduziert. Dies ist mog-
lich, da bekannt ist, dass nur die Zahlen 0 und 1 entstehen konnen und diese
mit einem Bit kodierbar sind. Dies spart Ressourcen bei der Ubertragung der
Zustinde. Das nachste Level, Nummer 2, 16scht die Zeitstempel, so dass zwar
nicht mehr die Zeitpunkte der Zustdnde bekannt sind, aber die Reihenfolge in
der diese gemessen wurden. Auf dem letzten definierten Level wird nur noch
ein Histogramm an den Client geschickt, d. h. die Haufigkeit der Zustande kalt
und warm.

Mit den zur Verfiigung stehenden Funktionen lassen sich somit nicht nur Zu-
stinde aus den Sensorwerten ermitteln, sondern auch viele weitere Statistiken
erzeugen. In Abschnitt 4.3 wird diskutiert, wie Wahrscheinlichkeitsmodelle
zur Ressourcenersparnis und Effizienzsteigerung eingesetzt werden konnen.
Das Beispiel aus Quelltext 4.3 zeigt, wie man einige dieser Informationen mit
einfachen LoD-Skripten erzeugen kann, um diese dann vom Sensor abzurufen.
Eine detailliertere Diskussion zur Erzeugung von Wahrscheinlichkeitsmodellen
mittels Skript ist in Abschnitt 4.3.3 enthalten.
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O B N o TR W N =

<compression>
<levels recordId="1">
<level number="4">
<original/>
</level>
<level number="3">
<map>
<column>value</column>
<mappings>
<map>

<lowerBound>-inf</lowerBound>
<upperBound >20</upperBound>

<newValue>0</newValue>

</map>
<map>

<lowerBound>20</lowerBound >
<upperBound>inf</upperBound>

<newValue>1</newValue>

</map>
</mappings>
</map>
<precision>
<column>value</column>
<bits>1</bits>

<startWithMsb>true</startWithMsb>

</precision>
</level>

<level number="2">
<delete>

<column>timestamp</column>

</delete>
</level>
<level number="1">
<histogram/>
</level>
</levels>
</compression>

Quelltext 4.3: LoD-Skriptfragment.

Evaluation

Die Evaluation soll zeigen, wie viele Daten bei der Ubertragung nach Anwen-
dung verschiedener Levels gespart werden konnen. In Tabelle 4.7 sind exem-
plarisch die stiindlich geloggten Werte eines Temperatursensors iiber einen
Tag dargestellt. Die Tabellen 4.8, 4.9 und 4.10 zeigen, wie sich die Daten durch
Anwendung der Funktionen der Levels aus Quelltext 4.3 verdndern. In Tabel-
le 4.11 ist jeweils die Anzahl an Bytes angegeben, die zur Serialisierung benotigt
wird. Es ist zu erkennen, dass die Anzahl an Bytes stark reduziert werden kann.
Vergleicht man Level 2 und 1 ist aber ebenso zu sehen, dass sich die Datenmenge
nicht zwingend mit jedem Level verringert, sondern, im Gegenteil, sogar wieder
steigen kann.
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Zeitstempel (32) Sensorwert (1)

1388534400 0
1388538000 0
1388541600 0
1388563200 0
1388566800

1388588400 1
1388592000 1
1388613600 0
1388617200 0

Tabelle 4.8.: Stiindliche Temperaturzustidnde (0 = kalt, 1 = warm) fiir einen
Tag. ,,...“ reprasentiert jeweils fiinf ausgelassene Zeilen. Die Zahlen in Klam-
mern hinter den Spaltennamen geben die Anzahl Bits zur Speicherung an.
Das Format der Daten entspricht Level 3 aus Quelltext 4.3.

Sensorwert (1)

0
0

Tabelle 4.9.: 24 Zustinde (0 = kalt, 1 = warm) ohne zeitlichen Bezug. ,,..."“
reprasentiert jeweils fiinf ausgelassene Zeilen. Die Zahl in Klammern hinter
dem Spaltennamen gibt die Anzahl Bits zur Speicherung an. Das Format der
Daten entspricht Level 2 aus Quelltext 4.3.

Man nehme an, dass b;s und b, die Anzahl Bits sind, die fiir einen Wert der
Spalte fiir den Zeitstempel bzw. den Sensorwert benotigt werden. Die Variablen
¢, Cdistinet UNA Cfijereq Sind die Anzahl der Zeilen, die Anzahl der verschiedenen
Zeilen bzw. die Anzahl der durch Filterung tibrigbleibenden Zeilen der Tabelle.
Dann ist die Zahl der Bits 7},., die zur Serialisierung der Tabelle benotigt
werden, definiert als:
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Sensorwert (1) Anzahl (32)
0 16
1 8

Tabelle 4.10.: Histogramm fiir Zustdnde (0 = kalt, 1 = warm). Die Zahlen in
Klammern hinter den Spaltennamen geben die Anzahl Bits zur Speicherung
an. Das Format der Daten entspricht Level 1 aus Quelltext 4.3.

Level Bits Bytes Ersparnis

4 24 x 324 24 x 32 = 1536 192 -

3 24 x 32424 x 1 = 792 99 48,44 %
2 24 x1=24 3 98,44 %
1 2x1+2%x32=66 825 9570%

Tabelle 4.11.: Anzahl Bits, die zur Serialisierung der reinen Werte notwendig
sind (ohne Overhead). Die Ersparnis bezieht sich auf die Originaldaten, d. h.
Level 4.

Tpre = (bes + by) x c

TFunktionsname DeZeichnet die Anzahl an Bits, die nach der Anwendung der Funk-
tion zur Serialisierung benotigt werden. Somit gelten folgende Gleichungen:

Toriginal = Tsor‘t = Tmap = Tpre

Tcount = Tadd =32

Thistogram = (bv + 32) * Cdistinct

,—TdeletetS - bv * c und Tdeletev - bts *C

Tprecisionts = ( dew + bv) * c und Tprecisionv = (bts + bgew) * C

Taggregation]\/linlwaz]\/Iedian = 96 und TaggTegationother - 32

Tfilter = (bts + bv) * Cfiltered

Bei der Serialisierung fallt kein zusatzlicher Overhead an. Der Client fordert
Daten eines bestimmten records auf einem bestimmten Level an. Diese Anfrage
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hat eine Nachrichten-Id, die in der Antwort wiederverwendet wird. Dadurch
weifS der Client, welche Daten in der Antwort zu erwarten sind. Da der Client
ebenfalls das LoD-Skript und das Level kennt, weif$ dieser automatisch, wie
die Daten aufgebaut sind, d. h. wie viele Spalten enthalten sind und mit wie
vielen Bits diese serialisiert wurden. Die Anzahl der Zeilen ist entweder explizit
durch das LoD-Skript bekannt (z. B. wenn als letztes eine Minimumsbildung
stattgefunden hat) oder sie kann implizit berechnet werden, da die Bits pro
Spalte und die Gesamtzahl an Bits bekannt sind.

Fazit

Die skriptbasierte Erfassung, Speicherung, Datenreduktion und Abfrage von
Sensordaten ist ein flexibler Mechanismus, der fiir die Realisierung verschie-
dener Aufgaben einsetzbar ist. Es wurde gezeigt, wie aus rohen Sensorwerten
Zustdande ermittelt werden konnen. Weiterhin ist es moglich, verschiedene
statistische Werte, wie die Haufigkeit, Extremwerte, Mittelwert usw. zu erzeu-
gen. Die Evaluation zeigt, dass der Nutzer durch ein Skript feingranular den
Trade-Off zwischen Datenersparnis und Informationsgehalt steuern kann. Dies
erlaubt somit, Energie bei der Ubertragung zu sparen, falls der Nutzer dafiir
bereit ist die Daten nicht in voller Auflosung zu erhalten.

4.2.4. Browser-Erweiterung zur Erzeugung virtueller Sensoren

Eine Vielzahl von Sensordaten ist entweder gar nicht oder nicht direkt zugang-
lich. Stattdessen senden die Sensorknoten ihre Messwerte an einen Server, der
diese fiir interne oder auch offentliche Zwecke speichert und bereitstellt. Dies
hat fiir den Betreiber vor allem den Vorteil, dass Sensorknoten nicht von zahl-
reichen Clients abgefragt werden bzw. ihre Daten an diese schicken miissen,
sondern dass sie nur mit dem eigenen Server kommunizieren. Dies kann den
Ressourcenverbrauch gering halten. Allerdings konnen fiir solche Sensorkno-
ten nicht die vorgestellten Verfahren aus Abschnitt 4.2.2 und Abschnitt 4.2.3
genutzt werden, sondern es miissen andere Mechanismen zum Zugriff und zur
Zustandsermittlung entwickelt werden.

Eine hiufig genutzte Methode zum Bereitstellen der Sensordaten ist das Verof-
fentlichen auf Webseiten. Beispiele dafiir sind Wetterportale!®> und Parkplatz-
informationsseiten'®. Im Kontrast dazu gibt es Webseiten, die dynamische
Informationen enthalten, welche aber nicht von Sensoren stammen, wie z. B.
der Kantinenspeiseplan!’ oder die Lagerbestinde auf einer Shoppingwebseite.
Aus diesen konnen sich ebenfalls Zustande wie Lieblingsessen oder Artikel wieder
verfiigbar ableiten lassen.

152.B. http://www.wetter.de/ [Zugriff am 21. Mirz 2014]
167.B. http://www.parken-luebeck.de/ [Zugriff am 21. Mirz 2014]

77.B. http://www.studentenwerk-s-h.de/seiten_essen/plan_mensa_luebeck.html [Zu-
griff am 21. Mérz 2014]
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4.2. Verfahren zur Zustandsermittlung

1. Virtuellen 2. Webseite
Sensor anlegen periodisch laden

|
und verwalten l I und parsen

3. Zustand ermitteln
und speichern

Browser-Erweiterung Server und Datenbank

Abbildung 4.28.: Architektur zur Erzeugung virtueller Sensoren.

In diesem Abschnitt wird ein Verfahren vorgestellt, das es erlaubt virtuelle
Sensoren zu erzeugen. Dies sind keine realen Sensoren, sondern ein Konzept,
das dhnlich wie reale Sensoren Messwerte generiert. Diese Werte sind durch
periodische Extraktion von Textfragmenten aus Webseiten erhebbar. Daraus
wird in einem Nachverarbeitungsschritt ein Zustand ermittelt, der gespeichert
und weiterverwendet werden kann.

Architektur

Die Architektur fiir virtuelle Sensoren ist in Abbildung 4.28 zu sehen. Sie be-
steht aus zwei Komponenten. Auf Nutzerseite wird eine Browser-Erweiterung
installiert und genutzt. Diese erlaubt das Erstellen und Loschen von virtuellen
Sensoren. Da Nutzer iiblicherweise ihren Browser nicht dauerhaft ge6ffnet ha-
ben, gibt es eine Server-Komponente, welche die virtuellen Sensoren verwaltet
und die eigentliche Datenextraktion, Zustandsermittlung und die Speicherung
der Zustande tibernimmt.

Browser-Erweiterung Die Browser-Erweiterung erlaubt die Erzeugung virtu-
eller Sensoren. Dafiir sind verschiedene Informationen erforderlich, die teils
manuell, teils automatisch erhoben werden.

Sobald der Nutzer eine Webseite aufgerufen hat und fiir diese einen virtuellen
Sensor erzeugen mochte, markiert er den zu extrahierenden Textteil und startet
die Erweiterung. Die GUI der Erweiterung, die in Abbildung 4.29a zu sehen ist,
erlaubt dem Nutzer folgende Metainformationen iiber den virtuellen Sensor
einzugeben:

Name Der Name des virtuellen Sensors.

Feature of Interest Die beobachtete Entitat, z. B. das Wetter, ein bestimmter
Raum oder ein Parkplatz.

Location Eine textuelle Beschreibung des Ortes des Sensors. Bei einer Wetter-
seite kann dies z. B. die Stadt sein, fiir die das Wetter gilt.

Tags Beliebig viele beschreibende Schliisselworter, die fiir eine spatere Suche
nutzbar sind.

105



Kapitel 4. Zustandsermittlung und -wahrscheinlichkeiten

VIRTUALSENSOR -
|
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(a) Hauptmaske. (b) Kartenmaske.

Abbildung 4.29.: Ausschnitte der GUI zur Erstellung eines virtuellen Sen-
sors.

Interval Das Zeitintervall, nach welchem ein Zustand fiir den virtuellen Sensor
ermittelt werden soll. In diesem Intervall wird periodisch die Textstel-
le extrahiert, daraus ein Zustand ermittelt und gespeichert. Es kann in
Stunden, Minuten und Sekunden definiert werden.

Description Eine textuelle Beschreibung des Sensors.

Auf einer Karte des Dienstes Google Maps (siehe Abbildung 4.29b) kann der Nut-
zer den Ort des virtuellen Sensors noch praziser mittels eines einzuzeichnenden
Polygons spezifizieren.

Zum Extrahieren der markierten Textstelle stehen die Methoden XPath complete,
XPath relative und Position zur Verfligung. Bei XPath complete und XPath relative
wird durch die Erweiterung automatisch ein kompletter bzw. relativer XML Path
Language-Ausdruck (XPath-Ausdruck) generiert, der zum Wiederfinden der
Textstelle dient. Die Methode Position nutzt die Position im HTML-Quelltext,
d. h. eswerden die Stellen des Start- und Endzeichens der Markierung verwendet.
StandardmafSig wird zur Extraktion die Methode XPath complete genutzt, aber
der Nutzer hat die Moglichkeit manuell eine andere Methode auszuwéhlen.

Der Nutzer kann ferner eine beliebige Anzahl an Regeln zur Zustandsermitt-
lung definieren. Dabei stehen wieder die zwei bekannten Regeltypen aus Ab-
schnitt 4.2 zur Verfiigung. Die Syntax der Intervall-Abbildung ist map:u:o->z,
wobei map die genutzte Funktion ist. Die tibrigen Parameter sind wie zuvor
belegt. Der zweite Regeltyp lehnt sich an die String-Abbildung an. Statt aber
nur Strings auf einen Zustand abzubilden, kann der Nutzer auch regulare Aus-
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1 map:-inf:10->kalt
2 map:10:20->moderat
3 map:20:+inf->warm

Quelltext 4.4: Beispiel von drei map-Regeln.

1 regex:.*(Pommes|Schnitzel).*->frittiert
2 regex:.*(Salat).*->Rohkost

Quelltext 4.5: Beispiel von zwei regex-Regeln.

driicke, wie sie in Java verwendet werden!8, nutzen. Die Syntax dieses Regeltyps
ist regex:reg_expr->z. regex signalisiert den Regeltyp, reg expr ist der Reguldre
Ausdruck und z wiederum der Zustand der angenommen wird, wenn der extra-
hierte Text das Muster des Reguldaren Ausdrucks erfiillt. Es konnen dennoch
weiterhin einfache Strings zur Abbildung genutzt werden. Reguldre Ausdriicke
erlauben eine wesentlich flexiblere und michtigere Zustandsermittlung im
Vergleich zur einfachen String-Abbildung. Die Verwendung und Auswertung
von Reguldren Ausdriicken ist moglich, weil der Serverkomponente im Ver-
gleich zu Sensorknoten erheblich mehr Ressourcen zur Verfligung stehen. Wie
in Abschnitt 4.2.1 werden die Regeln nacheinander evaluiert, bis die erste Re-
gel zutrifft. Der fiir die Regel angegebene Zustand wird dann als momentaner
Zustand des virtuellen Sensors genutzt.

In Quelltext 4.4 ist ein Beispiel fiir map-Regeln gegeben, die extrahierte Tempe-
raturwerte einer Wetterseite in einen Zustand umwandeln. Die Werte -inf und
+inf sind Aliase fiir —oo und +occ. Der Quelltext 4.5 zeigt ein Beispiel der Anwen-
dung von regex-Regeln. Dabei wird der Text eines Speiseplans auf Schliisselwor-
ter untersucht und ein Zustand ermittelt, der etwas liber die Zubereitungsart
aussagt. Sobald die notwendigen Angaben eingetragen sind, kann der Nutzer
den virtuellen Sensor speichern. Die Parameter fiir den Sensor werden dadurch
an die Serverkomponente geschickt, die alle weiteren Operationen ausfiihrt.
Das System erlaubt weiterhin, die bereits angelegten virtuellen Sensoren wieder
zu loschen, falls diese nicht mehr benotigt werden.

Serverkomponente Die Serverkomponente verwaltet die virtuellen Sensoren
aller Nutzer. Dazu werden die von der Erweiterung gesendeten Daten gespei-
chert. Nach Ablauf des fiir den virtuellen Sensor definierten Zeitintervalls wird
die dazugehorige Webseite heruntergeladen. AnschliefSend wird die gewahlte
Extraktionsmethode ausgefiihrt, um den Textabschnitt auszulesen. Auf diesen
werden die Zustandsregeln angewendet, um einen Zustand zu ermitteln. Ist
dies erfolgreich, wird der Zustand zusammen mit der aktuellen Zeit gespei-
chert. Tritt ein Fehler auf, wird eine entsprechende Fehlermeldung gespeichert
und bei der nidchsten Gelegenheit dem Nutzer prasentiert, so dass dieser ggf.

Bhttp://docs.oracle.com/javase/7/docs/api/java/util/regex/Pattern.html [Zugriff
am 21. Marz 2014]
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Abbildung 4.30.: Evaluationseinstellungen fiir einen virtuellen Sensor fiir
die Webseite http://www.wetter.com/.

GegenmafSnahmen wie eine Anpassung der Extraktionsmethode vornehmen
kann. Optional kann die Serverkomponente aus den vorhandenen Metadaten
RDF-Daten nach der Struktur aus Kapitel 5 erzeugen und in einem Triplestore,
wie demjenigen aus Kapitel 6 speichern.

Evaluation

Um die korrekte Funktionsweise der Erweiterung zu priifen, wird tiber einen
Zeitraum von etwa acht Stunden ein virtueller Sensor fiir das Wetter in Liibeck
fiir die Webseite von http://www.wetter.com angelegt. Die Konfiguration ist
Abbildung 4.30 zu entnehmen. Es ist zu erkennen, dass ein relativer XPath
verwendet wird, um periodisch alle zehn Minuten aus der Temperatur, die auf
der Webseite veroffentlicht wird, einen von vier Zustanden zu ermitteln.

Abbildung 4.31 zeigt die von der Webseite extrahierten Temperaturen, welche
realistische Daten wiedergeben, auch wenn es keine manuelle Verifikation der
Daten durch Protokollieren der Webseite gab.

Weitere Tests zeigen allerdings auch Nachteile der Implementierung auf. So
kann die Serverkomponente selber keine Inhalte, die per Asynchronous JavaS-
cript and XML (Ajax) nachgeladen werden, verarbeiten. Somit lassen sich auch
keine Informationen, die aus diesen nachgeladenen Daten extrahiert werden
sollen, nutzen.
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Abbildung 4.31.: Diagramm der durch die Erweiterung extrahierten Tempe-
raturwerte.

Sobald sich die Struktur oder Bezeichner der Elemente einer Webseite dndern,
kann es passieren, dass virtuelle Sensoren fiir diese Seite nicht mehr funktionie-
ren, da der XPath nicht mehr korrekt funktioniert. Bei der Extraktionsmethode
Position kann dies schon passieren, sobald sich nur der Inhalt der Seite dn-
dert. Durch das Prasentieren einer Fehlermeldung erfahrt der Nutzer von der
Problematik und kann GegenmafSnahmen ergreifen.

Fazit

Die vorgestellte Erweiterung erlaubt, durch Markieren eines Textfragments
auf einer Webseite, der Eingabe einiger Metainformationen sowie Regeln zur
Zustandsermittlung und der Markierung der geografischen Region das Erstel-
len eines virtuellen Sensors aus dem Textfragment. Der Zustand des Sensors
wird durch die Serveranwendung periodisch durch Herunterladen der Webseite,
Extrahieren des Textfragments und Anwenden der Regeln ermittelt und gespei-
chert. XPath hat sich dabei als stabilste Methode der drei unterstiitzten bewéahrt,
da es nicht nur die absolute Position im Dokument betrachtet, sondern zusitz-
lich die Struktur mit einbezieht und relativ zu dieser das Fragment sucht. Mit
der Erweiterung lassen sich somit auf einfache und flexible Art Informationen
aus Webseiten, die den Zustand der realen Welt reprasentieren, so verarbeiten,
dass man Daten erhilt, die wie Daten von realen Sensoren aussehen.

4.2.5. Fazit

Abbildung 4.32 veranschaulicht die Unterschiede und Gemeinsamkeiten der
vier vorgestellten Technologien zur Zustandsermittlung. Diese erlauben es,
mit kamerabestiickten Sensorknoten, Sensorknoten mit Sensoren, die skala-
re Werte oder Strings ausgeben und aus Webseiten Zustidnde der realen Welt
zu ermitteln. Boolesche Werte lassen sich ebenso nutzen, da diese entweder
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Abbildung 4.32.: Veranschaulichung des Zusammenhangs der vorgestellten
Technologien zur Zustandsermittlung.

durch Zahlen oder Strings dargestellt werden konnen. Die Regelsprachen, mit
der in den jeweiligen Systemen der Zustand aus den Sensorausgaben erzeugt
wird, basiert dabei auf zwei gemeinsamen Regeltypen. Der erste erlaubt die
Abbildung von Zahlen und Zahlintervallen auf einen Zustand, wihrend der
zweite einen Zustand aus Strings ermittelt. Diese Regeln lassen sich nicht auf
Bilder anwenden. Allerdings wurde bei LoCaF gezeigt, wie sich durch eine Vor-
verarbeitung aus einem Foto die Anzahl der bewegten Objekte im Bild und
der von diesen eingenommenen Fldche berechnen lasst. Diese beiden Werte
konnen dann als Eingabe fiir die Regeln genutzt werden, um einen Zustand zu
ermitteln. Sobald der Ressourcenverbrauch keine grofse Rolle spielt, kann die
Komplexitiat der Regeln auch erhoht werden. So sind beim letzten System, der
Browser-Erweiterung, statt einfacher Strings auch regulare Ausdriicke nutzbar.
Eine komplexere Regelsprache hat aber andererseits den Nachteil der schwie-
rigeren Erlernbarkeit. Die verschiedenen Technologien haben exemplarisch
gezeigt, wie auf einfache, aber dennoch flexible Art Zustiande ermittelt werden
konnen. Die vorgestellten Ideen sind mit nur wenig Aufwand auch fiir andere
Systeme, wie Webcams oder Smartphones, umsetzbar. Ebenso ist es denkbar die
Ideen von LoCaF und der Browser-Erweiterung zu verkniipfen, so dass Nutzer
nicht nur aus Text von Webseiten, sondern auch aus eingebetteten Bildern
periodisch und automatisiert Zustinde ermitteln konnen.
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4.3. Zustandswahrscheinlichkeiten

Die Berechnung von Zustandswahrscheinlichkeiten erlaubt das Erstellung von
Wahrscheinlichkeitsmodellen fiir Sensorzustinde. Diese Modelle konnen wie
bei Sensor Ranking dazu genutzt werden, die Beantwortung von Suchanfra-
gen nach Sensoren effizienter abzuwickeln. Nachfolgend wird eine formale
Definition von Sensoren, Zustianden, Wahrscheinlichkeitsmodellen und deren
Abfrage gegeben. Darauf aufbauend werden verschiedene Modelltypen und
Verfahren zur Erzeugung der Modelle vorgestellt. Die wesentlichen Inhalte aus
Abschnitt 4.3.2 wurden vorab in [162] veroffentlicht.

4.3.1. Definition

Ein Sensor s aus einer Menge von Sensoren S, der den Zustand der realen Welt
iiberwacht, wird durch die Funktion

s:T =YV

beschrieben. Dabei ist 7 eine diskrete Menge an Zeitpunkten. V ist eine endli-
che, diskrete, geordnete Menge von Zustanden des Sensors. Dies konnen z. B.
die Menge der Temperaturzustande V = {kalt, moderat, warm} sein. Senso-
ren geben also einen von endlich vielen, diskreten Zustianden aus, wie sie im
vorherigen Abschnitt aus rohen Sensorwerten ermittelt wurden.

Ein Wahrscheinlichkeitsmodell wird durch
P:SXxTxVxA"—[0,1]

definiert. Das Modell berechnet die Wahrscheinlichkeit, dass ein Sensor s € S
den Zustand v € V zum Zeitpunkt ¢ € 7 misst. A" mit n € Z ist die Menge
weiterer Parameter eines Modells.

Diese Modelle konnen mit der Sensor-Ranking-Technik genutzt werden, um ef-
fizient eine Menge von Sensoren zu finden, die einen gewissen Zustand messen.
Eine Anfrage an das System ist dabei wie folgt definiert:

Q:TxVxk—TR.

Durch die Anfrage sollen & € Z* Sensoren gefunden werden, die zum Zeitpunkt
t € T den Zustand v € V messen. Das Ergebnis ist die Menge R C S.

Quelltext 4.6 zeigt den Sensor-Ranking-Algorithmus im Pseudocode. Dabei
ist t = t, gesetzt, d.h. es soll stets nach dem aktuellen Zustand von Sen-
soren gesucht werden. Die Zeilen 1-6 beinhalten bereits definierte Variablen
und Funktionen. Die Menge C (Zeile 7) beinhaltet alle Sensoren, die fiir die
Beantwortung der Suchanfrage bereits kontaktiert wurden. In Zeile 9 wird die
Menge der Sensoren anhand der Wahrscheinlichkeit fiir den gesuchten Zustand
sortiert. In den Zeilen 10-16 wird die Suche ausgefiihrt. Die Zeilen 11-15 wer-
den solange wiederholt bis k& Sensoren gefunden oder alle Sensoren angefragt
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Eingabe: v €V : Zu suchender Zustand

Eingabe: k£ : Anzahl zu findender Sensoren

Ausgabe: R : Menge Sensoren mit gesuchtem Zustand v

S : Menge von Sensoren

P(s,t,v) : Wahrscheinlichkeit von Sensor s fir Zustand v zum
Zeitpunkt t

s(t) : Zustand von Sensor s zur Zeit t

C : Menge bereits kontaktierter Sensoren

[ S

Sp + S absteigend nach Wahrscheinlichkeit von P(s,tnow,v) sortiert
10 while [R| <k and |C| < |S| do

11 8 < pop(Sp)

12 1if si(thow) ==v then

13 R+~ RUs;

14 end if

15 C+ CUs;

16 end while

17 return R

Quelltext 4.6: Sensor Ranking im Pseudocode.

wurden. Zuerst wird der erste Sensor der sortierten Menge selektiert und aus
der Menge entfernt (Zeile 11), sein aktueller Zustand angefragt (Zeile 12) und,
sofern der aktuelle Zustand dem gesuchten entspricht, der Ergebnismenge
hinzugefiigt (Zeile 13). AnschliefSend wird er noch der Menge kontaktierter
Sensoren hinzugefiigt (Zeile 15).

Im optimalen Fall berechnet ein Wahrscheinlichkeitsmodell eine hohe Wahr-
scheinlichkeit fiir einen Sensor, der den gesuchten Zustand misst und eine
niedrige Wahrscheinlichkeit fiir unpassende Sensoren, d. h. Sensoren die einen
anderen Zustand messen. Somit werden im idealen Fall nur £ Sensoren an-
gefragt, um die gewilinschte Menge an passenden Sensoren zu finden. Dies
funktioniert natiirlich nur, sofern mindestens k& Sensoren derzeit den Zustand
messen. Zusidtzlich miissen diese Sensoren durch die Modelle am hochsten
gerankt werden, d. h. die Wahrscheinlichkeiten miissen unter allen Sensoren
die hochsten Werte aufweisen. Dagegen miissen mehr als & Sensoren angefragt
werden, falls das Ranking nicht optimal ist. Im schlimmsten Fall sind alle Sen-
soren abzufragen. Dies passiert entweder, wenn nicht ausreichend Sensoren
den Zustand messen, selbst falls das Ranking optimal ist, oder wenn & Sensoren
den Zustand messen, diese jedoch durch die Modelle am niedrigsten gerankt
werden. Die Anzahl der notwendigen Anfragen zum Finden von £ Treffern ist
somit die Metrik zur Bewertung der Giite der Wahrscheinlichkeitsmodelle.

Das naive Modell ist definiert durch

P(s,t,v) = (4.1)

W .

In diesem Modell ist die Wahrscheinlichkeit, unabhiangig von der Eingabe,
fiir alle Zustande identisch. Es dient als Grundwahrheit zur Evaluation und
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entspricht einer zufalligen Auswahl des als nachsten abzufragenden Sensors
beim Sensor Ranking.

Ein aggregiertes Wahrscheinlichkeitsmodell (APM) betrachtet die Haufigkeit
des Vorkommens eines jeden Zustandes zu den vergangenen Zeitpunkten ¢’ aus
der Menge der diskreten, zuriickliegenden Zeitpunkte 7. Es ist definiert durch

1, fallss(t')=v
veeT | 0, sonst
P(s,t,v) = 7] . 4.2)

Die Annahme fiir das APM ist, dass je Ofter ein Zustand in der Vergangenheit
vorkam, desto hoher ist die Wahrscheinlichkeit, dass er auch in Zukunft vor-
kommt. Dieses Modell ist somit unabhangig vom Parameter ¢, d. h. unabhéngig
von der Zeit.

Durch Hinzunahme der Zeit als Parameter entsteht ein zeitabhéngiges Wahr-
scheinlichkeitsmodell (TPM), welches durch

1, fallss(t')=wv
vt'eT’ | 0, sonst . ,
P(s,t,v) = 7 mitte 7 CT (4.3)

definiert wird. Die Menge 7' umfasst vergangene, diskrete Zeitpunkte, die fiir
das TPM einbezogen werden sollen. Wenn 7’ = 7 betrachtet wird, ergibt sich
das APM. Das TPM ist somit ein APM, welches nur fiir einen bestimmten Zeit-
raum gilt. Mochte man alle Zeitpunkte abdecken, so muss die Vereinigung aller
Mengen 7’ der Menge 7T entsprechen. Eine Annahme, die dem TPM zugrunde
liegt, ist, dass einige von Sensoren gemessene Zustande einem periodischen
Muster folgen und somit von der Zeit beeinflusst werden. Mochte man dies
mit dem TPM abbilden, so muss die Menge 7 jeweils die entsprechenden
diskreten Zeitpunkte der Periodizitdt beinhalten. Ein Modell, das z. B. periodi-
sche Wochenmuster beschreiben soll, kann eine Menge an Zeitpunkten fiir die
Wochentage und eine Menge fiir die Wochenenden nutzen.

Es ist eine Vielzahl weiterer Modelle denkbar. Die fiir die jeweiligen Model-
le notigen Parameter konnen durch A™ angegeben werden. Durch Nutzung
der Position als Parameter ergibt sich z. B. ein ortabhdngiges Wahrscheinlich-
keitsmodell (PPM). Zusitzlich kann die Zeit als Parameter einfliefSen, so dass
ein Modell entsteht, welches eine Wahrscheinlichkeit abhdngig von Stand-
ort und Zeit berechnet. Dariiber hinaus sind Modelle fiir Korrelationen von
Zustdnden eines Sensors (intra-Sensor-Korrelationsbasiertes Wahrscheinlich-
keitsmodell (intra-CPM)) oder zwischen unterschiedlichen Sensoren (inter-
Sensor-korrelationsbasiertes Wahrscheinlichkeitsmodell (inter-CPM)) umsetz-
bar, wenn dem Modell als Parameter die notigen Informationen iibergeben
werden.
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Eine Realisierung eines inter-CPM wird im ndchsten Abschnitt vorgestellt und
evaluiert. Auf die Erzeugung verschiedener Modelltypen gehen die Abschnit-
te 4.3.3, 4.3.4 und 5.3 ein. Die Repréasentation der Modelle wird in Kapitel 5
behandelt.

4.3.2. Korrelationsbasierte Modelle mit Bayes'schen Netzen

Im vorherigen Abschnitt wurde das inter-CPM eingefiihrt. Eine mogliche Um-
setzung fiir dieses ist die Modellierung von Korrelationen zwischen Sensoren
durch ein Bayes’sches Netz (BN).

Ein BN [163] ist ein gerichteter, azyklischer Graph zur Repréasentation von ab-
hangen Wahrscheinlichkeiten. Dabei sind die Knoten Zufallsvariablen und die
Kanten die Abhangigkeiten zwischen diesen. Ein Knoten z, der eine Kante zu
Knoten y besitzt, wird Vaterknoten von y genannt. Die Wahrscheinlichkeits-
verteilung eines Knoten wird aus den abhidngigen Wahrscheinlichkeiten seiner
Vaterknoten berechnet. Die Verteilungen werden durch Wahrscheinlichkeits-
tabellen beschrieben. Sobald der Wert, also der momentane Zustand, einer
Variable bekannt ist, d. h. Evidenz vorliegt, lasst sich diese im Netz fiir den Kno-
ten, der die Variable représentiert, eintragen. AnschliefSend kann diese Evidenz
im Netz verbreitet und die Wahrscheinlichkeitsverteilungen der Knoten, fiir die
noch keine Evidenz vorliegt, neu berechnet werden. Dieses Verfahren nennt
sich Inferenz. Sowohl die exakte als auch approximative Losung ist N'P-hart.
Allerdings existieren verschiedene approximative Verfahren mit polynomieller
Laufzeit fiir unterschiedliche Typen von Netzen.

Nachfolgend wird ein Verfahren zur Konstruktion eines BNs zur Umsetzung
eines inter-CPMs beschrieben. Die Korrelation zwischen zwei Sensoren s; und
s; wird definiert als

|si(t)—s;(t)]
S
C, . = VT
J |7-’ )

wobei die Differenz von zwei Zustdnden als die Differenz ihrer Indizes in der
geordneten Menge V berechnet wird. Die Menge 7 beinhaltet diskrete, vergan-
gene Zeitpunkte, an denen die Zustdnde beider Sensoren bekannt sind. C; ;
kann Werte zwischen 0 und 1 annehmen. Umso hoher der Wert von C; ;, desto
grofSer ist die Korrelation der beiden Sensoren. Jeder Sensor s ist ein Knoten im
BN. Da die Konstruktion von Kreisen nicht moglich ist, kann kein vollstiandiges
Netz mit allen Abhdngigkeiten zwischen den Sensoren erzeugt werden. Da zu-
sdtzlich die Grofie der Wahrscheinlichkeitstabellen exponentiell mit der Anzahl
der Eltern und deren Zustanden wichst, ist ein niedriger Eingangsgrad fiir je-
den Knoten erstrebenswert. Deswegen wird eine einfache Netzstruktur in Form
einer Liste gewdhlt. Somit hat jeder Knoten nur einen Elternknoten bis auf die
Wurzel des Netzes. Damit sind alle Knoten verbunden und dennoch entstehen
nur kleine Tabellen. Es wird trotzdem die Korrelation zwischen jedem Paar
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S1
S2

S3
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Tabelle 4.12.: Vier Sensoren mit jeweils vier Zustandsmessungen.

[
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Tabelle 4.13.: Korrelationen fiir jedes Sensorpaar.

von Knoten modelliert, weil die Abhdngigkeitsbeziehungen in BNs transitiv
sind. Da das Propagieren von Evidenz aber mehr Auswirkung auf niaherliegende
Knoten hat, werden bei der Konstruktion immer stark korrelierende Knoten,
d. h. mit grofSem C; ;-Wert, miteinander verbunden.

Der Aufbau des Netzes wird an einem Beispiel illustriert. Das BN wird fiir die
vier Sensoren s; —s4 erzeugt, welche die Zustande kalt (k) und warm (w) messen.
In Tabelle 4.12 sind die Sensoren und jeweils vier Zustandsmessungen fiir die
Zeitpunkte ¢, -t, aufgelistet. Die berechneten C; ; fiir jedes Sensorpaar finden
sich in Tabelle 4.13. Um die Listenstruktur zu erzeugen, werden die Sensorpaa-
re zuerst absteigend nach dem Wert C; ; sortiert. Nun wird das Paar mit der
hochsten Korrelation gewahlt und verbunden. Im Beispiel sind das die Sensoren
s1 und s3 sowie sy und s3. Es wird zuféllig das 1. Paar gewahlt. Der Sensor s; ist
damit Vaterknoten von s3. Weil s; keinen weiteren Kindknoten erhalten soll,
werden alle Sensorpaare, die s; enthalten aus der Tabelle entfernt. Im néachs-
ten Schritt wird ein Kindknoten fiir s3 gesucht, indem aus allen verbleibenden
Paaren, die s3 enthalten, dasjenige mit dem hochsten Korrelationswert gewahlt
wird. Fiir das Beispiel ist dies s5. Dieser Prozess wird solange wiederholt, bis die
Tabelle leer ist und somit alle Knoten im BN verbunden sind. Die entstehende
Liste hat somit s; als Wurzelknoten und die Struktur s; — s3 — so — s4, Wobei
— die Vaterbeziehung reprisentiert.

Nach der Konstruktion der Struktur werden die Wahrscheinlichkeitstabellen der
Knoten gefiillt. Diese enthalten die Wahrscheinlichkeit fiir jeden Zustand v € V.
Da die Wurzel des Netzes keine Abhidngigkeiten durch einen Vaterknoten besitzt,
sind die Wahrscheinlichkeiten fiir jeden Zustand definiert durch Gleichung 4.2.
Fiir alle anderen Knoten gilt die Gleichung
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Eingabe: v €V : Zu suchender Zustand

Eingabe: k£ : Anzahl zu findender Sensoren

Ausgabe: R : Menge Sensoren mit gesuchtem Zustand v

S : Menge von Sensoren

P(s,t,v) : Wahrscheinlichkeit von Sensor s fir Zustand v zum
Zeitpunkt t

s(t) : Zustand von Sensor s zur Zeit t

C : Menge bereits kontaktierter Sensoren

[ S

while |R| <k and |C| < |S| do
10 Sp<+ S absteigend nach Wahrscheinlichkeit von P(s,tnow,v)

sortiert
11 s; < pop(Sp)
12 S+ S\s;
13 if $i(tnow) ==v then

14 R <+ R U s;

15 end if

16 C<+CUs;

17 Fiuge Evidenz ein und aktualisiere Bayes’sches Netz
18 end while

19 return R

Quelltext 4.7: Abfragealgorithmus im Pseudocode.
P(s,t,v) = Z P(s,v,w)
Yo,wey

mit

1, fallss(t') =v Apar(s,t') =w

vieT | 0, sonst
P(s,v,w) =

7l

Die Funktion par(s, t) gibt den Zustand des Vaterknotens von s zum Zeitpunkt
t zurtick.

Der in Quelltext 4.6 beschrieben Abfragealgorithmus wird an drei Stellen fiir
die Nutzung mit dem BN angepasst. Der verdnderte Algorithmus ist in Quell-
text 4.7 zu sehen. Die Evidenz, die durch das Abfragen von Sensoren zur Ver-
fligung steht, wird in das BN eingetragen, d. h. die Wahrscheinlichkeit fiir den
gemessenen Zustand wird auf 1 und fiir alle anderen Zustande auf 0 gesetzt.
Anschliefend wird das Netz aktualisiert (Zeile 17). Aufgrund der Anderung der
Wahrscheinlichkeiten nach jedem Durchlauf, wird das Sortieren der Menge S
in die while-Schleife verschoben (Zeile 10). Da S in jeder Iteration neu sortiert
und ein Sensor ausgewdhlt wird, muss der zu kontaktierende Sensor aus der
Menge entfernt werden, damit er nicht wiederholt angefragt wird (Zeile 12).
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Abbildung 4.33.: Karte von Barcelonas Bicing Mietstationen. Kreise mar-
kieren Mengen von Stationen mit gleichem Zustand, d. h. einer dhnlichen
Anzahl an verfiigbaren Fahrradern.

Evaluation

Zur Evaluation des Ansatzes wird ein Datensatz von 384 Stationen des Bicing
Fahrradmietsystems in Barcelona'® genutzt. Jede Station besitzt einen Sensor,
der die Anzahl verfiigbarer Fahrrader misst. Die Information kann online auf
einer Webseite nachgeschaut werden. Abbildung 4.33 zeigt eine Karte mit ein-
gezeichneten Stationen. Dabei spiegelt die Farbkodierung die Anzahl an Radern
wider. Da Barcelona mehrere Berge im Stadtgebiet besitzt, weisen naheliegende
Stationen dhnliche Nutzungsmuster auf, weil die Nutzer die Rader einsetzen,
um die Anhohen hinabzufahren, jedoch seltener, um wieder hinaufzufahren.
Somit sind die Stationen auf Bergen ofter leer, wihrend im Tal ausreichend
Fahrrader verfiigbar sind. Die roten Kreise in Abbildung 4.33 zeigen jeweils Men-
gen von Stationen, die derzeit dhnliche Werte messen, was durch die Farbung
signalisiert wird.

Der Suchalgorithmus aus Quelltext 4.7 ist in Java implementiert und nutzt
das SMILE-Framework?® des Decision Systems Laboratory der University of
Pittsburgh fiir die Inferenz in BNs. Zur Inferenz wird das EPIS-Sampling [164]
genutzt. Der Datensatz des Fahrradmietsystems liegt fiir den schnellen Zu-
griff in einer SQL-Datenbank vor. Fiir den Versuch werden statt der Anzahl
an Ridern fiinf Zustande von leer bis ausreichend Réider genutzt. Der vorge-
stellte Algorithmus wird verglichen mit der zufilligen Auswahl von Sensoren,
welches dem naiven Model aus Gleichung 4.1 entspricht. Es werden jeweils

Yhttps://www.bicing.cat/ [Zugriff am 21. Mirz 2014]
Ohttp://genie.sis.pitt.edu/ [Zugriff am 21. Mirz 2014]
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Abbildung 4.34.: Boxplots der Anzahl an Sensoranfragen fiir 384 Sensoren,
um k = 1 und k = 10 Sensoren mit gesuchtem Zustand zu finden. Vergleicht
werden jeweils ein zufilliges Anfragemuster und die Verwendung von Sensor
Ranking mit Wahrscheinlichkeitsmodellen, die auf Bayes’schen Netzen basie-
ren. Die Maxima aller Plots wurden zur besseren Darstellung der Boxen nicht
geplottet und liegen bei 384. Die rote Linie gibt das erreichbare Optimum an.

1.000 Suchanfragen durchgefiihrt, um eine bzw. zehn passende Mietstationen
zu finden. Der zu suchende Zustand wird dabei jeweils zufallig gewahlt.

Abbildung 4.34 zeigt Boxplots fiir die Suche nach £ = 1 und k£ = 10 Treffern
fiir die zuféllige Sensorauswahl und den BN-Ansatz. Die gestrichelte rote Linie
ist das erreichbare Optimum. Zur besseren Ubersicht ist die y-Achse bei 80
abgeschnitten. Die Maximalwerte liegen fiir alle Plots bei 384. Im schlechtesten
Fall werden somit alle Sensoren abgefragt, da sich nicht ausreichend passende
Treffer finden lassen. Fiir beide Werte von k erzielt der korrelationsbasierte
Algorithmus bessere Ergebnisse, sowohl fiir den besten Fall als auch im Mittel.
Fiir ¥ = 1 ist fiir den BN-Ansatz der Median aller Laufe optimal, d.h. bei
mindestens der Halfte aller Suchanfragen wird mit der ersten Anfrage ein
passender Sensor gefunden.

Fazit

Das vorgestellte korrelationsbasierte Wahrscheinlichkeitsmodell auf Basis von
BNs benotigt signifikant weniger Anfragen an Sensoren, um eine vorgegebene
Menge von Ergebnissen mit einem bestimmten Zustand zu finden. Der Nach-
teil des Ansatzes ist, dass von allen Sensoren Daten an zentraler Stelle, z. B.
im Backend, zu sammeln sind, um das BN erzeugen zu konnen. Nachfolgend
werden deshalb zwei alternative Losungen vorgestellt, die das Erzeugen von
Modellen auf Sensorknoten ermoglichen.
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4.3.3. Modellgenerierung mittels Skriptsprache

In Abschnitt 4.2.3 wird beschrieben, wie sich mittels Skriptsprache Zustande
und Statistiken aus den Sensorwerten auf einem Sensorknoten erzeugen lassen.
Das dort genutzte Beispiel aus Quelltext 4.3 hat vier verschiedene Detailstufen.
Nach dem Mapping auf die Werte 0 und 1, die den Zustianden kalt und warm
entsprechen, wird der Zeitstempel entfernt und ein Histogramm erzeugt. Am
Ende enthilt die Tabelle somit in der ersten Spalte die beiden moglichen Werte
0 und 1 und in der zweiten deren Haufigkeit. Diese Information kann im Ba-
ckend zur Erzeugung eines APM genutzt werden, da sowohl die Gesamtzahl an
Zustanden, die Summe aus beiden Haufigkeiten, als auch die Haufigkeit der
einzelnen Zustdnde bekannt ist.

TPMs lassen sich ebenfalls auf einfache Weise erzeugen. Dazu ist lediglich,
bevor die Zeitstempel geloscht werden, die Filterfunktion auf die Zeitstempel-
Spalte anzuwenden, um die Zeilen des Zeitraumes zu behalten, fiir welche die
Wahrscheinlichkeit der Zustdnde ermittelt werden soll. Um somit die Wahr-
scheinlichkeiten fiir unterschiedliche Zeitraume zu ermitteln, miissen LoD-
Skripte fiir die jeweiligen Zeitintervalle auf dem Knoten vorhanden sein.

Erweitert man das System aus Abschnitt 4.2.3 in dem Sinne, dass neben dem
Zeitstempel und Sensorwert auch die Position in Form von Koordinaten mit-
gespeichert wird, ist es auch moglich, PPMs auf dem Knoten zu erzeugen. Die
Tabelle hat entsprechend noch Spalten fiir die Komponenten von Koordinaten.
Somit ldsst sich statt nach der Zeit, wie beim TPM, nach der Position filtern.

Modelle wie das inter-CPM lassen sich dagegen nicht durch ein Skript erzeugen,
da sie Informationen von verschiedenen Sensoren bendétigen. Dafiir miissten die
Zustande der Sensoren zentral, z. B. im Backend, gesammelt und ausgewertet
werden, wie es beim Ansatz mit BNs im vorherigen Abschnitt durchgefiihrt
wurde.

4.3.4. Modellgenerierung mittels CoAP

Neben der HLS-Option aus Abschnitt 4.2.2 wurde eine weitere Option fiir COAP
in der Wiselib implementiert. Diese erlaubt gleichermafsen wie die HLS-Option
ein dynamisches Erstellen von Subressourcen unterhalb von Sensor- und Zu-
standsressourcen durch Senden einer Option an einen Server. Die so erstellte
Ressource, eine Wahrscheinlichkeitsmodellressource, bietet ein Wahrschein-
lichkeitsmodell fiir die Sensorwerte bzw. Zustidnde an. Dies ist in Abbildung 4.35
visualisiert.

Das Format der Option ist in Abbildung 4.36 zu sehen. Das T-Feld gibt dabei
den Typ des zu nutzenden Wahrscheinlichkeitsmodells an. Zur Erstellung des
Modells werden historische Werte des Sensors bendtigt. Deshalb sind als weitere
gemeinsame Parameter fiir jedes Modell das Intervall, welches die Periode zum
Loggen von Werten definiert, und die Anzahl Werte (Werteexponent), die zur
Erstellung des Modells genutzt werden sollen, notig. Die Periode wird dabei
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Client Client

A A

v
Wahrscheinlichkeits-
modellressource

v

‘Wahrscheinlichkeitsmodellressource

(a) Ohne Wahrscheinlich- (b) Mit Wahrscheinlichkeitsmodellressource.
keitsmodellressource.

Abbildung 4.35.: Veranschaulichung der Ressourcenabfrage durch einen
Client. Die Sensorressource greift auf den Sensor zu der wiederum den
phys./chem. Prozess iiberwacht. Die Wahrscheinlichkeitsmodellressourcen
erzeugen das Wahrscheinlichkeitsmodell aus Sensorwerten oder Zustidnden
der darunterliegenden Ressource.

0 1 2 3 4 5 6 7

Typ Intervall

Einheit| Werteexponent}?;72;7;22;

Optionale Werte

\

Abbildung 4.36.: Format der Probability-Model-Option.

durch einen Intervall (1-60) und eine Einheit (Sekunde, Minute oder Stunde)
definiert. Die Anzahl zu speichernder Werte ergibt sich aus 2*, wobei x der in
der Option gesendete Werteexponent ist, der die Werte 1-16 annehmen kann.
Die optionalen Werte enthalten modellspezifische Parameter, die nachfolgend
beschrieben werden.

Als Modelle konnen theoretisch alle diejenigen genutzt werden, die lokal auf
einem Sensorknoten berechenbar sind, d. h. APM, TPM, PPM und intra-CPM.
In der Wiselib ist exemplarisch die Erzeugung von APM- und TPM-Ressourcen
umgesetzt. Der Pfad der Ressource wird entsprechend des Modellnamens ge-
wahlt, d. h. /apmx fiir ein APM und /tpmx fiir ein TPM, wobei z eine fortlaufende
Zahl ist. So konnen auch mehrere Modelle, z. B. mit unterschiedlichen Log-
ging-Intervallen oder verschiedenen Zeitschlitzdefinitionen, fiir eine Ressource
parallel existieren.
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Wihrend fiir das APM keine weiteren Parameter notwendig sind, wird fiir ein
TPM neben den bereits genannten Parametern noch eine Beschreibung der
Zeitschlitze benotigt. Zuerst wird durch 2 Bit die Zeiteinheit in Minuten, Stun-
den oder Tagen definiert. Mittels eines nachfolgenden Bytes wird die Anzahl
an Schlitzen angegeben. Danach folgen entsprechend viele Felder (jeweils 5
Bit), welche die Liange eines Schlitzes in der definierten Einheit angeben. Die
Zeitschlitze starten immer am Beginn der Woche um 0 Uhr und werden fortlau-
fend aufaddiert. Werden z. B. drei Schlitze mit jeweils acht Stunden definiert,
so gehen die Schlitze von 0-8, 8—16 und 16—-24 Uhr. Da die 3 x 8 Stunden auf-
addiert 24 Stunden ergeben, wird beim nédchsten Tag genauso vorgegangen. Ist
der Wert < 24, so werden die restlichen Stunden des Tages als eigener Schlitz
angelegt und die Schlitzeinteilung ebenfalls beim neuen Tag neu begonnen.
Tritt der Fall auf, dass die Stundenzeitschlitze aufaddiert > 24 sind, so wird erst
bei der nidchsten Woche neu mit der Zeitschlitzeinteilung begonnen. Ein dhnli-
cher Mechanismus wird fiir die Zeiteinheit Minuten bzw. Tage verwendet. Hier
werden die Schlitze an den Anfingen der nachsten Stunde oder des nachsten
Tages bzw. der nachsten Woche oder des nachsten Monats wiederholt. PPMs
liefSen sich analog durch Angabe von Regionen als Parameter realisieren.

Sobald die Ressource erstellt wird, speichert diese in der spezifizierten Periode
neue Werte bzw. Zustande der zugrundeliegenden Ressource. Sobald ein Client
die Ressource anfragt, werden die Wahrscheinlichkeiten fiir die gespeicherten
Werte bzw. Zustidnde berechnet und an den Client gesendet. Die Riickgabe
besteht dabei aus einer Liste von Sensorwerten bzw. den Zustidnden und den
zugehorigen Wahrscheinlichkeiten. Wahrend die Antwort fiir das APM eine
solche Liste beinhaltet, wird fiir das TPM fiir jeden Zeitslot eine Liste angegeben.
Zusitzlich beinhaltet die Antwort beim TPM den Beginn und das Ende fiir jeden
Slot.

4.3.5. Fazit

Nach einer formalen Definition, wurde in Abschnitt 4.3.2 eine Moglichkeit zur
Erzeugung von inter-CPMs prasentiert. Die Evaluation des auf BNs basierenden
Ansatzes hat das Potential von Wahrscheinlichkeitsmodellen gezeigt. Die Aus-
wahl anzufragender Sensoren zur Beantwortung einer Suchanfrage kann mit
Hilfe von Modellen im Vergleich zur zufélligen Selektion Ressourcen einsparen.
Es werden signifikant weniger Sensoren kontaktiert, um ausreichend passende
Sensoren zu ermitteln. Somit sind weniger Nachrichten erforderlich, was auch
zu einer Reduktion des Energieverbrauchs fiihrt und damit die Lebenszeit von
Sensorknoten erhoht.

Da die Generierung von Modellen im Backend auch Nachteile mit sich bringt,
wurden alternativ zwei Verfahren vorgestellt, die es erlauben, Wahrscheinlich-
keitsmodelle auf Sensorknoten zu erzeugen und abzurufen. Das erste baut auf
der in Abschnitt 4.2.3 vorgestellten Skriptsprache auf. Die zweite Variante ist
eine weitere COAP-Option, die dhnlich der in Abschnitt 4.2.2 prasentierten HLS-
Option dynamisch neue Ressourcen erstellt. Diese nutzen als Datenlieferant
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entweder Sensorressourcen oder von der HLS-Option erzeugte Zustandsres-
sourcen. Daraus konnen die erzeugten Ressourcen verschiedene Typen von
Modellen erzeugen, die durch Clients abgerufen werden konnen.

Der Vorteil der Erzeugung von Wahrscheinlichkeitsmodellen auf Sensorknoten
ist, dass keine Daten per Funk an andere Gerate {ibertragen werden miissen. Nur
die Parameter der Modelle miissen nach der Generierung verschickt werden.
Die Datenmenge der Modellparameter ist im Allgemeinen wesentlich kleiner
als die zugrundeliegenden Daten. Aber auch die Generierung auf Sensorknoten
mit lokal vorliegenden Daten hat Nachteile. Es konnen z. B. keine Daten von
anderen Sensoren in die Modelle einfliefSen. AufSerdem ist die Speicher- und
Rechenkraft auf Sensorknoten begrenzt, weswegen nur eine begrenzte Anzahl
an Daten einfliefSen kann und nur einfache Modelle berechenbar sind. In Ab-
schnitt 5.3 wird deshalb ein zweites Verfahren vorgestellt, das die Generierung
im Backend ermoglicht. Dieses basiert auf der im nachsten Kapitel vorgestellten
RDF-Modellierung.
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Informationsmodellierung

The Semantic Web is not a separate Web but
an extension of the current one, in which
information is given well-defined meaning,
better enabling computers and people to
work in cooperation.

— Tim Berners-Lee

In Kapitel 4 wurde beschrieben, wie aus rohen Sensorwerten hoherwertige Zu-
stande ermittelt werden konnen. AnschliefSend sind Verfahren zur Generierung
von Wahrscheinlichkeitsmodellen fiir diese Zustidnde vorgestellt worden. Damit
Anwendungen, wie z. B. eine Suchmaschine fiir das [oT, aus den Zustdnden
und Modellen einen Nutzen ziehen konnen, miissen weitere Informationen zur
Verfiigung stehen. So kann es notwendig sein, z. B. den Sensortyp, die Adresse
des Sensors bzw. Sensorknotens, den Ort und die beobachtete Entitdt zu kennen.
Diese oftmals statischen Informationen miissen deshalb mit den dynamischen
Informationen zusammengefiihrt und einheitlich abgespeichert werden. Re-
lationale Datenbanken oder Klartext, wie etwa XML oder Comma-separated
values (CSV), eignen sich fiir diesen Zweck. Um allerdings bereits bestehendes
Wissen zu integrieren und mit Hilfe dieses Wissens auch neue Fakten zu ge-
nerieren, bietet es sich an, Techniken des Semantic Web (vgl. Abschnitt 2.3)
einzusetzen.

Nach einer Diskussion verwandter Arbeiten wird im Folgenden dargestellt, wie
Sensorknoten, die angeschlossenen Sensoren, die Zustdnde der Sensoren, die
Historie von Sensorzustinden und die Wahrscheinlichkeitsmodelle mittels RDF
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beschreibbar sind. Dabei werden existierende Konzepte, d. h. Ontologien, aus
dem Semantic-Web-Bereich wiederverwendet. Das vorgestellte Modell basiert
auf der Ontologie von Compton et al. [165], welches auch schon in anderen
Projekten Verwendung findet [166, 167]. Die wesentlichen Inhalte wurden vorab
in [168] veroffentlicht.

5.1. Verwandte Arbeiten

Die W3C Semantic Sensor Network Incubator Group hat die Semantic-Sen-
sor-Network-Ontologie (SSN-Ontologie) [165] zur Beschreibung von Sensoren
und deren Beobachtungen erstellt. Dazu wurden bestehende Ontologien unter-
sucht, um die wichtigen Aspekte zu extrahieren und Nachteile zu identifizieren.
Die Ontologie betrachtet dabei drei verschiedene Perspektiven eines senso-
rischen Systems: den Sensor, die Beobachtung und das Gesamtsystem. Die
Sensorperspektive dient zur Beschreibung von Sensoren, deren Messfiahigkei-
ten, wie Genauigkeit und Auflosung, und unter welchen Bedingungen diese
erreicht werden. Die beobachtete Entitat, die verwendete Messmethode und
der Messzeitpunkt sowie die Repriasentation des Ergebnisses werden durch die
Beobachtungsperspektive modelliert. Schlussendlich bietet die Systemperspek-
tive u. a. Moglichkeiten zur Modellierung der Plattformen, der Subsysteme und
deren Arbeitsbereiche. Bestimmte Aspekte wie Messeinheiten, geografischen
Positionen und Zeitangaben wurden absichtlich nicht modelliert, um dem Nut-
zer die freie Wahl zu geben, eigene oder bestehende Ontologien zu nutzen, die
seinen Anwendungsfall optimal unterstiitzen.

Die im Rahmen des SPITFIRE-Projektes! erstellte SPITFIRE-Ontologie? [167]
ist in Teilen eine Erweiterung bzw. Spezialisierung der SSN-Ontologie des
W3C. Die Ontologie setzt die gemessenen Sensordaten in einen Kontext mit
dem zugrundeliegenden Ereignis. Sie erlaubt die Struktur und den AuslGser
des gemessenen Ereignisses sowie die Beziehung zu anderen Aktivitdten zu
modellieren. Dazu wird u. a. die friend of a friend-Ontologie zur Modellierung
von sozialen Beziehungen eingebunden.

Die beschriebenen Ontologien erlauben zwar Sensoren, die Messwerte und zu-
grundeliegenden Ereignisse zu modellieren, bieten aber keine Moglichkeit der
Modellierung von hoherwertigen Zustanden und Wahrscheinlichkeitsmodellen
fiir diese.

5.2. RDF-Modellierung

Das in dieser Arbeit entwickelte RDF-Modell wird inkrementell aufgebaut und
es wird erklart, welche Elemente optional bzw. verpflichtend sind. Neue Modell-
teile sind dabei eingefiarbt, wiahrend bereits bekannte mit weifSem Hintergrund

"http://spitfire-project.eu/ [Zugriff am 21. Mirz 2014]
*http://spitfire-project.eu/ontology.owl [Zugriff am 21. Mirz 2014]
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PREFIX ssn: <http://purl.oclc.org/NET/ssnx/ssn#>

PREFIX rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>
PREFIX xsd: <http://www.w3.o0rg/2001/XMLSchema#>

PREFIX geo: <http://www.opengis.net/ont/geosparql#>

PREFIX geof: <http://www.opengis.net/def/function/geosparql/>
PREFIX muo: <http://purl.oclc.org/NET/muo/muo#>

PREFIX spf: <http://spitfire-project.eu/ontology/ns/>

PREFIX spfu: <http://spitfire-project.eu/uom/>

PREFIX spfp: <http://spitfire-project.eu/property/>

10 PREFIX uom: <http://www.opengis.net/def/uom/0GC/1.0/>

O B N o TR W N =

11 PREFIX s: <http://www.iti.uni-luebeck.de/ontology/state#>
12 PREFIX h: <http://www.iti.uni-luebeck.de/ontology/history#>
13 PREFIX m: <http://www.iti.uni-luebeck.de/ontology/model#>
14 PREFIX q: <http://www.iti.uni-luebeck.de/ontology/query#>
15 PREFIX r: <http://www.iti.uni-luebeck.de/ontology/ranking#>

Quelltext 5.1: Verwendete Namensrdume und deren Préfixe.

geo:hasGeometry

» "POINT(53.83379 10.70425)" |

4 muo:prefSymbol - rdf:type
[arb)/room110 w@yﬂf P 4—( spfu:Celsius ]—b( uom:UnitOfMeasurement |

ssn:attachedSystem ssn:attachedSystem

" rdf:type rdf:type ¢ spf:obs rdf:type
<-- ssn:Sensor }4—( [sn]/temp ]—»( spfp:Temp )—»( ssn:Property]

v

spfu:uom

Abbildung 5.1.: RDF zur Beschreibung eines Sensorknotens und der ange-
schlossenen Sensoren.

dargestellt werden. Fiir eine bessere Ubersichtlichkeit der Modelle sind die URIs
abgekiirzt. Die Prifixe und zugehorigen Namensraume sind in Quelltext 5.1
aufgefiihrt. Dies ist die Schreibweise zur Definition von Prafixen im ersten Teil
von SPARQL-Anfragen. In den folgenden Anfragen werden diese der Redundanz
wegen ebenfalls weggelassen. Wie in Abschnitt 2.3.1 beschrieben, sind URIs
als abgerundete Rechtecke dargestellt, wahrend Literale als normale Rechtecke
visualisiert werden. Der Rahmen von Literalrechtecken dient als Kodierung
des Datentyps, ebenfalls um eine bessere Ubersichtlichkeit zu gewéhrleisten.
Alle numerischen Datentypen haben einen durchgezogenen, Strings einen ge-
punkteten, Datums- und Zeittypen einen gestrichelten und WKT-Typen einen
strichpunktierten Rahmen (vgl. Tabelle 2.3 in Abschnitt 2.3.1).

5.2.1. Metadaten

Die SSN-Ontologie [165], die als Grundlage fiir das RDF-Modell dient, erlaubt
u. a. Konzepte, wie Sensorknoten, Sensoren und deren Messwerte, zu definie-
ren. Abbildung 5.1 zeigt den fiir diese Arbeit wichtigen Teil zur Modellierung
von Sensorknoten und deren Sensoren. Das Element [sn]/rdf beschreibt den
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g muo:prefSymbol - rdf:type
arb)/room110 ssn:featureOfInterest [sn)/rdf sacr spfu:Celsius

A

ssn:attachedSystem ssn:attachedSystem

rdf:type rdf:type ¢ spf:obs rdf:type
[sn]/pir 2 ssn:Sensor }4—\/[ [sn]/temp ]p—@

s:stateRessource

spfu:uom

>
= [sn]/2states

s:possibleState
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s:description

s:outputs
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Abbildung 5.2.: RDF zur Beschreibung von Sensorzustdanden.

Sensorknoten, wobei [sn] ein Platzhalter fiir die IPv6-Adresse ist, unter der
dieser erreichbar ist. Das Element /rdf ist die Hauptressource, welche Infor-
mationen iiber den Sensorknoten liefert. Das Pradikat ssn:featureOfIntererst
gibt an, welche Entitédt der Sensorknoten iiberwacht. In diesem Fall ist dies die
Entitdt mit der URI [arb]/room110, wobei [arb] stellvertretend fiir eine beliebige
URI steht. Dem Namen nach zu urteilen reprasentiert die URI einen Raum. An
einen Sensorknoten konnen beliebig viele Sensoren angeschlossen sein. Der
Sensorknoten im Beispiel besitzt zwei Sensoren, die jeweils liber das Pradikat
ssn:attachedSystem angebunden sind. Das Element [sn]/pir stellt einen PIR-
Sensor zur Detektion von Bewegungen dar, wiahrend [snj/temp ein Temperatur-
sensor ist, der in der MafSeinheit Celsius mit dem Symbol °C misst. Uber das
Pradikat geo:hasGeometry, welches an den Sensorknoten gebunden wird, kann
die geografische Ausdehnung bzw. Lage, in diesem Fall eine Latitude-Longitude-
Koordinate, als GeoSPARQL-Ausdruck angegeben werden. Die Region ist die
einzige Ergdnzung zur Ontologie. Zwar kann die iberwachte Entitédt ebenfalls
eine Position enthalten, dies ist aber nicht zwingend vorgeschrieben. Auch das
Format kann beliebig sein. Fiir das spatere Finden anhand einer Position wird
deshalb ein GeoSPARQL-Ausdruck verwendet.

5.2.2. Zustande

Die Umfrageergebnisse aus Abschnitt 3.2.2 haben gezeigt, dass Nutzer eine un-
terschiedliche Genauigkeit fiir Zustande wiinschen. Weiterhin wurden bei den
Technologien aus Kapitel 4 verschiedene Varianten vorgestellt, wie Zustiande
aus Sensorrohwerten ermittelt werden konnen. Obwohl diese Technologien
bereits Zustdnde als Ausgabe haben, kann es von Interessen sein, die dahin-
ter liegenden Zustandsgrenzen zu kennen und abrufen zu konnen, um z. B.
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aus anderen Sensorwerten ebenfalls diese Zustande ermitteln zu konnen. Die-
sen Umstdnden muss bei der Modellierung von Zustdnden Rechnung getragen
werden.

Abbildung 5.2 zeigt ein Beispiel fiir die Modellerweiterung zur Definition von
Zustidnden eines Sensors. Dabei bendtigt ein Sensor zwei oder mehr Zustande.
Diese werden iiber das Pradikat s:possibleState angebunden. Im Beispiel besitzt
der Sensor die zwei Zustande warm und cold. Jeder Zustand ist durch ein oder
mehrere Intervalle definierbar, die mittels des Pradikats s:hasIntervall ange-
geben werden. Ein oder beliebig viele Begriffe dienen zur Beschreibung des
Zustandes sowie als Hilfe zur textuellen Suche und werden mit s:description
verkniipft. Ein Intervall wiederum besteht aus einer unteren und einer oberen
numerischen Grenze, die mit s:minInclusive und s:maxExclusive angegeben wer-
den. Wihrend die untere Grenze inklusiv ist, ist die obere exklusiv. Der Zustand
warm wird daher durch die Begriffe ,warm® und ,hot“ beschrieben und gilt
fiir Sensorwerte, die grofSer oder gleich 20 °C sind. Alle Werte darunter sind
dem Zustand cold zugeordnet. Wiren die Grenzen beide inklusiv, gibe es fiir
20 °C zwei Zustdnde. Bei exklusiven Grenzen gibe es dagegen keinen Zustand
fiir diesen Wert. Die beiden Zustande sind vom Typ s:TempState, welcher eine
Unterklasse des Typs s:State ist. Das Element s: TempState wird von der physi-
kalischen Einheit spfp:Temp mit s:hasState referenziert. Dies zeigt, dass alle
Kinder von s:TempState mogliche Zustdnde der physikalischen Einheit sind,
d. h. der warm-Zustand ist sinnvoll fiir Temperatur, aber nicht fiir Lichtstar-
ke. Dies erlaubt zudem die Weiterverwendung bereits definierter Zustidnde fiir
Temperatur.

Die HLS-Option aus Abschnitt 4.2.2 erlaubt das standardisierte Abfragen von
Zustidnden iiber eine spezielle Ressource. In der Modellierung kann diese Res-
source liber das Pradikat s:stateRessource angegeben werden. Von diesem Ele-
ment lassen sich mit dem Préadikat s:outputs wiederum die von der Ressource
ausgegebenen Zustidnde referenzieren.

Fiir Sensoren, die eine String-Abbildung statt der Intervall-Abbildung nutzen,
konnen mit dem Pradikat s:fromString die Zeichenketten, von denen auf den
Zustand abgebildet wird, spezifiziert werden. Ein Beispiel dazu findet sich in
Abbildung 5.8.

Die Freiheit bei der Definition von Zustdnden kann zu zwei vermeintlichen
Problemen fiihren. Zum einen gehen Informationen verloren, da nicht mehr
Rohwerte, sondern nur noch hoherwertige Zustande genutzt werden, zum an-
deren kann eine Unmenge von Zustanden durch die Nutzer definiert werden,
was zu einer Heterogenitat fiihrt. Allerdings ist fiir die Suche im IoT explizit
gewollt, Zustidnde der Sensoren statt Rohwerte zu speichern. Dies kann u. a. zur
Einsparung von Ressourcen fiihren. Dennoch ist es weiterhin realisierbar, auch
die Rohwerte mit einer eigenen Ontologie abzuspeichern. Des Weiteren ist es
zwar moglich nur zwei Zustidnde, wie im Beispiel, zu definieren, aber ebenso gut
kann eine sehr feine Zustandsgranularitit genutzt werden. Dadurch ldsst sich
z.B. bei Temperaturzustanden eine Genauigkeit von ganzzahligen Grad oder
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SELECT ?state WHERE
{

<[sn]/temp> s:possibleState ?state .

}

B N =

Quelltext 5.2: Anfrage, um alle Zustidnde eines Sensors abzurufen.

?state

[arb]/warm
[arb]/cold

Tabelle 5.1.: Ergebnis der Anfrage aus Quelltext 5.2.

sogar Gradangaben mit Nachkommastelle definieren. Auch die Bedenken einer
Heterogenitdt von Zustdnden bewahrheitet sich nicht zwingend. Ein Grundkon-
zept des Semantic Web ist die Wiederverwendung von Konzepten. Bevor also
neue Zustiande definiert werden, ist davon auszugehen, dass Entwickler bereits
existierende Zustidnde, die ihren Anforderungen entsprechen, verwenden.

Basierend auf dem Modell fiir Zustande konnen folgende SPARQL-Anfragen
formuliert werden, die es erlauben

1. alle moglichen Zustdande eines Sensors abzurufen (siehe Quelltext 5.2
und Tabelle 5.1),

2. den Zustand eines Sensors fiir einen bestimmten Rohwert abzurufen
(siehe Quelltext 5.3 und Tabelle 5.2) und

3. den Zustand eines Sensors fiir einen bestimmten Suchbegriff abzurufen
(siehe Quelltext 5.3 und Tabelle 5.2).

5.2.3. Historie von Zustdnden

Um den aktuellen Zustand eines Sensors zu erfahren, kann direkt mit diesem
kommuniziert werden. Mochte man dagegen die Zustandshistorie eines Sensors
in Erfahrung bringen, um z. B. Wahrscheinlichkeitsmodelle daraus zu berech-

SELECT ?state WHERE

{

<[sn]/temp> s:possibleState ?state .

?state s:hasIntervall ?intl .

?state s:hasIntervall ?int?2

?intl s:minInclusive ?min .

?int2 s:maxExclusive ?max .

FILTER(?min <= 21 && 21 < ?max && ?intl = ?int2)

O B N o TR W N =

Quelltext 5.3: Anfrage, um den Zustand fiir 21 °C abzurufen.
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?state

[arb]/warm

Tabelle 5.2.: Ergebnis der Anfrage aus Quelltext 5.3.

SELECT ?state WHERE

{

<[sn]/temp> s:possibleState ?state .
?state s:description ?desc .
FILTER(?desc = "warm")

b

A N e

Quelltext 5.4: Anfrage, um den Zustand fiir den Begriff ,warm® abzurufen.

nen, muss er eine Moglichkeit dafiir bieten. Der Sensor muss dementsprechend
seine vergangenen Zustande archivieren und zur Verfiigung stellen. Aufgrund
des begrenzten Speichers ist dies allerdings nur eingeschrankt moglich. AufSer-
dem soll die Kommunikation mit dem Sensor aus Energiegriinden minimiert
werden. Deshalb ist es hilfreich, vergangene Zustidnde nicht im Sensor selbst,
sondern auf Systemen mit mehr Ressourcen zu speichern.

Abbildung 5.3 zeigt, wie die Zustandshistorie fiir einen Sensor in RDF model-
liert wird. Jeder Zustand besitzt eine eigene Historie. Diese ist iiber das Pradikat
h:state mit dem Zustand verbunden. AufSerdem wird sie fiir die Eindeutigkeit
noch vom Sensor mittels h:has spezifiziert. Die Historie speichert fiir den jewei-
ligen Zustand, zu welchem Zeitpunkt dieser vom Sensor eingenommen wurde.
Dazu werden voll spezifizierte Datums- und Zeitliterale vom Typ xsd:dateTime
tiber h:time angegeben. Der Zustand gilt als maximal giiltig vom Zeitstempel
(inklusive) bis zu dem néchsten chronologischen Zeitstempel (exklusive) ei-
ner der Zustiande des Sensors. Es kann allerdings passieren, dass der Sensor
zwischenzeitlich einen anderen Zustand gemessen hat, dieser jedoch nicht in
der Historie gespeichert ist, da er z. B. nicht vom Sensor kommuniziert wur-
de. Obwohl es Ontologien fiir Zeit, wie die Time Ontology in OWL [169] gibt,
werden einfache XML-Schema-Datentypen fiir das Modell verwendet. Dadurch
werden weniger Tripel fiir die gleiche Information benotigt, was im gleichen
Schritt zu einfacheren SPARQL-Anfragen fiihrt. AufSerdem lassen sich einige
Konstrukte in der Time Ontology in OWL nicht mit einfachen SPARQL-Anfragen
nutzen, sondern es wird ein spezieller temporaler Reasoner gebraucht. Dies ist
eine Komponente, welche die zeitlichen Angaben auflost und daraus SPARQL-
abfragefdhige Tripel generiert.

?state

[arb]/warm

Tabelle 5.3.: Ergebnis der Anfrage aus Quelltext 5.4.
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Abbildung 5.3.: RDF zur Beschreibung der Historie von Sensorzustdnden.

1 SELECT ?datetime ?state WHERE
2 {

3 <[sn]/temp> h:has ?history

4 ?history h:time ?datetime

5 ?history h:state ?state

6 }

7 ORDER BY DESC(?datetime)

s LIMIT 1

Quelltext 5.5: Anfrage, um den letzten Zustand des Sensors abzurufen.

Der Aufbau der Historie erlaubt ein effizientes Hinzufiigen neuer Eintrige, da
keine UPDATE- oder DELETE-Operationen ausgefiihrt werden miissen. Statt-
dessen ist es nur erforderlich, ein neues Tripel iiber eine INSERT-Operation ein-
zufiigen. Eine Beispielanfrage zum Abrufen des aktuellsten Historieneintrages
ist in Quelltext 5.5 gezeigt. Das Ergebnis fiir die Anfrage auf den Beispielgra-
phen findet sich in Tabelle 5.4. Die Anfrage wihlt alle Zeitpunkte der Historie
und zugehorige Zustinde aus (Zeile 1-6), sortiert diese nach der Zeit (Zeile 7)
und gibt als Ergebnis nur die erste Zeile des Zwischenergebnisses zuriick (Zeile
8).

?datetime ?state

2013-06-23T21:00:00 [arb]/warm

Tabelle 5.4.: Ergebnis der Anfrage aus Quelltext 5.5.
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Abbildung 5.4.: RDF zur Beschreibung eines APMs.

SELECT ?prob WHERE
{

1

2

3 <[sn]/temp> m:probabilityModel ?model
4 ?model m:stateProbability ?modelstate
5 ?modelstate m:state ?state

6 ?state s:description ?desc

7 ?modelstate m:probability ?prob

8 FILTER(?desc = "warm"

9

}

Quelltext 5.6: Anfrage, um die Wahrscheinlichkeit fiir den Zustand mit dem
beschreibendem Begriff ,warm“ von einem gegebenen Sensor abzurufen.

5.2.4. Basiswahrscheinlichkeitsmodell

In Abschnitt 4.3.1 wurde das APM eingefiihrt. Dieses dient als Basis, welches in
den nichsten Abschnitten erweitert wird, um auch die anderen vorgestellten
Modelltypen abbilden zu konnen.

Die Modellierung des APM ist in Abbildung 5.4 dargestellt. Der Ubersichtlich-
keit halber werden einige Elemente aus vorherigen Graphen nicht wiederholt.
Das zentrale Element ist [sn]/model1. Durch m:creator und m:createdAt ist es
moglich, den Ersteller und die Erstell- bzw. Aktualisierungszeit anzugeben. Des
Weiteren erlaubt das Pradikat m:confidence einen Konfidenzwert im Intervall
von 0 bis 1 anzugeben, der die Verlasslichkeit des Modells darstellt. So kann
z. B. eine geringere Konfidenz angegeben werden, falls nicht alle historischen
Daten bei der Berechnung der Wahrscheinlichkeit eingeflossen sind. Die Kon-
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Abbildung 5.5.: RDF zur Beschreibung eines TPMs.

fidenz kann u. a. dazu genutzt werden, um nur Modelle mit einer Konfidenz
tiber einem Schwellwert zu betrachten oder um die Wahrscheinlichkeiten durch
Multiplikation mit dem Konfidenzwert zu skalieren. Die Wahrscheinlichkeiten
sind FliefSkommawerte, die per m:probability an ein Element angebunden sind,
welches die Verkniipfung von Zustand und Modell widerspiegelt. Dieses zeigt
per m:state auf den zugehorigen Zustand und wird vom Modell mit dem Pradi-
kat m:stateProbability verlinkt. Das APM erlaubt eine Wahrscheinlichkeit pro
Zustand. Es ist somit ein simples, jedoch ebenso eingeschrianktes Modell. Dafiir
ist die Komplexitat einer Anfrage nach einer Zustandswahrscheinlichkeit sehr
gering. Quelltext 5.6 zeigt eine Anfrage, die fiir den Zustand warm als Ergebnis
die Wahrscheinlichkeit zuriickgibt.

5.2.5. Temporale Erweiterungen

Das vorgestellte APM ist nur hilfreich, sofern die Wahrscheinlichkeiten fiir die
Zustande dauerhaft nahezu gleichverteilt sind. Oftmals sind die Wahrschein-
lichkeiten aber abhingig von der Zeit, sei es von der Tageszeit oder vom Wo-
chentag. So sind Parkpldtze und Horséle an der Uni tagsiiber an Wochentagen
iblicherweise besetzt und an Wochenenden frei. Ebenso hat die Messkurve
eines Temperatursensors im AufSeneinsatz einen charakteristischen Tagesver-
lauf.

Daher gibt es zur Modellierung von zeitabhangigen Wahrscheinlichkeiten das
TPM welches in Abschnitt 4.3.1 eingefiihrt wurde und in Abbildung 5.5 ge-
zeigt ist. Das TPM verfeinert dabei die Aussage eines APMs, indem die Wahr-
scheinlichkeiten nur fiir einen gegebenen Zeitraum Giiltigkeit besitzen. Im
Beispiel ist dies zwischen 8 Uhr (inklusiv) und 10 Uhr morgens (exklusiv) am 21.
September 2013. Diese Zeitpunkte werden iiber m:startDateTimelnclusive und
m:endDateTimeExclusive angegeben. Diese gehen von einem Element aus, das
mittels des Pradikats m:refinedBy an das APM gebunden wird. Dieses Pradikat
erlaubt das APM auch durch andere Erweiterungen, von denen ein paar im wei-
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Abbildung 5.6.: Varianten von TPMs.

teren Verlauf vorgestellt werden, zu verfeinern. Das Element fiir eine zeitliche
Verfeinerung ist vom Typ m:TimeModel, das wiederum eine Unterklasse von
m:Model ist.

Das Modell in Abbildung 5.5 ist auf eine Zeit und ein Datum festgelegt. Um
flexibler bei der Definition von Giiltigkeitszeitraumen zu sein, existieren drei
weitere Varianten, die in Abbildung 5.6 dargestellt sind. Diese erlauben

1. Zeitraume ohne Angabe eines bestimmten Datums,
2. Zeitrdume mit Angabe fiir einen wiederkehrenden Wochentag und

3. Zeitraume mit Angabe fiir einen wiederkehrenden Monatstag

zu spezifizieren.

Durch die Einschriankung der Giiltigkeit der Wahrscheinlichkeiten des TPMs in
Abbildung 5.5 auf einen spezifischen Zeitraum, sind fiir andere Zeitpunkte keine
Wahrscheinlichkeiten mehr definiert. Deshalb muss fiir jeden Zeitraum fiir den
Wahrscheinlichkeiten verfiigbar sein sollen, ein weiteres Modell zum Sensor
hinzugefiigt werden. Ein Beispiel ist in Abbildung 5.7 gegeben, bei dem der Sen-
sor zwei Modelle mit unterschiedlichen Zeitraumen und Wahrscheinlichkeiten
besitzt.

Zur Abfrage der giiltigen Wahrscheinlichkeit benotigt man beim TPM zuséitzlich
die Suchzeit. Die Wahrscheinlichkeit fiir den Zustand warm um 11 Uhr kann mit
der Anfrage aus Quelltext 5.7 abgerufen werden. Statt der Wahrscheinlichkeit
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Abbildung 5.7.: Sensor mit zwei TPMs.

SELECT ?prob WHERE
{

<[sn]/temp> m:probabilityModel ?model
?model m:stateProbability ?modelstate
?modelstate m:state ?state

?state s:description ?desc

?modelstate m:probability ?prob

?model m:refinedBy ?refinement
?refinement rdf:type m:TimeModel

10 ?refinement m:startTimeInclusive ?start
11 ?refinement m:endTimeExclusive ?end

12 FILTER(?desc = "warm" && ?start <= "11:00:00"*Axsd:time && "
11:00:00"AAxsd:time < ?end)

N = N %, T O R R

Quelltext 5.7: Anfrage, um die Wahrscheinlichkeit fiir den Zustand mit dem
Begriff ,warm“ um 11 Uhr morgens von einem gegebenen Sensor abzurufen.

fiir einen gegebenen Sensor ist jedoch eine Liste von Sensoren mit den zuge-
horigen Wahrscheinlichkeiten das Ziel. Dafiir muss die Anfrage entsprechend
Quelltext 5.8 abgedndert werden.

Wihrend die Zustandswahrscheinlichkeiten von einigen Sensoren gut durch
APMs abgebildet werden konnen, kann es fiir andere Sensoren sinnvoll sein
TPMs oder eine der nachfolgenden Modellvarianten zu nutzen. Auf der anderen
Seite soll eine Suchanfrage in der Lage sein jeglichen Sensor und seine Zu-
standswahrscheinlichkeit zu selektieren, unabhiangig davon, welches Modell er
nutzt. Nutzt man allerdings die Abfrage fiir APMs, bezieht man nicht die tem-
poralen Eigenschaften ein und selektiert sogar mehrere Wahrscheinlichkeiten
fiir Sensoren mit TPM, da sie Tripel mehrfach enthalten. Nutzt man dagegen
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SELECT ?sensor ?prob WHERE
{

?sensor m:probabilityModel ?model

3
ORDER BY DESC(?prob)

[ Y B N R N

Quelltext 5.8: Notwendige Anderung fiir die Anfrage aus Quelltext 5.7.

1 SELECT ?sensors ?prob WHERE
2 {

3 ?sensor m:probabilityModel ?model

4 ?model m:stateProbability ?modelstate

5 ?modelstate m:state ?state

6 ?state s:description ?desc

7 ?modelstate m:probability ?prob

8 OPTIONAL { ?model m:refinedBy ?refinement . }
9 OPTIONAL { ?refinement rdf:type m:TimeModel

10 ?refinement m:startTimeInclusive ?start

11 ?refinement m:endTimeExclusive ?end .

12 FILTER (?start <= "11:00:00"*Axsd:time && "11:00:00"**xsd:
time < ?end) }

13 FILTER(?desc = "warm")

14 }

15 ORDER BY DESC(?prob)

Quelltext 5.9: Anfrage, um alle Sensoren zu selektieren, die ein TPM oder
APM besitzen.

die Anfrage fiir TPMs, werden Sensoren mit APM nicht beriicksichtigt, da sie
die entsprechenden Tripel nicht enthalten. Aufgrund dessen miissen alle Tripel,
die durch Modellerweiterungen eingefiihrt und durch Tripelmuster abgefragt
werden, in OPTIONAL-Blocke integriert werden. Damit ergibt sich bis hierher
die Anfrage aus Quelltext 5.9, um sowohl APMs als auch TPMs einzubeziehen.

5.2.6. Raumliche Erweiterungen

TPMs erlauben die Wahrscheinlichkeiten zeitlich einzuschrianken, d. h. sie be-
sitzen die Zeit als weiteren Parameter. Allerdings kann es auch Sensoren bzw.
deren beobachtete Entitaten geben, deren Zustandswahrscheinlichkeiten von
der Ortlichkeit abhdngen. Als Beispiel kann man sich ein Taxi vorstellen, das
seine Belegung, d. h. ob es frei oder besetzt ist, im Internet bereitstellt. Das
Taxi kann als Sensor aufgefasst werden. Wenn es Personen zu einem Konzert
bringt, ist es nach dem Absetzen an der Konzerthalle frei, wihrend es auf dem
Weg dorthin belegt ist.

Abbildung 5.8 zeigt die raumliche Verfeinerung, das PPM, eines Modells. PPMs
besitzen somit den Ort als Parameter. Das Hauptelement wird, wie beim TPM,
mit m:refinedBy an das Modell gebunden und ist vom Typ m:PlaceModel. Aufser-
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s:description [sn)/pir s:description
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m:probabilityModel

m:state
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geo:hasGeometry
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Abbildung 5.8.: RDF zur Beschreibung eines PPMs.

dem konnen eine oder mehrere Geometrien mit Hilfe des GeoSPARQL-Pradikats
geo:hasGeometry spezifiziert werden. Die Wahrscheinlichkeiten gelten dann
nur innerhalb dieser Geometrien. Im Beispiel ist die Geometrie ein Polygon,
welches die Universitat zu Liibeck tiberdeckt.

Wenn man das Beispiel des Taxis nicht zum Zeitpunkt des Bringens, sondern des
Abholens vom Konzert betrachtet, ist zu vermuten, dass sich die Wahrschein-
lichkeiten fiir die Belegung vom ersten Beispiel unterscheiden, da nun viele
Leute nach Hause wollen und ein Taxi daher schnell belegt ist. Es wiare daher
sinnvoll, wenn Modelltypen miteinander kombinierbar sind, um solche Eigen-
schaften abzubilden. Dies ist mit den vorliegenden Modellen ohne Modifikation
moglich. Verschiedene Modelltypen konnen parallel an das Standardmodell
mittels m:refinedBy angebunden werden.

Der Quelltext 5.10 zeigt, wie das PPM abgefragt werden kann, die Abfrage je-
doch weiterhin kompatibel mit dem APM, dem TPM oder Verkniipfungen davon
bleibt. Dazu muss zum einen ein OPTIONAL-Block der Anfrage hinzugefiigt
werden, welcher die PPM-typischen Tripel abfragt (Zeile 13—-14) und zum ande-
ren muss der Suchort integriert werden. Ein FILTER (Zeile 15), der mittels der
GeoSPARQL-Funktion geof:within priift, ob der gegebene Suchort in Form einer
Geokoordinate innerhalb einer der Geometrien des Modells liegt, selektiert nur
ortlich zutreffende PPMs.

5.2.7. Erweiterung um Korrelationen

Die beiden letzten Erweiterungen behandeln Korrelationen. Die Abbildungen
5.9und 5.10 zeigen Beispiele fiir ein intra-CPM und ein inter-CPM. Bei ersterem
wird die Wahrscheinlichkeit fiir einen Zustand mit einem vorherigen Zustand
desselben Sensors verkniipft. Beim zweiten dagegen héangt sie vom Zustand
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1 SELECT ?sensors ?prob WHERE
2 {

3 ?sensor m:probabilityModel ?model

4 ?model m:stateProbability ?modelstate

5 ?modelstate m:state ?state

6 ?state s:description ?desc

7 ?modelstate m:probability ?prob

s OPTIONAL { ?model m:refinedBy ?refinement . }
9 OPTIONAL { ?refinement rdf:type m:TimeModel

10 ?refinement m:startTimeInclusive ?start
11 ?refinement m:endTimeExclusive ?end
12 FILTER (?start <= "11:00:00"AAxsd:time && "11:00:00"AAxsd:

time < ?end) }

13 OPTIONAL { ?refinement rdf:type m:PlaceModel

14 ?refinement geo:hasGeometry ?place

15 FILTER (geof:within("POINT(53.83379.10.70425) "AAgeo:
wktLiteral,?place)) }

16 FILTER(?desc = "warm")

17}

18 ORDER BY DESC(?prob)

Quelltext 5.10: Anfrage, um alle Sensoren zu selektieren, die PPMs, TPMs
oder ein APM besitzen.

[arb]/cold
A
v
g
E
m:probabili m:stateProbabilit m:stateProbabili m:probabili
K y [sn)/model1/warm g [sn])/model1 B [sn]/model1/cold 2 B

m:state
m:refinedBy

m:startTimelnclusive fem======

»/08:00:00
m:lastState 4
[arb]/warm [sn]/modell/lastState
:endTimeExclusi R :
m:endTimeExclusive > 10:00:00"

€
<
€

rdf:type

rdf:subClassOf
[m:lntraSensorCorrelationModel

Abbildung 5.9.: RDF zur Beschreibung von intra-Sensor-Korrelationen.

eines Sensors vom gleichen Typ auf einem anderen Sensorknoten zur selben Zeit
ab. Eine Beispielanfrage fiir das intra-CPM ist in Quelltext 5.11 gegeben. Die
Zeilen 9-13 selektieren die modellspezifischen Tripel. Die FILTER-Anweisung
in Zeile 14 ermittelt die Modelle, bei denen bekannt ist, dass der Zustand um
9:05 Uhr warm war.

5.2.8. Generelle Erweiterbarkeit

Ein wichtiger Aspekt des Semantic Web ist, dass jeder Nutzer eigene Ontologien
und Erweiterungen beitragen kann. Best Practice ist dabei auf bestehenden
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Abbildung 5.10.: RDF zur Beschreibung von inter-Sensor-Korrelationen.

1 SELECT ?sensors ?prob WHERE

2 {

3 ?sensor m:probabilityModel ?model

4 ?model m:stateProbability ?modelstate

5 ?modelstate m:state ?state

6 ?state s:description ?desc

7 ?modelstate m:probability ?prob

8 OPTIONAL { ?model m:refinedBy ?refinement . }

9 OPTIONAL { ?refinement rdf:type m:IntraCorrelationModel

10 ?refinement m:startTimeInclusive ?lastStateStart

11 ?refinement m:endTimeExclusive ?lastStateEnd

12 ?refinement m:lastState ?lastState

13 ?lastState s:description ?lastStateDesc

14 FILTER (?lastStateDesc = "warm" && ?lastStateStart <= "
09:05:00"*Axsd:time && "09:05:00"*Axsd:time < ?
lastStateEnd) 1}

15 FILTER( ?desc = "warm"

16 }

7 ORDER BY DESC(?prob)

—

Quelltext 5.11: Anfrage fiir das intra-CPM.

Konzepten aufzubauen bzw. diese zu integrieren, anstatt ein eigenes Konzept
zu entwickeln, das viele Ahnlichkeiten hat, aber nicht kompatibel ist. Deshalb
ist das vorgestellte Modell so konzipiert, dass es einfach erweiterbar ist.

Die Zustandswahrscheinlichkeiten von Temperatur-, Luftfeuchte- und Wind-
sensoren konnen z. B. vom Wetter abhingen, welches durch eine Erweiterung
modellierbar ist. Solche neuen Verfeinerungen fiir das Wahrscheinlichkeitsmo-
dell lassen sich in ein paar Schritten hinzufiigen:

1. Das Hauptelement der Verfeinerung muss per m:refinedBy angebunden
werden.

2. Das Hauptelement muss von einem Typ sein (rdf:type), der eine Unter-
klasse von m:Model ist.
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Abbildung 5.11.: RDF zur Beschreibung von Zustandsabfragen.

3. Beliebige Tripel, welche die Verfeinerung beschreiben, miissen an das
Hauptelement angefiigt werden.

4. SPARQL-Anfragen miissen um einen OPTIONAL-Block ergianzt werden,
der die Tripel der Verfeinerung abfragt.

5. Dem OPTIONAL-Block muss ein FILTER hinzugefiigt werden, der nur
Modelle selektiert, die aufgrund der Eigenschaft der Verfeinerung gerade
Gliltigkeit besitzen.

5.2.9. Zustandsabfrage

Nachdem die Sensoren und deren Zustandswahrscheinlichkeiten mit Hilfe einer
SPARQL-Abfrage selektiert und nach absteigender Wahrscheinlichkeit sortiert
sind, konnen diese als Ergebnis dem Nutzer der Suchmaschine prasentiert wer-
den. Allerdings ist es fiir diesen niitzlicher, wenn er den tatsdachlichen aktuellen
Zustand statt einer Wahrscheinlichkeit als Ergebnis erhélt. Deshalb soll die
Suchmaschine als nachsten Schritt die Sensoren in absteigender Reihenfolge
der Zustandswahrscheinlichkeit fiir deren aktuellen Zustand kontaktieren (vgl.
Sensor Ranking [18]).

Es wird als Beispiel ein Temperatursensor mit den moglichen Zustanden warm
und kalt betrachtet. Eine Suchmaschine kontaktiert diesen, weil sie nach Sen-
soren sucht, die warm messen. Als Ergebnis kann der Sensor einen Sensorwert
liefern, der in das Intervall des Zustandes warm fallt oder direkt den Zustand.
Dies ist somit eine erfolgreiche Anfrage. Liefert der Sensor dagegen kalt zurtick,
so ist die Anfrage erfolglos.

Die Modellerweiterung in Abbildung 5.11 zeigt, wie sich diese erfolgreichen
und erfolglosen Anfragen an einen Sensor in RDF abbilden lassen. Jedes Modell
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hat ein Element fiir einen der moglichen Zustdande. An dieses werden mittels
q:hasSuccessfulQueries und q:hasUnsuccessfulQueries Elemente angebunden,
die erfolgreiche und erfolglose Anfragen speichern. Dies geschieht iiber die
Pradikate qg:correctStateAt und q:incorrectStateAt, die auf Zeitstempel-Literale
verweisen. Diese Zeitstempel konnen gleichzeitig fiir die Historie genutzt wer-
den, da der Sensor zu diesem Zeitpunkt diesen Zustand gemessen hat. In dem
Beispiel gab es um 20:00 und 21:00 Uhr erfolgreiche Anfragen und um 20:30
Uhr eine erfolglose Anfrage fiir den Zustand warm. Anfragen fiir den Zustand
cold wurden nicht durchgefiihrt.

Die Angaben aus Abbildung 5.11 lassen sich z. B. dazu nutzen mit der Glei-
chung 5.1 einen Konfidenzwert zu berechnen. Dabei wird das Verhiltnis von
erfolgreichen Anfragen cq; zur Gesamtzahl an Anfragen (erfolgreiche Anfragen
cq; und erfolglose Anfragen ig;) iiber die Menge aller Zustidnde Z aufaddiert
und normiert, so dass ein Wert zwischen 0 (nur erfolglose Anfrage) und 1 (nur
erfolgreiche Anfragen) ermittelt wird.

IZ]

1 |leq|
confidence = — Y ————— (5.1)
1Z] ; |cqil + |igi]

Abbildung 5.11 zeigt weiterhin, wie der Zugriff durch einen Nutzer auf einen
Sensor durch das Pradikat g:accessedAt modelliert wird. Dies ist vergleichbar
mit dem Aufruf eines Ergebnisses, analog zum Besuch einer Webseite bei der
Suche mit einer heutigen Suchmaschine. Diese protokollieren, welche Web-
seiten angeschaut werden, um die Qualitit der prasentierten Ergebnisse zu
analysieren, d. h. ob dem Nutzer niitzliche Resultate angezeigt werden. Auch in
einer IoT-Suchmaschine kann diese Information von Interesse sein. Zum einen
als Rankingfaktor, um oft zugegriffene Sensoren hoher zu bewerten. Zum ande-
ren auch fiir das Gegenteil, wenn z. B. ein Sensor, der einen freien Parkplatz
anzeigt, zuletzt oft angefragt wurde. Dies kann bedeuten, dass der Parkplatz
bald besetzt ist. Entsprechend sollten die Zugriffe als Abwertungskriterium
genutzt werden. Die Verwendung dieser Information hangt somit individuell
vom Szenario ab.

5.2.10. Rankingfaktoren

Sobald eine Menge von Sensoren als Ergebnis auf eine Nutzeranfrage feststeht,
muss diese dem Nutzer prasentiert werden. Dabei ist die Reihenfolge auf der
Ergebnisseite, das sogenannte Ranking, von entscheidender Bedeutung. Der
Nutzer mochte auf der ersten Seite und am besten in den ersten Treffern ein
Ergebnis finden, das seinen Anspriichen geniigt. Diese Zufriedenstellung des
Benutzers ist wiederum wichtig fiir Suchmaschinenbetreiber, denn nur bei
Sucherfolg wird eine Suchmaschine dauerhaft verwendet.

Ergebnisse konnen nach unterschiedlichen Kriterien sortiert werden. Heutige
Suchmaschinen beziehen zum Teil hunderte Faktoren in die Berechnung der
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Abbildung 5.12.: RDF zur Beschreibung von Rankingfaktoren fiir einen Sen-
sor.
Seitenebene Domainebene
Gesamtvorkommen des Schliisselwort ist Domainname
Schliisselwortes
Schliisselwort in Titel Schliisselwort ist Teil des Domainnamens
Schliisselwort in Uberschrift Schliisselwort ist erstes Wort des Domainnamens
Schliisselwort in Metadaten Schliisselwort ist Subdomainname
Flexion von Schliisselwort Schliisselwort ist Teil des Subdomainnamens

Nihe von Schliisselwortern

Tabelle 5.5.: Keyword-basierte Rankingfaktoren [nach 170].

Ergebnisreihenfolge ein. Dabei hat jede Suchmaschine ihren eigenen, geheimen
Algorithmus, der unterschiedliche Faktoren einbezieht und gewichtet. Einige
der bekannten Faktoren sind Tabelle 5.5, 5.6 und 5.7 zu entnehmen. Dies ist nur
ein kleiner Ausschnitt der genutzten Informationen. Sensoren dagegen besitzen
meist nur wenige Informationen. Die dem Modell zugrundeliegende Ontologie
speichert fiir einen Sensor vor allem technische Daten (z. B. Arbeitsbereich,
Genauigkeit und Zuverladssigkeit), die fiir den Nutzer meist von geringem Inter-
esse sind. Die Antworten zur Frage iiber die Sortierkriterien aus Abbildung 3.13
in Abschnitt 3.2.2 zeigen, dass es bei der Echtzeitsuche nach dynamischen
Daten in mobilen Kontexten vor allem auf Faktoren wie die Aktualitdt der Da-
ten und die geografische Position bzw. Entfernung vom Suchenden ankommt.
Andererseits ist das Ergebnis nicht eindeutig. Je nach Szenario schwankt die
Wichtigkeit der Rankingfaktoren. Deshalb ist es unverzichtbar, die Faktoren
flexibel gewichten zu konnen.
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Seitenebene Domainebene
Anzahl von Links in Webseite Anzahl unterschiedlicher Domains, die auf die
Webseite verweisen

Anzahl von IP-Adressen, die auf =~ Anzahl unterschiedlicher Uniform Resource
die Webseite verlinken Locators (URLs) die zu der Domain verlinken

Anzahl externer Links Thematische Relevanz der Domain die zu der
Domain verlinkt

% externer Links ,Distanz“ der Domain von einer Menge
vertrauenswiirdiger Domains in Hops

Anzahl interner Links zu der

Webseite
Tabelle 5.6.: Link-basierte Rankingfaktoren [nach 170].
Seitenebene Domainebene
Lange der Webseite Lange des Domainnamen
Einzigartigkeit des Einzigartigkeit des Domaininhalts
Webseiteninhalts
Alter der Webseite Zeit seit dem die Domain registriert wurde
Aktualitdat der Webseite Zeit seit die Registrierungsdetails der Domain sich
gedndert haben
Ladegeschwindigkeit Ladegeschwindigkeit iiber die gesamte Domain
Nutzung von Werbung Anzahl an Links zu Fehlerseiten von der Domain
Validierungsfehler Anzahl an Fehlerseiten unter dieser Domain

Tabelle 5.7.: Weitere Rankingfaktoren [nach 170].

Abbildung 5.12 zeigt das Modell fiir Rankingfaktoren. Ein Sensor kann beliebig
viele Faktoren besitzen, die iiber das Pradikat r:hasRankingFactor angegeben
werden. Jeder Rankingfaktor ist von einem bestimmten Typ, der eine Subklasse
von r:RankingClass ist. Sein moglicher Minimal- und Maximalwert werden mit
r:min und r:max angegeben. Ist das Objekt, das mit dem Pradikat r:isDynamic
angebunden wird, false, so bedeutet dies, dass der Wert bereits im RDF-Graphen
vorliegt. Bei true dagegen ist der Wert erst zur Suchzeit bekannt. Im Beispiel-
graphen gibt es zwei Faktoren. Der eine gibt einen Wert an, der eine Bewertung
der iiberwachten Entitdt zwischen 0 und 5 darstellt. Derzeit hat die Entitat
eine Bewertung von 3,7. Der zweite Faktor ist die Distanz in Metern, die hier
beispielhaft zwischen 0 und 10.000 liegen kann. Erst zur Suchzeit ist der Ort des
Suchenden bekannt. Somit ldsst sich auch die Distanz erst zu diesem Zeitpunkt
auswerten. Wird mit dem Pradikat r:higherIsBetter ein true angegeben, so sind
hohere Werte wie beim Rating besser. Dagegen sind bei einem false niedrigere
Werte wie bei der Distanz vorteilhafter. Die Gleichung 5.2 gibt an, wie der Ran-
kingwert rv, fiir den Sensor s aus der Menge aller Sensoren der Ergebnismenge
S aus den Angaben berechnet wird. Jeder Rankingfaktor r; aus der Menge aller
Rankingfaktoren R, des Sensors s wird mit einem fiir den Faktor gegebenen
Wert w; gewichtet. Diese Gewichte konnen entweder durch den Nutzer gegeben
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oder durch die Suchmaschine definiert werden. Durch ﬁ wird die Summe der
Werte normiert. Diese Normierung kann mit der Anzahl von fiir den Sensor
vorhandenen Rankingfaktoren geschehen. Dafiir ist V' = |R| zu setzen. Al-
ternativ lasst sich das Maximum der Anzahl an Faktoren, die ein Sensor der
Ergebnismenge besitzt, verwenden. Dies ist durch A/ = arg max, g |Rs| mog-
lich. Je weniger Rankingfaktoren ein Sensor besitzt, desto schlechter wiirde
dadurch sein Rankingwert. Der Hintergrund ist eine mogliche Manipulation,
d. h. ein Verbessern des Rankings fiir einen Sensor durch Loschen bzw. Nicht-
Hinzufiigen von negativen Rankingfaktoren. Die Berechnung der Werte r; ist
abhangig vom booleschen Wert, der mit dem Pradikat r:higherIsBetter angege-
ben wird. Die fiir den Rankingfaktor spezifizierten Intervallgrenzen sind durch
r™ und r"%* gegeben. Der Wert r; kann die Zahlen von 0 bis 1 annehmen,
je nachdem, ob v; den schlechtesten bzw. besten Wert des Faktors annimmt.
Durch die Anwendung der Funktion s(v) werden die Werte die aufSerhalb des
fiir den Rankingfaktor angegebenen Intervalls liegen, auf den minimalen bzw.
maximal giiltigen Wert gesetzt.

5.2.11. Evaluation

Durch die Nutzung von RDF ist eine gute strukturelle Skalierbarkeit gewahr-
leistet, da das Hinzufligen neuer Tripel ohne Probleme moglich ist. Bei der
Abbildung von Konzepten in RDF ist auf der einen Seite eine hohe Flexibilitat
fiir Erweiterungen gewliinscht. Auf der anderen Seite sollten moglichst wenige
Tripel benotigt werden. Eine geringere Anzahl Tripel pro Konzept bedeutet
kompaktere SPARQL-Anfragen, d. h. weniger Tripelmuster, fiir dieses Konzept.
Dies ist vor allem im Kontext von verteilten Datenbanken, bei der zur Bear-
beitung von SPARQL-Anfragen Tripel von verschiedenen Systemen abgerufen
werden miissen, wichtig, um eine effektive Antwort gewahrleisten zu konnen.

Tabelle 5.8 listet die verschiedenen vorgestellten Konzepte, die Anzahl der
notwendigen Tripel und die Variablen, von denen diese Anzahl abhingig ist,
auf. Die Menge an Tripeln ist entweder konstant oder hangt linear von den
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Konzept
Ein global definierter
Zustand (Intervalle)

Ein global definierter
Zustand (Strings)

Zustande der Sensoren

Historie fiir Zustand

APM
TPM

PPM

intra-CPM
inter-CPM
Zustandsabfrage

Ein global definierter
Rankingfaktor

Rankingfaktoren der
Sensoren

Abhingige Variabel

# beschreibender Terme nr_terms, #

Intervalle nr_ints

# beschreibender Terme nr_terms, #

String nr_strings
# Sensorzustidnde nr_states

# Zeitpunkte nr_times in welcher der
Sensor im Zustand der Historie war

nr_states
# Giiltigkeitsperioden nr_periods

# Regionen nr_regions

# Sensorzustidnde nr_states, #
Anfragen nr_queries

# dynamischer Rankingfaktoren
nr_dyn_factors, # statischer

Anzahl Tripel

1+ nr_terms + 3 x nr_ints
1 + nr_terms + nr_strings

2 X nr_states
3 + nr_times

nr_apm = 44 3 x nr_states
nr_apm + nr_periods x
(2+1[2;3])

nr_apm + 2 + nr_regions
nr_apm + 5

nr_apm + 4

2 X nr_states + nr_queries

2 x nr_dyn_factor + 3 x
nr_static_factor

Rankingfaktoren nr_static_factor

Tabelle 5.8.: Anzahl benotigter RDF-Tripel fiir die verschiedenen Modell-
konzepte.

Variablen ab. Der hochste lineare Faktor ist 5, wihrend die meisten im Bereich
zwischen 1 und 3 liegen. Ebenso ist der hochste konstante Faktor mit 6 relativ
klein. Somit ist eine gute raumliche Skalierbarkeit garantiert, da durch das
Hinzufligen von neuen Elementen nur wenige neue Tripel benotigt werden.

5.2.12. Fazit

Mit der vorgestellten semantischen Modellierung lassen sich Metadaten, Zu-
stinde, Zustandshistorie, Wahrscheinlichkeitsmodelle, Rankingfaktoren und
Zugriffsmuster von Sensoren mit einer geringen Anzahl von Tripeln abspei-
chern. Durch die Verwendung von RDF und existierenden Ontologien ist eine
einfache Erweiterbarkeit gewahrleistet.

5.3. Wahrscheinlichkeitsmodellgenerierung mittels SPARQL

In Abschnitt 4.3 wurden bereits zwei Verfahren zur Generierung von Wahr-
scheinlichkeitsmodellen auf Sensorknoten anhand lokal verfiigbarer Daten
vorgestellt. Es wurden allerdings auch Nachteile dieses Vorgehens genannt.
Diese sind sowohl die geringen verfiigbaren Speicher- und Rechenkapazitidten
als auch die Beschrankung auf die Verwendung der lokalen Daten. Deswegen
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1 CONSTRUCT

2 {

3 [sn]/temp m:probabilityModel [sn]/modell .

4 [sn]/modell m:creator [uzl]/richard.mietz .

5 [sn]/modell m:confidence "1.0"AAxsd:double .

6 [sn]/modell m:stateProbability [sn]/modell/warm .
7 [sn]/modell m:stateProbability [sn]/modell/cold .
3 [sn]/modell/warm m:state [arb]/warm .

9

[sn]/modell/cold m:state [arb]/cold .

10 [sn]/modell/warm m:probability ?percWarm .

11 [sn]/modell/cold m:probability ?percCold .

12 }

13 WHERE

14 {

15 SELECT (COUNT (?warm) AS ?warmCount)

16 (COUNT (?cold) AS ?coldCount)

17 (COUNT(?state) AS ?stateCount)

18 (100/xsd:double(?stateCount) *xsd:double (?warmCount) AS
?percWarm)

19 (100/xsd:double(?stateCount) *xsd:double(?coldCount) AS
?percCold)

20 {

21 [sn]/history/warm h:time ?warm .

22 [sn]/history/cold h:time ?cold .

23 [sn]/temp h:has ?hist .

24 ?hist h:time ?state .

25 }

26 }

Quelltext 5.12: SPARQL-Anfrage zur Erzeugung eines APMs.

wurde als Alternative die Generierung im Backend diskutiert und anhand eines
inter-CPM demonstriert (vgl. Abschnitt 4.3.2). Ankniipfend folgt ein zweites
Verfahren fiir diese Art der Erstellung.

Angenommen, Sensordaten haben das in Kapitel 5 beschriebenem Format,
dann konnen daraus mit SPARQL-CONSTRUCT-Anfragen Wahrscheinlichkeits-
modelle im Backend generiert werden. Der Quelltext 5.12 zeigt eine SPARQL-
Anfrage, die ein APM fiir einen Sensor mit den Zustdanden warm und kalt ge-
neriert. Die Zeilen 21-24 selektieren die Zeitpunkte, zu denen der Zustand
warm, kalt und allgemein einer der Zustande gemessen wurde. Die Haufigkeiten
der Vorkommnisse werden in den Zeilen 15-17 gezihlt und an die Variablen
2warmCount, ?coldCount und ?stateCount gebunden. Daraus werden wiederum
in den Zeilen 18 und 19 die prozentualen Haufigkeiten fiir die beiden Zustan-
de berechnet und an die Variablen ?percWarm und ?percCold gebunden. Dies
sind die Wahrscheinlichkeiten des APM fiir den Sensor mit zwei Zustdnden.
Die Zeilen 1-12 erzeugen mittels CONSTRUCT die RDF-Tripel, die ein APM
beschreiben. Diese miissen nur noch in den Triplestore eingefiigt werden.

Die SPARQL-Anfrage fiir ein TPM ist etwas aufwendiger. In Quelltext 5.13 ist
die Berechnung der Wahrscheinlichkeiten fiir den Zeitslot von 15 bis 20 Uhr zu
sehen. Die ersten Zeilen sind der Ubersichtlichkeit halber weggelassen. Hier
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1 [...]

2 WHERE

3 {

4 SELECT (COUNT(?warmTime) AS ?warmCount)

5 (COUNT(?coldTime) AS ?coldCount)

6 (COUNT (?stateTime) AS ?stateCount)

7 (100/xsd:double(?stateCount) *xsd:double (?warmCount) AS ?

percWarm)
8 (100/xsd:double(?stateCount) *xsd:double(?coldCount) AS ?
percCold)

9 {

10 [sn]/history/warm h:time ?warm .

11 [sn]/history/cold h:time ?cold

12 [sn]/temp h:has ?hist

13 ?hist h:time ?state

14 BIND(strdt (str(substr (?warm,12)),xsd:time) AS ?warmTime)

15 BIND(strdt(str(substr(?cold,12)),xsd:time) AS ?coldTime)

16 BIND(strdt(str(substr(?state,12)),xsd:time) AS ?stateTime)

17 FILTER ("15:00:00"AAxsd:time <= ?warmTime && "20:00:00"A*Axsd
:time > ?warmTime)

18 FILTER ("15:00:00"*Axsd:time <= ?coldTime && "20:00:00"**xsd
:time > ?coldTime)

19 FILTER ("15:00:00"A*Axsd:time <= ?stateTime && "20:00:00"rA
xsd:time > ?stateTime)

20 }

21 }

Quelltext 5.13: Teil einer SPARQL-Anfrage zur Erzeugung eines Teils eines
TPMs.

werden dhnlich wie in Quelltext 5.12 die RDF-Tripel fiir ein TPM erzeugt. Die
Wahrscheinlichkeiten lassen sich ebenfalls dhnlich berechnen. Zeile 10-12
selektiert die Zeiten, zu denen die Zustinde gemessen wurden. In den Zeilen
14-16 wird jeweils aus den Zeitstempeln, die aus Datum und Uhrzeit beste-
hen, die Uhrzeit extrahiert und an Variablen gebunden. AnschliefSsend werden
in Zeile 17-19 alle Vorkommen, die aufierhalb des Zeitslots liegen, ausgefil-
tert. Eine Anfrage kann somit nur die Tripel fiir einen Zeitslot erzeugen. Fiir
jeden weiteren Zeitslot wird eine entsprechend der Zeit angepasste Anfrage
benotigt. Alternativ konnen die einzelnen Teile per UNION in einer Anfrage
zusammengefasst werden.

Anfragen fiir die anderen in Kapitel 5 besprochenen Wahrscheinlichkeitsmo-
delle sind ebenfalls moglich.

5.3.1. Fazit

Es wurde, aufbauend auf der in Abschnitt 5.2 prasentierten Modellierung, darge-
legt, wie mit einfachen SPARQL-Anfragen Wahrscheinlichkeitsmodelle erzeugt
werden konnen. Dies wurde exemplarisch am Beispiel von APMs und TPMs
gezeigt. Anfragen fiir andere Modelltypen sind ebenso leicht umsetzbar. Die
Generierung im Backend hat im Gegensatz zur Erzeugung auf einem Sensor-
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knoten den Vorteil, dass nicht nur lokale Sensordaten genutzt werden konnen.
Stattdessen ist es moglich, auch Daten anderer Sensoren und weitere Informa-
tionsquellen, wie z. B. Wetter- oder Stauinformationen zu verwenden. Auf der
anderen Seite miissen ausreichend Daten vom Sensor vorliegen, um ein Modell
mit hoher Giite generieren zu konnen.

Mit Bezug auf Abschnitt 4.3 ldsst sich somit sagen, dass sowohl die Generierung
auf dem Sensorknoten als auch im Backend ihre Vor- und Nachteile besitzen.
Welches Vorgehen weniger Ressourcen verbraucht und Modelle mit hoherer
Giite erzeugt, ist individuell von verschiedenen Faktoren abhidngig. Zu die-
sen Kriterien zdhlen u. a. die Vorhersagbarkeit der Zustinde, die Haufigkeit
von Zustandsdanderungen und die notigen Ressourcen zur Ubertragung und
Berechnung der Modelle. Es muss daher situativ untersucht werden, welches
Verfahren besser geeignet ist.
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Informationsspeicherung und
-prasentation

Getting information off the Internet is like
taking a drink from a fire hydrant.

— Mitchell Kapor

In den vorherigen Kapiteln wurde gezeigt, wie aus Sensorwerten Zustande
ermittelt, fiir diese Zustande Wahrscheinlichkeitsmodelle generiert und wie
die Zustinde und Modelle in RDF modelliert werden konnen. Dieses Kapitel
behandelt zwei noch offene Fragen:

1. Wie konnen die RDF-Daten effizient gespeichert und abgefragt werden?

2. Wie konnen die gespeicherten Daten fiir Anwendungsentwickler und
Anwender zur Verfiigung gestellt werden?

Zur Speicherung von semantischen Daten in Form von RDF-Tripeln werden
Datenbanken genutzt, die speziell auf diesen Zweck zugeschnitten sind. Diese
semantischen Datenbanken, auch Triplestores genannt, sind darauf optimiert,
Tripel zu indizieren, zu speichern und iiber Abfragesprachen aufzufinden.

Es existiert eine Vielzahl von Triplestores, die in der Lage sind bis zu meh-
rere hundert Millionen Tripel zu verarbeiten [171]. Allerdings brauchen die
Systeme mehrere Stunden, um Anfragen auf dieser Menge von Daten zu be-
antworten. Geht man von mehr als zehn Milliarden Sensoren im zukiinftigen
IoT aus, bei dem jeder Sensor mit dem Modell aus Kapitel 5 durch etwa 100
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Tripel beschrieben wird, ergeben sich Billionen von Tripeln. Eine Suche, die
mit geringer Antwortzeit Ergebnisse liefert und somit Nutzer zufrieden stellt,
ist mit diesen Systemen nicht moglich.

Deshalb ist es notwendig Triplestores skalierbar zu gestalten, damit diese auch
mit einer wachsenden Menge an Daten umgehen konnen. Ein Ansatz ist die
Verteilung der Daten auf eine Vielzahl von Systemen und damit auch die Verar-
beitung von (Teil-)Anfragen auf diesen Systemen.

In diesem Kapitel wird DecentSPARQL, ein Ansatz zum effizienten und verteil-
ten Speichern von semantischen Daten auf Basis von strukturierten Peer-to-
Peer-Netzwerken (P2P-Netzwerken) beschrieben. Die Idee hinter DecentSPAR-
QL soll die Nachteile bestehender Systeme bewaltigen.

In einem strukturierten P2P-Netz kann jeder Teilnehmer, auch Peer genannt,
gleichzeitig Client und Server sein, d. h. dass jeder Teilnehmer sowohl Daten
speichern als auch Anfragen beantworten kann. Die meisten strukturierten P2P-
Netze bauen ihre Struktur durch Nutzung von Distributed Hash Tables (DHTS)
auf. Dabei ist jeder Peer fiir ein Intervall aus dem Wertebereich einer konsisten-
ten Hashfunktion zustindig. Fiir ein neues Datum, welches im Netz gespeichert
werden soll, wird der Hashwert berechnet und zu dem Peer geroutet, welcher fiir
diesen zustindig ist. Ebenso wird ein Datum aus einer Anfrage gehasht und an
den entsprechenden Peer weitergeleitet, um zu priifen, ob es dort gespeichert
ist. Dabei ergeben sich zwei grofse Herausforderungen. Zum einen soll eine best-
mogliche Gleichverteilung der Daten und Anfragen auf die Peers gewiahrleistet
werden, damit keine sogenannten Hotspots entstehen, an denen sich Daten
oder Anfragen hdufen. Zum anderen wird eine effiziente Anfrageverarbeitung
benotigt, da es bei komplexeren Anfragen vorkommen kann, dass Daten von
verschiedenen Peers kombiniert werden miissen. Um die Menge an zu verschi-
ckenden Daten zu minimieren, sollte die Losungsmenge so frith wie moglich,
z.B. durch Ausfiltern, verkleinert werden. Ein Vorteil von P2P-Systemen ist
die Moglichkeit des dynamischen Beitretens und Verlassens des Netzes durch
Peers. So konnen jederzeit neue Systeme integriert werden, um auf wachsende
Datenmengen zu reagieren. Sobald ein Peer dem Netz beitritt, werden ihm ein
Hashintervall und die Daten des Intervalls zugeteilt. Mittels Replikation iiber
mehrere Peers kann ein Netz zudem gegen plotzliches Verschwinden von Peers,
z.B. durch Ausfall, abgesichert werden.

Die gespeicherten Daten konnen per SPARQL-Anfrage von einem Triplestore
abgefragt werden (vgl. Abschnitt 2.3.2). Fiir Anwendungsentwickler, welche
die Daten fiir eine Suche im IoT nutzen wollen, ist diese Abfragesprache kei-
ne komfortable Moglichkeit, da sie die Struktur der Daten kennen und ggf.
SPARQL erlernen miissen. Somit ist es fiir Endnutzer erst recht nicht moglich,
mittels Abfragesprache die Suche erfolgreich zu nutzen. Deswegen werden
nach der Prasentation der Speicherschicht Schnittstellen fiir Entwickler und
Nutzer vorgestellt. Diese verbergen die Details der Speicherung, so dass auch
andere Verfahren zum Speichern nutzbar sind. Damit miissen Anwendungen,
welche auf den Daten aufbauen, nicht gedndert werden, wenn die Speicher-
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Name

RdfPeers [173, 174]
RdfCube [177]

BabelPeers [179]

P2P-Architektur
Multi-Attribute
Addressable Network [175]

Content Addressable
Network (CAN) [178]

Nicht néher spezifiziert

Datenabfrage

RDF Data Query
Language (RDQL) [176]

Nicht naher spezifiziert

Nicht néher spezifiziert

3rdf [180] 3nuts [181] Untermenge von SPARQL

Atlas [182] Bamboo [183] Untermenge von SPARQL
GridVine [184] P-Grid [185] RDQL [176]

Page [186] Bamboo [183] Nicht ndher spezifiziert

DSS [187] Chord [188] RDQL [176]
Unistore [189] P-Grid [185] Vertical Query Language [189], eine

modifizierte Untermenge von SPARQL

Edutella [190] HyperCuP superpeer RDF Query Exchange Language [190]

topology [191]

Tabelle 6.1.: Liste von P2P-Triplestores.

schicht ausgetauscht wird. Zusatzlich lassen sich zwischen Schnittstelle und
Speicherschicht Verfahren zur Steigerung der Effizienz wie Sensor Ranking
implementieren.

In Abschnitt 6.1 werden zuerst verwandte Arbeiten beschrieben. AnschliefSend
wird in Abschnitt 6.2 die P2P-basierte Speicherschicht DecentSPARQL présen-
tiert. Abschnitt 6.3 behandelt abschliefsend die Schnittstellen zur Suche in den
gespeicherten Daten. Fiir Entwickler wird ein Zugriff per REST vorgestellt, wiah-
rend fiir die Endnutzer eine GUI prasentiert wird. Das Kapitel schlief3t mit einer
Nutzerstudie unter 20 Teilnehmern zur Gebrauchstauglichkeit der vorgestellten
GUI Die Inhalte zu DecentSPARQL wurden vorab in [28] vertffentlicht.

6.1. Verwandte Arbeiten

Im Bereich der Datenspeicherung existiert bereits eine Vielzahl von Triplestores,
die auf unstrukturierten und strukturierten P2P-Netzen aufsetzt. Im Weiteren
wird nicht auf unstrukturierte Netze eingegangen, da fiir die Suche nach Daten
ohne Hilfsmechanismen wie Ontologien oder spezialisierte Peers das ganze
Netz geflutet werden muss. Diese Vorgehensweise skaliert im IoT nicht. Eine
Ubersicht von Triplestores, die auf strukturierten P2P-Netzen basieren, ist in
Tabelle 6.1 gegeben. Eine weiterfithrende Behandlung existierender Systeme
ist in der Arbeit von Filali et al. [172] zu finden.

Tabelle 6.1 konnen zwei Nachteile existierender Implementierungen entnom-
men werden. Erstens basiert jedes System auf einer spezifischen P2P-Struktur
und ist daher an Vor- und Nachteile dieser gebunden und zweitens verwenden
die Systeme veraltete, nicht standardisierte oder nicht naher spezifizierte Abfra-
gesprachen. Nur 3rdf und Atlas nutzen eine Untermenge des standardisierten
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SPARQL. Zudem besitzt keines der vorgestellten Systeme eine Unterstiitzung
fiir GeoSPARQL.

Die ersten sechs Systeme in Tabelle 6.1 nutzen die gleiche Datenverteilungs-
strategie, bei der Hashwerte fiir das Subjekt S, das Pradikat P und das Objekt O,
also hash(S), hash(P) und hash(O) gebildet werden. An den fiir die Hashwerte zu-
standigen Peers wird jeweils das Tripel gespeichert. Die restlichen vier Systeme
nutzen zusdtzliche Informationen, wie Schemata, Ontologien oder ein viertes
Element, um die Daten zu verteilen. Damit konnen diese Systeme Daten zwar
gleichmaifSiger verteilen und teilweise sinnvoll gruppieren, benotigen aber Vor-
wissen iiber die Daten. Die anderen Systeme nutzen ausschlieflich Hashwerte
der Daten zum Verteilen. Die in DHTs genutzten Hashfunktionen besitzen iib-
licherweise zwar die Eigenschaft gleichverteilte Hashwerte zu generieren, aber
nur sofern die Eingabemenge ebenfalls gleichverteilt ist. Dies ist bei RDF-Daten
oftmals nicht der Fall. Standardisierte Priadikate wie rdf:type und rdf:subClassOf
zur Beschreibung von Eigenschaften und Relationen sind iiberproportional
haufig vorhanden. Peers, die fiir die Hashwerte dieser Pradikate zustandig sind,
werden zu sogenannten Hotspots bei der Speicherung und Beantwortung von
Anfragen. Dies ist ein Nachteil bei der Verteilung in diesen Systemen.

In Abschnitt 1.2 wurden verschiedene Suchsysteme vorgestellt. Nur in den Ar-
beiten [5-7, 16, 17] werden die GUIs der Systeme gezeigt. Von diesen wiederum
sind nur in [5, 16] Nutzerevaluation durchgefiihrt worden, bei der aber zum
Teil nur die Funktionalitat und nicht die Gebrauchstauglichkeit untersucht
wurde (vgl. Abschnitt 1.2.1). In den in Abschnitt 3.1 vorgestellten Nutzerstu-
dien wurde ebenfalls vorrangig die Funktionalitat der Systeme und nicht die
Gebrauchstauglichkeit der bereitgestellten GUIs untersucht.

6.2. DecentSPAROQL

DecentSPARQL! ist ein Backend fiir die SPARQL-Engine LUPOSDATE? [192],
ein java-basiertes, quelloffenes semantisches Datenbankmanagementsystem
LUPOSDATE unterstiitzt die etablierten Semantic-Web-Standards SPARQL in
Version 1.1, RDFS [193], OWL [194] und RIF BLD [195]. Es stellt bereits verschie-
dene zentralisierte Backends zur Speicherung von RDF-Daten zur Verfiigung.
So existieren u. a. ein In-Memory-Store, d. h. die Daten werden komplett im
Arbeitsspeicher gehalten, und eine Implementierung, welche die Daten auf der
lokalen Festplatte speichert.

DecentSPARQL setzt an dieser Schnittstelle an und ist ein Backend, das eine
dezentrale Speicherung ermoglicht. Dazu verteilt DecentSPARQL die Daten
in einem strukturierten P2P-Netz. Dies ist in Abbildung 6.1 dargestellt. Auf
jedem Peer des Netzes lauft ein LUPOSDATE-Client. Uber DecentSPARQL kom-
munizieren die Peers miteinander. Dabei erlaubt DecentSPARQL beliebige P2P-

"https://github.com/itm/decentsparql/ [Zugriff am 21. Mirz 2014]
https://github.com/luposdate/luposdate/ [Zugriff am 21. Mérz 2014]
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6.2. DecentSPARQL

Netze zu verwenden. Dazu miissen lediglich die elementaren Funktionen fiir
P2P-Systeme implementiert werden. Dies sind put(key, value), get(key) und
sendMessage(key, message) zum Einfiigen und Abfragen von Daten sowie zum
Verschicken von Nachrichten an andere Peers. Zurzeit existieren Implemen-
tierungen, um Chordless® (eine Implementierung von Chord [188]) und TOM
P2P* als unterliegendes P2P-Netz zu nutzen.

Durch die Verwendung von etablierten P2P-Technologien und die dadurch
einhergehende Dezentralisierung und Unabhingigkeit von einer zentralen
Komponente, werden eine gute Skalierbarkeit und Robustheit ermoglicht.

Wie oben erwihnt, ist eine weitere Herausforderung neben der Skalierbarkeit
die gleichmafSige Verteilung von Daten und Anfragen, um Hotspots zu vermei-
den. Um dies zu ermoglichen, erlaubt DecentSPARQL die Implementierung
beliebiger Datenverteilungsstrategien. Dazu miissen nur drei Methoden zum
Hinzufiigen, Entfernen und Abrufen von Tripeln implementiert werden. Die
ersten beiden Methoden erhalten als Argument jeweils ein vollstandiges Tripel
aus Subjekt, Pradikat und Objekt. Die Methode zum Abrufen erhalt ebenfalls
Subjekt, Pradikat und Objekt, wobei eine oder mehrere Komponenten auch
Variablen sein konnen. Sie liefert alle Tripel zurtiick, die dem Anfragemuster
entsprechen, sofern die Verteilungsstrategie dieses Muster erlaubt. So stellt
die Abfrage mit Variablen fiir Subjekt, Pradikat und Objekt einen Datenbank-
Dump dar, da alle Tripel auf dieses Muster passen. Solch eine Anfrage sollte aus
Effizienzgriinden nicht implementiert und mit einer Fehlermeldung quittiert
werden.

Die Datenverteilungsstrategien konnen auch dazu genutzt werden, Replikation
und dadurch Robustheit gegeniiber Ausfillen zu integrieren. Angenommen, es
wird die am haufigsten genutzte Strategie, das Hashen der drei Elemente eines
Tripels (hash(S), hash(P) und hash(0O)), verwendet. AufSerdem nehme man an,
dass die Hashfunktion auf das Intervall [0, 2” — 1] abbildet (iiblicherweise mit
x = 128 oder z = 160). Dann konnte man das Tripel zusdtzlich auf Peers vertei-
len, die fiir hash(S)+y, hash(P)+y und hash(O)+y mit y = 2‘2—‘1 zustandig sind.
Falls das Netz ausreichend Teilnehmer besitzt, liegen die beiden berechneten
Punkte wahrscheinlich auf unterschiedlichen Peers. Wiirde der Peer fiir hash(S)
ausfallen, gidbe es immer noch eine Kopie auf dem Peer, der fiir hash(S)+y zu-
standig ist. Es ist durch entsprechende Verteilung natiirlich auch moglich mehr
als ein Replikat anzulegen, um so mehrere Ausfille kompensieren zu konnen.

Den Entwicklern bietet die Implementierung eigener Strategien einige Vorteile.
Zum einen ist es moglich, neue Anséatze zu erproben und evaluieren. Zum an-
deren konnen bekannte Methoden, wie das Hashen und Verteilen nach Subjekt,
Pradikat und Objekt, verwendet werden oder es lassen sich Methoden einsetzen,
die spezifisch auf die zu erwartenden Daten zugeschnitten sind.

*https://github.com/rwglab/p2p-triplestore/tree/master/chordless/ [Zugriff am 21.
Marz 2014]
“http://tomp2p.net/ [Zugriff am 21. Mirz 2014]
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DecentSPARQL 5
Abstraktions- und Adaptionsschicht Konﬁgurlel'bal‘e Daten- und

Anfrageverteilungsstrategie

[ Peer-to-Peer Netzwerk }

Beliebig (z.B. Kademlia, Chord, CAN, ...)

Distributed Hash Table (DHT)

Abbildung 6.1.: DecentSPARQL-Architektur.

Bei komplexen Anfragen ist zu erwarten, dass Daten von vielen Peers abgerufen
und aggregiert werden miissen. Die einfachste, aber ineffizienteste Methode ist,
dass der Peer, der die Anfrage erhilt, alle Daten von den fiir die jeweiligen Da-
ten zustdndigen Peers sammelt und anschliefSend die weiteren Operatoren des
Abfragebaums wie Filter und Joins lokal ausfiihrt. Neben der Implementierung
eigener Datenverteilungsstrategien lassen sich auch eigene Anfrageverteilungs-
strategien implementieren. Dies ist moglich, weil DecentSPARQL als Backend
vollen Zugriff auf die Datenstrukturen von LUPOSDATE hat. LUPOSDATE gene-
riert aus SPARQL-Anfragen einen Operatorgraph. Dieser spiegelt die Abfolge
der Ausfiihrung von Operatoren auf den Daten wider. Allerdings ist er optimiert
auf eine Ausfiihrung, bei der alle Daten lokal vorliegen. Bei einer verteilten
Beantwortung kann es vorkommen, dass dieser nicht mehr optimal ist. Darum
ist es moglich, den Operatorgraph umzusortieren und Teile des Baums an Peers
zu verschicken. Die Peers beantworten diesen Teilbaum und schicken ihre Er-
gebnisse an den aufrufenden Peer zuriick, der diese weiterverwendet. Dies kann
auch rekursiv geschehen. Somit ist es z. B. moglich, FILTER-Anweisungen aus
SPARQL-Anfragen moglichst weit in Richtung der Bldtter des Operatorgraphen
zu schieben, um dadurch die Menge an Tripeln moglichst friih reduziert wird.
Durch eine effiziente Verteilung von Teilanfragen kann somit die Latenz beim
Beantworten und die zu verschickende Datenmenge reduziert werden.

6.2.1. GeoSPARQL-Erweiterung fiir LUPOSDATE

GeoSPARQL [88, 89] besitzt neben eigenen Datentypen zur Definition von Geo-
metrien auch Funktionen, die auf diesen Geometrien arbeiten, um Eigenschaf-
ten dieser oder Relationen zwischen diesen zu priifen (vgl. Abschnitt 2.3.3). Da
diese Datentypen und Funktionen nicht in den Standards von RDF und SPARQL
definiert sind, sondern durch einen spateren Standard beschrieben werden, sind
sie in den meisten Triplestores nicht implementiert und somit nicht nutzbar.
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Die Modellierung aus Kapitel 5 nutzt GeoSPARQL-Datentypen, um die Position
von Sensoren und die Regionen von PPMs zu beschreiben. Im IoT werden zu-
dem viele Dienste Ortsinformationen der teilnehmenden Gerite und Nutzer
benotigen. Um diese geografischen Daten speichern und abrufen zu konnen,
muss DecentSPARQL den GeoSPARQL-Standard unterstiitzen. Deswegen wird
das zugrundeliegende Datenbankmanagementsystem, LUPOSDATE, um die
Speicherung, Serialisierung und Deserialisierung von GeoSPARQL-Datenty-
pen erweitert. Aufserdem werden die meisten der im Standard beschriebenen
Funktionen implementiert. An DecentSPARQL selbst sind keine weiteren An-
derungen notwendig, um GeoSPARQL verteilt im P2P-Netz nutzen zu konnen.

Ein weiterer Standard zur Beschreibung von Geometrien und Funktionen auf
Geometrien ist SPARQL-ST [196]. Da dieser sehr viele Gemeinsamkeiten mit
GeoSPARQL aufweist, wird er ebenfalls in LUPOSDATE integriert.

6.2.2. Evaluation

Der GeoSPARQL-Standard beschreibt insgesamt 30 Anforderungen, die in sechs
Konformitatsklassen (siehe [88, Tabelle 1]) eingeteilt sind. Unterstiitzt ein
System nur eine Teilmenge der Anforderungen, so ist es nicht voll kompatibel
mit dem Standard, sondern nur fiir die entsprechenden Konformitétsklassen, die
es umsetzt. Mit Hilfe von definierten Testfédllen kann die Konformitit getestet
werden. Die GeoSPARQL-Erweiterung von LUPOSDATE unterstiitzt die Klassen
Core, Topology Vocabulary Extension, Geometry Topology Extension und RDFS
Entailment Extension. Die Klasse Query Rewrite Extension wird nicht unterstiitzt,
wihrend fiir die Klasse Geometry Extension 10 von 14 Anforderungen umgesetzt
sind. Es fehlen dort die Anforderungen zur Serialisierung ins GML-Format.

In Abschnitt 1.3 wurde die Skalierbarkeit als eine Herausforderung fiir eine
IoT-Suchmaschine motiviert. Dabei wurden vor allem eine gute horizonta-
le Skalierbarkeit und die Beriicksichtigung der vier Arten der Skalierbarkeit
gefordert.

Eine horizontale Skalierbarkeit ist bei DHT-basierten P2P-Systemen, wie den
in DecentSPARQL verwendeten, direkt gegeben. Das Gesamtsystem kann dyna-
misch um weitere Einzelsysteme (Peers) erweitert werden. P2P-Netze weisen
weiterhin positive Eigenschaften fiir drei der vier Arten von Skalierbarkeit auf.
Die strukturelle Skalierbarkeit wird durch die Grundidee des dynamischen Bei-
tretens neuer Peers zum Netz erreicht. Der Prozess des Beitretens beeinflusst
die zeitlich-raumliche Skalierbarkeit nur kurzfristig und geringfiigig. Nach dem
Beitritt muss der neue Peer die ihm zugeteilten Daten gesendet bekommen
und die verschickenden Peers miissen diese Daten I6schen. AufSerdem miissen
Anfragen nach Daten ggf. iiber mehr Hops als vorher geroutet werden. Da iibli-
che Operationen, wie das Einfiigen und Abfragen von Daten, O(logn) Schritte
bei n Peers bendtigen, erhoht sich die Anzahl Hops bei Verdopplung der Peers
nur um 1. Die rdumliche Skalierbarkeit ist bei der Verwaltung von P2P-Netzen
ebenfalls gut. Ein Peer muss bei n Peers eine Nachbarschaftsliste mit O(logn)
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Abbildung 6.2.: Benotigte Zeit in Millisekunden fiir 1.000, 10.000 und
100.000 Einfiigeoperationen mit Netzgrofien von einem, vier und acht Peers
mit jeweils einem, vier oder acht genutzten Threads zum Einfiigen.

Adressen verwalten. Somit erhoht sich auch hier die Liste nur um 1 bei der Ver-
dopplung der Netzteilnehmer. Die Speicherlast im Bezug auf die Daten nimmt
beim Hinzufiigen von Peers sogar ab, da die Daten umverteilt werden.

Uber die Lastskalierbarkeit kann ohne weitere Versuche keine Aussage getroffen
werden, da diese sehr von der Implementierung abhingig ist. Deshalb werden
die Einfiige- und Abfragezeiten fiir eine unterschiedliche Anzahl an Peers und
Mengen an RDF-Daten untersucht.

Der erste Versuch untersucht die benotigte Zeit fiir das Einfligen von 1.000,
10.000 und 100.000 Elementen durch einen Peer. Es werden Versuchsreihen
mit einer NetzgrofSe von einem, vier und acht Peers in Kombination mit einem,
vier und acht Threads zum Hinzufiigen auf dem zustandigen Peer durchgefiihrt.
Eine Operation reprasentiert das Einfiigen eines Datums und nicht das Einfiigen
eines Tripels. Wie viele Tripel mit 1.000 Operationen dem Netz hinzugefiigt
werden, hiangt von der genutzten Verteilungsstrategie ab. Bei der haufig ver-
wendeten Strategie des Hashens von Subjekt, Pradikat und Objekt, muss die
Anzahl an Operationen somit durch 3 geteilt werden, um die Anzahl an Tripeln
zu erhalten.

Abbildung 6.2 zeigt die Ergebnisse des Experiments. Die angegebenen Zeiten
sind die Mittelwerte von jeweils zehn Durchgidngen, wobei alle Peers lokal auf
einem Rechner mit einem 4-Kern-Prozessor laufen. Fiir ein besseres GrofSen-
verhdltnis ist die y-Achse logarithmisch skaliert.

Das Einfligen von mehr Elementen skaliert nicht linear, sondern etwa mit
einem Faktor von 1,1 bis 1,2. Bei Versuchen, bei denen die Einfiigeoperationen
an verschiedenen Peers anfallen und nicht immer beim selben, skaliert es
dagegen anfangs linear und erst spater mit einem ahnlichen Faktor wie bei den
gezeigten Ergebnissen. Dies spricht dafiir, dass die genutzte Speicherschicht
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Abbildung 6.3.: Benotigte Zeit in Millisekunden fiir 1.000 SPARQL-Anfragen
mit NetzgrofRen von einem, vier und acht Peers mit jeweils einem, vier oder
acht genutzten Threads fiir die Anfragen.

bei zu vielen Elementen die Verzogerung verursacht. Die Nutzung mehrerer
Threads zum parallelen Einfiigen skaliert in der Anzahl der zur Verfiigung
stehenden Prozessorkerne. Im konkreten Beispiel mit vier genutzten Kernen
gibt es noch eine Verbesserung, wihrend die Erhohung auf acht Threads nur
noch einen sehr geringen Gewinn liefert. Bei der Erh6hung der teilnehmenden
Peers steigt die benotigte Zeit im Mittel fiir die verschiedenen Szenarien nicht.
Vereinzelt liegt sie etwas hoher bzw. niedriger als bei nur einem Peer. Dabei
ist zu beachten, dass in der Betrachtung die Netzwerklatenzen fast komplett
fehlen, da alle Peers auf einem Rechner laufen.

Der Test zur Abfragezeit basiert auf @hnlichen Bedingungen wie der vorherige.
Es werden jeweils zehn Liufe mit einem, vier und acht Peers und einem, vier und
acht Threads durchgefiihrt, um 1.000 SPARQL-Anfragen durch einen Peer be-
antworten zu lassen. Dies geschieht mit durch den Berlin SPARQL Benchmark?®
generierten Daten und Anfragen. Es wird nur eine Teilmenge der Anfragen
genutzt, da aufgrund der verwendeten Strategie Anfragen mit Tripelmustern,
die nur aus Variablen bestehen, nicht beantwortbar sind.

Abbildung 6.3 zeigt die Mittelwerte {iber die jeweils zehn durchgefiihrten Laufe
der Versuchsreihe. Diesmal benotigt die y-Achse keine logarithmische Skalie-
rung. Es ist zu erkennen, dass das parallele Anfragen wesentlich weniger Zeit
als das sequentielle benotigt. Dies ist darauf zuriickzufiihren, dass Daten von
verschiedenen Peers zur Beantwortung gesammelt werden miissen. Bei der se-
quentiellen Verantwortung muss immer auf alle Daten gewartet werden, bevor
die nachste Anfrage gestartet werden kann, wiahrend bei der parallelen Verar-
beitung schon die ndchsten Anfragen verschickt werden konnen und parallel
die Ergebnisse gesammelt werden. Auch in dieser Betrachtung fehlen wieder
die Netzwerklatenzen. Die benotigte Zeit ist auch abhingig von der Anzahl

5http ://wifo5-03.informatik.uni-mannheim.de/bizer/berlinsparqglbenchmark/ [Zu-
griff am 21. Mérz 2014]
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Abbildung 6.4.: Bendtigte Zeit in Millisekunden fiir 1.000 SPARQL-Anfragen
mit Netzgrofien von einem, vier, acht Peers und sechzehn Peers. Die Anfragen
sind zuféllig auf die Peers verteilt.

im Netz gespeicherter Tripel. Bei mehr Tripeln wird zum einen mehr Zeit fiir
Joins und weitere lokale Operationen benotigt und zum anderen mehr Zeit und
Bandbreite bei der Ubertragung durch grofere Datenmengen gebraucht. Dieser
Ressourcenaufwand kann andererseits durch bessere Beantwortungsstrategien
wie das Verteilen von Subanfragegraphen vermindert werden.

Abbildung 6.4 zeigt die Ergebnisse des letzten Versuchs. Statt alle Anfragen
von einem Peer beantworten zu lassen, werden die Anfragen diesmal zufillig
an die Peers verteilt. Dies ist ein realistischeres Szenario fiir das IoT, bei dem
jeder Peer Anfragen beantworten wird, statt dass dies nur durch einen Peer
geschieht. Die Zeit zur Beantwortung aller Anfragen fallt wie zu erwarten mit
der Steigerung der Peers, da die Last besser aufgeteilt wird.

6.2.3. Fazit

Bei der durch das IoT zu erwartenden produzierten Datenmenge skaliert eine
zentrale Serverstruktur nicht. P2P-Technologien zum verteilten Speichern und
Beantworten von Anfragen konnen eine Moglichkeit sein, Skalierbarkeit zu ge-
wiahrleisten. Mit DecentSPARQL, einer Abstraktionsschicht fiir den Triplestore
LUPOSDATE, wurde ein System prasentiert, das semantische Daten in Form von
RDF in einer P2P-Struktur speichert. Die Daten konnen mittels SPARQL abge-
fragt werden. Durch die Kombination von DecentSPARQL mit der Erweiterung
von LUPOSDATE um den offenen Standard GeoSPARQL, der zum Speichern
und Abfragen von geografischen Daten dient, entsteht der erste P2P-basierte
Triplestore, der GeoSPARQL und SPARQL-ST unterstiitzt. Die Evaluation hat
gezeigt, dass, obwohl die absolute Performance eher gering ist, das Konzept
eines auf Grundlage von P2P verteilten Triplestores eine Skalierbarkeit sowohl
beim Speichern als auch bei der Abfrage erméglicht. Durch parallele Verar-
beitung kann die benétigte Zeit fiir Operationen im Allgemeinen verringert
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werden. Optimierungspotential entsteht aufSerdem durch die Nutzung besserer
Verteilungs- und Abfragestrategien.

6.3. Suchschnittstelle

In Abschnitt 1.3 wurde als eine Herausforderung fiir die Nutzung einer Suche
im IoT die Akzeptanz durch Entwickler und Nutzer genannt. Diese spiegelt sich
fiir den Entwickler u. a. in offenen, flexiblen Schnittstellen einer Technologie
wider. Fiir den Nutzer ist dagegen die Gebrauchstauglichkeit der GUI von grofer
Bedeutung. Er muss mit der Schnittstelle moglichst effizient, effektiv und
fiir ihn zufriedenstellend arbeiten konnen. Das bedeutet, dass er in der Lage
sein muss die Aufgabe, in diesem Fall eine Suche, zu bewiltigen und dies mit
moglichst geringem Zeitaufwand. AufSerdem soll er sich dabei wohlfiihlen.
Nachfolgend werden eine REST-Schnittstelle fiir Entwickler und eine GUI fiir
Endnutzer, die wiederum die REST-Schnittstelle verwendet, priasentiert.

6.3.1. REST-Schnittstelle

Die REST-Schnittstelle fiir Entwickler bietet eine Ressource, die es ermoglicht
eine Suchanfrage an das Backend zu schicken. Dieses beantwortet die Anfrage
und liefert ein Ergebnis zuriick. Die Suchanfrage muss dabei mindestens aus

» einem Suchstring, der eine Entitdt und einen Zustand beinhaltet,
bestehen. Optional kann noch

= die Anzahl zu findender Ergebnisse,
= die Suchregion und

= die einzubeziehenden Rankingfaktoren

angegeben werden. Wird keine Ergebnisanzahl mitgeschickt, so wird der in
der Umfrage in Kapitel 3 ermittelte Standardwert von zehn Ergebnissen ver-
wendet. Die Region kann auf drei verschiedene Arten angegeben werden: als
Kreis, der durch eine Mittelpunkt-GPS-Koordinate und einen Radius definiert
wird, als Rechteck, der durch die rechte obere und linke untere Ecke als GPS-
Koordinaten spezifiziert wird, oder in Form von GPS-Koordinaten, die ein Po-
lygon beschreiben. Ohne Angabe einer Region wird weltweit nach passenden
Entitdten gesucht. Fiir die Rankingfaktoren wird eine Liste der Namen der zu
nutzenden Faktoren inklusive der Parameter iibergeben. Dies sind die Gewich-
tung und ein Filterintervall. Alle Entitaten, deren Rankingwert fiir den Faktor
aufSerhalb des Filterintervalls liegen, werden nicht mit in die Ergebnismenge
aufgenommen. Damit der Entwickler weifS, welche Rankingfaktoren existieren,
gibt es eine weitere Ressource, welche die zur Verfiigung stehenden Faktoren
inkl. Beschreibung und weiterer Parameter, wie Minimal- und Maximalwert
zuriickliefert.
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Als Antwort auf eine Suchanfrage liefert der Server Titel, Beschreibung, Position,
URI, den Zustand, die Zeit der letzten Zustandsmessung, d. h. die Aktualitat
und die Rankingwerte der gefunden Entitaten zurtick.

6.3.2. Grafische Benutzungsschnittstelle

Die GUI ist in Abbildung 6.5 zu sehen. Sie besteht aus vier Bereichen, die zum
Teil Unterbereiche enthalten. Diese sind in der Abbildung durch Zahlen und
Buchstaben gekennzeichnet.

Der Bereich [1] beinhaltet das Suchfeld und den Button zum Abschicken ei-
ner Suchanfrage. Das Suchfeld bietet eine Autovervollstindigung (siehe Ab-
bildung 6.6a), um den Eingabeprozess fiir den Nutzer durch Vorschlage zu
vereinfachen und zu beschleunigen.

Im Bereich 13l konnen die Sucheinstellungen verandert werden, sofern die Stan-
dardeinstellungen fiir die Suchanfrage nicht den Nutzerwiinschen entsprechen.
Dieser Bereich kann auf- und zugeklappt werden, so dass der Nutzer weni-
ger scrollen muss, falls er keine Einstellungen dndern mochte. Der Zustand
(auf-/zugeklappt) wird iiber den Browserneustart hinweg gespeichert, so dass
der Nutzer die Aktion nicht jedes Mal wiederholen muss. Im Unterbereich
kann der Nutzer die Anzahl Ergebnisse, die er erhalten mochte, bestimmen. Im
Unterbereich 13b sind die verschiedenen Rankingfaktoren aufgelistet. Fiir jeden
Faktor kann eine Gewichtung (vgl. w; in Gleichung 5.2 in Abschnitt 5.2.10) und
ein Filterintervall angegeben werden. Entitdten, deren Rankingwert aufSerhalb
des Intervalls liegen, werden nicht in die Ergebnismenge mit aufgenommen.
AufSerdem lasst sich jeder Rankingfaktor deaktivieren, damit er nicht in die
Berechnung des Rankingwertes einbezogen wird. Zuletzt, kann im Unterbereich
die Suchregion angegeben werden. Die Karte stellt die Position des Nutzers
mit einem Marker dar. Die Position wird iiber die W3C Geolocation API [197]
ermittelt. Ein Button erlaubt jederzeit den Positionsmarker erneut zu zentrie-
ren, sollte der Kartenausschnitt zuvor bewegt worden sein. Der Nutzer kann ein
Rechteck, einen Kreis oder ein Polygon beliebiger Grofie auf die Karte zeichnen,
dieses nachtraglich verandern oder 1oschen. Das Anlegen einer Suchregion
und eines Rankings kann einige Zeit in Anspruch nehmen. Mochte ein Nutzer
eine Suche regelmafSig ausfiihren, z. B. jeden Morgen einen freien Parkplatz
suchen, so stort dieser Prozess die Effizienz. Deshalb konnen die Einstellungen
fiir eine Suche benannt und gespeichert werden, damit sie jederzeit durch einen
Mausklick nochmals ausgefiihrt werden kann. Diese gespeicherten Suchen sind
auch nach einem Browserneustart verfiigbar. Um nach Tatigung der Einstellun-
gen direkt suchen zu konnen, gibt es einen zweiten Suchbutton am Ende des
Sucheinstellungsdialoges. Somit muss der Nutzer nicht erst wieder nach oben
scrollen.

Die gespeicherten Suchen werden im Bereich 12 aufgelistet. Ein Klick auf den
Button 28] fiihrt die Suche erneut aus und 1adt die Einstellungen. Somit kon-
nen diese auch nachtréglich verandert und z. B. unter einem anderen Namen
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Abbildung 6.5.: Die GUI zur Suche im IoT. Die Zahlen und Buchstaben die-
nen zur Kennzeichnung von Bereichen zur Referenzierung aus dem Text.

abgespeichert werden. Wird eine Suche nicht mehr bendtigt, so lasst sie sich
{iber den roten Button [2b]16schen.
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Abbildung 6.6.: Ausschnitte der GUI.

Ist eine Suche erfolgreich, so werden die Ergebnisse in Bereich 4/ prasentiert.
In der Karte in 4bl sind die Nutzerposition, die Suchregion und alle Ergebnisse
mit jeweils einem Marker verortet. Der Unterbereich 4al beinhaltet eine Listen-
ansicht der Ergebnisse. Diese stellt pro Ergebnis diejenigen Informationen, die
von der REST-Schnittstelle zuriickgeliefert werden, dar. Die Ergebnisse sind
anhand ihres Rankingwertes sortiert, der mit Hilfe der in den Sucheinstellungen
gemachten Angaben berechnet wird. Fahrt der Nutzer {iber den Wert, erhalt
er ein Tooltip (siehe Abbildung 6.6b), das eine Aufschliisselung der zugrunde-
liegenden Werte auflistet. Fiir jedes Ergebnis wird eine kleine statische Karte
mit der Position angezeigt. Ein Klick auf diese Karte offnet ein Overlay, in
welchem die Route von der Nutzerposition zu der Entitdt angezeigt wird (siehe
Abbildung 6.7).

Viele der Elemente besitzen als Hilfestellung ein Fragezeichensymbol, das je-
weils ein Tooltip mit Erklarungen anzeigt, sobald mit der Maus dariibergefahren
wird.

Die GUI ist unter den Aspekten des responsiven Webdesigns entwickelt. Bei
diesem gestalterischen Ansatz handelt es sich um eine Technik zur Erstellung
von Webseiten, welche die Charakteristiken verschiedener Geridteklassen bei der
Darstellung einbeziehen. Dadurch muss nicht fiir jede Auflésung eine eigene
Version entwickelt werden, sondern die gleiche Webseite wird auf Gerdten wie
Tablets, Smartphones und Desktop-Computern korrekt angezeigt. Fiir die GUI
ist dies mit Hilfe der Frameworks Bootstrap® und jQuery’ umgesetzt.

Evaluation

Zum Test der Kriterien der Gebrauchstauglichkeit, d. h. der Effektivitit, Effizi-
enz und Zufriedenheit des Nutzers, gibt es eine Vielzahl von Methoden. Eine
Ubersicht findet sich in [93].

Wie schon in Kapitel 3 beschrieben, soll der Nutzer im Mittelpunkt stehen.
Deshalb wird zur Evaluation der GUI eine Studie durchgefiihrt, bei der die
Teilnehmer zunichst sechs Aufgaben 16sen sollen, die typische Funktionen der

®http://getbootstrap.com/ [Zugriff am 21. Miirz 2014]
Thttp://jquery.com/ [Zugriff am 21. Miirz 2014]
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Abbildung 6.7.: Routingfunktion der GUI.

GUI abpriifen. Die Aufgaben sind in Anhang A.3 aufgefiihrt. Das erfolgreiche
Absolvieren der Aufgaben testet die Effektivitdat der GUI. Die Dauer, die zur
erfolgreichen Bewiltigung jeder Aufgabe benétigt wird, lasst Riickschliisse
auf die Effizienz zu. Der letzte Punkt, die Zufriedenheit, wird durch einen
Fragebogen bestimmt, den jeder Teilnehmer nach der Versuchsreihe ausfiillen

muss.

Als Fragebogen wird die von Brooke [198] entwickelte System Usability Sca-
le (SUS) verwendet. Dabei handelt es sich um zehn Aussagen, welche die Stim-
mung und Meinung des Teilnehmers zu der Nutzung eines Systems abfragen.
Zur Beantwortung jeder Aussagen steht eine fiinfstufige Likert-Skala zur Verfi-
gung, auf der die Aussage von ,starke Ablehnung“ mit dem Wert 1 bis ,,starke
Zustimmung® mit dem Wert 5 bewertet werden kann. Die Halfte der Aussagen
ist negativ formuliert, so dass bei dieser Hilfte eine niedrige und bei der anderen
Halfte eine hohe Punktzahl das bessere Ergebnis darstellt. Aus den Antworten
einer Versuchsperson ldsst sich ein Wert berechnen, der zwischen 0 und 100
liegt und die Zufriedenheit bei der Arbeit mit dem System widerspiegelt. Werte
unter 50 stehen dabei fiir eine sehr schlechte Usability. Ab 70 gilt die Usability
dagegen als gut. Eine Punktzahl von 100 bedeutet eine perfekte Usability. Ban-
gor et al. [199] haben mit tiber 1.000 erweiterten SUS-Bogen untersucht, wie der
SUS-Wert alternativ zum Punktewert als Note und mit umgangssprachlichen
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Abbildung 6.8.: Antworthéufigkeiten fiir die Antworten 1 (starke Ablehnung)
bis 5 (starke Zustimmung) der zehn Fragen des SUS-Fragebogens. Fiir Fragen
mit ungerader Fragenummer ist 5 die beste Antwort. Fiir Fragen mit gerader
Fragenummer ist 1 die beste Antwort.

Begriffen, wie OK oder Gut, ausgedriickt werden kann. In dem Bogen, der in
Anhang A.4 abgebildet ist, werden zusatzlich noch einige generelle Fragen zum
Teilnehmer und allgemeine Anregungen zum System mit Freitextantworten
gestellt.

SUS besitzt zwar nur zehn Aussagen und ist somit sehr einfach, kann aber
dennoch gute Ergebnisse liefern. Untersuchungen haben gezeigt, dass die Ten-
denz, welche durch die Auswertung ermittelt wird, mit anderen Usability-Tests
libereingestimmt. Dabei reichen schon ca. 12—-14 Personen aus, um ein aussa-
gekriftiges Ergebnis zu erhalten [200].

Die Versuchsreihe wurde mit insgesamt 20 Teilnehmern durchgefiihrt. Die
haufigste Frage wiahrend des Versuches war, ob der Suchbegriff in Englisch
oder Deutsch eingegeben werden miisse. Es waren beide Varianten moglich.
AufSerdem konnte beobachtet werden, dass anfangs die Suchregion in den
Suchbegriff integriert wurde, anstatt die Funktion in den Sucheinstellungen zu
nutzen.

Insgesamt 10sten die Teilnehmer 77,5 % der Aufgaben ohne Probleme. Die
restlichen wurden mit Einschrankungen bewerkstelligt, d. h. der Proband hat
erst mit einer Hilfestellung durch den Versuchsleiter die Aufgabe bewiltigt
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bekommen. Fiir die Aufgaben 1, 3, und 6 musste nie eine Hilfestellung gegeben
werden. Die haufigste Unterstiitzung bei den anderen beiden Aufgaben war
der Hinweis, dass die Suchregion nicht {iber den Suchbegriff angegeben wird.
Sobald der Nutzer eine Funktion entdeckt hatte, wurde diese schnell verstanden
und anschliefSend korrekt genutzt. Die Dauer zur Bewiltigung der Aufgaben
nahm zwar mit der Komplexitat zu, aber war dennoch sehr gering und betrug
im GrofSteil weit unter einer Minute. Der Hauptteil der Aufgaben wurde in-
nerhalb von Sekunden gelost. Zudem war zu beobachten, dass die Nutzer mit
zunehmender Nutzung gleicher Funktionen diese fliissiger bedienen konnten.

Abbildung 6.8 zeigt die Antworthaufigkeiten aller Teilnehmer auf der Likert-
Skala fiir die zehn Aussagen des SUS-Bogens. Bei jeder ungerade nummerierten
Aussage ist eine starke Zustimmung (griin) besser, wihrend bei jeder gerade
nummerierten eine starke Ablehnung (rot) besser ist. Bis auf bei Aussage 3, 7
und 9 wurden fiir alle Aussagen neutrale oder positive Antworten gegeben. Bei
insgesamt 200 Bewertungen wurden nur viermal negative, also 2 %, und 14 mal,
d.h. 7 %, neutrale Antworten angekreuzt.

Insgesamt erreicht die GUI auf der SUS-Punkteskala eine Durchschnittspunkt-
zahl von 84,625. Dies entspricht nach den Untersuchungen von Bangor et al.
[199] der Schulnote 2 bzw. dem Begriff exzellent. Der Median liegt bei 87,5, was
derselben alternativen Bewertung gleichkommt. Die schlechteste und beste
Bewertung durch einen Nutzer sind 67,5 und 95 Punkte, was den Schulnoten 4
und 1 entspricht.

Die Evaluation zeigt, dass die GUI eine gute Gebrauchstauglichkeit aufweist. Das
Feedback der Teilnehmer ist durchweg positiv. Ein paar Verbesserungen sind
aber dennoch sinnvoll. Das Angeben einer Suchregion wurde vornehmlich durch
Eingabe ins Suchfeld vorgenommen. Im optimalen Fall sollten Ortsbegriffe
erkannt und die Suchregion automatisch fiir den Suchort eingestellt werden.
Dies kann sich allerdings als schwierig erweisen. Deswegen wire zu mindestens
ein auffalligerer Hinweis auf das Einstellen in den Sucheinstellungen niitzlich
als der derzeit durch die Hilfe-Tooltips gegebene. Bei den Ergebnissen sollte das
Abrufen der Route besser gekennzeichnet werden, damit es einfacher gefunden
wird. Der Rankingwert sollte nicht als Zahl zwischen 0 und 1, sondern als
Prozentzahl zwischen 0 und 100 ausgegeben werden. Ein Prozentwert ist fiir
Nutzer intuitiver verstdndlich. Zudem sollte die Gewichtung der einzelnen
Rankingfaktoren prozentual geschehen und alle Gewichtungen stets 100 %
ergeben, d. h. sobald eine Gewichtung erhoht bzw. verringert wird, sollten die
anderen entsprechend erniedrigt bzw. angehoben werden.

6.3.3. Fazit

Die REST-Schnittstelle und die darauf aufbauende GUI bieten Entwicklern und
Nutzern die Moglichkeit, die Suche fiir das [oT zu nutzen. Die REST-Schnitt-
stelle enthilt dabei die Grundfunktonalitdt zum Suchen, wihrend die GUI eine
mogliche Visualisierung der Sucheingabe, Sucheinstellungen und Ergebnisse
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zeigt. Eine Evaluation der Gebrauchstauglichkeit der GUI unter Verwendung
des SUS-Bogens mit 20 Teilnehmern hat mit einer Durchschnittspunktzahl
von 84,625 von 100 moglichen Punkten eine gute Bewertung ergeben. Uber die
Freitextantworten wurden aufSerdem einige Verbesserungsvorschliage durch die
Nutzer gegeben, die vermutlich zu einer noch besseren Punktzahl bei einem
erneuten Test fiihren wiirden.
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And one more thing.
— Steve Jobs

In den letzten Jahrzehnten ist ein enormer Fortschritt in vielen Bereichen
der Informationstechnologie zu beobachten. Die Integrationsdichte von in-
tegrierten Schaltkreisen verdoppelt sich ca. alle zwei Jahre und ermoglicht
so immer schnellere Prozessoren bzw. die gleiche Leistung auf weniger Platz
unterzubringen. Innovative Materialien, Sensoren, Funktechnologien und Ar-
chitekturkonzepte erlauben neue Geriteklassen, die es ermoglichen die Umwelt
detaillierter wahrzunehmen und mit ihr zu interagieren.

Das IoT als Erweiterung des Internets ist die Vision, dass unsere Alltagsge-
genstinde mit Sensorik, Aktuatorik und Informationstechnologie ausgeriistet
und in das Internet integriert werden, um dort eine virtuelle Repriasentation
bereitzustellen. Uber diese Reprdsentation kann der Zustand der realen Welt
abgefragt werden und teilweise sogar mit der Entitit interagiert werden. Dies
ermoglicht viele neue Anwendungen, die den Menschen in seinem Alltag un-
terstiitzen konnen. Ein Basisdienst fiir das IoT ist die Suche nach Entitaten, die
fiir die Erbringung eines Dienstes benotigt werden. Dabei ist es von Interesse,
Entitdaten nicht nur anhand von statischen Metadaten zu suchen, sondern auch
anhand ihres aktuellen Zustandes. Beispielsweise ist ein Autofahrer nicht an
allen Parkplatzen in seiner Umgebung interessiert, sondern nur an denen, die
gerade frei sind.
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Zwei grofSe Herausforderungen bei der Umsetzung einer Suchmaschine fiir
das IoT sind die Skalierbarkeit und Akzeptanz. Die durch die grofse Anzahl
an Sensoren produzierte Datenmenge muss effizient modelliert, gespeichert
und abrufbar sein, damit Betreiber und Nutzer bereit sind, die Technologien
dauerhaft zu nutzen.

7.1. Beitrage der Arbeit

Diese Arbeit behandelt verschiedene Aspekte einer zustandsbasierten Suche
fiir das IoT und stellt unterschiedliche Technologien zur Realisierung einer
solchen Suche vor:

= Eine Nutzerbefragung zur Anforderungsanalyse,

» Mechanismen fiir verschiedene Gerateklassen zur Ermittlung von hoher-
wertigen Zustdnden aus Kamerabildern bzw. rohen Sensorwerten,

» verschiedene Verfahren zur Modellierung sowie Generierung von Wahr-
scheinlichkeitsmodellen fiir die Sensorzustinde,

= eine semantische Modellierung von Sensoren, deren Zustanden, Wahr-
scheinlichkeitsmodellen und weiteren Informationen,

= DecentSPARQL, eine Losung zum skalierbaren Speichern von semanti-
schen Daten und

= eine REST-Schnittstelle fiir Entwickler sowie eine GUI fiir Endanwen-
der zur Nutzung der Suche im IoT, inklusive einer Nutzerstudie mit 20
Teilnehmern, welche die Gebrauchstauglichkeit der GUI aufzeigt.

Die Befragung unter 184 Personen hat gezeigt, dass alle Bereiche einer zustands-
basierten Suche fiir das IoT flexibel gestaltet und erweiterbar sein miissen, um
dem Nutzerverhalten und der Akzeptanz durch die Nutzer gerecht zu werden.
Ein weiteres Resultat ist, dass im Allgemeinen nicht rohe Sensorwerte fiir die
Nutzer von Interesse sind, sondern hoherwertige Zustidnde. Die Ergebnisse der
Umfrage wurden bei der Entwicklung der Technologien fiir eine zustandsba-
sierte Suche im IoT beriicksichtigt. Es wurde insbesondere Wert auf eine hohe
Flexibilitdat und eine gute Erweiterbarkeit, vor allem durch die Nutzung offener
Standards, gelegt.

Um die von Nutzern gewiinschten Zustande aus rohen Werten zu ermitteln,
wurden LoCaF, die HLS-Option fiir CoAP, eine skriptbasierte Variante und eine
Browser-Erweiterung fiir Chrome entwickelt. LoCaF ermoglicht, Bilder von
einem kamerabestiickten Sensorknoten mit Hilfe verschiedener Bildverarbei-
tungsmethoden zu verarbeiten, in den Bildern Objekte zu erkennen, diese zu
zahlen und daraus mit einer Regelsprache einen Zustand zu ermitteln. Dieser
kann anschliefSend im Internet auf verschiedene Art veroffentlicht werden. Die
HLS-Option erlaubt das Erzeugen von Zustandsressourcen auf CoAP-basierten
Sensorknoten, die durch Abbildung aus Sensorwerten Zustande ermittelt. Uber
die Ressource sind die Zustédnde fiir Clients abrufbar. Fiir Sensorknoten, die kein
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CoAP unterstiitzen, wurde eine Variante prasentiert, bei der durch ein Skript
die Datenerfassung und -verarbeitung beschrieben wird. Zuletzt ist durch die
vorgestellte Browser-Erweiterung eine Moglichkeit gegeben, die das Ermitteln
von Zustdnden fiir Informationen erlaubt, die auf Webseiten publiziert werden.
Dies kann niitzlich sein, falls Sensorknoten ihre Ausgaben nicht frei zugreifbar
machen, sondern nur iiber Internetseiten.

AnschliefSend ist motiviert worden, wie Wahrscheinlichkeitsmodelle fiir eine
effiziente Abfrage von Sensorzustdnden nutzbar sind. Es wurden mehrere, neue
oder auf den Vorarbeiten basierende Verfahren zur Generierung von Wahr-
scheinlichkeitsmodellen auf Sensorknoten bzw. im Backend prasentiert. Auf
den Sensorknoten ist dies mit den Skripten moglich, die auch zur Zustand-
sermittlung genutzt werden. Fiir CoAP-basierte Knoten wurde eine weitere
Option entwickelt, die das dynamische Erstellen von Wahrscheinlichkeitsmo-
dellressourcen ermoglicht. Von diesen Ressourcen konnen daraufhin Modelle
von Clients abgerufen werden. Im Backend lassen sich Modelle mit Hilfe von
SPARQL-Anfragen iiber historische Daten erstellen.

Das Semantic Web ist die Idee, Wissen semantisch in IT-Systemen zu repra-
sentieren, so dass sowohl Menschen als auch Computer die Daten verstehen
und interpretieren konnen. Die Integration verschiedener Datenquellen soll
zur Erzeugung neuer Fakten beitragen. Um auch die Daten von Sensoren des
IoT fiir das Semantic Web nutzbar zu machen, wurde eine Modellierung von
Sensorzustanden, der Historie von Zustanden, von Wahrscheinlichkeitsmodel-
len und weiteren Konzepten erarbeitet. Dabei wurden die zuvor eingefiihrten
Wahrscheinlichkeitsmodelltypen modelliert und erortert, wie diese leicht zu
kombinieren sind. Auch das Erstellen neuer Modelltypen ist mit wenigen Ar-
beitsschritten moglich.

Eine zentrale Speicherung der semantischen Daten von Millionen oder Mil-
liarden von Sensoren eines zukiinftigen IoT skaliert nicht. Deswegen bietet
DecentSPARQL eine verteilte Losung. Diese Abstraktionsschicht fiir die seman-
tische Datenbank LUPOSDATE erlaubt das verteilte Speichern und Abfragen
in P2P-Netzen. Dabei kann der Entwickler eine der existierenden Datenvertei-
lungsstrategien nutzen oder eigene entwickeln und evaluieren. Ebenso kann die
Abfrageverarbeitung durch Verteilung von Teilanfragen angepasst und somit
optimiert werden. Durch die Erweiterung von LUPOSDATE um GeoSPARQL, ist
DecentSPARQL der erste verteilte Triplestore, der diesen Standard unterstiitzt.

Abschliefsend wurden Suchschnittstellen fiir Entwickler und Nutzer vorgestellt.
Eine Nutzerstudie mit 20 Personen hat die Gebrauchstauglichkeit der GUI fiir
Endnutzer gezeigt. Dabei erreichte die GUI von 100 moglichen Punkten eine
Durchschnittspunktzahl von 84,625, was der Schulnote 2 entspricht. Dies zeigt,
dass die entwickelte GUI eine gute Gebrauchstauglichkeit aufweist und nur an
wenigen Stellen optimiert werden muss.

Zusammenfassend zeigt Abbildung 7.1 zwei Netzdiagramme. Im ersten Dia-
gramm ist in jeder Kategorie das Maximum der in Abschnitt 1.2.1 beschriebenen
und in Abbildung 1.1 bewerteten existierenden Systeme aufgetragen. Das zweite
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Abbildung 7.1.: Qualitativer Vergleich der Summe der in Kapitel 1 betrach-

teten Systeme mit den Technologien dieser Arbeit.

Diagramm zeigt die Bewertungen der Technologien dieser Arbeit. Der Vergleich
zeigt, dass das zweite Diagramm pareto-optimal zum Ersten ist, d. h. in jeder
Kategorie erreicht es einen mindestens genauso guten Wert wie der aus dem
ersten Diagramm. Die Abbildung und die Nutzerstudie zur GUI stiitzen somit
die These, dass auf offenen Standards basierende Technologien entwickelt werden
konnen, die eine zustandsbasierte Suche fiir das IoT realisierbar machen, die aus
technischer Sicht skalierbar und ressourceneffizient arbeitet und zugleich eine hohe

Benutzerakzeptanz durch eine gute Gebrauchstauglichkeit erzielt.
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7.2. Ausblick

Obgleich viele Nachteile existierender Systeme mit den in dieser Arbeit vor-
gestellten Technologien tiberwunden oder verbessert wurden, bleiben einige
offene Fragen und mogliche Verbesserungen bestehen.

Auf der Ebene des Einsatzes von Sensoren zur Uberwachung der Umwelt, in der
wir leben, miissen zum einen die folgenden rechtlichen Fragen geklart werden:

m Wer darf Sensoren einsetzen?

= Wo diirfen Sensoren eingesetzt werden?

m Wer oder was darf mit den Sensoren iiberwacht werden?
= Wie viele und was fiir Daten diirfen erhoben werden?

= Wie miissen die Daten gespeichert/weiterverarbeitet werden (z. B. Anony-
misieren durch Unkenntlichmachung von Gesichtern)?

= Wer hat die Kontrolle iiber Sensoren und Daten?
Auf der anderen Seite miissen ebenso gesellschaftliche Fragen geklart werden:

= Welche Daten sind Personen bereit von sich preiszugeben?
= Welchen Nutzen erwarten die Menschen bei Bereitstellung ihrer Daten?

= Wie wirkt sich eine dauerhafte, oft nicht sichtbare/wahrnehmbare, Uber-
wachung durch Sensortechnologie gesundheitlich und gesellschaftlich
auf die Menschen aus?

Die Behandlung oder gar Beantwortung dieser Fragen war zu keiner Zeit Fokus,
da diese Arbeit die technologischen Aspekte behandelt. Diese Fragestellun-
gen miissen von Personen der jeweiligen Fachgebiete wie Jura, Psychologie,
Soziologie und Medizin erortert werden.

Auch auf technologischer Ebene gibt es Verbesserungsmoglichkeiten und Rich-
tungen, in die weitere Forschungen getatigt werden konnen.

Eine Portierung der in Kapitel 4 vorgestellten Moglichkeiten zur Zustandser-
mittlung auf andere Plattformen, wie z. B. Webcams, und die Integration in
weitere Protokolle, wiirde zusidtzliche Nutzungsmoglichkeiten eroffnen.

Im Kontext der Wahrscheinlichkeitsmodelle lasst sich untersuchen unter wel-
chen Umstdnden der Einsatz der Modelle eine Ressourceneinsparung bringt,
d.h. wie hoch die Giite der Modelle sein muss, damit sich der Einsatz lohnt.
Dazu miissen Faktoren, wie u. a. die Haufigkeit und Muster der Zustandsan-
derungen, die Anfragehidufigkeit und -muster durch Nutzer und der Ressour-
cenaufwand zur Generierung der Modelle einbezogen werden. In diesem Zu-
sammenhang ist auch eine isolierte Gegeniiberstellung der Generierung von
Modellen auf den Gerdten und im Backend in Bezug auf den Ressourcenver-
brauch sinnvoll. Aufbauend auf den Erkenntnissen konnte eine Komponente
realisiert werden, die adaptiv entscheidet, wie die Daten von den Sensoren iiber-
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mittelt werden, ob die Nutzung von Wahrscheinlichkeitsmodellen Ressourcen
spart und wo diese Modelle generiert werden sollen.

Der in Kapitel 6 vorgestellte, verteilte Triplestore DecentSPARQL kann um neue
Verteilungs- und Anfragestrategien erweitert werden, die eine effizientere Spei-
cherung und Abfrage der RDF-Daten ermoglicht. Losgelost von semantischen
Technologien, aber im Kontext des verteilten Speicherns, stellt sich die Frage,
welches die optimale Abfolge beim Filtern der Daten ist, um die Ergebnismenge
fiir das Sensor Ranking zu erhalten. So ldsst sich u. a. nach Position, Filterkrite-
rien im Ranking, Zustandswahrscheinlichkeit oder Entitit filtern.

Beispielhaft wird in Kapitel 6 eine GUI fiir Browser prasentiert. Diese ist zwar
auch auf Smartphones nutzbar, dennoch konnte die Entwicklung einer eigen-
standigen Applikation das volle Potential des jeweiligen Smartphones ausnut-
zen. So konnten Sensorinformationen des Smartphones zur Bestimmung des
Suchkontextes genutzt werden, um die Anfrage besser verstehen und zufrieden-
stellendere Ergebnisse liefern zu konnen. Eine Verbesserung bei der Eingabe
der Suchanfrage wire, wenn diese in natiirlicher Sprache formuliert werden
kann. Die Maschine miisste dann selbststidndig, z. B. anhand des aktuellen
Kontextes und des Gelernten aus friiheren Suchanfragen, extrahieren, was der
statische und der dynamische Anteil der Anfrage ist. Der nidchste Schritt wire
die Nutzung von Sprach- und Gestenerkennung zur Benutzung der Suche. Dies
wiirde die Verwendung in Fahrzeugen erleichtern, da der Fahrer nicht so stark
abgelenkt wire. Um schnell eine Suche erneut ausfiihren zu konnen, gibt es die
Moglichkeit die Einstellungen einer einmal durchgefiihrten Suche zu speichern.
Dies geschieht zurzeit lokal im Browser. Durch Synchronisierung mit einem
Cloud-Dienst konnten diese Suchen einerseits iiber verschiedene Gerite eines
Nutzers synchronisiert und andererseits mit anderen Nutzern geteilt werden.

Um den Kontext des Anwenders nutzen und bessere Ergebnisse auf Suchanfra-
gen liefern zu konnen, miissten weitere Informationen, wie Wetter-, Stau- oder
Kalenderdaten, in die Verarbeitung mit einbezogen werden. Durch Verwendung
von Semantic-Web-Technologien zur Modellierung und -speicherung von Da-
ten sind dafiir bereits die Grundlagen gelegt, da viele weitere Datenquellen
ebenfalls auf diese Techniken setzen und somit leicht integrierbar sind.
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Anhang A. Anhang

A.l1. Umfrage

Suche im Internet der Dinge

Willkommen bei der Umfrage mit dem Titel "Suche im Internet der Dinge". Sollte Ihnen der Begriff Internet der Dinge nichts sagen, so kénnen Sie
dennoch an der Umfrage teilnehmen. Dies ist sogar explizit gew i auch | ohne Vorwissen bendtigen. Bevor wir Fragen
mit Bezug auf das Internet der Dinge stellen werden, werden wir die Idee dahinter kurz erlautern, damit Sie ein Verstandnis dafir bekommen

Die Umfrage umfasst maximal 44 Fragen (Davon 23 allgemeine Fragen und 21 spezifische zum Thema "Suche im Intenet der Dinge) und dauert ca. 20-
25 Minuten. Sie kénnen die Beantwortung jederzeit unterbrechen und spater fortsetzen. Sollten Sie eine Frage nicht verstehen oder beantworten

méchten, so iiberspringen Sie diese einfach. Zu einigen Fragen gibt es auch Hi durch ein Kleines am Ende
der Frage (nach den Antworten).
Sie konnen jetzt mit der Umfrage beginnen oder weiterlesen, falls Sie noch etwas tiber den L oder die der i erfahren

méchten
Uber den Umfrageleiter:
Mein Name ist Richard Mietz und ich arbeite als Mitarbeiter in der von Prof. Kay Rémer am Insttut fir

Informatik der Universitat zu Libeck. Im Rahmen der Projekte Real-World G-Lab und iBAST beschaftige ich mich u.a. mitdem Internet der Dinge und dort
im Spezellen mit der Suche im Internet der Dinge.

Uber die Verwertung der Umfrageergebnisse:

Sollten ausreichend Teilnehmer an der Umfrage teilnehmen, méchten wir die Umfrageergebnisse nutzen, um das Suchverhalten in einem zukiinfigen
Internet der Dinge zu und zu Wir méchten die isse in Form von Verd anderen ierten Gruppen
zugéinglich machen. Weiterhin wollen wir die jonen fiir weitere Forschung nutzen. Wir denken bei Erfolg der Umfrage aufierdem
{iber weitere Umfragen nach, um weitere Fragestellungen zu untersuchen

Diese Umfrage enthélt 44 Fragen.

Personliche Informationen

Hier werden einige Fragen zu persénlichen Informationen gestellt, die bei der spateren Auswertung dazu dienen sollen zu analysieren wie reprasentativ
die Umfrage war.

1 [alter]Bitte geben sie Ihr Alter in Jahren an:
Jede Antwort muss zwischen 0 und 115 sein

Bitte geben Sie Ihre Antwort hier ein:

L]

2 [geschlecht]Bitte geben Sie Ihr Geschlecht an:

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O weiblich

O mannlich
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3 [bildung]Bitte geben Sie Ihre

Bitte wéhlen Sie nur eine der folgenden Antworten aus

OCcoCo0oQC0O00

4 [beruf]Bitte geben Sie Ihr aktuelles Berufsfeld an:

kein Abschluss

noch Schiiler

Volksschule / Hauptschule

Mittlere Reife / POS
Fachschulabschluss

Fachabitur / Fachhochschulreife
Allgemeine Hochschulreife / Abitur / EOS
Hochschulabschluss

Promotion

Bitie wahlen Sie alle zutreffenden Antworten aus
O
O
O
O
O
O
O
O
O
O
O
O
O

O
O

Arbeitssuchend

Schiiler

Student

Wissenschatftlicher Mitarbeiter / Forscher / Doktorand
Professor oder andere lehrende Tatigkeit

Medizin (z.B. Arzt, Pflegepersonal)

IT (z.B. Programmierer, Entwickler)
Telekommunikation

Medien (z.B. Journalist, Mediengestalter)

Ingenieur

Dienstleistungen (z.B. Friseur, Kellner)

Finanzen (z.B. Bankkaufmann, Versicherungsmakler)
Recht (z.B. Jurist)

Vertrieb / Verkauf (z.B. Kassierer)

Marketing (z.B. Werbekaufmann)




Nutzung von Hardware

In diese Gruppe von Fragen méchte ich iber das von besti Hardware erhalten

5 [pc_ex]

Sier asig (mi 1x die Woche) einen oder mehrere stationédre PCs (Tower)?

Bitte wéhlen Sie nur eine der folgenden Antworten aus:

O Ja
O Nein

Ais stationérer Computer ist ein PC gemeint, der nur an einem Ort genutzt wird. Notebooks sind explizit nicht gemeint, auch wenn sie nur an
einem Ort genutzt werden.

6 [pc_os]

Betri nutzen Sie dchlich?

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfilllt sind:
° ((Pc_ex.NAOK == "Y"))

Bitte wéhlen Sie nur eine der folgenden Antworten aus:

O Windows
O Linux
O Mac

7 [notebook_ex]

Sier asig (mi 1x die Woche) ein oder mehrere Notebook(s)/Netbook(s)?

Bitte wéhlen Sie nur eine der folgenden Antworten aus:

O Ja
O Nein

8 [notebook_os]

Betri nutzen Sie dchlich?

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfilllt sind:
* ((notebook_ex.NAOK == "Y"))

Bitte wahlen Sie nur eine der folgenden Antworten aus:
O windows

O Linux

O Mac

13 [navi]

Sier aBsig (mi 1x im Monat) ein Navigationsgerat im Auto?

Bitte wéhlen Sie nur eine der folgenden Antworten aus:

O Ja
O Nein

Gemeint sind explizit Navigations geréite, die nur diesem Zweck dienen und nicht Navigationsanwendungen auf Handys 0.4.

9 [tablet_ex]

Si

r asig (mi 1x die Woche) ein oder mehrere Tablet-PC(s)?
Bitte wahlen Sie nur eine der folgenden Antworten aus

O Ja
O Nein

Ein Tablet-PC ist ein tragbarer Rechner, der anstatt mit Tastatur und Maus mit Hilfe des beriihrungsempfindlichen Bildschirms bedient wird
(entweder per Stift oder per Finger).

10 [tablet_os]

Welches Betriebssystem nutzen Sie hauptséchlich?

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
* (tablet_ex.NAOK == "Y"))

Bitte wéhlen Sie nur eine der folgenden Antworten aus

O Android
O i0s (Apple)
O webos

11 [handy_ex]

Sier aBig (mi 1x die Woche) ein oder mehrere Handy(s)?

Bitte wéhlen Sie nur eine der folgenden Antworten aus

O Ja
O Nein

12 [handy_os]
Welches Betriebssystem nutzen Sie hauptséchlich?

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
* ((handy_ex.NAOK =="Y"))

Bitte wahlen Sie nur eine der folgenden Antworten aus

Android

iOS (Apple)

Symbian

Windows Phone / Windows Mobile
BlackBerry OS (RIM)

Bada (vor allem Samsung Wave Handys)

Mobilinux

C O000000

Nutzung von Webdiensten

In dieser Kategorie soll das Nutzungsverhalten im Internet untersucht werden. Dabei beziehen sich die Fragen auf die meistgenutzte Suchmaschine
Google und weitere Dienste dieses Unternehmens. Sollten Sie eine andere i , SO Sie die Frage fur
diese Suchmaschine und entsprechende Dienste, falls diese von dieser angeboten werden

14 [google_service_know]Welchen dieser Google-Dienste kennen Sie?

Bitte wéhlen Sie alle zutreffenden Antworten aus

[] Google Websuche
[] Google Earth

[ Google Maps

[ Routing-Funktion in Google Maps
[ Google Places

[] Google Latitude

[ Google News

[ Google Kalender

] Google+

Eine Beschreibung der Dienste, falls Sie deren Namen nicht kennen sollten:

» Google Websuche: Der Dienst, der es erlaubt nach Webseiten zu suchen

» Google Earth: Darstellung eines virtuellen Globus, auf dem auch weitere Informationen wie Grenzen, Wikipedia-Artikel etc. eingeblendet
werden kénne

Google Maps: Digitale Landkarte, die StraRen, Fliisse, Berge, aber auch Geschafte und Hotels eingezeichnet hat.

» Routing-Funktion in Google Maps: Die Moglichkeit die kiirzeste/schnellste Route von Ort Azu Ort B berechnen zu lassen

Google Places: Erlaubt das Bewerten bzw. das Lesen von Bewertungen von Dingen wie Restaurants, Kneipen, Kinos und Hotels und
stelltdiese Bewertungen auch innerhalt von Google Maps dar

Google Latitude: Erlaubt die Position von freigeschalteten Freunden auf Google Maps zu sehen. Die Position wird mittels Mobiltelefon 0.4
ermittelt

Google News: Eine Nachrichtenseite von Google, die ihre aus den anderer Quellen

Google Kalender: Eine Kalender-Anwendung, die online genutzt werden kann

Google+: Ein soziales Netzwerk von Google, ahnlich wie Facebook

15 [google_service_use]Welchen dieser Google-Dienste nutzen Sie?

Bitte wéhlen Sie alle zutreffenden Antworten aus

Google Websuche

Google Earth

Google Maps

Routing-Funktion in Google Maps
Google Places

Google Latitude

Google News

Google Kalender

ooooooooo

Google+



16 [google_search_know] dieser gle-Suche-F i kennen Sie?

Bitte wéhlen Sie alle zutreffenden Antworten aus:

Mehrere Begriffe auf einmal suchen (sog. UND-Verkniipfung)

Alternative Begriffe suchen (sog. ODER: G mit dem it OR)

Phrasen/Textblocke suchen (mit " ")

Nahe beieinander liegende Begriffe suchen (mit ADJ / NEAR)
Beliebigen Begriff suchen (mit *)

AusschlieRen von Begriflen (mit -)

Auf bestimmten Seiten suchen (mit site:)

Nach bestimmten Dateitypen suchen (mit filetype:)

Zeitliche Eil : der i (mit )

ooooooood

17 [google_search_use]Welche dieser Google-Such i nutzen Sie r aBig?
Bitte wéhlen Sie alle zutreffenden Antworten aus:

Mehrere Begriffe auf einmal suchen (sog. UND-Verkniipfung)

Alternative Begriffe suchen (sog. ODER: i mit dem it OR)

Phrasen/Textblocke suchen (mit " ")

Nahe beieinander liegende Begriffe suchen (mit ADJ / NEAR)
Beliebigen Begriff suchen (mit *)

AusschlieRen von Begriffen (mit -)

Auf bestimmten Seiten suchen (mit site:)

Nach bestimmten Dateitypen suchen (mit filetype:)

Zeitliche Einschrz der isse (mit )

ooooooood

18 [google_search_use_1]Welche dieser Google-Suche-Funktionen haben Sie iiberhaupt schon
einmal genutzt?

Bitte wéhlen Sie alle zutreffenden Antworten aus:

Mehrere Begriffe auf einmal suchen (sog. UND-Verkniipfung)

Alternative Begriffe suchen (sog. ODER: U mit dem i OR)

Phrasen/Textblocke suchen (mit " ")

Nahe beieinander liegende Begriffe suchen (mit ADJ / NEAR)
Beliebigen Begriff suchen (mit *)

AusschlieRen von Begriffen (mit -)

Auf bestimmten Seiten suchen (mit site:)

Nach bestimmten Dateitypen suchen (mit filetype:)

Zeitliche Eil & der i (mit )

ooooooood

Erkldrung des Internet der Dinge

Filr die nachfolgenden Fragen bendtigen Sie ein gewisses Verstandnis iiber das Interet der Dinge, welches unten kurz erlautert wird.

23 [what_iot]Das Internet der Dinge

Das Internet der Dinge (engl.: Internet of Things) ist die Idee das Alltagsgegenstande in das Interet integriert werden und dort somit eine virtuelle
Repréisentation erhalten

Ein Beispiel istdas der Zustand von Dingen im Internet abrufbar ist. Stellen Sie sich vor Ihr Lieblingsrestaurant hat nicht nur eine normale
Homepage mit der Speisekarte und den Offnungszeiten sondern Sie kénnen auch live sehen, ob Tische frei sind. Sie miissten nicht reservieren
und kénnten sich spontan fiir einen Besuch entscheiden. Wiirden nun alle Restaurants solch einen Service anbieten, kénnten Sie nach
Restaurants mitfreien Tischen in Ihrer Umgebung suchen (falls zB. Ihr Lieblingsrestaurant gerade voll ist).

Um so etwas zu realisieren wiirden Sensoren im den Tischen erden, die die Ti erfassen konnen und
dann im Internet fiir jeden zugénglich verdffentichen.

Diese Idee wird heute schon teilweise umgesetz, insbesondere in der Logistik. Die nachfolgenden Fragen, sollen das Suchverhalten
untersuchen, falls solche Szenarien auch im privaten Bereich umgesetzt werden wiirden

Bei der Suche im Internet der Dinge geht es also grundsétzich darum Dinge anhand ihres momentanen Zustandes zu suchen und zu finden.

IT-Kenntnisse

Mitdiesen Fragen soll Ihr Wissen im Bereich IT getestet werden.

19 [iot_know]Haben Sie den Begriff "Internet der Dinge"/"Internet of Things" schon einmal gehort?
Bitte wahlen Sie nur eine der folgenden Antworten aus

O Ja
O Nein

20 [iot_explain]Beschreiben Sie kurz Ihr Verstédndnis vom Internet der Dinge.

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
* ((iot_know.NAOK == "Y"))

Bitte geben Sie Ihre Antwort hier ein:

21 [progs]Wie sti Sie A zu?
Bitte wéhlen Sie die zutreffende Antwort fir jeden Punkt aus:
Stimme ich eher nicht

Stimme ich zu Stimme ich eher zu zu Stimme ich nicht zu
Ich komme schnell mit
neuen mir unbekannten O @] (o] @]
Programmen zurecht
Ich nutze auch komplexe
" c o 0 o

Funktionen in Programmen

Ich verstehe/erlene

komplexe Funktionen in (@] (@] @] (@]
Programmen selbststéndig

22 [it_news]Aus welchen Quellen beziehen Sie

in Bezug auf IT?
Bitte wéhlen Sie alle zutreffenden Antworten aus

[ Fach-IT-News Seiten (z.B. Heise, Golem)

Andere IT-News Seiten (z.B. Computerbild.de)
Andere News Seiten (z.B. spiegel.de, zeit.de)
Fach-IT-Zeitschriften (z.B. iX C't)

Andere [T-Zeitschriften (z.B. ComputerBild, PC Welt)
Andere-Zeitschriften/Zeitungen (z.B. Spiegel, Welt)

]
]
]
]
]
O

Ich interessiere mich nicht explizit fur Neuigkeiten aus dem Bereich IT

[T] sonstiges:

Suchverhalten

In dieser Sektion geht es um das allgemeine Suchverhalten im Internet der Dinge, sofern eine solche Suche existieren wiirde. Nehmen sie dies einfach

hypothetisch an und iiberlegen Sie, wie sie eine solche Suche nutzen wiirden.

24 [which_searches]Welche Suchen wiirden Sie ausfiihren wollen, also nach welchen Dingen mit
welchen Zustédnden wiirden Sie suchen wollen (z.B. freier Tisch in einem Restaurant)?

Bitte geben Sie Ihre Antwort hier ein:

25 [which_device]Mit welchen Gerdten wiirden Sie eine solche Suche durchfiihren?

Bitte wéhlen Sie alle zutreffenden Antworten aus

[ stationzrer PC
71 Notebook/Netbook
[ Tablet-PC

] Handy

[ Navigationsgerat

[ Sonstiges:

26 [where]Wo wiirden Sie solch eine Suche nutzen?
Bitte wahlen Sie alle zutreffenden Antworten aus

Zu Hause

Bei taglichen Besorgungen (z.B. Einkaufen, Amtsbesuchen)
Unterwegs als FuBganger

Unterwegs mit dem Fahrad

Unterwegs im éffentlichen Nahverkehr

Unterwegs im éffentlichen Femverkehr

Unterwegs mit dem Auto

Im Urlaub / auf Reisen

ooooooooo

Bei der Arbeit

[[] Sonstiges:




27 [which_info]Welche Informationen wiirden Sie fiir solch eine Suche preisgeben, um z.B. Ihr
Suchergeb zu verbessern?

Bitte wéhlen Sie alle zutreffenden Antworten aus:

[ ihre Position

[ Atter

[] Geschlecht

[[] Friihere Suchanfragen

[ Vorlieben (z.B. Vorliebe fiir Pizza zum italien bei einer

O in @B. von die fiir ADAC-Mitglieder bieten)
[] Bewertungen, die Sie zu Dingen gemacht haben

[ Freundesliste aus sozialen Netzwerken

[ Religion (z.B koscherer bei jdi Glauben)

[ sonstiges:

Konkrete Suchen nach Dingen

Im vorletzten Frageblock méchte ich einige Fragen zu konkreten "
werden wiirden

" stellen, um zu

31 [search_often]Wie oft wiirden Sie durchschnittlich aufgefiihrte Suchen ausfiihren? Suche nach ...

Bitte wihlen Sie die zutreffende Antwort fiir jeden Punkt aus:
Zumindestens
Mehrmals Mehrmals Mehrmals ein Mal im
taglich Taglich Wéchentlich Wéchentlich Monatlich Monatlich Jahr
freien Taxen
freien Autos beim Car-
Sharing
freien Parkplatzen
staufreien Autostrecken
freien Fahrrademn bei
Fahrradverleihem
Position eines
Zuges/Busses auf den
Sie warten
freien Tische in
Restaurants

kurzen Warteschlangen
vor Imbissen

o ©C 00000
0 O 00000
0 O 00000
0 ©0 00000
0 O 00000
0 O 00000
0 ©0 00000

einem verlorenen
Gegenstand (der einen
Positionsensor
integriert hat)
Wassertemperaturen
von
Schwimmméglichkeiten O 0 o) 0 o) o o
(See, Meer,

Schwimmbad)

, ruhi
oo runigen o) o] o] o] o] o] o]

O
O
O
O
O
O
O

32 [search_when]Zu T
Suche nach ...

it wiirden Sie agen

Morgens Mittags Abends Nachts
(6-10 Vormittags (12-14 Nachmittags (18-22 (22-6
Uhr) (10-12 Uhr) Uhr) (14-18 Uhr) Uhr) Uhr)
freien Taxen
freien Autos beim Car-Sharing
freien Parkplétzen
staufreien Autostrecken
freien Fahrradern bei Fahrradverleihemn
Position eines Zuges/Busses auf den Sie
warten
freien Tische in Restaurants
kurzen Warteschlangen vor Imbissen
einem verlorenen Gegenstand (der einen
Positionsensor integriert hat)
Wassertemperaturen von
Schwimmmaglichkeiten (See, Meer,
Schwimmbad)
sonnigen, ruhigen Orten

0O 0 0OoOooogooood
0O 0 0OoOooogooood
O 0 0OoOooooobood
0O 0 0OoOooogooood
O 0 0OO000ooOooodg
0O 0 0OoOooogooood

Mehrfachnennung méglich.

ob und wie solche genutzt

z
3

O 0 ¢ 00000

@]

Eigene Suchanfragen

Bei den folgenden Fragen sollen Sie ihre Kreativitat einsetzen und Suchanfragen formulieren

28 [how_free_table]Wenn Sie bei Google nach einem Restaurant suchen, lautet ihre Suchanfrage
"Restaurant”. Wie wiirde Ihre Suchanfrage aussehen, wenn Sie nach einem freien Tisch in einem
Restaurant suchen wiirden?

Bitte geben Sie Ihre Antwort hier ein:

Sie diirfen jede Syntax nutzen, die Sie machten, auch eine selbst ausgedachte

29 [how_free_table_temp]Wie wiirde Ihre Suchanfrage aussehen, wenn Sie nach einem freien Tisch
suchen wiirden, bei der das Restaurant zuséatzlich mindestens 15 Grad warm ist?

Bitte geben Sie Ihre Antwort hier ein:

Sie diirfen jede Syntax nutzen, die Sie machten, auch eine selbst ausgedachte

30 [how_free_tabl_parkin]Wie wiirde Ihre Suchanfrage aussehen, wenn Sie nach einem freien Tisch
in einem Restaurant suchen wiirden und zusétzlich nach einen freien Parkplatz in der Ndhe?

Bitte geben Sie Ihre Antwort hier ein:

Sie diirfen jede Syntax nutzen, die Sie machten, auch eine selbst ausgedachte

33 [search_device]Mit welchen Gerdten wiirden Sie die agen i
durchfiihren? Suche nach ...
Stationarer Tablet-
PC Notebook/Netbook PC Handy  Nawgationsgerét

freien Taxen O O O O O
freien Autos beim Car-Sharing O O O 0 O
freien Parkplatzen O O O O O
staufreien Autostrecken O O O O O
freien Fahrradern bei Fahrradverleihern O O O O O
Position eines Zuges/Busses auf den Sie warten O O O O O
freien Tische in Restaurants O O O O O
kurzen Warteschlangen vor Imbissen O O O O O
einem verlorenen Gegenstand (der einen
Positionsensor integriert hat) u u u O 0

von
(See, Meer, Schwimmbad) ] ] ] 0 O
sonnigen, ruhigen Orten O O O [m} O
Mehrfachnennung méglich.
34 [search_where]Wo wiirden Sie ragen durchfiihren? Suche nach ...

2Zu Hause Unterwegs Bei der Arbeit

freien Taxen O O ]
freien Autos beim Car-Sharing O O O
freien Parkplatzen O O O
staufreien Autostrecken O O O
freien Fahrréidemn bei Fahrradverleihern O O O
Position eines Zuges/Busses auf den Sie warten O O O
freien Tische in Restaurants O O O
kurzen Warteschlangen vor Imbissen O [} O
einem (der einen integriert hat) O O O

von i églichkeiten (See, Meer, O [} O
sonnigen, ruhigen Orten O O O
Mehrfachnennung méglich.
35 [search_context]In welchem Kontext wiirden Sie die Suchen Il
durchfiihren? Suche nach ...

Tagliche Reise /
Freizeit  Sport Besorgungen Ausflug Arbeit

freien Taxen O m} O O a
freien Autos beim Car-Sharing ] O O O m}
freien Parkplatzen ] [} [m] m| m}
staufreien Autostrecken O m} O ] a
freien Fahrrédem bei Fahrradverleihem O [} [m] m| m}
Position eines Zuges/Busses auf den Sie warten ] O O O O
freien Tische in Restaurants O O O O O
kurzen Warteschlangen vor Imbissen O O O O O
einem (der einen P
integriert hat) ¢ B a u O O

von i ichkeiten (See, Meer,
Schwimmbad) ¢ u U U U o
sonnigen, ruhigen Orten O O O O ]

Mehrfachnennung méglich.



Suchergebnisse

Diese Fragen die Darstell der

36 [search_result]Welche Informationen sollen auf der Ergebnisseite fiir gefundene Dinge fiir

agen werden? Suche nach ...

Entfemung
in Minuten

Beschreibung Entfernung und

des Dings
freien Taxen

freien Autos beim Car-Sharing
freien Parkplétzen

staufreien Autostrecken

freien Fahrréden bei
Fahrradverleihem

Position eines Zuges/Busses
auf den Sie warten

freien Tische in Restaurants
kurzen Warteschlangen vor
Imbissen

oo
oo

einem verlorenen Gegenstand
(der einen Positionsensor
integriert hat)
Wassertemperaturen von
Schwimmmaglichkeiten (See,
Meer, Schwimmbad)

O OO0 ooogog
O ooo oogoog

O OoOoO oo-d
O ooo oodo

O
O
O
O

in Metem Sekunden

Aktualitét des

Zustandes

Wert des (2eit seit

Zustandes letzter Wei

des Dings Messung) Nicht
| | |
O [}
O | |
O O O
O O O
O O O
O O O
O O O
O O O
O O O

sonnigen, ruhigen Orten ) )
Mehrfachnennung méglich.
Genauere Beschreibung der Antwortmdglichkeiten:
. des Dings: Ein Textdes Dings, zB. " auf mittlerem "
o Ort: Der Ortdes Dings
o Entfernung in Metern: Die Entfernung von der eigenen Position zu der des Dings, zB. "Die Entfernung betragt 1300 Meter"
 Entfernung in Minuten und Sekunden: Wie viel Zeit man zu dem Ding bendtigt, zB. "Sie bendtigen 7 Minuten zu Ful”
« Wert des Zustandes des Dings: Der momentane Zustand des Dings, zB. "es sind 3 Tische frei"
© Aktualitt des (2eit seit letzter Die Zeit seitdem der Zustand zum letzten Mal gemessen wurde, zB.
"or 5 Minuten waren 3 Tische frei"
39 [granularity_pos]Wie (mit i it) sollte die eines Dings zusiétzlich zu einer

Kartenansicht angezeigt werden?

Bitte wahlen Sie nur eine der folgenden Antworten aus:
O Geokoordinaten (Longitude und Latitude)

O Strate, Stadt

O Strake, Hausnummer, Stadt

© Gar nicht (Kartenansicht reicht)

40 [granularity_occ]Wie (mit welcher i it) sollte die

werden?
Bitte wéhlen Sie nur eine der folgenden Antworten aus:

O 3von 10 Tischen frei (8 von 50 Platzen frei)
© 3von 10 Tischen frei

© 3 Tische frei (8 Platze frei)

O 3 Tische frei

© Noch Tische frei

eines Restaurants angezeigt

41 [granularity_temp]Wie (mit welcher Genauigkeit) solite die Temperatur eines Dings angezeigt

werden?

Bitte wahlen Sie nur eine der folgenden Antworten aus:
O 23,21 Grad

23,1 Grad

23 Grad

Mehr als 20 Grad

o]
o]
o]
O wam

42 [granularity_time]Wie (in welcher it) sollten War

Bitte wahlen Sie nur eine der folgenden Antworten aus:
© 7 Minuten und 20 Sekunden

O ca. 5 Minuten

O ca. 5-10 Minuten
O

kurze Wartezeit

werden?

43 [result_number]Wie viele Ergebnisse sollen fiir eine Suchanfrage auf der ersten Ergebnisseite

angezeigt werden?
Bitte wahlen Sie nur eine der folgenden Antworten aus:

O
O3
O 10
O 100
QO Ale

37 [search_ranking]Wonach sollen Er i auf der Er ite fiir agen
sortiert sein? Suche nach ..
Bitte wéhlen Sie die zutreffende Antwort fiir jeden Punkt aus:
Beliebtheit des
Ortes
(Stadtmitte ist Entfernung in Bewertungen
beliebter als Entfemung in Minuten und Aktualitat des anderer des
Stadtrand) Metemn Sekunden Zustandes ings
freien Taxen @] o] O O O
freien Autos beim Car-
Sharing O C O O O
freien Parkplatzen (@] O (@] O (@]
staufreien Autostrecken O @] O o] O
freien Fahrradern bei
Fahrradverleihern o C o o o
Position eines
Zuges/Busses auf den Sie O @] O o] O
warten
freien Tische in
Restaurants o o o o o
kurzen Warteschlangen vor
Imbissen o O o] ¢] o
einem verlorenen
Gegenstand (der einen
Positionsensor integriert o O o O o
hat)
Wassertemperaturen von
Schwimmmaglichkeiten o) O o) O o)
(See, Meer, Schwimmbad)
sonnigen, ruhigen Orten o) o) o) O o)

Bitte geben Sie in jeder Zeile das fiir Sie wichtigste Merkmal an, nach welchen die Ergebnisse sortiert werden sollen.
Genauere Beschreibung der Antwortmaglichkeiten:

* Beliebtheit des Ortes (Stadtmitte ist beliebter als Stadtrand): Dinge an beliebten Orten wie der Stadtmitie werden bei der Sortierung
bevorzugt, d.h. weiter oben in der Liste angezeigt.

in Metern: Die Dinge werden ihrer in Metern vom eigenen Standort zu ihnen sortiert.
Kiirzere Strecken werden weiter oben in der Liste angezeigt.
in Minuten und Die Dinge werden der Zeit sortiert, die bendtigt wird um vom eigenen

Standort zu ihnen zu gelangen. Kilrzere Zeiten werden weiter oben in der Liste angezeigt

» Aktualitit des Zustandes: Die gefundenen Dinge werden anhand der vergangene Zeit seit dem der Zustand zum letzten Mal gemessen
wurde sortiert. Aktuellere Zusténde werden weiter oben in der Liste angezeigt.

» Bewertungen anderer des Dings: Dinge werden anhand von Bewertungen (wie heutzutage auf Qype oder Google Places méglich)
sortiert. Dinge mit besserer Bewertung werden weiter oben in der Liste angezeigt

38 [granularity_light]Wie (mit igkeit) sollte die Helligkett igt werden wenn Sie
z.B. nach einem sonnigen Ort suchen?

Bitte wahlen Sie nur eine der folgenden Antworten aus

O 90.000 Lux
(O 90% der maximalen Sonneneinstrahlung
O Sonnig

Abschluss

planen wir weitere Umfragen zum Thema "Internet der Dinge"
[0TReSearch durchzufiihren. Falls Sie auch fiir weitere Umfragen zur Verfiigung stehen wiirden, wére
" es nett, wenn Sie ihre Mailadresse hinterlassen. Falls Sie dies nicht mochten, lassen Sie
Free Parking spot das Feld einfach leer. Die Bereitschaft kann jederzeit per Mail an mietz@iti.uni-luebeck.de
a free parkin widerrufen werden. Auch in jeder weiteren Mail wird darauf hingewiesen, so dass Sie die
Mailadresse nicht jetzt aufschreiben miissen.

Hinweis: Die Mailadresse wird nicht genutzt, um Umfrageergebnisse zu personalisieren.
Sie wird nur zum Zwecke der Mitteilung iiber neue Umfragen genutzt.

Des Weiteren haben wir eine Android-
Anwendung entwickelt mit der wir das
Suchverhalten im zukiinftigen Internet der
Dinge untersuchen machten. Diese
Anwendung hat einige vordefinierte
Suchszenarien (u.a Suche nach freiem
Free Restaurant Parkplatzund freiem Taxi). Auberdem
ch for a free table in a restaurant kénnen neue Szenarien nach eigenen
Bediirfnissen hinzugefiigt werden. Die
Idee ist, dass der Nutzer iber die
sition of the next bus Anwendung oder das Widget ein
Suchszenario "ausfiihrt" sobald er denkt,
dass er eine solche Information
gebrauchen kannte (zB. morgens in der
Néhe der Arbeitsstelle einen freien
Parkplatz finden). Dabei wird die Zeit,
Position, das gesuchte Szenario sowie
O & ein paar Daten zur Identifizierung des
Gerts (u.a. Android-Version) gespeichert und an einen Server iibermittelt. Die
Add Scenario Settings Anwendung hat keinen Zugriff auf persénliche Informationen und kann diese somit auch
nicht iibermitteln. Da die Suchen Zukunftsszenarien darstellen kann die Anwendung
o leider keine Daten zuriickliefern. Sie konnten mit der Nutzung der Anwendung einen
Beitrag zu unserer aktuellen Forschung leisten. Die Anwendung kann unter
http: iti.uni-luebeck i i inf-richard
werden. (Am besten direkt mitdem Android-Handy besuchen fiir eine leichtere
Installation).

Shut off

44 [mail]Bitte geben Sie hier Ihre Mailadresse ein, falls Sie liber weitere Umfragen informiert werden
mochten:

Bitte geben Sie Ihre Antwort hier ein:
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A.2. XML Schemata

<?xml version="1.0" encoding="utf-8"?>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns="http://www.example.com/state-option"
targetNamespace="http://www.example.com/state-option’
xmlns:so="http://www.example.com/state-option"
elementFormDefault="qualified"
attributeFormDefault="unqualified">

i

<!-- To describe a state resources -->
<xs:element name="r" type="resource'"/>

<!-- To describe the mappings of a state resource along with the uri-path
-=>
<xs:complexType name="resource'">
<Xs:sequence>
<xs:choice>
<xs:element name="num" type="num_map" maxOccurs="unbounded"
/>
<xs:element name="str" type="string_map" maxOccurs="
unbounded"/>
</xs:choice>
</Xs:sequence>
</xs:complexType>

<!-- To describe a numerical mapping with lower bound,
upper bound and state -->
<xs:complexType name="num_map">
<Xs:sequence>
<xs:sequence maxOccurs="unbounded">
<xs:element name="1" type="xs:double"/>
<xs:element name="h" type="xs:double"/>
</Xs:sequence>
<xs:element name="s" type="xs:string" maxOccurs="1"/>
</Xs:sequence>
</xs:complexType>

<!-- To describe a string mapping with one or more strings and state -->
<xs:complexType name="string_map'">
<Xs:sequence>
<xs:element name="str" type="xs:string" maxOccurs="unbounded"/>
<xs:element name="s" type="xs:string" maxOccurs="1"/>
</Xs:sequence>
</xs:complexType>

</Xxs:schema>

Quelltext A.1: XML Schema fiir die Beschreibung einer Zustandsressource
in der CoAP-HLS-Option.
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<?xml version="1.0" encoding="utf-8"?>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns="http://www.example.com/state-option"
targetNamespace="http://www.example.com/state-option"
xmlns:so="http://www.example.com/state-option"
elementFormDefault="qualified"
attributeFormDefault="unqualified">

<xs:element name="res" type="res'"/>

<!-- To describe one or more state resources -->
<xs:complexType name="res'">
<Xs:sequence>
<xs:element name="r" type="resource" maxOccurs="unbounded"/>
</Xs:sequence>
</xs:complexType>

<!-- To describe the mappings of a state resource along with the uri-path
-->
<xs:complexType name="resource">
<Xs:sequence>
<xs:element name=
<xs:choice>
<xs:element name="num" type="num_map" maxOccurs="unbounded"
/>
<xs:element name="str" type="string_map" maxOccurs="
unbounded"/>
</xs:choice>
</Xs:sequence>
</xs:complexType>

p" type="xs:normalizedString" maxOccurs="1"/>

<!-- To describe a numerical mapping with lower bound,
upper bound and state -->
<xs:complexType name="num_map">
<Xs:sequence>
<xs:sequence maxOccurs="unbounded">
<xs:element name="1" type="xs:double"/>
<xs:element name="h" type="xs:double"/>
</Xs:sequence>
<xs:element name="s" type="xs:string" maxOccurs="1"/>
</Xs:sequence>
</xs:complexType>

<!-- To describe a string mapping with one or more strings and state -->
<xs:complexType name="string_map'">
<Xs:sequence>
<xs:element name="str" type="xs:string" maxOccurs="unbounded"/>
<xs:element name="s" type="xs:string" maxOccurs="1"/>
</Xs:sequence>
</xs:complexType>

</xs:schema>

Quelltext A.2: XML Schema fiir die Beschreibung aller bestehenden
Zustandsressourcen in der COAP-HLS-Option.
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A.3. Aufgabenstellungen der Usability-Evaluation

Aufgabe 1 Du mochtest mit ein paar Freunden etwas essen gehen. Deshalb
mochtest du nach Restaurants mit freien Tischen suchen. Sobald Ergeb-
nisse angezeigt werden und du das Fenster wieder minimiert hast, ist die
Aufgabe abgeschlossen.

Aufgabe 2 Die Ergebnisse haben dich nicht zufriedengestellt. Deshalb mochtest
du die Sortierung der Ergebnisse, also das Ranking anpassen. Du mochtest,
dass die Ergebnisse hauptsichlich nach der Distanz und der Bewertung
des Restaurants, d. h. dem Rating sortiert werden. Du mochtest aufSerdem,
dass nur Restaurants mit 4 Sternen oder besserer Bewertung einbezogen
werden. Die anderen Rankingkriterien sollen nicht einbezogen werden.
Suche nun wieder nach Tischen. Sobald du Ergebnisse siehst und das
Fenster wieder minimiert hast, ist die Aufgabe abgeschlossen.

Aufgabe 3 Die Suche entspricht nun deinen Wiinschen. Da du evtl. 6fter nach
Tischen suchen mochtest, speichere die Suche unter einem beliebigen
Namen. Sobald dies erledigt ist und du das Fenster wieder minimiert hast,
ist die Aufgabe abgeschlossen.

Aufgabe 4 Du mochtest nun mit dem Auto in die Stadt und suchst deshalb einen
freien Parkplatz auf der Innenstadtinsel. Das Ranking soll nur anhand
der Kosten geschehen. Sobald du die notigen Einstellungen gemacht,
Ergebnisse bekommen und du das Fenster wieder minimiert hast, ist die
Aufgabe abgeschlossen.

Aufgabe 5 Du mochtest nun nochmal die vorher gespeicherte Suche ausfiihren.
Dabei fallt dir auf, dass du auch nach Restaurants aufSerhalb der Innen-
stadtinsel gesucht hast. Du mochtest aber, wie bei den Parkplatzen, auf
der Innenstadtinsel suchen. Passe die Suche an, speichere diese und fiihre
sie aus. Losche aufSerdem die alte Suche. Sobald du dies erledigt hast,
Ergebnisse bekommen und du das Fenster wieder minimiert hast, ist die
Aufgabe abgeschlossen.

Aufgabe 6 Lasse dir die Route zum besten Ergebnis anzeigen. Sobald du die
Route angezeigt bekommen hast, ist die Aufgabe abgeschlossen. Du bist
dann fertig.
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A.4. Fragebogen der Usability-Evaluation

Fragebogen zur Nutzung der GUI

Geschlecht: [_| Mannlich  [_] Weiblich Alter:

Bewerte deine PC-Kenntnisse ( Schulnote von 1 bis 6):

Beruf:
Starke Starke
Ablehnung Zustimmung
1. Ich denke, dass ich dieses System | I I I I |
gerne regelmafig nutzen wiirde. . ) ; ] ;
2. Ich fand das System unnétig komplex. | I I I I |
1 2 3 4 5
3. Ich denke, das System war leicht zu benutzen. | I I I I |
1 2 3 4 5
4. Ich denke, ich wiirde die Unterstiitzung einer | I I I I |
fachkundigen Person bendtigen, um das System
benutzen zu kénnen. ! 2 3 4 >
5. Ich fand, die verschiedenen Funktionen des | I I I I |
Systems waren gut integriert. 1 ) 3 . 5
6. Ich halte das System fiir zu inkonsistent. | I I I I |
1 2 3 4 5
7. Ich glaube, dass die meisten Menschen sehr | I I I I |
schnell lernen wiirden, mit dem System
umzugehen. 1 2 3 4 5
8. Ich fand das System sehr umsténdlich zu | I I I I |
benutzen. 1 2 3 4 5
9. Ich fiihlte mich bei der Nutzung des Systems sehr | I I I I |
sicher. 1 2 3 4 5
10. Ich musste viele Dinge lernen, bevor ich mit dem | I I I I |
System arbeiten konnte. ) ) ] A 5

Fiir folgende Fragen kannst Du auch die Riickseite nutzen:
Was gefiel dir besonders:
Was gefiel dir gar nicht:

Was war die unklar:
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