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Konzeption des
personlichen Informationsmanagements

Prof. Dr. Michael Klotz'

Zusammenfassung: Das Konzept des personlichen Informationsmanage-
ments (PIM) wird in diesem Arbeitspapier als notwendige Ergidnzung
strategischer und operativer Ansitze des Informationsmanagements entfal-
tet. Der Bezeichnung entsprechend wird eine personelle Sichtweise einge-
nommen, die den informationsverarbeitenden Mitarbeiter in den Vorder-
grund stellt. Die Herleitung erfolgt auf Basis einer Diskussion des Informa-
tionsbegriffs, die den Handlungsbezug fokussiert. Die Handlungsorien-
tierung selbst wird als im Wesentlichen problematisch aufgefasst, so dass
die real existierenden Schwierigkeiten im Umgang mit Information — héufig
expliziert mit Begriffen wie Datenfriedhof oder Informationsflut — als le-
bensweltliche Verankerung der Erdrterung dienen. Um Informationsproble-
me zu iberwinden, ist die Rolle des Informationsarbeiters zu fokussieren.
Hierzu werden potenzielle Aufgaben und Verantwortlichkeiten des Informa-
tionsarbeiters anhand des Referenzmodells ,,COBIT* diskutiert. Aus diesen
Aufgaben und Verantwortungsumfang resultiert die professionelle Rolle des
Informationsarbeiters. Im Ergebnis wird personliches Informationsmanage-
ment als Fiihrungshandeln durch den Informationsarbeiter selbst definiert,
durch das er grundlegende Strukturen, Verantwortlichkeiten und Verfahren
fiir seine Informationshandlungen schafft. Diese Definition betont die Ma-
nagementperspektive und stellt einen inhaltlichen Zusammenhang zwischen
dem strategischen und dem personlichen Informationsmanagement her.
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Vorwort des Herausgebers

Informationsmanagement wird heute als Begriff von verschiedenen Wis-
sensdoménen der Informatik bzw. Wirtschaftsinformatik belegt. Aus Sicht
des IT-Managements richtet sich ein strategisches Informationsmanagement
auf die grundlegende Strukturierung IT-Einsatzes im Unternehmen im
Allgemeinen und die Gestaltung der IT-Funktion im Speziellen. Hier wer-
den u. a. die Entwicklung einer die Geschiftsstrategie des Unternehmens
unterstiitzenden IT-Strategie, eine entsprechende umsetzungsorientierte IT-
Planung und das hierfiir noétige Zusammenspiel zwischen Fachabteilungen
und IT-Abteilung fokussiert. Ein operatives Informationsmanagement stellt
den Betrieb der informations- und kommunikationstechnischen Infrastruktur
in den Mittelpunkt und wird in der Fachwelt aktuell unter dem Begriff des
IT-Service-Managements diskutiert. Eine weitere, derzeit iiberwiegende
Sichtweise versteht unter Informationsmanagement die Generierung und
Bereitstellung entscheidungsrelevanter Informationen. Hierbei stehen vor
allem Techniken wie Data-Warehouse und Data Mining im Vordergrund,
mit denen die herkdmmliche Forderung des Informationsmanagements nach
Bereitstellung der ,.richtigen Information zur richtigen Zeit am richtigen
Ort* erfiillt werden soll.

Mit der vorliegenden Arbeit soll eine konzeptionelle Liicke geschlossen
werden, die fiir das Management der Informationsverarbeitung auf der per-
sonellen Ebene, d. h. der des informationsverarbeitenden Mitarbeiters be-
steht. Das hierfiir entwickelte Konzept soll als ,,personliches Informations-
management* bezeichnet werden. Anders als dltere Ansitze, wie beispiels-
weise die ,,Individuelle Datenverarbeitung* (IDV), richtet sich das person-
liche Informationsmanagement auf ein verantwortliches, informationsbezo-
genes Management innerhalb des individuellen Arbeitsbereiches und -um-
felds eines Mitarbeiters, wobei die einzelnen Managementbereiche denen
des strategischen Informationsmanagements entsprechen (d. h. IT-Planung,
IT-Organisation, IT-Controlling, IT-Qualifizierung, IT-Sicherheit).

Personliches Informationsmanagement muss von einem Aufgabentriager
wahrgenommen werden. Da die Nutzung von Information Mittel zum
Zweck ist, soll hierfiir die Rolle des die Information nutzenden Informa-
tionsarbeiters herangezogen werden, die heute letztlich von einem GroBteil
der in entwickelten Gesellschaften arbeitenden Erwerbspersonen auszu-
fiillen ist, wenn auch in unterschiedlichem Umfang.

© SIMAT 03-11-012 5
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Es stehen somit keine technischen Konzepte zur Entwicklung und keine An-
leitungen zur Nutzung von IT-Tools, sondern grundlegende organisatorische
Ausfithrungen zum Konzept des personlichen Informationsmanagements im
Vordergrund. Dieses erscheint als Ergédnzung eines jedweden professionel-
len Arbeitsverstindnisses unumginglich, zumal wenn der Ansatz in den
Rahmen des umfassenderen gesellschaftlichen Konzepts der Informations-
gesellschaft gestellt wird.

Prof. Dr. Michael Klotz
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1. Blick zuriick: Individuelle Datenverarbeitung und
Personal Computing

Wie jedes Informationsmanagement so richtet sich auch das personliche In-
formationsmanagement (PIM) auf die Nutzung der informationellen Res-
sourcen eines Unternehmens. Hierbei steht der Umgang mit Information
und Informationstechnik (IT) im Vordergrund. Dies entspricht den Erfah-
rungen der heutigen Arbeitswelt, vor allem, aber nicht nur ausschlieBlich, in
administrativen Bereichen. Die Unternehmensbelegschaft wird mit kontinu-
ierlich weiterentwickelten IT-Systemen konfrontiert, was sich in neuer
Hardware (Endgerite, Bildschirme, Drucker, Scanner, Sicherungsgerit-
schaften etc.), aber vor allem in neuen (Versionen von) ERP-Applikationen,
Office-Systemen und Spezialanwendungen ausprigt. Die IT-Nutzer in
dieser Situation zu unterstiitzen ist das (berechtigte) Ziel zahlreicher Rat-
geber, die mit mehr oder minder strukturierten Anleitungen, Checklisten,
Fallbeispielen, Musterlosungen etc. aufwarten. Das Ziel dieser Hilfestellun-
gen ist auf unmittelbare Verwendbarkeit gerichtet, in der Regel toolspezi-
fisch und an einer konkreten Aufgabenstellung orientiert. Die Folge hiervon
ist, dass sich ein theoretisch fundiertes Konzept eines Informationsmanage-
ments auf der personlichen Arbeitsebene bis heute nicht entfalten konnte. So
stehen lediglich Teilaspekte bzw. einzelne Rollen des informationsverarbei-
tenden Mitarbeiters im Vordergrund, die von MaBBnahmen des IT-Manage-
ments adressiert werden:

B Der Mitarbeiter als Entscheidungstriger wurde frither durch Entschei-
dungsunterstiitzungssysteme (Decision Support) unterstiitzt; heute bie-
ten ihm Data-Warehouse- und BI-Systeme (Business Intelligence) Un-
terstiitzung in begrenzten, wohldefinierten Entscheidungssituationen.

B Als Triager von Geschifts-Know-how ist der Mitarbeiter Quelle von
Anforderungs- und Prozesswissen, das es in der IT-Systemkonzeption,
-gestaltung und -entwicklung zu beriicksichtigen gilt.

B Als operativer IT-Nutzer ist der Mitarbeiter Adressat von Schulungs-
mafBnahmen im Zuge der Einfiihrung und Weiterentwicklung von IT-
Systemen.

B Als Inhaber von Rechten, beispielsweise in Bezug auf seine personen-
bezogenen Daten, hat der Mitarbeiter entsprechende Anspriiche gegen-
iiber dem Unternehmen, das diese Rechte nachweislich zu wahren hat.
Auf der anderen Seite hat er als Erfiillungsgehilfe des ihn beschiftigen-

© SIMAT 03-11-012 7
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den Unternehmens Rechte Dritter zu wahren, beispielsweise in Bezug
auf personenbezogene Daten von Kunden oder sensible Informationen
von Geschiftspartnern.

M Das IT-Sicherheitsmanagement adressiert das informationsbezogene
Handeln oder Unterlassen des Mitarbeiters als wichtiges Sicherheits-
risiko, das es entsprechend zu behandeln gilt.

Trotzdem liegen verschiedene Konzepte vor, die eine selbststeuernde und
-optimierende Nutzung der informationellen Ressourcen auf der Ebene des
einzelnen Mitarbeiters bzw. der Fachabteilung thematisieren. In den 1980er
und 1990er Jahren waren dies vor dem Hintergrund des zunehmenden be-
trieblichen Einsatzes von Personal Computern (PC) die so genannte ,,Indivi-
duelle Datenverarbeitung® (IDV) bzw. das ,,Personal Computing“2 (auch als
,End User Computing®, EUC, bezeichnet), die die selbstindige EDV-Nut-
zung durch den Endbenutzer bzw. die Fachabteilung als Antwort auf

B den Anwendungsstau in der zentralen DV-Abteilung,
B ein wachsendes Wissen der EDV-Benutzer,

M die mangelnde Losung von ad-hoc-Aufgabenstellungen und schlecht
strukturierten Problemen durch die zentrale IT-Abteilung des Unterneh-
mens und

B die Verfiigbarkeit von IT-Budgets, die dezentral von den Fachabteilun-
gen verwaltet werden,

einstuften’. Aus heutiger Sicht waren diese Konzepte der Versuch eines Em-
powerments des IT-Nutzers, der nicht mehr nur zur vorgeschriebenen
Nutzung einer IT-Anwendung verpflichtet sein sollte. Vielmehr war es das
Ziel des IDV-Ansatzes, dass ,,Anderungen und Erweiterungen der individu-
ellen Anwendungen durch den Benutzer selbst vorgenommen werden kon-
nen‘*. SIEPERMANN/LACKES sehen in der IDV nach wie vor eine ,,Organisa-
tionsform der betrieblichen Datenverarbeitung, bei der dem Endbenutzer in
der Fachabteilung Computerleistung (Computersystem) an seinem personli-

chen Arbeitsplatz zur Verfiigung gestellt wird und er v. a. seine aufgaben-

> Vgl. den von Schlier 1982 herausgegebenen Tagungsband zum Personal Computing
(Schlier 1982a) und hierin insbesondere die Beitrige von Schlier 1982b und Remmele
1982.

3 Vgl. Scheer 1983, S. 3; Scheer 1984, S. 2.

* Wuppertaler Kreis 1995, S. 2f.
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spezifischen Anwendungen selbst entwickelt und pﬂegt“.5 Als Werkzeuge
hierzu wurden und werden in der Regel Office-Programme empfohlen, vor
allem Textverarbeitung, Tabellenkalkulation, Grafikprogramme, aber auch
Kommunikationslosungen (z. B. fiir E-Mail, Electronic Conferencing und
Telearbeit), Groupware- und Kollobarationssysteme sowie fortgeschrittene
Programmiersprachen (sog. Sprachen der vierten Generation), die der IT-
Nutzer selbst einsetzen sollte.

Office-Suiten mit vielfiltigen Kommunikationsmoglichkeiten sind mittler-  IT-Nutzer nicht
weile getrost zur IT-Standardausriistung eines Arbeitsplatzes zu zéhlen. mehr im Blickfeld
Dass IT-Nutzer® in der Fachabteilung in nennenswerten Umfang Anwen-

dungen selbst entwickeln und pflegen (sieht man von Berechnungen mit

Hilfe von Tabellenkalkulationsprogrammen in Bereichen wie Controlling

und Finanzverwaltung ab), hat sich so nicht ergeben — und diirfte basierend

auf schlechten Erfahrungen im Hinblick auf IT-Effizienz und vor allem IT-

Sicherheit heute auch eher als kritisch gesehen werden.” So hat PANKO fiir

13 verschiedene Feldstudien ermittelt, dass Tabellenkalkulationen zu durch-

schnittlich 88% fehlerhaft sind, wobei mitunter nur schwerwiegende Fehler

in die Berechnung eingingen. Er kritisiert ein mangelndes Problembewusst-

sein bei Anwendern und Verantwortlichen, das zu einem Negieren des

Problems bzw. zum Kapitulieren vor der Problematik der Einfiihrung ent-

sprechender Kontrollen und damit letztlich zur Akzeptanz von schlechten

Zahlen als Entscheidungsgrundlage fiihrt.®

Insofern hat das Konzept der PC-getriebenen ,,Individuellen Datenverarbei-
tung* an Bedeutung verloren — vielleicht zu Unrecht, da mit seiner sinken-
den Bedeutung auch der IT-Nutzer in der Fachabteilung aus dem Blickfeld
geriet. Zuerkannt wurden ihm in der Folgezeit nur noch verschiedene tech-
nisch-organisatorische Rollen, durch die ihm Zugriffsrechte, einzelne Auf-

3 Siepermann/Lackes 2010.

% Der Begriff ,IT-Nutzer” soll im Folgenden fiir den einzelnen, die IT nutzenden Mitarbei-
ter in der Fachabteilung verwendet werden; dieser wird auch hdufig als Endbenutzer be-
zeichnet, um ihn vom der IT-Abteilung zugeordneten IT-Spezialisten zu unterscheiden.

" Die US-amerikanische Hypothekenbank ,,Fannie Mae* ist als klassischer Fall fiir eine
risikobehaftete Nutzung von Enduser-Tools anzusehen. Im Mai 2004 musste das Unter-
nehmen einen Bilanzierungsfehler in einem Quartalsbericht in Hohe von 1,2 Mrd. $ einge-
stehen. Das Unternehmen hatte ein Tabellenkalkulationsprogramm genutzt und durch einen
cut-and-paste-Fehler in einer Excel-Tabelle fehlerhafte Berechnungen erzeugt, nach Betts/
Horowitz 2004.

¥ Nach Panko 2008.

© SIMAT 03-11-012 9
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gaben (bspw. im Rahmen von IT-Projekten) oder organisatorische Funktio-
nen (z.B. als dezentraler IT-Sicherheitsbeauftragter) tibertragen wurden.
Eine gesamtheitliche Perspektive auf den informationsverarbeitenden Mit-
arbeiter ergab sich aus der Summe der verschiedenen Rollen jedoch nicht.’

Bis auf einige Ausnahmen ist somit die IDV heute kein Thema der Fachdis- ..IDV* kein Thema
kussion mehr'’. Und ob IT-Nutzer sich heute in der Nachfolge der ,,4th Ge- mehr
neration Languages* der sogenannten ,,Enterprise Mashups‘ bedienen wer-

den, um auf Basis existierender Webressourcen neue individuelle Applika-

tionen ,,innerhalb von Minuten zu erstellen““, darf mit Blick auf die Erfah-
rungen der Vergangenheit zumindest als fraglich bewertet werden. Was

vom IDV-Ansatz bleibt, ist die Herausforderung, vor dem Hintergrund der

sich kontinuierlich weiterentwickelnden technischen Maoglichkeiten die
tagtagliche Informationsnutzung unter IT-Einsatz als arbeitsweltliche Rolle

des Mitarbeiters zu begreifen, die eine vornehmlich technische Fokussie-

rung auflost. Auch wenn sich unterschiedliche IT-Nutzungs- und -Anwen-
derprofile identifizieren lassen, so ist diese Rolle, die im Folgenden als
diejenige eines Informationsarbeiters bezeichnet werden soll'?, heute einem
GroBteil der Beschiftigen in hochentwickelten Volkswirtschaften zuzu-
erkennen. Im Hinblick auf die begriffliche Bestimmung des Informations-
arbeiters ist jedoch zuerst das hierfiir zugrunde gelegte Informationsver-
standnis darzustellen.

2. Zum Informationsbegriff

Nicht erst mit dem Eintritt in die so genannte Informationsgesellschaft'? ist Sichtweisen auf die
die Nutzung von Informationen (abgeleitet aus dem Lateinischen: ,,informa- Information

re* = durch Unterweisung bilden, unterrichten) und IT-Systemen als Basis

wirtschaftlicher Aktivititen sowohl am Arbeitsplatz als auch in Unter-

nehmen insgesamt anzusehen. Titulierungen der Information als Ressource,

® In Ramin/Klotz 2009 wird der Versuch einer umfassenden Beschreibung der potenziellen
Aufgaben des IT-Nutzers anhand des Referenzmodells COBIT (siehe Abschnitt 5.1) unter-
nommen.

' Vgl. z. B. Hagemeister/Lui/Kons 2008, die auf die faktische Bedeutung der Individuellen
Datenverarbeitung hinweisen und Anforderungen an die Organisation der IDV insbesonde-
re aus Sicht der IT-Revision formulieren.

" Hoyer/Stanoevska-Slabeva 2008, S. 61.

"2 Vgl. die Ausfithrungen in Klotz 2009, insb. S. 19ff.

'3 Zum Begriff der Informationsgesellschaft s. Klotz 2009.

© SIMAT 03-11-012 10
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als Wettbewerbsfaktor sowie als Produkt bzw. Ware machen die Runde. All
diese verschiedenen Sichtweisen haben ihre Berechtigung, adressieren sie
doch unterschiedliche Aspekte der heutigen Nutzung von Information im
Unternehmen. Doch was ist in diesen verschiedenen Sichtweisen unter
Information zu verstehen?

Wihrend in der Alltagssprache die Verwendung des Informationsbegriffs ~ Daten — Informa-
unproblematisch erfolgt, wird dieser Begriff in der wissenschaftlichen Dis- tion — Wissen
kussion hochst unterschiedlich verstanden. Insbesondere durch die jiingste

Einfiihrung des Konzepts des Wissensmanagements haben sich grundlegen-

de Bedeutungsverschiebungen ergeben. Der heutige Stand der wissenschaft-

lichen Beschiftigung mit dem Thema ,,Information* erfordert zwei begriff-

liche Verortungen. Zum einen sind Daten (als wesentliches Betrachtungs-

objekt der Informatik) und Informationen gegeneinander abzugrenzen, zum

anderen ist der Informationsbegriff vom Wissensbegriff zu unterscheiden.

2.1 Information und Daten

Der Zusammenhang zwischen Information und Daten wird gewohnlich mit ~ Zeichen und
Hilfe eines der Semiotik entlehnten Ebenenmodells erklért, s. Abbildung 1. élr%;ﬁfd?; von
Das Verstdndnis des Informationsbegriffes geht aus vom grundlegenden Information
Tatbestand der Verwendung von Zeichen und Signalen (als technisch ko-

dierten Zeichen) im Rahmen der zwischenmenschlichen Kommunikation.

Abbildung 1
Von Daten zu
Informationen

Informationen

(Z2weckorientierung)

Nachrichten

+ Semantik
‘ (Bedeutung) ‘

Daten

+ Syntax
(Struktur)
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Auf der syntaktischen Ebene werden die verschiedenen Zeichen miteinander — Syntaktische Ebene
in Verbindung gebracht, d. h. sie werden in eine formale Struktur, vor allem

grammatische Regeln, iiberfiihrt und darin eingebunden. Durch diesen

Schritt entstehen Daten, die einer einheitlichen Syntax gehorchen und dieser

Syntax entsprechend mit technischen Mitteln verarbeitet werden konnen.

Malgebend fiir diese Sicht ist die Definition der Norm ISO/IEC 2382-1, die

Daten als formalisierte Darstellung von Informationen, vorbereitet fiir Uber-

tragung, Interpretation und automatische Verarbeitung, beschreibt.'*

Auf der semantischen Ebene erhalten die Daten zusitzlich eine inhaltliche Semantische Ebene
Bedeutung fiir den Empfinger der Daten, die damit zur Nachricht werden.

An dieser Stelle tritt das Bewusstsein einer Person hinzu, die die Nachricht

,»zur Kenntnis nimmt und versteht*. Aber nicht jede verstandene Nachricht

16st bei ihrem Empfianger eine Handlung aus, sie ist fiir ihn eben letztlich

nicht immer von Interesse.

Auf der pragmatischen Ebene ist solch ein handlungsleitendes Interesse des  Pragmatische
Aufgabentrigers erforderlich (beispielsweise um Entscheidungen vorzube- Ebene
reiten oder zu treffen), damit aus einer Nachricht eine Information wird."
Das Interesse ergibt sich aus einem Situationsbezug, der sich in der Regel
dadurch auszeichnet, dass zur Erreichung eines bestimmten Zweckes eine
oder mehrere Aufgaben innerhalb einer gewissen Zeit auszufiihren sind. Die
Information unterstiitzt oder ermoglicht die Aufgabenbearbeitung, indem sie
direkt zu einem bestimmten Arbeitsergebnis fiihrt bzw. in dieses eingeht
oder zu Handlungen Anlass gibt, die die Aufgabenerfiillung nach sich
ziehen. Diesen Zusammenhang stellt Abbildung 2 einmal allgemein und
einmal anhand eines Beispiels aus der Finanzplanung dar.

Vereinfacht ldsst sich somit folgende Gleichung aufstellen:

Information = Zeichen + Struktur + Bedeutung + Zweckorientierung

Betriebliche Zwecke werden durch die erfolgreiche Ausfithrung von Auf- Zweckorientierung
. . . . .. = Aufgaben-

gaben erreicht. Die Informationsgewinnung muss somit immer auch danach = =

fragen, welche Daten fiir eine bestimmte Aufgabe relevant sind oder rele-

vant werden konnen. Diese Auswahl erfolgt durch den jeweiligen Auf-

" Nach ISO/IEC 2382-1 1993.
"> Der pragmatische Aspekt wird mitunter auch dem Wissen zugeordnet. Die Information
nimmt dann die Stelle der Nachreicht ein, die dann entfillt, vgl. Augustin 1990, S. 15f.

© SIMAT 03-11-012 12
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gabentriger, d.h. diejenige Person, die die betreffende Aufgabe (i.d.R.
arbeitsteilig) bearbeitet. Aufgabentriger kann zwar auch ein Computer-
programm sein. Dieses ,,entscheidet* aber nicht iiber die Daten, auf die fiir
die Verarbeitung zugegriffen wird, sondern der Datenzugriff wird bei der
Programmierung durch den Softwareentwickler festgelegt. Informations-
verarbeitung bleibt also dem Menschen, die Datenverarbeitung primir dem
Computer als Maschine iiberlassen.'®

Abbildung 2
Zusammenhang

AL::%ak;?n_ zwischen Zwecken,

9 Aufgaben
will erreichen ' will nutzen und Informationen
fuhrt l durch
erflillt erméglicht
Zweck Aufgabe Information
erfordert erfordert

Finanzplaner

will erreichen i will nutzen

fiihrt ldurch

4

. . Daten Uber
erflillt
Sicherung der Liquiditat |, S™MO91CM | "\ intige
Liquiditat planen Ein- und
erfordert erfordert Auszahlungen

Im Hinblick auf die eben angesprochene, bei der Informationsgewinnung zu ~ Subjektivitit
treffende Auswahl zeigt sich, dass der Informationsbegriff subjektiven Ge-
halt aufweist. Was fiir den einen eine wichtige Information darstellt, schétzt
ein anderer eventuell als nebensédchliche Information oder gar ginzlich un-
bedeutend ein. Trotzdem wird es in einer beruflichen Fachgemeinschaft in
den allermeisten Fillen eine breite Ubereinstimmung dariiber geben, welche

'® Inwieweit diese Grenze derzeit durch intelligente Software-Agenten, die sich u. a. durch
Autonomie, Anpassungs- und Lernfahigkeit auszeichnen, aufgelost wird, ist fraglich. Zu-
mindest erfordert das ,,autonome* Handeln von Software-Agenten immer noch Vorgaben
fiir Zielsetzungen, Bedingungs-Aktions-Regeln, Parameterstrukturen oder ein Modell der
Agenten-Umwelt.
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Informationen fiir die Durchfiihrung einer bestimmten Aufgabe heranzu-
ziehen sind."’

Eine Information kann nur dann entstehen, wenn sie sprachlich kodiert vor-
liegt und wenn sich ein menschlicher Gedankentriger ihrer bewusst ist. Das,
was als Daten in Archiven, Ordnern, Karteien, Dateien, elektronischen Spei-
chermedien, Datenbanken oder anderen Informationstragern lagert, wird so-
mit erst dann potentiell zu Information, wenn eine Person davon Kenntnis
nimmt. Damit gibt es zu jedem Zeitpunkt ungleich mehr Daten als Informa-
tionen, da man nur einen verschwindend geringen Bruchteil der gespeicher-
ten Daten auch gerade ,,im Kopf* parat haben kann.

In der Praxis wird kaum oder nicht deutlich zwischen Daten, Nachricht und
Information unterschieden. Vor allem der Nachrichtenbegriff wird nur sel-
ten verwendet. Trotzdem ist die beschriebene Herleitung des Informations-
begriffs von Bedeutung, da hierdurch das Handlungsinteresse beziiglich der
Informationsversorgung im Unternehmen und am Arbeitsplatz auf folgende
praxisrelevante Fragen gelenkt wird:

B Welche Unternehmens- oder Bereichsziele sollen erreicht werden?
B Welche Aufgaben sind hierfiir durchzufiihren?

B Welche Informationen werden fiir die Durchfiihrung der verschiedenen
Aufgaben benotigt?

B Welche Daten sind miteinander zu verkniipfen, um daraus die benotig-
ten Informationen zu generieren?

M Stehen diese Daten derzeit iiberhaupt zur Verfiigung? Und wenn ja, in
welcher Qualitét?

B Woher, wie und zu welchen Kosten sind diese Daten zu beschaffen,
wenn sie nicht zur Verfiigung stehen?'®

2.2 Information und Wissen

Schon seit vielen Jahren (und nicht erst durch die jiingsten Diskussionen um
ein Wissensmanagement) ist der Begriff der Information mit dem Begriff

' Das intersubjektive Urteil der Fachgemeinschaft sowie der in der Literatur kodifierte Er-
kenntnisstand lassen sich als i. d. S. objektiver Informationsbedarf kennzeichnen, dem der
vom Aufgabentriger gedulerte, subjektive Informationsbedarf gegeniibersteht.

'8 Nach Pietsch/Martiny/Klotz 2004, S. 42f.
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,»Wissen‘ eng verbunden. So versteht WILD Information als "effektives oder
potenzielles Wissen"." Hierbei gilt als effektives Wissen solches, das fiir
den Wissenden gedanklich verfiigbar, ihm also bewusst ist. Potenzielles
Wissen muss dagegen erst durch einen Bewusstmachungsprozess in effek-
tives Wissen transformiert werden.”® Ein Beispiel soll dies verdeutlichen:

M Frau Meier in der Finanzabteilung soll eine Liquiditdtsplanung fiir die
nichsten drei Monate erstellen. Fiir diese Aufgabe verwendet sie eine
Tabellenkalkulationsvorlage, die sie in einem elektronischen Ordner
,Finanzplanungen* abgelegt hat. Fiir drei von fiinf Produkten weif} sie
genau, wann mit welchen Verkiufen, und damit Einzahlungen, zu rech-
nen ist. All dies ist das effektive Wissen von Frau Meier. Fiir die beiden
Produkte, bei denen sie die Verkaufszahlen nicht kennt, muss sie sich
beim Vertriebsleiter, Herrn Miiller, informieren. Dieser verspricht ihr,
eine Auflistung der bendtigten Zahlen per E-Mail zuzusenden. Bevor
Frau Meier die Zahlen zur Kenntnis genommen hat, sind diese fiir sie
als potenzielles Wissen einzustufen (gleichwohl stellen die Zahlen fiir
Herrn Miiller bereits effektives Wissen dar). In dem Moment, in dem
Frau Meier die Zahlen liest, wird das potenzielle zu effektivem Wissen.

Auch diese Bewusstmachung muss zweckorientiert erfolgen, ndmlich im
Hinblick auf die Erfiillung einer Aufgabe, mit der die Erreichung der
Betriebsziele (bzw. der diesen dienlichen Arbeitsziele eines Mitarbeiters)
angestrebt wird. Hiermit ergibt sich der vielzitierte, von WITTMANN formu-
lierte betriebswirtschaftliche Informationsbegriff: ,Information ist zweck-
orientiertes Wissen®, das zur Erreichung eines konkreten Zwecks eingesetzt
wird.?!

Somit ist nur solches Wissen als Information zu bezeichnen, das dazu dient,
eine Handlung vorzubereiten oder vorzunehmen. Dies gilt aber auch umge-
kehrt: Ohne eine Aufgabe, also ohne konkrete Zweckorientierung, verharrt
das Wissen des Menschen quasi als Allgemeinwissen (bewusst oder unbe-
wusst) in seinem Kopf und wird erst dann zu relevanter Information, wenn
es auf eine konkrete Aufgabenstellung bezogen wird.

Wenn nun die Zweckorientierung das ausschlaggebende Kriterium dafiir ist,
dass sowohl aus Daten als auch aus Wissen Information wird, stellt sich die

Y Wild 1982, S.119.
20 Nach ebd.
2! Wittmann 1959, S. 14.
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Frage, was der originire Beitrag des Wissensbegriffs ist. Wird der Datenbe-
griff eng der technischen Ebene der Generierung, Verarbeitung, Weiter-
leitung und Speicherung von Zeichen zugeordnet, so ldsst sich Wissen quasi
an der anderen Seite des Spektrums ansiedeln. Hier ist es das an den Men-
schen gebundene Wissen, verstanden als lebensweltliche Orientierungs- und
Interpretationskompetenz, als Summe fachlicher Fihigkeiten, Fertigkeiten
und Erfahrungen, als konkretes Know-how (also Verfahrenswissen) oder als
Vermogen, mit anderen hinsichtlich einer Aufgabenbearbeitung zu kommu-
nizieren und zu kooperieren (,,soziales Wissen*). Auch das Vermogen, auf-
gabenbezogene Information mit einem Wissensschatz als Vorwissen zu ver-
kniipfen und all dies dann wiederum auf das Wesentliche zu reduzieren,
gehort hierher.

Wenn dieses Wissen heute im Rahmen eines Wissensmanagements mit Me- ~ Wissen als
thoden und Techniken der Kiinstlichen Intelligenz (z. B. mittels semanti- kognitiver Rahmen
scher Modellierung oder neuronaler Netze) externalisiert und verfiigbar

gemacht werden soll, so ist hierfiir doch wieder eine Umsetzung auf die

Ebene der Daten erforderlich, die dann wiederum fiir die Informations-
generierung zur Verfligung stehen. In diesem Sinne spielt das Wissen eine

wichtige Rolle, indem es den kognitiven Rahmen bildet, durch den der Auf-
gabentriger auf der subjektiven Ebene den ,,pragmatischen Ubergang* voll-

zieht, indem er die Daten, die fiir ihn Informationen darstellen, identifiziert,

selektiert, verarbeitet usw. Insofern ist das Wissen in Bezug auf die Nutzung

von Information interesseleitend. Bildhaft 14sst sich dies durch eine Erweite-

rung von Abbildung 2 wie folgt darstellen, s. Abbildung 3.

Abbildung 3
’r;V(i-s;.rT.\) Wissen als Rahmen
interpretiert t\_\_}_)) leitet Interesse der Informations-
selektion und -ver-
verfi]gt T Uber arbeitung
Aufgaben-
trager
will erreichen i will nutzen
fohrt ldurch
erfullt erméglicht
Aufgaben- . |
— Zweck »|  bearbeitung Information
erfordert erfordert
Daten
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Sein Wissen ermoglicht es dem Aufgabentriger, den jeweiligen Aufgaben-  Wissen konstituiert
zweck in groflere Sinnzusammenhinge, Entwicklungen, Arbeitsprozesse Interesse
etc. einzuordnen. Aus seiner Erfahrung heraus bieten sich ihm erfolgver-
sprechende Herangehensweisen fiir die Aufgabenbearbeitung an und er wird
auf entsprechende spezielle Methoden und Techniken zuriickgreifen. AuB3er-
dem kann er den notwendigen Unterstiitzungsbedarf durch andere Personen,
aber auch deren Interessen abschitzen. Dieses Wissen konstituiert das Inte-
resse, mit dem der Aufgabentriger die ihm zur Verfiigung stehenden Daten
sichtet, auswihlt und als Informationen fiir seine Aufgabenbearbeitung

nutzt.22

Dass das eben beschriebene Schema der Informationsnutzung in der Praxis
nicht problemlos von statten geht, diirfte der arbeitsweltlichen Erfahrung der
iiberwiegenden Anzahl von Beschiftigten entsprechen. Damit stehen Infor-
mationsprobleme als Phinomen zur Diskussion.

3. Informationsprobleme

Informationsprobleme in der alltiglichen betrieblichen Arbeit werden von  Alltigliche
Informations-

den beschiftigten Personen vor allem im Zusammenhang mit der Ver- probleme

fiigbarkeit, der Aktualitit und dem Austausch von Information gesehen.
Hiufig zu horende Klagen betreffen beispielsweise Sachverhalte wie

fehlende Informationsweitergabe,

unzureichender Umfang der Information,

zu wenig Information iiber Ziele und Zusammenhinge,
mangelhafte Verfiigbarkeit von Information,
zeitaufwindiger Informationszugriff,

nicht auffindbare Information,

mangelnde Aktualitit der Information,

22 Bs sei an dieser Stelle deutlich darauf hingewiesen, dass diese Sichtweise die wissen-
schaftliche Diskussion stark verkiirzt widergibt. Ziel sollte es lediglich sein, eine fundierte,
aber immer noch handhabbare Begrifflichkeit zu vermitteln, die auf wichtige praktische
Fragestellungen verweist bzw. deren Losung durch Begriffsklarheit unterstiitzt. Wer an
einer eingehenden Diskussion der grundlegenden Begrifflichkeiten und Zusammenhénge
von Daten, Information und Wissen sowie an weiterfithrenden Hinweisen interessiert ist,
sei auf die Ausfithrungen von MAIER/LEHNER 1995, S. 165-272 verwiesen.
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B unvollstindige Information,
M verspitete Informationsweiterleitung.

Trotz eines umfangreichen Einsatzes an Informations- und Kommunika-
tionstechnik scheinen Informationsprobleme in unseren Tagen zumindest
nicht weniger zu werden. Vordergriindig stehen oftmals technische Schwie-
rigkeiten im Fokus sowohl der praktischen Diskussion als auch der durchge-
fithrten MaBBnahmen. Neben den technischen Problemen, die in der betrieb-
lichen Praxis sicherlich zahlreich auftreten, liegen viele Schwierigkeiten
jedoch letztlich im personellen Bereich: beim Umgang der Mitarbeiter mit
Information bzw. bei der Nutzung von Information durch die Mitarbeiter in
allen Unternehmensfunktionen und auf allen hierarchischen Ebenen. Empi-
rische Erhebungen bestitigen vielfiltige Méngel in der Informationsnut-
zung. Abbildung 4 zeigt die Ergebnisse einer umfangreichen, von BUNTE
durchgefiihrten Untersuchung iiber Datenméngel, wonach die Rechtzeitig-
keit und Verfiigbarkeit die grofiten Schwachstellen in der Informations-
nutzung darstellen.”

Abbildung 4

Daten sind nicht ... Informations-
probleme in Bezug
auf die Datenver-
sorgung

auf geeignetem Informationstréger
verstandlich

umfangreich genug

inhaltlich vollstandig

inhaltlich richtig

haufig genug

rechtzeitig

verflgbar

0 500 1000 1500 2000

‘ B Anzahl Nennungen ‘

Ein Informationsproblem prigt sich in Fehlern, Storungen oder Ineffizien- Negative Folgen

. . . . . von Informations-
zen in der Informationsnutzung der Mitarbeiter aus, wodurch es zu Nachtei- problemen

2 Nach Biinte 1992, S. 158f.
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len fiir das Unternehmen kommen kann. Diese Nachteile sind Ineffizienzen,

die zu

B Verzogerungen,

B Arbeitswiederholungen,

B Korrekturarbeiten oder

M zusiatzlichen Priiftitigkeiten

B und damit in der Regel zu Kosten

fiihren. Treten Informationsprobleme im Geschiftsverkehr mit externen Per-
sonen und Organisationen (Kunden, Lieferanten, staatliche Stellen etc.) auf,
konnen sich zudem

B Imageschéden,
B Strafen oder
B Umsatzverluste

ergeben. Der Schaden kann somit materieller oder immaterieller Art sein.  Folgeschaden
Oftmals wird ein Schaden auch erst als Folgeschaden, d.h. als mittelbarer

Schaden, eine wesentliche Schadenshohe entfalten (beispielsweise wenn

eine unvollstindige Terminplanung dazu fiihrt, dass ein Antrag nicht frist-

gerecht eingereicht und deshalb abgelehnt wird).

Auf der Basis dieser Uberlegungen soll ein Informationsproblem wie folgt Informations-
.. 1
definiert werden: problem

Ein Informationsproblem ist ein Zustand, der als Ausgangssituation des
Umganges mit Information (d.h. einer Informationshandlung) zu einem
materiellen oder immateriellen, mittelbaren oder unmittelbaren Schaden
fiir das Unternehmen fithren kann (aber nicht notwendigerweise muss).

Hierbei kann sich das Informationsproblem aus einer aktiven Nutzung von
Information ergeben oder aus einem Unterlassen. Ein Beispiel fiir letzteren
Fall wiirde vorliegen, wenn eine Information auf dem freien Informations-
markt vorhanden und damit prinzipiell beschaffbar ist (wenn sie beispiels-
weise von einem Marktforschungsunternehmen angeboten wird oder gene-
riert werden konnte), jedoch nicht fiir eine anstehende marktbezogene Ent-
scheidung genutzt wird.

Vermeidbarkeit?
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Informationsprobleme werden sich nie vollstindig vermeiden lassen.
SCcHOLL weist darauf hin, dass dies aus der begrenzten Rationalitit des Men-
schen resultiert. Er folgert, dass es bei der Problemlésung nur um vermeid-
bare Fehler gehen kann, ,,d.h. um produzierbare Informationen, die nicht
produziert wurden, beschaffbare Informationen, die nicht beschafft wurden,
vorhandene Informationen, die nicht oder verzerrt iibermittelt und um iiber-
mittelte Informationen, die falsch verstanden oder nicht verwendet wur-

den“24

Die Griinde fiir Informationsprobleme identifiziert SCHOLL sowohl in der Griinde
Person des Nutzers selbst (z. B. unzureichende Grundkenntnisse, Betriebs-
blindheit oder Informationsiiberlastung) als auch in seinem Arbeitsumfeld.
So ergibt sich ein mangelnder Informationsaustausch in der Folge von
Verzerrungen, die aus Macht und Hierarchie, Interessen und Konkurrenz so-
wie einer iibermifBigen Biirokratie resultieren. Aber auch ein iibertriebenes
Harmoniebediirfnis oder mangelndes fachliches Verstindnis in Folge der
arbeitsteiligen Spezialisierung kénnen Informationsprobleme verursachen™.

Informationsprobleme sind ein arbeitsweltliches Faktum fiir diejenigen, die
tagtdaglich Informationen nutzen. Dieser Personenkreis soll im Folgenden
mit dem Begriff des Informationsarbeiters belegt werden. Was seine Cha-
rakteristika und seine Rolle in der heutigen Arbeitswelt sind, soll im Folgen-
den Kapitel umrissen werden.*®

4. Der Informationsarbeiter

Der Informationsarbeiter zeichnet sich durch eine nicht nur erlernte, sondern  Informations-
vor allem individuell entfaltete Professionalitdt aus, auch und gerade in arbeiter
Bezug auf die Nutzung von Informationen.”’ Im Rahmen einer ausgepragten
Selbstorganisation und eines effizienten Zeitmanagements verfiigt er iiber
umfangreiche Kenntnisse und Fertigkeiten im informationsbezogenen
Selbstmanagement sowie in der Nutzung moderner Informations- und Kom-
munikationstechnologien. Sein diesbeziigliches Know-how ist content-

orientiert: Er ist Experte darin, auf Inhalte in eigenen oder zentralen Ab-

** Scholl 1975, Sp. 901.

» Vagl. ebd., Sp. 903-908.

* Nach Klotz 2009, S. 22-25.

" Vgl. Etzel/Thomas 1996, S. 8ff., fiir die persénliches Informationsmanagement auch “a
new set of skills, and some new ways of managing information‘ (ebd., S. 10) bedeutet.
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lagen, Archiven oder Datenbanken zuzugreifen. Er kennt den Aufbau der
unternehmensinternen Informationsnetze und versteht sich auf die Recher-
che und Navigation in externen Datenbanken. Das hierzu erforderliche
Wissen hélt er stets aktuell, um sich auch neuen Herausforderungen un-
mittelbar anpassen zu kénnen.

Ebenso zeichnet den Informationsarbeiter eine ausgeprigte Sozialkompe- Kompetenz und
tenz aus, die sich vor allem in der Verbindung sozialer, fachlicher und tech- Tatigkeitsprofil
nischer Kompetenzen zeigt. Gegeniiber iiberwiegend ausfithrenden Titig-

keiten dominieren in seiner Arbeit problemldsende Arbeitsinhalte, wie

,Analysieren, Recherchieren, Planen, Entwickeln, Forschen, Beraten, Koor-

dinieren und Kommunizieren. ... Die zu 16senden Problemstellungen sind

dabei in der Regel nicht uniform, sondern differenziert geartet und erfordern

hiufig neue Ideen und Vorgehensweisen“?®, vgl. Abbildung 5.

Abbildung 5
Der Informations-
arbeiter ...

... ist hochqualifiziert und passt kontinuierlich Kenntnisse und Féhigkeiten
den Anforderungen wechselnder Arbeitssituationen an

... hat ein positives
Verhaltnis zur Arbeit
und ist intrinsisch

... verrichtet informato-
rische Arbeit, die kom-
binative und kreative

motiviert Fahigkeiten verlangt
... fihrt eher
problemiésende denn ... arbeitet zeitlich und
ausflhrende Arbeiten ortlich flexibel
aus

... verflgt Gber autonomen Entscheidungsspielraum und zeigt
eigenverantwortliches Engagement

Zur Erfiilllung seiner Aufgaben arbeitet der Informationsarbeiter synchron  Kooperation
und asynchron mit anderen Informationsarbeitern zusammen, um beispiels-

weise Projekte zu bearbeiten, Auswertungen zu erstellen und zu analysieren,

Ergebnisse zu kontrollieren, Abldufe zu steuern, Berichte und Dokumenta-

tionen anzufertigen oder Kundensituationen zu managen. In seiner Arbeits-

weise zeigt er sich zeitlich flexibel rdumlich mobil.

% int.unity 2004, S. 18f.
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Das Bild des Informationsarbeiters wird noch deutlicher, wenn er von zwei
anderen Rollen, die ebenfalls einen engen IT-Bezug aufweisen, abgegrenzt
wird. Dies sind die beiden Rollen des IT-Anwenders bzw. IT-Nutzers und

des Telearbeiters.

B Durch die Nutzung von Informations- und Kommunikationstechnik ist

der Informationsarbeiter immer auch Anwender bzw. Nutzer. Der we-
sentliche Unterschied ist darin zu sehen, dass der Informationsarbeiter
iber ein ausgeprigtes Wissen um die Rolle und Bedeutung der Infor-
mation verfiigt. Er ist sich der spezifischen Aspekte der Information
(beispielsweise ihrer Potenziale, Qualititen und Risiken) bewusst und
richtet sein Informationshandeln entsprechend aus. Gerade dies ist ein
wesentlicher Teil seiner professionellen Identitdt. Der IT-Anwender
bzw. -Nutzer sieht dagegen in der Information ein Element seiner
Arbeit oder ein Mittel, um seine Aufgaben zu erfiillen. Auch steht fiir
ihn eher die Technik (,,der Computer®, ,,das Programm®), als die Infor-
mation im Mittelpunkt.

Weiterhin kann der Informationsarbeiter durch die Nutzung mobiler In-
formations- und Kommunikationstechnik auch als Telearbeiter ange-
sehen werden, da er bei Nutzung mobiler Endgerite seine Arbeit offen-
sichtlich auBerhalb seiner gewohnlichen Betriebsstitte erbringt. Der In-
formationsarbeiter ist jedoch keineswegs als Telearbeiter alter Proven-
ienz anzusehen, der am héuslichen Arbeitsplatz unter hohem Arbeits-
druck sein Dasein fristet und den Gefahren der Isolation sowie der Ver-
wischung von Arbeits- und Privatleben ausgesetzt ist. Wihrend die
Telearbeit der 1980er und 90er Jahre umfangreiche technische, arbeits-
rechtliche, psychologische und organisatorische Diskussionen und ent-
sprechende Regelungen nach sich zog, stellen sich diese Fragen dem
zunehmend mobil arbeitenden Informationsarbeiter kaum noch. Er sieht
die Nutzung von Informations- und Kommunikationstechnologien als
Selbstverstindlichkeit, nicht als Bedrohung, Risiko oder unliebsames
Element seiner Arbeit. Im Gegenteil: Die Nutzung dieser Technologien
ist Teil seines professionellen Selbstverstindnisses. Auch von sozialer
Isolation kann keine Rede sein: Der Informationsarbeiter ist aktives
Mitglied einer oder mehrerer fachlichen Communities, mit der bzw.
denen er auch kommunikationstechnisch iiber entsprechende Portale
oder Social Media vernetzt ist. Als Metapher fiir diese neue Einstellung
zum mobilen Arbeiten wurde das Bild vom ,,digital nomad* geprigt.
Dass dieses nicht so ganz praxisfern sein kann zeigt sich darin, dass
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sich beispielsweise Airlines, Kaffesshop-Betreiber, Kaufhiuser etc. mit
freiem Internetzugang in WLAN-Zonen auf dieses Klientel einstellen.”

Das personliche Informationsmanagement des Informationsarbeiters ent-
spricht den Aufgaben des strategischen Informationsmanagements30, jetzt
aber auf der Ebene des personlichen Arbeitsbereiches und -umfeldes. So
sind von ihm hinsichtlich

der IT-Planung die unterschiedlichen Informationsbedarfe nach Quanti-
tit, Qualitdt und Zeit zu ermitteln und ihre Deckung zu planen. Diese
Planung geht als Anforderung in die IT-Entwicklung ein, in der der
Informationsarbeiter auch in der Projektplanung und -umsetzung mitzu-
wirken hat;

der IT-Organisation Informationsprozesse und -handlungen, in die er
eingebunden ist bzw. die von ihm ausgefiihrt werden, sowie die Daten-
verwendung zu analysieren und in einer Informationsarchitektur abzu-
bilden. Weiterhin hat der Informationsarbeiter die Eigentiimerschaft fiir
Daten und IT-Risiken zu iibernehmen und im Rahmen des Service-
Level-Managements mitzuwirken;

des IT-Controllings Nutzen und Kosten der Informationsverarbeitung
zu analysieren und zu optimieren. Hierzu hat der Informationsarbeiter
an Nutzenbeurteilungen genauso mitzuwirken wie am Change-Manage-
ment oder bei Lieferantenbewertungen;

der IT-Qualifizierung Qualifikationsliicken, z. B. hinsichtlich der Nut-
zung von Informationssystemen oder zu rechtlichen und organisato-
rischen Rahmenbedingungen, und entsprechende Weiterbildungsbedar-
fe zu identifizieren und zu fiillen bzw. zu decken;

der IT-Sicherheit die Datensicherheits- und DatenschutzmaBBnahmen,
die den eigenen Arbeitsplatz und das eigene Aufgabengebiet betreffen,
zu beachten und anzuwenden. Hierbei hat er eine Vorbildfunktion aus-
zuiiben, um das allgemeine IT-Sicherheitsbewusstsein zu fordern. In
der Umsetzung hat er an Sicherheitskonzepten (beispielsweise zu Back-
up oder Notfallplinen) mitzuwirken, soweit er als Geschiftsprozess-,
Daten- und Risikoeigentiimer betroffen ist.

¥ Vgl. Elgan 2009.
'Vgl. Pietsch/Martiny/Klotz 2004, S. 82-89.
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Wie sich die Aufgaben des Informationsarbeiters in diesen fiinf Aufgaben-
feldern detaillierter ausprigen, ist Gegenstand des folgenden Kapitels.

5. Personliches Informationsmanagement

Im Folgenden sollen basierend auf den bisherigen Grundlagen die verschie-
denen Aufgaben und damit verbundenen Verantwortlichkeiten des In-
formationsarbeiters geschildert werden. Zur Herleitung der einzelnen Auf-
gaben des Informationsarbeiters wird ein aktuelles Referenzmodell fiir das
IT-Management, COBIT, verwendet, das derzeit zunehmende Verbreitung
in der Wirtschaft findet. Vorher soll jedoch eine definitorische Klidrung des
Begriffs ,,personliches Informationsmanagement* vorgenommen werden.

5.1 Zum Begriff des personlichen Informationsmanagements

Den Nutzen aus dem FEinsatz des Produktionsfaktors "Information" zieht der
Informationsarbeiter letztlich aus seinen einzelnen Informationshandlungen,
d. h. der operativen Informationsverarbeitung. Gesteuert wird dieses Aus-
fiihrungshandeln vom personlichen Informationsmanagement, s. Abbildung
6. Anders ausgedriickt: Ohne ein personliches Informationsmanagement
werden der Informationsarbeiter oder andere nur zuféllig mit den Ergeb-
nissen seiner Informationshandlungen zufrieden sein, weil eben in diesem
Falle die vielfdltigen Informationsprobleme auftreten, die die Effektivitit
und Effizienz seiner Arbeit reduzieren.

Abbildung 6
Personliches Personliche Abgrenzung von
Informationsmanagement Informationsverarbeitung PIM und person-
licher Informa-
als Fithrungshandeln als Ausfiihrungshandeln tionsverarbeitung
... schafft grundlegende Strukturen, ... fOhrt zur effektiven und effi-
Verantwortlichkeiten und Verfahren zienten Durchflihrung von Infor-
fir die Informationshandlungen des » | mationshandlungen und erbringt
Informationsarbeiters und bildet einen so den wesentlichen Nutzen aus
Rahmen, in dem sich die persénliche dem Einsatz des Produktions-
Informationsverarbeitung vollzieht. faktors "Information”.

Das wesentliche Ziel des personlichen Informationsmanagements besteht Zielsetzung des
also darin, Informationsprobleme zu vermeiden oder doch zumindest zu PIM
reduzieren und so eine hohe Effektivitit und Effizienz der Informations-
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handlungen des Informationsarbeiters zu gewdhrleisten. Hierfiir schafft das
personliche Informationsmanagement einen Rahmen und stellt somit Fiih-
rungshandeln im Sinne eines Selbstmanagements dar, das jedoch auch und
vor allem Beitrige zum allgemeinen IT-Management bzw. zum strategi-
schen Informationsmanagement leistet. Dies ist erforderlich, da sich Infor-
mationshandlungen mittlerweile zum iiberwiegenden Teil durch Nutzung
der betrieblichen Informations- und Kommunikationssysteme vollziehen.

Somit soll folgende Definition gelten: Definition des PIM

Personliches Informationsmanagement ist Fiihrungshandeln durch den
Informationsarbeiter selbst, durch das er grundlegende Strukturen, Verant-
wortlichkeiten und Verfahren fiir seine Informationshandlungen schafft.

Diese Definition betont die Managementperspektive und stellt einen inhalt-
lichen Zusammenhang zwischen dem strategischen und dem personlichen
Informationsmanagement her. Damit fokussiert auch das personliche Infor-
mationsmanagement die fiinf Aufgabenbereiche des strategischen Informa-
tionsmanagements: IT-Planung, IT-Organisation, IT-Controlling, IT-Quali-
fizierung und IT-Sicherheit.

Damit unterscheidet sich die hier vertretene Auffassung von Ansitzen, die  Friihere Begriffs-
das Management der Informationshandlungen in den Vordergrund stellen. bestimmungen
Hier werden einzelne Informationshandlungen, vor allem die Ablage und

das Wiederauffinden von Informationen, direkt adressiert, ihr Ablauf analy-

siert und auf ihr Unterstiitzungspotenzial durch entsprechende Tools unter-

sucht. Eine der frithesten Arbeiten in dieser Hinsicht stammt von LANDS-

DALE, der als ,,personal information management* die ,,methods and pro-

cedures by which we handle, categorise and retrieve information on a day-

to-day basis* auffasst.”’ ETZEL UND THOMAS kniipfen an diese Sichtweise an

und stellen eine Strategie in den Mittelpunkt des personlichen Informations-

managements, mit der das Auffinden der benotigten Information zum Be-
darfszeitpunkt sichergestellt werden kann.*?

3 Landsdale 1 988, S. 55. In Jones/Teevan 2007 bzw. in Jones 2008 findet sich aktuelle
Darstellungen dieses interdisziplindren Ansatzes, der Arbeiten der Informatik, Arbeits-
wissenschaften und Psychologie integriert.

2 Vgl. Etzel/Tomas 1996, S. T9ff.
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5.2 Einfithrung zu COBIT

COBIT steht fiir ,,Control Objectives for Information and Related Techno-  Verbreitung
logy*“.Es handelt sich um ein Referenzmodell (,,Framework®), das Unter- von COBIT
nehmen eine methodische Unterstiitzung bietet, um IT-Ressourcen (nach

COBIT sind dies Anwendungen, Informationen, die informations- und
kommunikationstechnische Infrastruktur sowie internes und externes Per-

sonal) fiir die Erreichung von Wettbewerbsvorteilen zu nutzen.® In den

letzen Jahren hat die Verbreitung des COBIT-Standards stark zugenommen.

Der ,,IT Governance Global Status Report 2008 weist aus, dass weltweit

iiber 50 % der befragten CIOs COBIT kennen und als eine Quelle fiir ihr IT-
Management nutzen. Bis zu 35 % der Unternehmen halten sich dabei sehr

eng an die Leitlinien von COBIT. Nur ca. 10 % der Unternehmen setzen

COBIT in keinerlei Form ein**. Auch in der Fachliteratur findet COBIT

breite Bealchtung35 und ist zudem als Gegenstand der Forschung etabliert™.

Seit 1993 wurde COBIT vom internationalen Priifungsverband ISACA (In-  Entwicklung von
formation Systems Audit and Control Association) entwickelt und erstmals COBIT

Ende 1995 veroffentlicht. Es folgten im Jahr 1998 eine komplett iiber-

arbeitete und erweiterte zweite Version und im Jahr 2000 die dritte Version.

Aktuell liegt COBIT in der Version 4.1 vor (die deutsche Ausgabe in der

Version 4.0), herausgegeben von der ISACA und dem IT Governance

Institute (ITGI). Derzeit ist die fiinfte Version von COBIT in Arbeit.”’

Die erste Version von COBIT legte den Schwerpunkt auf sog. Kontrollziele = Verschiebung
und adressierte damit vor allem die Arbeit von Wirtschaftspriifern und IT- ISncILai/t:r(;)}:lerfkte
Auditoren. Im Verlauf der letzten Jahre entwickelte sich COBIT zunehmend
zum Managementinstrument, mit dem die IT nicht nur nachgelagert gepriift,
sondern proaktiv gestaltet werden kann. Mittlerweile deckt COBIT neben
den speziellen IT-Themen eine Vielzahl von betriebswirtschaftlichen Frage-
stellungen ab (beispielsweise zu Organisation, Compliance oder Risikoma-

3 In Goeken/Johannsen 2011 findet sich eine kompakte Zusammenfassung zu COBIT.
Eine umfassende Darstellung von COBIT und weiteren Referenzmodellen der ISACA und
des ITGI bietet Gaulke 2010.

** Nach ITGI 2008, S. 37ff.

33 Vgl. z. B. Johannsen/Goeken 2011; Scholer/Will/Schdfer 2007; Gaulke 2006; Brand/
Boonen 2005

% Vgl. z. B. Hussain und Siddiqui 2005; Ridley/Young/Caroll 2005.

%7 Einen ersten Uberblick iiber die neue fiinfte Version von COBIT geben Gaulke/Goeken
2011.
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nagement)38. Ein sich hieraus ergebender, wesentlicher Vorteil ist, dass Un-
ternehmen durch COBIT ein Vokabular an die Hand bekommen, das IT-
Abteilung und Fachabteilungen gleicherma3en verstehen und gemeinsam
fiir eine bessere Kommunikation nutzen konnen. Gleiches gilt in hierar-
chischer Hinsicht. COBIT ist in der Lage, die unterschiedlichen Perspekti-
ven und Interessen des Topmanagements, des IT-Managements, des Ma-
nagements der Fachabteilungen und der IT-Auditoren zu adressieren, s. Ab-

bildung 7.
Abbildung 7
Wertbeitrage aus g‘a‘ltlertsi;?;‘;‘gilsi‘le
IT-Investitionen erhalten o gOBIT
Topmanagement iber Adressaten
IT- = ,
. c — | fundierte
SR 2 t 71 | Basis fir
steuern | £ >
und pro- oy £ | Einschat-
prapro | S| {ummm| Cop|T M) S | zungen
. G o und
anbieten =
. = ® | Empfeh-
kénnen [ ‘ S
= lungen
. verfligen
Fachbereichsmanagement 2
auf interne und externe
IT-Services vertrauen kénnen

COBIT basiert auf einem Prozessmodell, das insgesamt 34 als Imperative IT-Prozesse
formulierte IT-Prozesse umfasst (beispielsweise ,,Definiere einen strate-

gischen IT-Plan“, ,Manage Qualitit* oder ,,Stelle den kontinuierlichen

Betrieb sicher®). Pro Prozess werden sowohl die Geschiftsziele, die durch

diesen Prozess unterstiitzt werden sollen, als auch jeweils ein {ibergeordne-

tes Kontrollziel (,,Control Objective®) fiir diesen Prozess angegeben.

Ein Kontrollziel ist eine Aussage iiber das gewiinschte Ergebnis oder den zu  Detaillierte
erreichenden Zweck, der durch je 3 bis 30 detaillierte Kontrollziele (ins- Egggglllm]e und
gesamt ca. 300) konkretisiert wird und mit der Umsetzung einzelner Con-

trols erreicht werden soll. Controls i. S. von COBIT sind Richtlinien, Ver-

fahren, Praktiken und Organisationsstrukturen, die sicherstellen sollen, dass

die Unternehmensziele erreicht und unerwiinschte Ereignisse verhindert

oder erkannt und korrigiert werden. Controls lassen sich somit als Kontroll-

38 Vel. Johannsen/Goeken 2011, S. 42
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mechanismen verstehen. Im Falle der sog. ,,application controls* konnen sie
in die jeweilige Anwendungssoftware integriert (beispielsweise in Form
automatisierter Giiltigkeits- oder Vollstidndigkeitspriifungen) oder auch ma-
nuell auszufiihren sein (beispielsweise in Form manueller Freigaben). Uber-
geordnetes Kontrollziel, detaillierte Kontrollziele und Controls stellen nach
COBIT die Voraussetzungen fiir eine wirksame Steuerung jedes IT-Pro-

zesses dar>.

Die 34 Prozesse von COBIT werden zu vier interdependenten Handlungs-

bereichen der IT (,,Doménen‘) gruppiert, vgl. Abbildung 8.

Plane und Organisiere (PO)

L } L }

(DE) (Al)

Erbringe Beschaffe

und ﬁ und
Unterstitze Implementiere

L } L }

Uberwache und Evaluiere (ME)

B Plane und Organisiere (Plan and Organize, PO)

Prozesse dieser Domaéne richten sich auf den strategischen, strukturellen
und technischen Rahmen der IT als Voraussetzung fiir das Erreichen
der Unternehmensziele. Entsprechend sollen hier langfristige Orien-
tierungen durch die Erstellung und Kommunikation einer IT-Strategie,
organisatorische und technische Vorgaben sowie Festlegungen zu Qua-
litdt, Risiken, Personal und Projekten erfolgen.

Beschaffe und Implementiere (Acquire and Implement, Al)

Diese Domine beinhaltet Prozesse zur Versorgung des Unternehmens
mit IT-Losungen. Hierfiir miissen Anwendungen und die erforderliche
informations- und kommunikationstechnische Infrastruktur identifiziert,
(weiter)entwickelt, beschafft und gewartet werden.

¥ Vgl. ITGI 2005, S. 18f.
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B Erbringe und Unterstiitze (Deliver and Support, DS)
Prozesse des Systembetriebs sind Kern dieser Domine. Hierzu gehoren
u. a. das Leistungsmanagement, die Sicherstellung eines kontinuier-
lichen Betriebs sowie die Gewdhrleistung der IT-Sicherheit, das Ma-
nagement von Lieferanten, Nutzern und Daten sowie das Problem-
management.

B Uberwache und Evaluiere (Monitor and Evaluate, ME).
Die vierte Domine beinhaltet Uberwachungsprozesse, mit denen die
Einhaltung regulatorischer und qualitativer Vorgaben sowie vor allem
die aus Sicht der Geschiftserfordernisse notwendige Leistung aller Ein-
satzfaktoren gemessen und bewertet werden. Die hierbei gewonnenen
Daten flieBen als Steuerungsinformation in die Prozesse der anderen
Dominen ein.

Der Bezug dieser Dominen auf die in Kapitel 4 genannten Aufgaben des
Informationsmanagements ist deutlich und bzgl. IT-Planung, -Organisation
und -Controlling auch explizit. Die Aufgaben der IT-Qualifizierung sind in
der Domine ,,Planung und Organisation®, die Aufgaben der IT-Sicherheit in
der Domiine ,,Betrieb und Unterstiitzung* enthalten.

Die semistrukturierte Darstellung von COBIT umfasst noch einige weitere
Elemente, u. a. ein Reifegrad- und ein Rollenmodell. Letzteres beschreibt
die Bedeutung der einzelnen Prozesse fiir unterschiedliche Zielgruppen. Zu
diesen gehoren beispielsweise die Geschifts- oder die IT-Leitung (CEO und
CIO), IT-Fiihrungskrifte oder IT-Sicherheitsverantwortliche. Der Informa-
tionsarbeiter wird nicht explizit genannt, sondern lediglich in seiner Rolle
als Geschiftsprozesseigner adressiert.

Trotzdem ist das Rollenmodell in Verbindung mit den Prozess- und Con-
trolbeschreibungen geeignet, die prinzipiellen Aufgaben eines Informations-
arbeiters zu bestimmen. Selbstverstindlich wird nie (auch nur annéhernd)
die gesamte Palette der moglichen Aufgaben von einem Informations-
arbeiter wahrzunehmen sind. Ebenso werden nur sehr wenige Aufgaben
(beispielsweise im Bereich der IT-Sicherheit) kontinuierlich zur Aufgaben-
gesamtheit eines Informationsarbeiters zdhlen. Andernfalls wire diese
Person ein IT-Spezialist und eben kein fachlich orientierter Informations-
arbeiter mehr. Trotzdem kann ein Informationsarbeiter in seiner Tétigkeit
von Zeit zu Zeit voriibergehend mit den genannten Bereichen des Infor-
mationsmanagements, die von verschiedensten COBIT-Prozessen adressiert
werden, zu tun haben. Dies gilt fiir den Grofteil derjenigen Aufgaben, an
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denen der Informationsarbeiter eine mitwirkende Rolle einnimmt. In der
Durchfiihrung dieser Aufgaben wird der Informationsarbeiter nur dann titig
werden, wenn sie nicht von einem hierfiir spezialisierten Mitarbeiter aus-
gefiihrt werden (beispielsweise durch einen IT-Sicherheitsverantwortlichen
in der Fachabteilung). Aulerdem wird in den meisten Fillen die Mitwirkung
nicht durch den Informationsarbeiter selbst entschieden werden koOnnen,
sondern in der Verantwortung des jeweiligen Vorgesetzten liegen. Nur
wenn dieser die Verantwortung delegiert, kann der Informationsarbeiter
entsprechend tétig werden.

Im Folgenden sollen aus den verschiedenen Prozessen die Aufgaben und Vorgehensweise im
Verantwortlichkeiten eines Informationsarbeiters herausdestilliert und den @ '1den
Aufgabenbereichen des personlichen Informationsmanagements zugeordnet

werden®. Der formale Bezug der Ausfiihrung zum COBIT-Modell erfolgt

anhand der Prozessnotation von COBIT, die mit den ersten beiden Buch-

staben die betreffende Domine bezeichnet, mit der folgenden Zahl den

Prozess, mit der darauf folgenden Zahl das durchnummerierte detaillierte

Kontrollziel, vgl. Abbildung 8.

Abbildung 8

L Notation der
D P K DS 11 4 Beispiel: COBIT-Prozess-
- J - - J - .
| ! beschreibung
|—> Kontrollziel |—» .entsorgen”
—— Prozess ——  ,Manage Daten*®

Doméne ,Deliver and Support*

5.3 Aufgaben des Informationsarbeiters in der IT-Planung

Die Aufgaben und Verantwortlichkeiten des Informationsarbeiters in Bezug ~ Business/IT-
auf die IT-Planung richten sich auf das Einbringen seines anwendungs- Alignment
bezogenen Fachwissens in die inhaltliche IT-Planung.*' Wesentliches Ziel

“ Die folgenden Ausfithrungen stiitzen sich aus Griinden der Verfiigbarkeit und Nachvoll-
ziehbarkeit auf die deutsche Ausgabe der Version 4.0. Die Version 4.1 weicht nicht
grundsitzlich, sondern nur in wenigen Prozessen von der Einteilung bzw. den bisherigen
Prozessbeschreibungen der Version 4.0 ab. Die generellen Konzepte und Aussagen sind
jedoch konstant geblieben.

*!'In Ramin/Klotz 2009 erfolgte die Darstellung der Aufgaben des IT-Anwenders nach den
vier COBIT-Dominen. Im Gegensatz hierzu erfolgt an dieser Stelle eine Zuordnung zu den
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ist die Bindung des IT-Einsatzes an die Bedarfe der Fachabteilungen und
des Unternehmensgeschifts insgesamt (sog. Business/IT-Alignment). Aber
auch an der Planung von Qualitit, Risiken und Projekten kann der Informa-
tionsarbeiter aus der Sicht der Fachabteilung mitwirken. Tabelle 1 stellt die
verschiedenen potenziellen Aufgaben und Verantwortlichkeiten in Bezug
auf die IT-Planung im Uberblick dar.

Lfd. . . Nota-
NI Aufgabe / Verantwortlichkeit Prozess tion
1 Mitwirkung an Erstellung von Business Cases Definiere PO1.1
2 | Geschéftliches Verstandnis fir innovativen IT- telngn stra- PO1.2
. , . egischen
Einsatz schaffen und an Prufung der IT-Einsatz- Plan
potenziale mitwirken
3 Ermittlung der Anforderungen an Ressourcen PO1.5
und Konkretisierung des Nutzens im Rahmen der
taktischen IT-Planung
4 Mitwirkung an der Identifikation, Definition, Prio- PO1.6
risierung und Initiilerung von IT-Investitionsvor-
haben
5 Mitwirkung an der Uberwachung von Trends in Bestimme PO3.3
der Branche sowie der geschéftlichen und recht- | die techno-
lichen Umwelt logische
Richtung
6 | Aktive und passive Unterstitzung der Kommu- Kommuni- PO6.4
nikation von IT-Richtlinien ziere Ziele
. . - . und Rich-
7 | Aktive und passive Unterstlitzung der Kommuni- t PO6.5
: ; ’ . ung des
kation der Ausrichtung der IT, insb. von IT-Zielen Manage-
und -Strategien ments
8 | Aktive und passive Unterstitzung der Kommu- Manage PO8.5
nikation von IT-Qualitatsplanen Qualitat
9 Ermittlung der Anforderungen an die erforderliche PO8.6
IT-Qualitat
10 | Mitwirkung bei der Festlegung des Risiko- Beurteile P0O9.2
kontextes und
11 | Mitwirkung bei der Identifikation von Bedrohun- ';{Aiz?kae%e IT- P09.3
gen und Schwachstellen der IT
12 | Unterstutzung der Erstellung eines Plans zur PO9.6
Risikobehandlung

fiinf Aufgabenbereichen des Informationsmanagements. Trotzdem entsprechen sich die
Aussagen an vielen Stellen.
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13 | Mitwirkung an der Erstellung und Weiterentwick- | Manage PO
lung eines hausinternen Projektimanagement- Projekte 10.2
Standards

14 | Mitwirkung an der Bestimmung der Art und des PO
Umfanges von Projekten 10.5

15 | Mitwirkung an der Abstimmung von Fach- PO
abteilungs- und IT-Ressourcen 10.7

16 | Mitwirkung an der Planung der Projektrisiken PO

10.9

17 | Mitwirkung an der Erstellung eines Qualitéts- PO
managementplans 10.10

18 | Mitwirkung an der Planung von Controls und PO
Sicherheitseigenschaften 10.12

19 | Mitwirkung an der Planung von Leistungsindika- PO
toren zur Beurteilung des Projekterfolgs 10.13

20 | Identifizierung, Spezifikation und Priorisierung Identifiziere | Al1.1
von funktionalen Anforderungen automati-

21 Identifizierung, Analyse und Dokumentation von il'(?srtjengen Al1.2
Risiken

22 | Beurteilung der wirtschaftlichen Machbarkeit Al1.3

23 | Mitwirkung an der Feinplanung Beschaffe Al2.2

o und warte

24 | Mitwirkung an der Planung der Wartung von Anwen- Al2.10
Anwendungssoftware dungssoft-

ware

25 | Mitwirkung an der Erstellung von Testfallen Installiere Al7.2

26 | Mitwirkung der zeitlichen Planung des Roll-out gir:ide?ekt?- Al7.3

sungen und
Changes

27 | Mitwirkung an der Festlegung und Vereinbarung Definiere DS1.3
von Service-Level-Agreements und mana-

ge Service
Levels

28 | Information an IT-Abteilung beziglich kiinftigem Manage DS3.3
Bedarf an IT-Ressourcen Perfor-

mance und
Kapazitat

Die zentrale Zielsetzung des IT-Einsatzes muss es sein, den Beitrag der
Nutzung von Information sowie Informations- und Kommunikationstechno-
logien zum Unternehmenswert zu maximieren (sog. ,,value delivery*). Um
dies zu erreichen ist es erforderlich, dass Spezialisten aus den Fachabteilun-
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gen und der IT-Abteilung zusammenarbeiten, um diejenigen IT-Investitio-
nen zu identifizieren, die den groBten Nutzen fiir das Unternehmen erbrin-
gen. Hierzu sind fundierte Business Cases zu erstellen, an denen der Infor-
mationsarbeiter seitens der Fachabteilungen hinsichtlich der Einschétzung
von erwartetem Nutzen und potenziellen Risiken mitzuwirken hat. Diese
Business Cases sind nicht nur Grundlage der spiteren Erfolgskontrolle,
sondern auch der Erstellung von Service-Level-Agreements, die die Verant-
wortlichkeiten fiir das Erreichen des geplanten Wertbeitrags sowohl auf IT-
Seite als auch auf Seite der Fachabteilung festlegen (PO1.1). Beim Ab-
schluss der jeweiligen Service-Level-Agreements (SLAs) sind weitere bei-
derseitige Verpflichtungen, Unterstiitzungsanforderungen, Messgro3en etc.
festzulegen und zu vereinbaren (DS1.3).

In strategischer Hinsicht ist es wichtig, dass die Entwicklungen der IT kon-  Innovativer Einsatz
tinuierlich darauthin gepriift werden, ob und inwieweit innovative Ein- der IT
satzmoglichkeiten das Kerngeschift des Unternehmens unterstiitzen oder

ggf. auch verdndern konnen bzw. neue Geschiftschancen bieten. Hierbei ist

es Aufgabe des Informationsarbeiters, zu einem klaren Verstindnis der
geschiftlichen Ziele, Prozesse und Bedarfe beizutragen, an denen sich der
IT-Einsatz zu orientieren hat. Diese Ausrichtung der IT am Kerngeschift

wird auch als IT/Business-Alignment bezeichnet (PO1.2). Hierher gehort

auch das Mitwirken an der Uberwachung von Trends in der Branche sowie

der geschiftlichen und rechtlichen Umwelt (PO3.3). Im Ergebnis sind IT-
Investitionsvorhaben zu identifizieren, zu definieren, zu priorisieren und zu
initiieren (PO1.6).

Mit Hilfe der taktischen IT-Planung soll der strategische IT-Plan umgesetzt ~ Taktische IT-
werden. Die Mitwirkung des Informationsarbeiters richtet sich auf die Er- Planung
mittlung der Anforderungen an bendtigte Ressourcen und die erforderliche

Qualitdt (PO8.6) sowie die Konkretisierung des Nutzens als Voraussetzung

einer Uberwachung (PO1.5).

IT-Richtlinien legen die wesentlichen Leitlinien fiir Informationsqualitdt, ~Kommunikation
IT-Sicherheit, Schutz der informationellen Ressourcen etc. fest. Sie bilden Vﬁigliiegm
hierdurch eine Basis fiir die Umsetzung strategischer IT-Planungen. Die

Wirksamkeit von Richtlinien héngt von ihrer erfolgreichen Kommunikation

ab. Hieran sollte der Informationsarbeiter teilhaben, sowohl passiv als auch

aktiv (beispielsweise durch Austausch mit Kollegen oder Thematisierung in

konkreten Arbeitszusammenhidngen) (PO6.4, POS8.5). Gleiches gilt fiir die

Ziele, Strategien und Ausrichtung der IT (PO6.5).
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Bereits bei den IT-Investitionen war als Aufgabe des Informationsarbeiters IT-Risiken
die Mitwirkung bei der Einschidtzung von IT-Risiken im Rahmen der
Erstellung von Business Cases genannt worden. Voraussetzung fiir diese
Einschitzung ist die Identifikation von Bedrohungen und Schwachstellen
(PO9.3) sowie die Festlegung des Risikokontextes, d. h. die Bestimmung
von internen und externen Rahmenbedingungen fiir die Bewertung sowie
die Festlegung der Bewertungsziele und -kriterien (PO9.2). In all diesen
Aufgaben kann der Informationsarbeiter aus Sicht des Anwenders mit-
wirken. Auf der operativen Ebene hat der Informationsarbeiter die Erstel-
lung eines Plans zur Risikobehandlung zu unterstiitzen — und diesen ggf.
auch mit umzusetzen (PO9.6).

Auch die IT-Projektplanung stellt fiir den Informationsarbeiter ein um- IT-Projektplanung
fangreiches potenzielles Betitigungsfeld dar. Dies betrifft grundlegend die
Erstellung und Weiterentwicklung eines hausinternen Projektmanagement-
Standards (PO10.2). Operativ richtet sich die Mitwirkung des Informa-
tionsarbeiters auf die Mitarbeit an der Projektplanung. Seine planerische
Verantwortung erstreckt sich die Bestimmung der Art und des Umfanges
von Projekten (PO10.5), die Abstimmung von Fachabteilungs- und IT-
Ressourcen (PO10.7), die Planung von Projektrisiken (PO10.9), Controls
und Sicherheitseigenschaften (PO10.12), die Planung von Leistungsindika-
toren zur Beurteilung des Projekterfolgs (PO10.13) und die Erstellung eines
projektbezogenen Qualititsmanagementplans (PO10.10). Viele dieser Auf-
gaben sind innerhalb der Feinplanung zu detaillieren (AI2.2). Im Rahmen
der Testplanung ist der Informationsarbeiter an der Erstellung von Test-
fdllen beteiligt (AI7.2). Zum Implementierungsplan kann der Informations-
arbeiter die zeitliche Planung fiir den Roll-out beisteuern (AI7.3).

Nicht nur in Hinsicht auf IT-Projekte, sondern fiir jede automatisierte Funktionale
Losung sind funktionale Geschiftsanforderungen von den Fachabteilungen Anforderungen
zu identifizieren, zu spezifizieren und zu priorisieren. Die Anforderungen

haben nicht nur die unmittelbare Anwendungsfunktionalitit abzudecken,

sondern Aspekte wie Kosten, Ergonomie, Verlidsslichkeit, Auditierbarkeit

und Compliance (AIl.1). Im Rahmen der Anforderungsdefinition hat der
Informationsarbeiter seinen Blick wiederum auf die Risiken zu richten, die

ebenfalls zu identifizieren, zu analysieren und zu dokumentieren sind

(AIl1.2). Ebenso ist die Erstellung einer Machbarkeitsstudie ein potenzielles
Betitigungsfeld fiir den Informationsarbeiter, der vor allem zur Beurteilung

der wirtschaftlichen Machbarkeit i. S. von Kosten und Nutzen einen Beitrag

leisten kann (AI 1.3).

© SIMAT 03-11-012 34



—— K |0tz Konzeption des persédnlichen Informationsmanagements

Im Rahmen des Betriebs von Anwendungen (der von der IT-Abteilung Kiinftiger Bedarf in
gegeniiber der Fachabteilung als IT-Service erbracht wird) fallen plane- der Betriebsphase
rische Aufgaben in Zusammenhang mit der Wartung von Anwendungs-

software (AI2.10) und beziiglich der kiinftigen Entwicklung des Ressour-

cenbedarfs an. Rechnet die Fachabteilung mit einem signifikanten zusitz-

lichen Bedarf an IT-Ressourcen, hat sie diese Information der IT-Abteilung

zur Verfiigung zu stellen, damit dort die kiinftig bendtigte Kapazitit geplant

und zur Verfiigung gestellt werden kann (DS3.3).

5.4 Aufgaben des Informationsarbeiters in der IT-Organisation

Die Aufgaben des Informationsarbeiters in Bezug auf die IT-Organisation = Umfang der

richten sich nicht auf die grundlegende Strukturorganisation, beispielsweise Verantwortung
die Einrichtung und Mitarbeit in IT-Strategie- oder Projekt-Lenkungsaus-
schiissen. Vielmehr werden durch die Mitarbeit des Informationsarbeiters
die organisatorischen Grundlagen fiir das operative Tagesgeschift ge-
schaffen. Dieses vollzieht sich unter der Nutzung von Organisationsmodel-
len (z. B. Informationsarchitekturen) in der Projektarbeit sowie in der Zu-
sammenarbeit zwischen IT-Abteilung und Fachabteilung. Tabelle 2 enthilt
die verschiedenen diesbeziiglichen Aufgaben.
If\j? Aufgabe / Verantwortlichkeit Prozess [\fci?)tr?- mgiﬁezn und
Verantwortlich-
1 Mitwirkung an Erstellung und Pflege anwen- Definiere PO2.1 keiten in der IT-
dungsbezogener Informationsarchitekturen die Infor- Orgaisation
2 Mitwirkung an der Erstellung eines Data eraiﬂﬁg;ur PO2.2

Dictionary

Ubernahme der Eigentiimerschaft fiir IT-Risiken Definiere PO4.8

4 | Ubernahme der Eigentiimerschaft fiir Daten und die IT-Pro- | pog g
Anwendungen zesse, Or-

o . ganisation
5 Mitwirkung an der Erstellung von Koordinations-, und Be- PO

Kommunikations- und Verbindungsstrukturen 415

sowie Nutzung derselben ziehungen

6 Mitwirkung an der Festlegung von Rollen und Manage PO8.4
Verantwortlichkeiten zur Konfliktbewaltigung Qualitat

7 | Ubernahme der Eigentiimerschaft fiir Risiken Beurteile P0O9.5

8 Mitwirkung an der Uberwachung von MaBnah- ;(r;dl_rrr_lana- PO9.6
men zur Risikobehandlung inkl. entsprechendem Risiken

Reporting
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9 Mitwirkung an der Einrichtung von Strukturen der | Manage PO
Projektsteuerung Projekte 10.3

10 | Festlegung von Aufgaben, Verantwortlichkeiten PO
und Befugnisse zugeordneter Projektmitarbeiter 10.8

11 | Mitwirkung an der Festlegung von Verantwort- Beschaffe Al5.2
lichkeiten bei der Zusammenarbeit mit externen IT-Ressour-
Lieferanten cen

12 | Mitwirkung an der Festlegung von Rollen, Definiere DS1.1
Aufgaben und Verantwortlichkeiten fir das und
Service-Level-Management manage

o : Service
13 | Mitwirkung an der Festlegung und Vereinbarung L DS1.3
. evels

von Service-Level-Agreements

14 | Mitwirkung bei der Festlegung bzw. Kenntnis von | Manage DS2.1
Rollen, Aufgaben und Verantwortlichkeiten von Leistungen
IT-Lieferanten von Dritten

Als Grundlage fiir die Planung von Anwendungssystemen und die Verwen-  Informations-
dung informationeller Ressourcen dienen heute Informationsarchitekturen, architektur
die die optimale Benutzung von Information erleichtern sollen. Der Infor-
mationsarbeiter kann die Erstellung und Pflege von anwendungsbezogenen
Informationsarchitekturen unterstiitzen (PO2.1). Hierbei sind Informations-

prozesse Teil der Informationsarchitektur. Fiir die Nutzung von Anwendun-

gen hat der Informationsarbeiter seine eigenen diesbeziiglichen Informa-
tionshandlungen zu planen. Hierdurch wird das personliche Informations-
management auf die Ebene der personlichen Informationsverarbeitung ope-

rativ umgesetzt. Gleiches gilt fiir die Mitarbeit an einem Data Dictionary,

das ein gemeinsames Datenverstindnis zwischen Fachabteilung und IT-

Abteilung fordern soll (PO2.2).

Die Eigentiimerschaft fiir Daten und Anwendungen hat nicht in der IT-, Eigentimerschaft fir
sondern in der Fachabteilung zu liegen. Diese Rolle ist von hierzu qualifi- ?eﬂeféfﬁzfﬁleiun_
zierten Informationsarbeitern zu iibernehmen, die in der Wahrnehmung die- } L

ser Verantwortung durch die IT-Abteilung zu unterstiitzen sind (PO4.9).

Hiermit hingt auch die Rolle des Risikoeigners zusammen, die fiir anwen-

dungsnahe IT-Risiken ebenfalls in der Fachabteilung zugeordnet werden

sollte. Diese Rolle umfasst auch das Festlegen effektiver Controls, addqua-

ter Risikostrategien (z. B. Vermeidung, Teilung, Akzeptanz) und ggf. zu er-

greifender SicherheitsmaBnahmen (PO9.5). In Zusammenhang mit der Ei-

gentiimerschaft fiir IT-bezogene Risiken fordert COBIT auch die Zuwei-

sung von Verantwortung fiir Informationssicherheit, physische Sicherheit
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und Compliance, also Belange, die durch die Fachabteilung zu steuern sind
(PO4.8). Die Umsetzung des Plans zur Risikobehandlung sowie Malnah-
men zur Risikobehandlung sind zu iiberwachen und den vorgesehenen
Adressaten (Unternehmensleitung, Risikomanagement) entsprechend zu be-
richten (PO9.6).

Zur Forderung einer kooperativen, effizienten Zusammenarbeit zwischen Zusammenarbeit
IT-Abteilung und Fachabteilung sollte es definierte Koordinations-, Kom- mit IT-Abteilung
munikations- und Verbindungsstrukturen geben. Soweit der Informations-
arbeiter in diese operativ eingebunden ist, sollte er an ihrer Entwicklung
teilnehmen und sie aktiv nutzen (PO4.15). Ein spezieller Bereich in der
Zusammenarbeit mit der IT-Abteilung ist das IT-Qualitditsmanagement. Hier
ist es wichtig, dass die Praktiken und IT-Standards des IT-Qualitdtsmanage-
ments mit den Anforderungen der Fachabteilungen in Einklang stehen. Um
dies zu erreichen, sind Rollen und Verantwortlichkeiten fiir eine ggf.
erforderliche Konfliktbewéltigung festzulegen und wahrzunehmen (PO8.4).

Fiir die Zusammenarbeit zwischen IT-Abteilung und Fachabteilung ist wei-  Service-Level-
terhin ein Service-Level-Management (SLM) von zentraler Bedeutung. An Management
der grundlegenden SLM-Konzeption hat die Fachabteilung mitzuwirken,

wenn es um die von ihr wahrzunehmenden Rollen, Aufgaben und Verant-
wortlichkeiten geht (DS1.1). Im Falle der Vereinbarung einzelner Service-
Level-Agreements sind die beiderseitigen Verpflichtungen zu konkretisieren

(DS1.3).

Soweit externe Lieferanten in die Erbringung von IT-Services integriert Zusammenarbeit
sind, sind auch fiir den externen Partner Rollen, Aufgaben und Verant- mit Lieferanten
wortlichkeiten festzulegen. Soweit der Informationsarbeiter nicht in die Ver-

einbarung der beiderseitigen Verpflichtungen involviert ist, muss er die

Festlegungen kennen, um in der Zusammenarbeit mit Externen seinen Kon-

troll- und Bewertungsaufgaben nachkommen zu kénnen (DS2.1). Ist der In-
formationsarbeiter als Fachzusténdiger fiir die Zusammenarbeit mit externen

Lieferanten benannt, hat er an der Zuweisung von Verantwortlichkeiten mit-

zuwirken (AI5.2).

Hinsichtlich der Projektorganisation kann der Informationsarbeiter an der Projektorganisation
Einrichtung von Strukturen der Projektsteuerung sowie fiir die Einbe-

ziehung der Stakeholder mitwirken (PO10.3). Soweit er im Rahmen des

Projektes (als Projektleiter oder Teilprojektleiter) leitend tétig ist, hat er

Aufgaben, Verantwortlichkeiten und Befugnisse seiner ihm zugeordneten
Projektmitarbeiter zu regeln (PO10.8).
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5.5 Aufgaben des Informationsarbeiters im IT-Controlling

Die Verantwortlichkeiten des Informationsarbeiters im Rahmen des IT-
Controllings erstrecken sich von {iibergeordneten Fragen hinsichtlich des
generellen Wertbeitrags von IT-Investitionen iiber Aufgaben im Rahmen
des IT-Projektcontrollings bis hin zu operativen Kontrolltitigkeiten in der

Betriebsphase von Anwendungen, vgl. Tabelle 3.

Iﬂ? Aufgabe / Verantwortlichkeit Prozess Notation
1 Mitwirkung an der Beurteilung von Business Definiere PO1.1
Cases einen stra-
2 Mitwirkung an der Bewertung der Leistungs- }-?—?S;:en PO1.3
fahigkeit der eingesetzten Anwendungen
3 Mitwirkung an der Abstimmung von Anforde- PO1.5
rungen und eingesetzten Ressourcen und um-
setzungsbegleitende Nutzeniberwachung
4 Mitwirkung an der Identifikation, Definition und PO1.6
Evaluierung von IT-Investitionsvorhaben
5 Mitwirkung an der Identifikation von Kostenab- Manage IT- PO5.4
weichungen und ggf. an der Anpassung von Investi-
Business Cases tionen
6 Mitwirkung an der Suche nach Potenzialen fur PO5.5
eine Erhdéhung des Wertbeitrages
7 Mitwirkung an der Messung, am Management Manage PO8.6
und am Review der Qualitat sowie an MaB- Qualitat
nahmen zur Sicherstellung der erforderlichen
Qualitat
8 Mitwirkung an der Risikobewertung hinsichtlich | Beurteile P0O9.4
Wahrscheinlichkeit und Auswirkungen und Ma-
nage IT-
Risiken
9 Mitwirkung an der Projektsteuerung Manage PO
Projekte 10.13
10 | Mitwirken an der Abnahme von Anforderungen | Beschaffe Al2.2
und an Anpassungen und warte
o . Anwen-
11 | Mitwirken an der Konzeption von dungs- Al2.3
Anwendungskontrollen software
12 | Mitwirkung an der Umsetzung von Upgrades Al2.6
13 | Mitwirkung an der Abnahme von Meilensteinen Al2.7
und der Freigabe von Change-Requests
14 | Mitwirkung an Wartungs- und Releaseplanung Al2.10
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sowie an Reviews

15 | Mitwirkung an der Lieferantenbewertung und Beschaffe Al5.2
am Vertragsmanagement (Erstellungs- und IT-Ressour-
Beschaffungsphase) cen

16 | Mitwirkung an der Beurteilung, Priorisierung und | Manage Al6.2
Freigabe von Anderungen Changes

17 | Durchflhrung der Statusverfolgung im Change- Al6.4
Management-Verfahren

18 | Mitwirkung an Review-Verfahren zum Ab- Al6.5
schluss der Anderungen

19 | Mitwirkung an der Durchfiihrung des Akzep- Installiere Al7.7
tanztests und der Vorbereitung der Freigabe und akkre-

20 | Mitwirkung an der Uberfiihrung in den ﬁ@ere Al7.8

. . dsungen

Produktivbetrieb und

21 | Mitwirkung an Review-Verfahren zur Sicher- Changes Al7.12
stellung von Anforderungserfillung und Nutzen-
realisierung

22 | Entgegennahme, Prifung und Analyse von Definiere DS1.5
SLA-Berichten und

- . manage
23 | Mitwirkung am Review von SLAs Service DS1.6
Levels

24 | Mitwirkung an der Kontrolle von lieferanten- Manage DS2.3
bezogenen IT-Risiken Leistungen

25 | Mitwirkung an der Lieferanteniberwachung und von Dritten DS2.4
-bewertung sowie am Vertragsmanagement
(Betriebsphase)

Eine Hauptaufgabe des IT-Controllings besteht darin zu iiberpriifen, ob und
inwieweit der mit IT-Investitionen geplante Wertbeitrag wirklich realisiert
wurde (sog. ,,Nutzeninkasso*). Hierzu ist auf die in der IT-Planung ange-
fertigten Business Cases zuriickzugreifen. Der Informationsarbeiter hat im
Rahmen des IT-Portfoliomanagements an der fortlaufenden Identifikation,
Definition und Evaluierung von IT-Investitionsvorhaben (PO1.6) sowie ex-
post an der Beurteilung der Business Cases, die den Anforderungen der
Transparenz, Wiederholbarkeit und Vergleichbarkeit geniigen miissen, mit-
zuwirken (PO1.1). Die Kontrolle des Wertbeitrages hat sich aber nicht nur
auf IT-Projekte, sondern auch auf alle aktuell betriebenen Anwendungen zu
beziehen. Der Informationsarbeiter sollte gerade bei diesen Systemen konti-
nuierlich Nutzenmonitoring betreiben und nach Potenzialen fiir eine Er-
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hohung des Wertbeitrages suchen und geeignete Aktionen initiieren. Dies ist
Inhalt seiner Verantwortung im Rahmen des Nutzenmanagements (POS.5).

Als Grundlage jeder Planung ist die aktuelle Leistungsfidhigkeit der einge-  Bewertung der
setzten Anwendungen zu beurteilen. Fiir die Bewertung ihres Beitrags zum g:g]]:ee:: tungs-
Erreichen der Geschiftsziele, der Funktionalitit, der Stabilitdt aus Nutzer-

sicht, der anwendungsbezogenen Komplexitit (i. S. von Abhingigkeiten

zwischen den Anwendungen), der Stirken und Schwichen sowie ggf. der

Kosten ist das Mitwirken qualifizierter Informationsarbeiter unerlidsslich

(PO1.3). Ein spezieller Aspekt dieser Bewertung ist das regelmiBige Uber-

wachen, Messen und Aufzeichnen solcher Qualititskriterien, die sich auf
anwendungsnahe Elemente des Qualititsmanagementsystems beziehen

(POS.6).

In der Umsetzung der taktischen IT-Planung fallen diverse Kontrollauf- Umsetzungs-
gaben an, bei denen der Informationsarbeiter sein Anwendungswissen beim ggigg:ﬂder
IT-Portfoliomanagement einbringen kann. Dies bezieht sich vor allem auf [KT-Planung
die regelmiBige Abstimmung von definierten Anforderungen und einge-
setzten Ressourcen und die umsetzungsbegleitende Uberwachung der Reali-
sierung des geplanten Nutzens (PO1.5). Kostenabweichungen sind mog-
lichst frithzeitig zu identifizieren und fithren ggf. im Rahmen des Kostenma-
nagements zu Anpassungen des Business Case (PO5.4) oder zu korrektiven
oder priventiven Mallnahmen zur Sicherstellung der erforderlichen Qualitét

(PO8.6).

Auch die Bewertung der IT-Risiken ist nach erstmaliger Durchfiihrung im  Bewertung von IT-
Rahmen der Erstellung von Business Cases eine kontinuierliche Aufgabe, Risiken

die Bestandteil des Risikocontrollings ist. Soweit diese Risiken anwen-

dungsnah sind, kann der Informationsarbeiter die Bewertung von Wahr-

scheinlichkeit und Auswirkungen eines Schadeneintritts unterstiitzen (PO

9.4).

Das IT-Projektcontrolling bezieht sich in erster Linie auf die Projektsteu- IT-Projekt-
erung hinsichtlich der Leistungskriterien Umfang, Zeit, Kosten, Qualitit und controlling
Risiken (PO10.13). Seine Durchfiihrung richtet sich vor allem nach den

Vorgaben des Projekt-Qualititssystems und des Change-Management-Ver-

fahrens. Im Rahmen der Testarbeiten kann der Informationsarbeiter bei der
Durchfiihrung des Akzeptanztests, der Vorbereitung der Freigabe (AI7.7)

und der Uberfiihrung in den Produktivbetrieb beteiligt sein (AI7.8). Inwie-

weit der Informationsarbeiter tatsédchlich in diese Aufgaben einbezogen ist,

hingt vom Umfang seiner Projektmitarbeit ab.
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Im Rahmen der Entwicklung oder Beschaffung von Anwendungssoftware Anwendungs-
kann der Informationsarbeiter mitwirken an der Abnahme von Anforderun- software

gen und an Anpassungen, wenn die definierten Anforderungen durch An-

derungen beeinflusst werden (AI2.2). Gleiches gilt auch bei Upgrades be-

stehender Systeme, soweit diese mit signifikanten funktionalen Anderungen

verbunden sind (AI2.6). Ebenso sollte der Informationsarbeiter an der Kon-

zeption von Anwendungskontrollen beteiligt werden (AI2.3). In der eigent-

lichen Anwendungsentwicklung ist die Fachabteilung bei der Abnahme von
Meilensteinen und der Freigabe von Change-Requests beteiligt (AI2.7).

In der Betriebsphase sind die von der IT-Abteilung zu erbringenden IT- SLAsinder
Services innerhalb von Service-Level-Agreements geregelt. Uber die regel- Betriebsphase
gerechte Erbringung ihrer Leistung hat die IT-Abteilung Bericht zu

erstatten. Die Fachabteilung nimmt diese Berichte als Adressat entgegen,

priift und analysiert sie (DS1.5). Auf Basis dieses kontinuierlichen Monito-

ring sind die SLAs regelméfig einem Review zu unterziehen, um sie ggf. an

Anderungen der Anforderungen seitens der Fachabteiling anzupassen (DS
1.6).

Kommt es bei der Nutzung einer Anwendung zu Problemen, hat der Infor-  Fehlerbehandlung
in der

mationsarbeiter im Rahmen der Fehlerbehandlung ggf. Fehler zu melden -
etriebsphase

und die Fehlerbehebung aus Anwendersicht zu bestitigen. Auflerdem hat er
an der Wartungs- und Releaseplanung inhaltlich mitzuwirken (vor allem
durch Priorisierung an Anwendersicht). Auch bei periodischen Reviews der
Anwendungssoftware ist seine Beteiligung hinsichtlich der Bewertung von
geschiftlichen Anforderungen, Risiken und Sicherheitsanforderungen sinn-
voll (AI2.10).

Auch im Betrieb fallen Anderungen an, die durch ein Change-Management ~Change-Manage-
behandelt werden miissen. Die Beteiligung des Informationsarbeiters richtet gfg };gs(;igse
sich auf die Beurteilung der Auswirkungen von Anderungen auf die Funk-

tionalitit sowie die Priorisierung und Freigabe von Anderungen (AI6.2). Im

Rahmen der Durchfiihrung des Change-Management-Verfahrens hat der
Informationsarbeiter den Status zu verfolgen (AI6.4) und an einem evtl.
Review-Verfahren mitzuwirken, durch das die vollstindige Umsetzung der

Anderungen (AI6.5), die Erfiillung der fachlichen Anforderungen und die

Realisierung des geplanten Nutzens (Al7.12) gewihrleistet werden soll.

Soweit in der Erstellungs- bzw. Beschaffungsphase sowie wihrend des Lieferanten-
Betriebs eine Zusammenarbeit mit Lieferanten und externen Dienstleistern " €M
erforderlich ist, hat der Informationsarbeiter Erfahrungen und Bewertungen
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dem Lieferantenmanagement zur Verfiigung zu stellen. Dies betrifft vor
allem vertragliche Aspekte, so dass im Kern das Vertragsmanagement be-
troffen ist, beschrinkt sich aber nicht nur auf dieses (AI5.2). Die gleichen
Aufgaben stellen sich auch in der Betriebsphase, allerdings fallen sie hier
regelmifBig an (DS2.4). Die lieferantenbezogenen Kontrollaufgaben haben
sich auch auf die fiir die konkrete Lieferantenbeziehung identifizierten Risi-
ken zu richten (DS2.3).

5.6 Aufgaben des Informationsarbeiters in der IT-Qualifizierung

Dem Rollenverstindnis von COBIT nach sollen die Fachabteilungen letzt- Umfang der

lich die Verantwortung fiir die von ihnen genutzten Daten und Anwendun- Verantwortung
gen iibernehmen. Dies prigt sich hinsichtlich der IT-Qualifizierung derge-
stalt aus, dass das Management und Mitarbeiter in den Fachabteilungen die
entsprechende Qualifikation erlangen miissen, um dieser Verantwortung ge-
recht zu werden. Der Erwerb dieser verschiedenen Qualifikationen steht im
Mittelpunkt einiger COBIT-Prozesse, s. Tabelle 4.
_ Tabelle 4
Iﬂ? Aufgabe / Verantwortlichkeit Prozess '\:%ts Aufgaben und
: Verantwortlich-
1 Erwerb von Wissen als Voraussetzung fur die | Ermdgliche Al4.2 keiten in der IT-
Ubernahme der Verantwortung fur die von der | Betrieb und Qualifizierung
Fachabteilung genutzten Daten und Anwen- Verwendung
dungen
2 Mitwirkung an der Sicherstellung des Al4.3
Wissenstransfers in die Fachabteilung
3 | Teilnahme an Schulungen in Folge von Installiere und Al7.1
Entwicklungs-, Implementierungs- oder akkreditiere
Anderungsprojekten Lésungen und
Changes
4 | Mitwirkung an der Beurteilung der Schule und DS7.3
SchulungsmaBnahmen trainiere User

Die von COBIT geforderte Eigentiimerschaft der Fachabteilungen fiir die = Daten- und An-
von ihnen verwendeten Daten und Anwendungen erfordert die Ubernahme gjf;lj;l;ﬁ;ggen-
der ,,Verantwortung fiir Leistungserbringung und -qualitit, Internal Control
und Administrationsprozesse der Anwendung“*’. Der erforderliche Wis-

“ITGI 2005, S. 94.
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senserwerb soll explizit die Bereiche ,,Freigaben fiir den Zugriff, Rechte-
verwaltung, Funktionstrennung, automatisierte Geschéftskontrollen, Backup
und Recovery, physische Sicherheit und Archivierung von Urbelegen um-
fassen*® (AI4.2). Es ist selbstverstindlich, dass Informationsarbeiter sich in
diesen Bereichen qualifizieren miissen.

Als Anwender hat der Informationsarbeiter an Schulungen in Folge von
Entwicklungs-, Implementierungs- oder Anderungsprojekten teilzunehmen
(AI7.1) Hierbei hat er auch an der Beurteilung der SchulungsmaBBnahmen
mitzuwirken (DS7.3). Zudem kann er als Key-User einzelner Anwendungen
eine Multiplikator-Funktion einnehmen und als Ansprechpartner fiir die IT-
Abteilung und fiir Kollegen in der Fachabteilung fungieren. Auch ein wei-
tergehendes Engagement im Wissenstransfer ist denkbar, beispielsweise
durch das Mitwirken an der Schulungskonzeption, der Verbesserung von
Schulungsmaterialien und Benutzerdokumentationen oder gar in der Durch-
fiihrung von Schulungen (Al4.3).

5.7 Aufgaben des Informationsarbeiters in der IT-Sicherheit

Die IT-Sicherheit ist in vielen Fillen ein Element planerischer, organisato-
rischer oder steuernder MaBnahmen. Daneben existieren auch origindre
Aufgaben eines IT-Sicherheitsmanagements, die sowohl konzeptionelle als
auch durchfiihrende Aufgaben umfassen. Der Informationsarbeiter hat fiir
seinen Arbeitsbereich an diesen Aufgaben mitzuwirken, indem er sicher-
heitsrelevante Aspekte aus Anwendersicht einbringt, vgl. Tabelle 5.

Lfd. . . Nota-
NI Aufgabe / Verantwortlichkeit Prozess tion
1 Mitwirkung an der Erstellung und Pflege Definiere die PO2.3
eines Datenklassifikationsschemas Informations-
architektur
2 Ubernahme der Verantwortung fir Informa- Definiere die IT- | PO4.8
tionssicherheit und physische Sicherheit Prozesse, Orga-
nisation und
Beziehungen
3 | Aktive und passive Unterstitzung der Kom- | Kommuniziere PO6.5
munikation von IT-Sicherheitsthemen zur Ziele und Rich-
Foérderung des IT-Sicherheitsbewusstseins tung des Ma-

 Ebd.
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nagements

4 Initiierung und Steuerung von MaBnahmen Beurteile und P0O9.5
der IT-Sicherheit im Rahmen der Eigen- manage IT-
timerschaft fir Risiken Risiken

5 Mitwirkung an der Planung von Sicherheits- | Manage PO
eigenschaften Projekte 10.12

6 Identifizierung, Spezifikation und Priori- Identifiziere Al1.1
sierung von Anforderungen hinsichtlich der automatisierte
IT-Sicherheit Lésungen

7 | Mitwirkung an der Risikoanalyse hinsichtlich All.2
IT-Sicherheitsrisiken

8 Mitwirkung an der Feinplanung hinsichtlich Beschaffe und Al2.2
Sicherheit und Verfligbarkeit warte

9 | Mitwirkung an der Konzeption sicherheits- Anwendungs- Al2.3
relevanter Anwendungskontrollen software

10 | Mitwirkungen an der kontinuierlichen Al2.4
Uberwachung von IT-Sicherheitsrisiken

11 | Sicherstellung der Beriicksichtigung von Al2.10
Sicherheitsanforderungen in der Wartungs-
planung

12 | Erwerb von Wissen zu IT-Sicherheit als Vor- | Ermégliche Al4.2
aussetzung fur die Ubernahme der Eigen- Betrieb und
timerschaft fur Daten und Anwendungen Verwendung

13 | Sicherstellung der Festlegung von Verant- Beschaffe IT- Al5.2
wortlichkeiten flr IT-Sicherheit bei der Ressourcen
Zusammenarbeit mit externen Lieferanten

14 | Mitwirkung am abschlieBenden Test hin- Installiere und Al7.7
sichtlich der anwendungsbezogenen akkreditiere
Sicherheit Lésungen und

Changes

15 | Mitwirkung an Berlcksichtigung von Sicher- | Definiere und DS1.3
heitsbelangen bei der Festlegung und Ver- manage Service
einbarung von Service-Level-Agreements Levels

16 | Mitwirkung an der Kontrolle von lieferanten- | Manage DS2.3
bezogenen IT-Risiken in Bezug auf die IT- Leistungen von
Sicherheit Dritten

17 | Mitwirkung an der Erstellung von IT- Konti- Stelle den DS4.2
nuitatsplanen kontinuierlichen

18 | Mitwirkung an der Aktualisierung von IT- Betrieb sicher DS4.4
Kontinuitatsplanen

19 | Teilnahme an Schulungen zum IT-Notfall- DS4.6
management

20 | Mitwirkung an der Festelegung von Inhalt DS4.7
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und Umfang der Backup-Auslagerung

21 | Aktive und passive Unterstiitzung der Stelle Security DS5.2
Kommunikation von IT-Sicherheitsrichtlinien | von Systemen
und -verfahren (IT-Sicherheitsplan) sicher

22 | Mitwirkung an der Ableitung von Benutzer- DS5.3
berechtigungen aus Geschéaftsan-
forderungen

23 | Mitwirkung am Review von Benutzerkonten DS5.4
und entsprechenden Berechtigungen

24 | Mitwirkung am Abgleich von Aufbewah- DS5.5
rungszeitraumen und Geschéftsanforde-
rungen im Hinblick auf die Protokollierung

Ein Datenklassifikationsschema, in dem die Kritikalitdt und Sensitivitit von — Datenklassifi-
Daten dokumentiert wird, ist die zentrale Grundlage fiir die operative Ge- Kationsschema
wihrleistung der IT-Sicherheit. Aus Sicht der Fachabteilung werden die Da-
teneigentiimerschaft, Sicherheitsstufen (z. B. offentlich, interner Gebrauch,

vertraulich, streng geheim), Vorgaben zu Speicherung und Archivierung

festgelegt. Hierfiir ist eine anwendungsbezogene Sichtweise erforderlich,

die der Informationsarbeiter bei der Erstellung und Pflege eines Datenklassi-
fikationsschemas beitragen kann (PO2.3).

Die Festlegung von Rollen, Aufgaben und Verantwortlichkeiten im Rahmen ~ Ubernahme der
der IT-Organisation beinhaltet immer auch die Dimension der IT-Sicherheit. Verantwortung
So wird die Zuweisung von Verantwortung fiir Informationssicherheit und

physische Sicherheit gefordert (PO4.8). Agiert der Informationsarbeiter als

Risikoeigner, hat er in dieser Eigenschaft Sicherheitsmallnahmen zu initi-

ieren und zu steuern, so dass entsprechende Risiken kontinuierlich reduziert

werden (PO9.5)

Auch bei der Mitwirkung des Informationsarbeiters an der Projektplanung  Projektplanung und
und -durchfiihrung richten sich zahlreiche Aufgaben auch auf die IT- -durchflibrung
Sicherheit. So sind Sicherheitseigenschaften eines zu entwickelnden oder zu

beschaffenden Systems zu planen (PO10.12 und AI2.2) und die Erfiillung

dieser Eigenschaften ist vor der Einfithrung einem Test zu unterziehen

(AI7.7).

Die Kommunikation von Zielen und Ausrichtung der IT umfasst auch die [T-Sicherheits-
IT-Sicherheit. Hier muss in der Fachabteilung darauf hingewirkt werden, bewusstsein
dass ein breites IT-Sicherheitsbewusstsein vorhanden ist — eine Forderung,

fiir deren Erfiillung sich der Informationsarbeiter einsetzen sollte (PO6.5).
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Auch wenn jeder Mitarbeiter fiir IT-Sicherheit verantwortlich zeichnen
muss, so kann der Informationsarbeiter hier mit gutem Beispiel vorangehen
und durch beharrliche Kommunikation in Sachen IT-Sicherheit das Sicher-
heitsbewusstsein fordern. Voraussetzung fiir das Erlangen eines Sicherheits-
bewusstseins ist ein entsprechender Wissenstransfer, der auch Themen der
IT-Sicherheit umfassen muss (Al4.2). Speziell ist durch den Informations-
arbeiter die Kommunikation der Inhalte von IT-Sicherheitsrichtlinien und
-verfahren zu unterstiitzen (DS5.2). In der Beachtung der verschiedenen
Vorgaben kommt dem Informationsarbeiter eine Vorbildfunktion zu (bei-
spielsweise im Umgang mit Passwortern oder in der Nutzung mobiler Ge-
réte).

Die Festlegung der funktionalen Anforderungen fiir automatisierte Losun-  Anforderungen an
gen hat die Sicherheit neben Aspekten wie Verfiigbarkeit, Zugriffsberechti- die IT-Sicherheit
gungen oder Kontinuitidt zu umfassen. Dies wird ausdriicklich als Verant-

wortung der Fachabteilung deklariert (AIl.1). Fiir die kontinuierliche Uber-

wachung von IT-Sicherheitsrisiken werden explizit genannt: Zugriffsbe-

rechtigungen und Rechtemanagement, der Schutz sensitiver Daten, Authen-

tisierung und Transaktionsintegritdt (Al2.4). Ebenso hat die in diesem Zu-

sammenhang vorzunehmende Risikoanalyse auch Gefidhrdungen der Daten-

integritit, der Sicherheit und des Datenschutzes sowie der Verfiigbarkeit zu

beriicksichtigen (All.2). Ebenso fallen in der Beschaffung und Entwicklung

von Anwendungssoftware diverse Aufgaben in Bezug auf die IT-Sicherheit

an. Dies gilt fiir die Konzeption sicherheitsrelevanter Anwendungskon-

trollen, beispielsweise hinsichtlich Zugriffsschutz oder Backup (AI2.3). In

der Betriebsphase von Anwendungssoftware hat der Informationsarbeiter

sicherzustellen, dass Sicherheitsanforderungen bei der Wartungsplanung

ausreichend beriicksichtigt werden (AI2.10).

In seiner Zusammenarbeit mit externen Lieferanten hat der Informations- Zusammenarbeit
arbeiter dafiir zu sorgen, dass Verantwortlichkeiten im Hinblick auf die IT- :zgtzﬁtemen Liefe-
Sicherheit klar definiert sind (AIS5.2). Ggf. hat der Informationsarbeiter

Risiken in Bezug auf die IT-Sicherheit in der Zusammenarbeit mit dem Lie-

feranten zu identifizieren und dem internen Risikomanagement zur Kenntnis

zu bringen (DS2.3).

Gleiches gilt fiir die Zusammenarbeit mit der internen IT-Abteilung. In .. und mit der
Zusammenhang mit der SLA-Vereinbarung sind auch Sicherheitsbelange Xﬁ:ﬁ;g_
aus Sicht der Fachabteilung zu beriicksichtigen (DS1.3). Ein weiteres Gebiet

der Zusammenarbeit mit der IT-Abteilung ergibt sich aus der Mitwirkung an
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der Ableitung von Benutzerberechtigungen aus Geschiftsanforderungen
(DS5.3) sowie am Review von Benutzerkonten und entsprechenden Berech-
tigungen (DS5.4), zumindest soweit diese vom Informationsarbeiter selbst
benotigt werden. Speziell fiir die Protokollierung ist dafiir zu sorgen, dass
Aufbewahrungszeitraume mit den Geschéftsanforderungen korrespondieren.

Im Hinblick auf ein Notfallmanagement (auch: betriebliches Kontinuitéts-
management bzw. Business Continuity) hat der Informationsarbeiter ggf. an
der Erstellung und Aktualisierung von IT-Kontinuitdtsplinen mitzuwirken
(DS4.2 und 4.4), an entsprechenden Schulungen teilzunehmen (DS4.6) und
als Adressat fiir die Verteilung der Planungen zu fungieren (DS4.7). Inhalt
und Umfang der Backup-Auslagerung sind zwischen Fachabteilung und IT-
Abteilung abzustimmen (DS5.5).
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Abkiirzungsverzeichnis

Al

BI
CEO
CIO
COBIT
DS

DV
EDV
E-Mail
ERP
EUC
GEIT
IDV
IEC
ISACA
ISO

IT
ITGI
ME

PC
PIM
PO
SLA
SLM
US
WLAN

Acquire and Implement

Business Intelligence

Chief Executive Officer

Chief Information Officer

Control Objectives for Information and Related Technology
Deliver and Support

Datenverarbeitung

Elektronische Datenverarbeitung

Electronic Mail

Enterprise Resource Planning

End User Computing

Governance of Enterprise IT

Individuelle Datenverarbeitung

International Electrotechnical Commission
Information Systems Audit and Control Association
International Organization for Standardization
Informationstechnik

IT Governance Institute

Monitor and Evaluate

Personal Computer

personliches Informationsmanagement

Plan and Organize

Service-Level-Agreement
Service-Level-Management

United States

Wireless Local Area Network
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Das Stralsund Information Management Team (SIMAT)

Das von Prof. Dr. Michael Klotz geleitete ,,Stralsund Information Manage-
ment Team* (SIMAT) ist am Fachbereich Wirtschaft der FH Stralsund an-
gesiedelt. Es biindelt akademische Lehre und Forschung, Weiterbildungsan-
gebote und Projekte im Themenbereich des betrieblichen Informations-
managements. Informationsmanagement richtet sich auf die effektive und
effiziente Nutzung der informationellen Ressourcen eines Unternehmens.
Diese Zielsetzung wird heute von verschiedenen spezialisierten Fachrich-
tungen in der Informatik, der Wirtschaftsinformatik und der Betriebswirt-
schaftslehre verfolgt. Das SIMAT arbeitet insofern interdisziplindr, wobei
die inhaltlichen Schwerpunkte in Kompetenzzentren (Competence Center)
fokussiert werden. Im Rahmen des RD&D-Ansatzes (Research, Develop-
ment and Demonstration) dienen Labore, die mit aktuellen Tools des Infor-
mationsmanagements ausgestattet sind, sowohl der fachlichen Arbeit als
auch zu Demonstrationszwecken. Eine intensive Kooperation mit ausgewie-
senen Expertinnen und Experten sowie mit privatwirtschaftlichen Unterneh-
men und die Mitarbeit in anwendungsnahen Fachorganisationen gewdhr-
leisten eine praxis- und losungsorientierte Vorgehensweise. Die Zusammen-
arbeit mit Lehrstithlen anderer Hochschulen, wissenschaftlichen Einrich-
tungen und eine umfangreiche Publikationstitigkeit stellen sicher, dass sich
das SIMAT am State-of-the-Art des Informationsmanagements orientiert
und diesen mitpriagt. Auf diese Weise sind die Mitarbeiterinnen und Mit-
arbeiter des SIMAT in der Lage, anspruchsvolle Konzepte und Losungen zu
konzipieren und zu realisieren.

Das SIMAT versteht sich als Mittler zwischen akademischer Forschung und
Lehre auf der einen, und der Wirtschaftspraxis auf der anderen Seite. Diese
Transferaufgabe, verankert im Landeshochschulgesetz Mecklenburg-Vor-
pommerns, bildet den Schwerpunkt der Arbeit des SIMAT. Forschung und
Lehre werden nicht als Selbstzweck begriffen, sondern fiithren zu handlung-
srelevanten, innovativen Konzepten und Losungen, die in die Unterneh-
menspraxis transferiert werden. Die berufliche Weiterbildung bildet hierbei
ein wesentliches Element.

Die anwendungsnahe Forschung am SIMAT ist auf eine 6konomische Ver-
wertung hin orientiert. Es sollen Innovationen entwickelt und in Koopera-
tion mit anderen wissenschaftlichen Einrichtungen, Fach-Institutionen und
Unternehmen in eine nachhaltige und profitable Praxis umgesetzt werden.
Hierzu werden eigene F&E-Projekte auf dem Gebiet des Informationsma-
nagements und Innovationsprojekte mit Partnern durchgefiihrt. Zudem hat
sich das SIMAT auf die betriebswirtschaftliche Begleitberatung bei IT-
nahen Technologieprojekten spezialisiert. Studierenden und wissenschaft-
lichen Mitarbeiterinnen und Mitarbeitern wird die Moglichkeit er6ffnet, an
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der Losung praktischer Problemstellungen zu arbeiten und sich so optimal
auf das spitere Berufsleben vorzubereiten.

Die studentischen Mitarbeiterinnen und Mitarbeiter erhalten im SIMAT
Einblick in die Arbeitsmethodik sowohl auf wissenschaftlichem als auch auf
wirtschaftlichem Gebiet. Aus den Projekten des SIMAT entstehen zahlrei-
che Abschlussarbeiten, die den Studierenden der FH Stralsund offen stehen.
Das SIMAT bietet zudem eine berufliche Perspektive fiir Studierende, die
sich als wissenschaftliche Mitarbeiter in der anwendungsnahen Forschung
qualifizieren wollen.

Das SIMAT beteiligt sich zudem an der Diskussion der wissenschaftlichen
Gemeinschaft. Hierzu werden regelméalig Arbeitspapiere veroffentlicht, die
den Stand der Arbeit des SIMAT in die Offentlichkeit tragen und zur Dis-
kussion anregen sollen. Das SIMAT lddt zudem andere Wissenschaftler,
aber auch Referenten aus der Praxis als Vortragende ein. Auf diese Weise
lernen die SIMAT-Mitarbeiterinnen und -Mitarbeiter sowie andere inte-
ressierte Studierende aktuelle Forschungsergebnisse und praktische Frage-
stellungen aus erster Hand kennen. Erkenntnisse aus diesen Aktivitdten so-
wie aus den verschiedenen F&E-Projekten werden systematisch in die Lehre
iberfiihrt, so dass alle Studierenden von der Forschungsarbeit des SIMAT
profitieren konnen.

Zum Zwecke des 6konomischen Transfers verfolgt das SIMAT den RD&D-
Ansatz (Research, Development and Demonstration). Hierzu wird ein Labor
als Demonstrationsbereich unterhalten, das einerseits als Testbed, anderer-
seits als Showroom dient.

B Testbed: Im Rahmen des Testbed werden Produkte und Losungen von
Kooperationspartnern des SIMAT in den Bereichen des Informations-,
Projekt- und Prozessmanagements betrieben. Auf dieser technischen
Grundlage werden im Rahmen von Projekten durch das SIMAT-Team
prototypische Losungen erarbeitet.

B Showroom: Im Showroom werden die erarbeiteten Losungen und kom-
plexe Nutzungen der verfiigbaren Technologie einem Auditorium pri-
sentiert. Hierbei werden sowohl prototypische als auch praktisch er-
probte Realisierungen gezeigt.

Kontakt
FH Stralsund * SIMAT ¢ Zur Schwedenschanze 15 ¢ 18435 Stralsund
Ansprechpartner: Prof. Dr. Michael Klotz (Wissenschaftlicher Leiter)

B +49 (0)3831 45-6946
D4 michael.klotz @fh-stralsund.de
(® www.simat-stralsund.de
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