
- 1 - 

 
 
 

Arbeitsberichte des Instituts für Wirtschaftsinformatik 
Herausgeber: Prof. Dr. J. Becker, Prof. Dr. H. L. Grob, Prof. Dr. S. Klein, 

Prof. Dr. H. Kuchen, Prof. Dr. U. Müller-Funk, Prof. Dr. G. Vossen 

Arbeitsbericht Nr. 101 

                                                 

1  Diese Arbeit wurde gefördert durch das Bundesministerium für Bildung und Forschung, Forschungspro-
jekt „Management des Wissens über Kunden in Dienstleistungsunternehmen“ (MW-KiD), Kennzeichen 
01HW0196, verwaltet durch das Deutsche Luft- und Raumfahrtzentrum (DLR) in Bonn. 

 
 
 
 
 

Datenschutz als Rahmen für das Customer 
Relationship Management – Einfluss des 

geltenden Rechts auf die Spezifikation von 
Führungsinformationssystemen1 

Jörg Becker, Thomas Serries, Alexander Dreiling, Michael Ribbert 

 
 
 
ISSN 1438-3985 

Westfälische Wilhelms-Universität Münster . Institut für Wirtschaftsinformatik 
Leonardo-Campus 3, 48149 Münster, Tel. (0251) 83-38100 

November 2003 



- 2 - 

 
 
 

Inhalt 

1 Einleitung 4 

2 Techniken und Datenverarbeitung im Rahmen des CRM 8 
2.1 Entwicklung und Ziele des CRM 8 
2.2 Teilbereiche des Customer Relationship Management 9 

2.2.1 Operatives CRM 10 
2.2.2 Kollaboratives CRM 11 
2.2.3 Analytisches CRM 12 

3 Rechtlicher Rahmen bei der Verarbeitung personenbezogener Daten 15 
3.1 Historische Entwicklung 15 
3.2 Grundsätzliches Verständnis von Datenschutz 18 

4 Verarbeitung personenbezogener Daten im Customer Relationship Management 21 
4.1 Einschlägigkeit des Bundesdatenschutzgesetzes 21 
4.2 Organisatorische und technische Vorkehrungen 23 
4.3 Datenverarbeitung 27 
4.4 Auswertung vorhandener Daten 33 

4.4.1 Auswertung der Daten in operativen Systemen 33 
4.4.2 Zusammenführung getrennter Datenbestände 34 
4.4.3 Automatisierte Einzelentscheidung 36 

4.5 Aufhebung des Personenbezugs 37 
4.5.1 Anonyme Auswertungen 37 
4.5.2 Auswertungen bei Verwendung von Pseudonymen 39 

4.6 Übermittlung von Daten an Dritte 41 
4.6.1 Datenverkehr innerhalb der Europäischen Union 42 
4.6.2 Internationaler Datenverkehr 46 

5 Fachkonzeptionelle Spezifikation analytischer Anwendungssysteme 50 
5.1 Fachkonzeptionelle Spezifikation von Führungsinformationssystemen 50 
5.2 Fachkonzeptionelle Spezifikation analytischer CRM-Systeme 57 
5.3 Implikationen datenschutzrechtlicher Rahmenbestimmungen für die 

Spezifikation analytischer Informationssysteme 60 
5.3.1 Konfiguration und Transformation von Informationsmodellen 60 
5.3.2 Implikationen für die Modellnotation 66 



- 3 - 

 
 
 

5.4 Implikationen datenschutzrechtlicher Rahmenbestimmungen für die 
Ausgestaltung von Informationssystemen 67 

Literaturverzeichnis 69 



- 4 - 

 
 
 

Abbildungsverzeichnis 

Abbildung 1: Bestandteile eines CRM-Systems und deren Zusammenspiel........................... 14 

Abbildung 2: Auszug aus dem dem MetaMIS-Ansatz zugrunde liegenden Metamodell........ 55 

Abbildung 3: MetaMIS Metamodellerweiterung für Zwecke des analytischen CRM ............ 59 

Abbildung 4: Beispiel einer Elementtypselektion ................................................................... 62 

Abbildung 5: Beispiel einer Elementselektion......................................................................... 64 



- 5 - 

 
 
 

1 Einleitung 

Customer Relationship Management (CRM) ist als „eine kundenorientierte Unternehmensphi-
losophie“ anzusehen, „die versucht mit Hilfe moderner Informations- und Kommunikations-
technologien auf lange Sicht profitable Kundenbeziehungen durch ganzheitliche und indivi-
duelle Marketing-, Vertriebs-, und Servicekonzepte aufzubauen und zu festigen“2. Eine kon-
sequente Umsetzung von CRM verlangt den Einsatz von Anwendungssystemen3 und hat so-
wohl Auswirkungen auf die Geschäftsprozesse als auch auf die strategische und organisatori-
sche Ausrichtung einer Unternehmung.4 Die Notwendigkeit des Einsatzes von Anwendungs-
systemen ergibt sich aus der Komplexität der betrieblichen Aufgaben. Die Systeme werden 
den drei Teilbereichen des operativen, analytischen und kollaborativen CRM zugeordnet.5 

In der betriebswirtschaftlichen Literatur werden Anwendungssysteme meist noch als unter-
stützende Werkzeuge angesehen, die vereinzelt betriebliche Aufgaben übernehmen. Die Dis-
kussionen in der Wirtschaftsinformatik gehen über dieses Verständnis weit hinaus und sehen 
Anwendungssysteme als Rückgrat einer Unternehmung.6 Einzelne betriebliche Aufgaben 
weisen eine Rechenkomplexität auf, die ohne den Einsatz von Anwendungssystemen sowie 
sinnvoller Heuristiken nicht zu bewältigen sind. In diesen Bereichen ermöglichen Anwen-
dungssysteme die Effektivität des betrieblichen Ablaufs. Bei anderen Aufgaben, wie etwa der 
Ausführung komplexer Geschäftsprozesse, kann der Einsatz von Anwendungssystemen eine 
höhere Effizienz bewirken. 

Der Einsatz von Anwendungssystemen oder genauer die Einführung einer komplexen An-
wendungssystemlandschaft ist aber auch mit Risiko behaftet. Projekte zur Einführung solcher 
Systemlandschaften sehen sich zunehmenden Drucks seitens betrieblicher Verantwortungsbe-
reiche ausgesetzt.7 Dies wird in Diskussionen um den wirtschaftlichen Gegenwert von An-
wendungssystemen deutlich.8 Gleichermaßen wird in Anwendungssystemen die Möglichkeit 
zur Schaffung komparativer Konkurrenzvorteile gesehen.9 Die Höhe der statistischen Wahr-
scheinlichkeit, mit der ein komplexes Anwendungssystemprojekt eskaliert oder scheitert, ver-
stärkt die Wahrnehmung des Risikos der Einführung eines Anwendungssystems weiterhin: 
                                                 

2  Vgl. Hettich, Hippner und Wilde 2000. 
3  Vgl. Chamoni und Düsing 2002, S. 95ff, Hippner und Wilde 2001, S. 6. 
4  Vgl. Becker und Knackstedt 2002. 
5  Vgl. Kugeler 2003, Schwede 2000. 
6  Vgl. Henderson und Venkatraman 1999, Li und Chen 2001, Venkatraman 1994. 
7  Vgl. Mukhopadhyay, Kekre und Kalathur 1995. 
8  Vgl. Hitt und Brynjolfsson 1996, Im, Dow und Grover 2001, Mukhopadhyay, Kekre und Kalathur 1995, 

Subramani und Walden 2001, Tam 1998. 
9  Vgl. Johnston und Vitale 1988. 
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Eine signifikante Anzahl von Anwendungssystemprojekten, die definierte Zeitrestriktionen 
und allokierte Ressourcen überschreiten, scheitert letztlich auch gänzlich.10 

Die momentane Lage zur Unterstützung des CRM durch Anwendungssysteme ist also zum 
einen durch die Notwendigkeit und zum anderen durch die Risiken des Einsatzes solcher Sys-
teme gekennzeichnet. Zusätzlich hat nun noch der bisher im Bereich der Wirtschaftsinforma-
tik weniger wahrgenommene Bereich des Datenschutzes für die Entwicklung von Anwen-
dungssystemen an Bedeutung gewonnen. Im Vergleich zu den bereits genannten Schwierig-
keiten bei der Entwicklung oder Einführung von Anwendungssystemen ist die Beachtung 
rechtlicher Vorschriften eine notwendige Bedingung, der auf den ersten Blick kein wirtschaft-
licher Nutzen gegenüber steht. Umfassender betrachtet bieten sich aber unter rechtmäßiger 
Ausnutzung der rechtlichen Rahmenbedingungen Möglichkeiten für ein Unternehmen, kun-
denorientiert am Markt zu agieren, ohne dabei rechtliche Konflikte zu riskieren. 

Die Techniken des CRM werden durch datenschutzrechtliche Vorgaben beschränkt. Eine 
Missachtung dieser Vorschriften kann neben betriebswirtschaftlichen Konsequenzen (zivil-
rechtliche Konflikte) auch rechtliche Konsequenzen (strafrechtliche Konflikte) haben. Dis-
kussionen über das Gebiet des CRM im Bereich der Betriebswirtschaftslehre sind oft von den 
Möglichkeiten des CRM geprägt, nicht jedoch von aktuellen rechtlichen Beschränkungen.11 
Technische Diskussionen im Bereich der Informatik betrachten beispielsweise Data Warehou-
ses als Mittel für effiziente Datenanalysen, allerdings findet auch dort oft nur eine unzurei-
chende Diskussion rechtlicher Rahmenbedingungen statt. 

Die bisherige Vernachlässigung rechtlicher Aspekte im Bereich der Wirtschaftsinformatik ist 
nachvollziehbar, da im Regelfall nur nationales Recht gültig ist und dieses Thema internatio-
nal nicht sinnvoll zu diskutieren ist. Des Weiteren sind gesetzliche Bestimmungen nicht sta-
tisch sondern unterliegen permanenten Änderungen und die Menge der relevanten gesetzli-
chen Bestimmungen für den Bereich des CRM ist sehr groß. Da Rechtswissenschaften typi-
scherweise nicht im Kompetenzbereich von Betriebwirten, Informatikern oder Wirtschaftsin-
formatikern liegt, wird eine genaue Betrachtung der gesetzlichen Rahmenbestimmungen 
durch diese Personengruppen zusätzlich erschwert. 

Dieses Problem wird in Ansätzen durch die Schaffung einer europäischen Richtlinie zum Da-
tenschutz behoben. Durch lange Umsetzungsfristen der Gesetze auf nationaler Ebene verrin-

                                                 

10  Vgl. Keil 1995. Empirische Untersuchungen haben ergeben, dass 30 bis 40 Prozent aller Anwendungssys-
temprojekte eskalieren und scheitern. Vgl. dazu auch Keil, Mann und Rai 2000. 

11  Gerade im englischsprachigen Raum und Werken, die aus dem amerikanischen Raum ins Deutsche über-
setzt sind, ist dieser Umstand naturgemäß häufig vorzufinden, da das dortige Recht deutlich weniger re-
striktiv in Bezug auf Daten über natürliche Personen ist. 
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gert sich die Dynamik der Gesetzgebung. Gleichzeitig sind die nationalen Schwankungen sehr 
gering, so dass die Thematik des Datenschutzes durch eine größere Forschungsgemeinschaft 
untersucht werden kann. 

Ziel dieser Arbeit ist es, die momentan geltenden nationalen Bestimmungen des Datenschut-
zes zu untersuchen und Ihre Auswirkungen auf den Bereich des CRM zu beleuchten. Dazu 
wird im nächsten Abschnitt zunächst das Konzept CRM erläutert. In Abschnitt 3 werden 
rechtliche Bestimmungen im Umgang mit personenbezogenen Daten diskutiert. Abschnitt 4 
beschreibt, wie Kundendaten innerhalb des CRM unter Beachtung geltenden Datenschutz-
rechts verarbeitet werden können. Abschließend behandelt Abschnitt 5 die Spezifikation von 
analytischen Anwendungssystemen, die für Zwecke des CRM eingesetzt werden können und 
beschreibt, welche Implikationen geltendes Datenschutzrecht auf solche Spezifikationen hat. 
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2 Techniken und Datenverarbeitung im Rahmen des CRM 

2.1 Entwicklung und Ziele des CRM 

Jede Wertschöpfungskette stellt einem Endkunden ein Produkt oder einen Service zur Verfü-
gung. Die Entscheidung des Endkunden, dieses Produkt oder diesen Service zu konsumieren, 
entscheidet über den wirtschaftlichen Erfolg der gesamten Wertschöpfungskette. Damit stellt 
diese Entscheidung ein überaus kritisches Element dar. Im Interesse der gesamten Wertschöp-
fungskette muss diese Entscheidung positiv beeinflusst werden. Dabei sind die Ansprüche der 
Kunden im Laufe der Zeit stark gestiegen und die Bedürfnisse neuer Kunden in angemessener 
Zeit einzuschätzen, stellt sich oft als schwierige Herausforderung dar.12 Kundenzufriedenheit 
spielt bei Kaufentscheidungen eine entscheidende Rolle und kann über verschiedene Wege 
erreicht werden. Dazu entstand in den 90er Jahren des letzten Jahrhunderts der Ansatz des so 
genannten Relationship Marketing. Aus dem Bereich des Industriemarketings kommend, fo-
kussierte Relationship Marketing die Schaffung und Pflege von langfristig profitablen Bezie-
hungen zwischen Marktpartnern.13 

Relationship Marketing umfasst Beziehungen jeglicher Richtung, also sowohl zum Lieferan-
ten als auch zum Kunden.14 Hingegen fokussiert das CRM lediglich Beziehungen mit Kun-
den, die eine Erhöhung der Profitabilität erreichen.15 Basierend auf dem so genannten Kun-
denlebenszyklus (customer life cycle16) kann eine Kundenbeziehung als eine Investition an-
gesehen werden, bei der verschiedene CRM-Kampagnen durchgeführt werden können, um 
am Ende des Kundenlebenszyklus einen positiven Kundenwert zu erzielen. Der CRM-Ansatz 
zielt damit auf die Schaffung langfristiger Beziehungen zum Kunden, wodurch sich Kunde 
und Lieferant besser kennen lernen und Vertrauensverhältnisse aufbauen können. Dieses in-
tensivierte Verhältnis ist seitens der Lieferanten mit der Hoffnung verbunden, dass Kunden 
eher zu Folgekäufen, Cross-Käufen17 und einer höheren Preistoleranz neigen. Kunden lassen 

                                                 

12  Vgl. Dittrich 2000, S.12, Meffert 2000, S. 46ff. 
13  Vgl. Berry 1983, Grönroos 1994, Peck, Payne, Christopher et al. 1999. 
14  Vgl. Payne, Christopher, Clark et al. 1998. 
15  Vgl. Ahlert und Hesse 2002, Greenleaf und Winer 2002. 
16  Vgl. Ives und Learmonth 1984. 
17  Hierbei handelt es sich um den Kauf weiterer Produkte, die einen thematischen Bezug zu dem Ur-

sprungsprodukt haben. 



- 9 - 

 
 
 

sich auf das Vertrauen und die Bindung an einen Lieferanten mit der Hoffnung ein, die vor-
teilhafteste Entscheidung für die am Markt befindlichen Produkte und Services zu treffen.18 

Der Kundenlebenszyklus ist durch die Phasen Kundenakquisition, Kundenbindung und Kun-
denrückgewinnung gekennzeichnet.19 Entsprechend der Phase, in der sich ein Kunde inner-
halb dieses Kundenlebenszyklus’ befindet, hat er verschiedene Bedarfe, die befriedigt werden 
müssen. Individualisierte CRM-Kampagnen, die auf die Wünsche der Kunden in den jeweili-
gen Phasen eingehen, führen zu höheren Umsätzen mit diesen Kunden.20 Gleichermaßen er-
höht sich die Bindung des Kunden an das Unternehmen.21 Die Bindung eines existierenden 
Kunden an ein Unternehmen ist signifikant günstiger als die Neugewinnung eines Kunden.22 
Die Ursache hierfür liegt darin, dass die meisten Märkte in der heutigen Zeit durch harte 
Konkurrenz und starken Wettbewerb charakterisiert sind. Viele dieser Märkte sind anbieter-
seitig gesättigt, was die Akquisition von Neukunden zur Abwerbung eines Kunden von einem 
konkurrierenden Unternehmen werden lässt. Erfolgreiche CRM-Kampagnen zur Verbesse-
rung der Kundenbindung werden durch Anwendungssysteme ermöglicht, die auf der Massen-
verarbeitung von Transaktionsdaten basieren.23 

Zusammenfassend kann die Schaffung langfristiger, die Profitabilität erhöhender Kundenbe-
ziehungen als das Hauptziel des CRM angesehen werden. Dieses Ziel wird durch eine effi-
ziente Gewinnung von Kunden und deren Bindung an das Unternehmen erreicht. Werden in-
dividualisierte Kampagnen in die Strategie eingebunden, kann mit positiven Kundenwerten 
gerechnet werden, also mit einem Gewinnbeitrag des Kunden am Unternehmensgeschehen. 

2.2 Teilbereiche des Customer Relationship Management 

Um die Ziele des CRM zu erreichen und die damit verbundenen positiven Effekte auszunut-
zen, ist die Betrachtung dreier Teilbereiche notwendig: das analytische, operative und kolla-
borative CRM. 

                                                 

18  Der Aufbau kundenseitigen Vertrauens ist eine Möglichkeit, die die Art des angestrebten Bindungszu-
stands zum Ausdruck bringt. Sie impliziert den Aufbau emotionaler Kundenbindung durch gezielte För-
derung der Kundenzufriedenheit und das Eingehen auf individuelle Kundenbedürfnisse und -präferenzen. 
Vgl. dazu Meffert 2003, S. 137 ff. Andere Möglichkeiten zur Kundenbindung bestehen über vertragliche 
Rahmenwerke oder Sanktionen beim Wechsel des Anbieters. 

19  Vgl. Bruhn 2001. 
20  Vgl. Gillenson, Sherrell und Chen 1999, Stone, Woodcock und Wilson 1996. 
21  Vgl. Buchanan und Gilles 1990. 
22  Vgl. Buchanan und Gilles 1990, Reichheld 1996. Die Kosten für die Neugewinnung eines Kunden wer-

den mit ca. dem fünffachen Wert beziffert, wie die erfolgreiche Bindung eines existierenden Kunden an 
ein Unternehmen. 

23  Vgl. Gillenson, Sherrell und Chen 1999. 
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2.2.1 Operatives CRM 

Das operative CRM fokussiert den so genannten Customer Buying Cycle (CBC).24 Der CBC 
beschreibt den Zyklus, den ein Kunde bei jedem Kauf eines Produktes oder einer Dienstleis-
tung durchläuft. Aus Sicht der Unternehmung wird er in die Phasen Akquisition, Verkauf und 
Service unterteilt.25 Operatives CRM umfasst also die Planung und Durchführung einzelnen 
Aktivitäten innerhalb der drei Phasen des CBC im Rahmen von Kampagnen.26 

Die erste Phase des CBC umfasst die Akquisition.27 Die Akquisition bezieht sich zum einen 
auf die Neugewinnung von Kunden, zum anderen aber auch auf die Nutzung bestehender 
Kundenkontakte zur Ausweitung des Umsatzes durch Verkäufe weiterer Produkte. Somit soll 
der gesamte Zielmarkt der Unternehmung identifiziert und angesprochen werden.28 Die Ak-
quisitionsphase beginnt in der Regel mit der Kontaktaufnahme zum Kunden bzw. der Wer-
bung. Nach der Auswertung der Kundenreaktionen sollte eine Beratung der interessierten 
Kunden folgen, die gegebenenfalls in der Erstellung eines Angebotes mündet. 

In der zweiten Phase, der Phase des Verkaufs, werden neben dem Vertragsabschluss auch der 
Bezug inklusive Installation und die Fakturierung samt Zahlungsabwicklung betrachtet.29  

Die dritten Phase, die After Sales- oder Service-Phase, richtet ihr Augenmerk auf die Betreu-
ung der Kunden während der Verwendung und bei der Entsorgung der Produkte bzw. Leis-
tungen.30 Eine gute Betreuung soll die Kunden gezielt an das Unternehmen binden. Vertrag-
lich festgelegte und zusätzliche Leistungen sowie ein gutes Beschwerdemanagement sollen 
die Kundenzufriedenheit erhöhen und somit eine hohe Kundenbindung erreichen. Die Unter-
stützung bezüglich der Entsorgung entspricht dem verstärkten Umweltbewusstsein der meis-
ten Kunden, berücksichtigt aber auch die verschärften gesetzlichen Regelungen, die ein Un-
ternehmen in diesem Zusammenhang befolgen muss.31 

                                                 

24  Vgl. Kugeler 2003, S. 470 ff. 
25  Vgl. Kugeler 2003, S. 470 ff. Auch andere Einteilungen sind gängig und weichen je nach Autor ab. Wird 

die Sichtweise gewechselt und der Prozess aus der Sicht des Kunden betrachtet, ist auch die Unterteilung 
in Anregung, Evaluation, Kauf und After Sales möglich. Die Evaluation der Leistungen durch einen Kun-
den kann allerdings nur bedingt beeinflusst werden, da Kunden oder Kundenverbände um objektive Ver-
gleiche von Angeboten bestrebt sind und diese in der Regel anhand messbarer Kriterien durchführen, die 
das Kernprodukt und nicht dessen Marketinghülle betreffen. 

26  Vgl. Kugeler 2003, S. 479. 
27  Vgl. hierzu und im Folgenden Kugeler 2003, S. 475f. 
28  Vgl. Walser 2002, S. 78. 
29  Vgl. Becker und Knackstedt 2002, S. 150ff, Kugeler 2003, S. 476. 
30  Vgl. hierzu und im Folgenden Kugeler 2003, S. 476. 
31  Vgl. Becker und Knackstedt 2002, S. 150ff, Kugeler 2003, S. 476. 
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Vergleichbar mit einem ERP-System, das alle Geschäftsvorfälle und –prozesse eines Unter-
nehmens unterstützen sollte, dient das operative CRM dazu, operative Prozesse des CRM zu 
unterstützen und zu dokumentieren. Betriebswirtschaftlich relevantes Objekt ist hierbei der 
Kundenkontakt. Wichtig ist bei der Unterstützung der Phasen Akquisition, Verkauf und Ser-
vice, dass auf eine integrierte Kundensicht zurückgegriffen werden kann, um dem Motto 
„One face to the customer“ zu genügen und im Rückschluss im Sinne des „One face of the 
customer“ ein einheitliches Bild der Kunden zu erhalten.32 Da große Teile der Prozesse zu-
mindest teilweise automatisiert werden, spricht man auch von Marketing, Sales und Service 
Automation.33 Die unterstützenden Systeme ermöglichen eine individualisierte Kundenan-
sprache, selbst im Massensegment der Konsumgüter. 

2.2.2 Kollaboratives CRM 

Das kollaborative CRM, auch kommunikatives CRM genannt, befasst sich mit den Kommu-
nikationskanälen, die zur Kontaktaufnahme mit dem Kunden genutzt werden können.34 
Durch Nutzung der verschiedenen Kommunikationsmöglichkeiten wird es heute jedem Kun-
den ermöglicht, von überall, zu jeder Zeit umfangreiche Informationen über ein Unternehmen 
bzw. über Produkte abzurufen.35 Im Sinne einer konsistenten Kundenansprache ist ebenfalls 
der anschließende Kauf der Leistungen zu ermöglichen, wobei im Sinne eines umfassenden 
CRM-Ansatzes die technische Unterstützung durch das System gefordert wird.36 Klassische 
Medien, wie das Telefon oder der persönliche Kontakt, aber auch neue Medien, insbesondere 
E-Mail und Internet mit ihren innovativen Möglichkeiten der Kommunikation, zählen zu die-
sen Kommunikationskanälen. 

Zentrale Aufgabe des kollaborativen Aspektes ist die integrative Nutzung der verschiedenen 
Kanäle, also die Umsetzung des Mulit-Channel-Managements. Kunden muss es ermöglicht 
werden, über verschiedene Kanäle Kontakt mit dem Unternehmen aufzunehmen und die rele-
vanten Informationen zu erhalten. Weiterhin müssen die Kanäle bedarfsgerecht genutzt wer-
den, um die Kunden optimal mit Informationen zu versorgen. Das beinhaltet die Nutzung der 

                                                 

32  Vgl. Hettich, Hippner und Wilde 2000, S. 1346. 
33  Vgl. Buck-Emden 2002, S. 35, Hippner und Wilde 2003, S. 29. 
34 Teilweise wird in der Literatur dazu übergegangen, das kollaborative CRM zum operativen CRM zu zäh-

len, da das operative CRM erst über die Kommunikationskanäle den Kunden erreicht. Im Rahmen einer 
integrierten Kundenansprache ist die Kanalwahl im Prinzip eine Entscheidung des operativen CRM. Uns 
erscheint eine gesonderte Betrachtung der Kommunikationskanäle jedoch sinnvoll, da es sich um einen 
eigenständigen Bereich der Informationssystemunterstützung handelt. 

35  Vgl. Link 2001, S. 13. 
36 Ohne eine entsprechende IS-Unterstützung ist eine elektronische Dokumentation des Kundenkontaktes 

nicht direkt möglich und würde somit im Rahmen des Systems nicht zur Verfügung stehen. 
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richtigen Kanäle für die adressierten Kunden sowie die Vermeidung ungewollt gelieferter 
doppelter oder widersprüchlicher Informationen.37 Die In- und Outputdaten der verschiede-
nen Kanäle müssen dementsprechend synchronisiert und abgestimmt werden. Die Umsetzung 
des Multi-Channel-Managements kann durch die Einrichtung von Customer Interaction Cen-
ter (CIC) erfolgen. Das CIC dient als alleinige Schnittstelle zwischen Kunde und Unterneh-
men und verwaltet alle Kommunikationskanäle an zentraler Stelle.38 Zusätzlich soll es eine 
integrierte und konsistente Sicht auf alle kundenbezogene Daten zur Verfügung stellen.39  

Je nach Art der Beziehung, B2B oder B2C, wird durch den Begriff Kollaboration auch der un-
terschiedlich stark ausgeprägte Aspekt der Zusammenarbeit ausgedrückt. So können im B2C-
Bereich über eine verkürzte und verbesserte Kommunikation hinausgehend auch ein gemein-
sames, individualisiertes Produktdesign oder eine stärkere Zusammenarbeit im Servicebereich 
angestrebt werden. Im B2B-Bereich kann die Zusammenarbeit durch Einbeziehung der Ge-
schäftspartner (wie z.B. Marktforschungsunternehmen oder verschiedenen Lieferanten) in IS-
gestützte Prozesse oder durch gemeinschaftliche Vertriebsprozesse entlang der gesamten 
Supply-Chain verstärkt werden.40 

2.2.3 Analytisches CRM 

Das Erlangen von Wissen über Kunden und deren Verhalten kann als die Hauptaufgabe des 
analytischen CRM angesehen werden. Speziell das Kundenkaufverhalten steht im Fokus des 
analytischen CRM und dient dazu, potenzielle Produkte, Zeitpunkte und Mengen zukünftiger 
Transaktionen zu prognostizieren. Ist diese Approximation hinreichend genau, können die 
Prognosen genutzt werden, um dem Kunden proaktiv Angebote zu unterbreiten und logisti-
sche Prozesse dahingehend zu beeinflussen, dass die nachgefragten Güter zeit- und mengen-
genau am Ort der Nachfrage bereitstehen. Gleichermaßen können diese Prognosedaten im 
Rahmen der Planung der gesamten vorgelagerten Supply Chain genutzt werden. Dadurch 
kann es effektiv zu einer Verkürzung der Lieferzeiten kommen41 und zu Abschwächungen 
des so genannten Bullwhip-Effektes.42 Die damit einhergehenden Kostensenkungspotenziale 
können genutzt werden, um die Kundenzufriedenheit im Rahmen von Kostensenkungen oder 
Qualitätsverbesserungen zu erhöhen. 

                                                 

37  Vgl. Sonntag 2001, S. 66ff. 
38  Vgl. Amberg und Schumacher 2002, S. 39f. 
39  Vgl. Kugeler 2003, S. 479. 
40  Vgl. Buck-Emden 2002, S. 203ff. 
41  Vgl. Holten und Dreiling 2003. 
42  Vgl. Aviv 2001, Cachon und Fisher 2000, Gavirneni und Fisher 1999, Lee, So und Tang 2000. 
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Die Qualität der Kundenbetreuung wird bereits durch die Umsetzung der Ideen des operativen 
und kollaborativen CRM verbessert. Erst jedoch das analytische CRM füllt die im vorigen 
Abschnitt angesprochene geforderte Individualisierung der Kundenkontakte mit Sinn. Durch 
eine systematische Sammlung und Auswertung der relevanten Kundendaten wird das nötige 
Kundenwissen erzeugt und durch die Verdichtung zu Profilen im Massengeschäft verwertbar 
gemacht. Ein Kunde kann dabei anhand seines historischen Kaufverhaltens und eventuell ge-
äußerter Vorlieben eingeschätzt und geclustert werden, wobei auch die Positionierung der 
Kunden im Lebenszyklus relevant ist.43 Für jedes Segment können dann Kampagnen oder 
Aktionen entwickelt werden, die kundenindividuell umgesetzt werden (operatives CRM) und 
zu deren Unterstützung verfügbare Kommunikationskanäle bedarfsgerecht eingesetzt werden 
(kollaboratives CRM). 

Weiterhin ist die Ermittlung des Kundenwertes inhaltlicher Teil des analytischen CRM. Die 
individualisierte Ansprache von Kunden führt zu erhöhtem Aufwand, der als Investition in die 
Kundenbeziehung gesehen werden kann. Nur Kundenbeziehungen, durch deren Rückflüsse 
diese Investitionen überkompensiert und darüber hinaus die Produktivität des Unternehmens 
gesteigert wird, sind zu pflegen. Besonders langfristige Beziehungen versprechen hierbei den 
größten Erfolg,44 da es zum einen wesentlich günstiger ist, Kunden zu halten anstatt neu zu 
werben,45 und zum anderen mit der Dauer der Kundenbeziehung die Profitabilität steigt.46 
Abgeleitet aus den historischen Verkäufen und der Positionierung des Kunden im Kundenle-
benszyklus wird deshalb ein Kundenwert ermittelt, der sich aus den abgezinsten erwarteten 
Ein- und Auszahlungsströmen des Kunden berechnet.47 

Neben rein monetären Aspekten müssen zur richtigen Bewertung einer Kundenbeziehung 
auch nicht-monetäre Aspekte wie das Referenzierungs- und Bindungspotenzial berücksichtigt 
werden. Ein hohes Referenzierungspotenzial eines Kunden sorgt indirekt für zusätzliche Pro-
duktverkäufe, ein hohes Bindungspotenzial kann Kunden stärker in interne Prozesse einbin-
den und somit Aufschluss über Hinweise zur Produkt- und Prozessverbesserung sowie für In-
novationen geben.48 

Das CRM-Controlling als weiterer Bestandteil des analytischen CRM überwacht sowohl die 
Reaktionen auf einzelne Kampagnen und Aktionen als auch die Maßnahmen selber, um deren 

                                                 

43 Vgl. Hippner und Wilde 2003, S. 8ff. 
44  Vgl. Hippner und Wilde 2003, S.11. 
45  Vgl. Buchanan und Gilles 1990, S. 523ff, Reichheld 1996 
46  Vgl. Dittrich 2000, S.16, Meffert 2000, S. 118. 
47  Vgl. Link und Hildebrand 1997, S. 164. 
48  Vgl. Dittrich 2000, S. 126ff. 
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Effizienz ständig zu überwachen und zu verbessern.49 Über die Reaktionen kann im Sinne ei-
nes integrierten Ansatzes eine weitere Verfeinerung des Kundenwissens vorgenommen wer-
den.50  

In Abbildung 1 werden die Bestandteile eines CRM-Systems und deren Integration in Kom-
ponenten der unternehmensweiten IT-Architektur dargestellt. 
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Abbildung 1: Bestandteile eines CRM-Systems und deren Zusammenspiel 

                                                 

49  Vgl. Kahle und Hasler 2001, S. 218. 
50  Vgl. Zipser 2001, S. 38. 
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3 Rechtlicher Rahmen bei der Verarbeitung personenbezogener Daten 

3.1 Historische Entwicklung 

Die elektronische Datenverarbeitung ist anfänglich ausschließlich unter technischen Aspekten 
untersucht worden. Es standen Fragen im Vordergrund, die sich damit beschäftigten, heraus-
zufinden, welche Verarbeitungsmöglichkeiten mit der neuen Technologie erschlossen werden 
können. Insbesondere die Verbesserung der Rechenleistung, Vergrößerung der zur Verfügung 
stehenden Speicher und die Erforschung der Berechenbarkeit von Problemen bzw. die Pro-
grammierung effizienter Routinen standen im Vordergrund. Anwendung fanden die For-
schungs- und Entwicklungsergebnisse insbesondere in der technischen Forschung (zur Lö-
sung komplexer Berechnungsaufgaben) sowie in der öffentlichen Verwaltung (insbesondere 
zur Unterstützung der Aufgaben, die mit der Erfassung und Auswertung der Daten der Bürger 
verknüpft sind). 

Mit Voranschreiten der Technik wurden zusätzlich Möglichkeiten geschaffen, Daten in gro-
ßem Umfang zwischen Datenverarbeitungsanlangen auszutauschen. Sowohl innerhalb einer 
Organisation als auch zwischen Organisationen konnten somit Daten ausgetauscht, eine mehr-
fache Erfassung gleicher Daten vermieden und die Qualität der Daten verbessert werden. 
Aufgrund der beschränkten Leistungsfähigkeit der vorhandenen Anlagen stellt die elektroni-
sche Datenverarbeitung anfangs jedoch nur eine Effizienzverbesserung bei der ohnehin not-
wendigen Datenverarbeitung dar. Erst durch die kontinuierliche Verbesserung der Leistungs-
fähigkeit konnten immer mehr und vor allem neue Aufgaben an die elektronische Datenverar-
beitung übertragen werden. Sie ermöglichte (und ermöglicht noch immer) Auswertungen, 
welche aufgrund ihrer Komplexität und ihres Rechenaufwands ohne technische Unterstützung 
niemals möglich gewesen wären. Zusätzlich wurden die Techniken des Datenaustauschs zwi-
schen Systemen verbessert. Sowohl das transferierte Volumen als auch die Geschwindigkeit, 
mit der auf externe Datenbestände zugegriffen werden kann, verbesserten sich und führten zu 
der heute hinlänglich bekannten Online-Vernetzung durch das Internet. 

Wurden anfänglich nur die Vorzüge der Verbesserungen wahrgenommen, mehrten sich mit 
der Zeit auch kritische Stimmen, die vor Gefahren für den Einzelnen durch zunehmende Da-
tenverarbeitung und -verbreitung warnten. So stellte man fest, dass die durch die bessere Re-
chenleistung ermöglichten Auswertungen auch dafür genutzt werden können, um basierend 
auf den gesammelten Daten Profile von Personen zu erstellen oder Auswertungen über deren 
Gewohnheiten und Vorlieben durchzuführen. Der leichte Datenaustausch zwischen ursprüng-
lich getrennten Systemen kann dafür missbraucht werden, ursprünglich getrennte Datenbe-
stände zusammenzuführen und so die Basis für Auswertungen aller Art zu erweitern. Die Per-
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sonen, deren Daten ausgetauscht bzw. zusammengeführt werden, erfahren hiervon in der Re-
gel nichts, da die Weitergabe ihrer Daten ohne ihr Wissen und Zustimmung erfolgen kann. 
Mangels technischer oder rechtlicher Restriktionen war der Betroffene machtlos gegenüber 
nicht gewollter Verarbeitung seiner Daten. 

Vor dem Hintergrund dieser Diskussion fällte das Bundesverfassungsgericht der BRD am 15. 
Dezember 1983 ein Urteil zur informationellen Selbstbestimmung. Ausgangspunkt war eine 
Klage von Bürgern gegen die im gleichen Jahr durchgeführte Volkszählung. Mit dem Urteil 
untermauerte das Gericht, dass durch die zunehmende Datenverarbeitung Art. 2 GG gefährdet 
wäre. Dort heißt es 

„Jeder hat das Recht auf freie Entfaltung seiner Persönlichkeit soweit er nicht Rechte an-
derer verletzt und nicht gegen die verfassungsmäßige Ordnung oder das Sittengesetz ver-
stößt.“51 

Gerade durch die neuen Möglichkeiten der Datenauswertung und Weitergabe von Daten ohne 
Wissen des Betroffenen, sei der Bürger in der freien Entfaltung seiner Persönlichkeit einge-
schränkt, da er keine Kontrolle mehr darüber habe, wer was von ihm wisse. Als einziger 
Ausweg bleibe dem Einzelnen nur die unrealistische Alternative, keine seine Person betref-
fenden Daten an andere weiter zu geben. Da ein Bürger in vielen Situationen seine Daten wei-
tergeben müsse, stelle sich diesem ständig die Entscheidung zwischen Weitergabe seiner Da-
ten und der freien Entfaltung. Als Folge sahen die Verfassungsrichter die Würde des Men-
schen gefährdet. 

„Die Würde des Menschen ist unantastbar. Sie zu achten und zu schützen ist die Pflicht al-
ler staatlichen Gewalt.“52 

Nach Art. 1 GG hat das Verfassungsgericht dem Gesetzgeber dazu aufgefordert, die gesetzli-
chen Grundlagen dafür zu schaffen, dass dem Bürger die Kontrolle über seine personenbezo-
genen Daten zurückgegeben wird. Diesem Auftrag ist der Gesetzgeber am 20. Dezember 
1990 mit der Verabschiedung der ersten Fassung des Bundesdatenschutzgesetzes (BDSG) 
nachgekommen. Erstmals wurden damit rechtliche Grundlagen für die Rechtmäßigkeit der 
Datenverarbeitung durch öffentliche und nicht-öffentliche Stellen geschaffen. Das Gesetz ist 
so allgemein gehalten, dass es grundsätzlich für jede Form der elektronischen Datenverarbei-
tung sowie unter bestimmten Bedingungen auch für nicht-elektronische Datenverarbeitung 

                                                 

51  Art. 2 Abs. 1 GG. 
52  Art. 1 GG. 
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einschlägig ist.53 Für den Fall, dass die generellen Regelungen für bestimmte Anwendungs-
gebiete nicht angemessen sind, öffnet das Gesetz jedoch die Möglichkeit von Spezialregelun-
gen. Diese müssen als Gesetz verabschiedet werden und dessen Einschlägigkeit auf das ent-
sprechende Spezialgebiet beschränkt sein. 

Im Laufe der Zeit haben viele spezielle Regelungen zum Datenschutz Einzug in Spezialgeset-
ze gefunden: So wurden z. B. der Teledienstestaatsvertrag, das Teledienstdatenschutzgesetz 
oder das Telekommunikationsgesetz angepasst bzw. neu erlassen. Als Folge kann zwar noch 
immer das BDSG als grobe Richtlinie zur Beurteilung der Rechtmäßigkeit der Verarbeitung 
personenbezogener Daten genutzt werden, eine vollständige Beurteilung der rechtlichen Situ-
ation erfordert jedoch die Kenntnis aller Gesetze, die im betrachteten Bereich einschlägig 
sind, da jedes der Gesetze datenschutzrelevante Regelungen enthalten kann. 

Mit zunehmender Bedeutung der Datenverarbeitung für den wirtschaftlichen Erfolg von Un-
ternehmen sah sich die Europäische Union gezwungen, eine Vereinheitlichung der nationalen 
Gesetzgebung zum Datenschutz durchzuführen, um Konkurrenzverschiebungen durch unter-
schiedliche Möglichkeiten der Datenverarbeitung zu vermeiden. Hinzu kam die Tatsache, 
dass sich der Austausch von Daten zu einem eigenständigen neuen Markt entwickelte. Die 
Europäische Union musste auf diesen Zustand reagieren, da abweichende nationale Gesetzge-
bungen bei der Datenverarbeitung der Entwicklung eines Binnenmarktes für alle Formen von 
Waren und Dienstleistungen widersprachen: Der Austausch von Daten (als Ware) und deren 
Verarbeitung (als Dienstleistung) über die einzelstaatlichen Grenzen hinaus dürfen nicht auf-
grund nationaler Gesetze eingeschränkt sein. 

Als Ergebnis wurde am 24. Oktober 1995 die Richtlinie 95/46/EG zum Schutz natürlicher 
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr verab-
schiedet. Alle Mitgliedsstaaten mussten diese in einem Zeitraum von drei Jahren in nationales 
Recht umzusetzen. Trotz der Vorreiterrolle der Bundesrepublik bei der Umsetzung von Da-
tenschutz durch Gesetze und ihres starken Engagements bei der Gestaltung, weist die EU-
Richtlinie an einigen Stellen deutliche Abweichungen zur bis dahin in der Bundesrepublik 
geltenden Rechtslage auf: Das BDSG musste folglich überarbeitet werden, um der EU-
Richtlinie gerecht zu werden. Die zweite Fassung des BDSG wurde am 28. August 2002 ver-
abschiedet. Der vorliegende Arbeitsbericht verwendet diese zweite Fassung als Grundlage. 

                                                 

53  Ausgenommen ist lediglich die Datenverarbeitung für ausschließlich private Zwecke. 
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3.2 Grundsätzliches Verständnis von Datenschutz 

Umfassende Datensammlungen und effiziente Verfahren zur Datenanalyse ermöglichen die 
Ableitung umfassender Persönlichkeitsprofile. Gesetzgeber und Verfassungsrichter sahen in 
diesem Tatbestand das Grundrecht auf freie Entfaltung der Persönlichkeit gefährdet: Sofern 
eine Person nicht abschätzen kann, wer welche Informationen über sie besitzt, sei davon aus-
zugehen, dass sich diese Person gezielt anders verhält. Die Ungewissheit über die Verbreitung 
persönlicher Informationen hätte somit Auswirkungen auf die geforderte freie Entfaltung der 
eigenen Persönlichkeit. Der Gesetzgeber war somit nach Art. 1 Abs. 1 GG aufgefordert, die-
ser Gefahr mit einer Neuregelung zu begegnen und verabschiedete 1990 die erste Fassung des 
BDSG: „Zweck dieses Gesetztes ist es, den einzelnen davor zu schützen, dass er durch den 
Umgang mit seinen personenbezogenen Daten in seinen Persönlichkeitsrechten beeinträchtigt 
wird.“ (§ 1 Abs. 1 BDSG) 

Als „personenbezogen“ gelten Daten dabei nur, so diese eine „Einzelangabe über persönliche 
oder sachliche Verhältnisse einer bestimmten oder bestimmbaren natürlichen Person“ (§ 3 
Abs. 1 BDSG) darstellen. Der Ausschluss von juristischen Personen und somit jeder Form 
von Unternehmen, Vereinen etc. ist dadurch begründet, dass ein Persönlichkeitsrecht auf die-
se nicht anwendbar ist (vgl. Art. 19 Abs. 3 GG). In den Geltungsbereich des Gesetzes sind ju-
ristische Personen jedoch explizit einbezogen, wenn diese selbst personenbezogene Daten 
verarbeiten oder nutzen (§ 1 Abs. 2 BDSG). 

Die oben erwähnte, vom Europäischen Parlament und dem Europäischen Rat erlassene Da-
tenschutz-Richtlinie legt in den Art. 1 bis 3 einen vergleichbaren Geltungsbereich fest, wie er 
in den §§ 1 bis 3 BDSG zu finden ist. 

In der folgenden Untersuchung wird vornehmlich auf die Regelungen des BDSG eingegan-
gen. Da jedoch durch die Umsetzung der EU-Datenschutz-Richtlinie einige Änderungen am 
ursprünglichen BDSG notwendig wurden, wird an einigen Stellen auch auf die EU-Richtlinie 
eingegangen. Dies ist insbesondere an den Stellen der Fall, an denen die EU-Richtlinie klarere 
Regelungen als das BDSG aufweist und somit als Interpretationshilfe dient. Zudem hat die 
EU-Datenschutz-Richtlinie für den innereuropäischen und internationalen Datenaustausch be-
sondere Bedeutung. 

Entgegen der EU-Datenschutz-Richtlinie trifft das BDSG eine Unterscheidung in öffentliche 
und nicht öffentliche Stellen (§ 2 BDSG). Die generellen Regelungen gelten zwar unabhängig 
von der Art der verarbeitenden Stelle, die Zulässigkeit der Datenverarbeitung und die Rechte 
des Betroffenen können jedoch von der Art dieser Stelle abhängig sein. Die folgenden Unter-
suchungen beschränken sich auf die Regelungen für nicht öffentliche Stellen – hierbei insbe-
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sondere privatwirtschaftliche Unternehmen –, die keine hoheitlichen Aufgaben der öffentli-
chen Verwaltung übernehmen (§ 2 Abs. 4 BDSG). 

Generell besteht für den Umgang mit personenbezogenen Daten ein Erfassungs- und Verar-
beitungsverbot mit Erlaubnisvorbehalt (§ 4 Abs. 1, Art. 7 EU-Datenschutz-Richtlinie). Als 
mögliche Erlaubnistatbestände gelten: 

• die Einwilligung des Betroffen in die Datenerhebung bzw. -verarbeitung (§ 4 Abs. 1 
BDSG, Art. 7 Buchstabe a) EU-Datenschutz-Richtlinie). 

• die ausdrückliche Erlaubnis durch das BDSG (§ 4 Abs. 1 BDSG) bzw. die EU-
Datenschutz-Richtlinie (Art. 7 Buchstaben. b) bis f)). 

• die ausdrückliche Erlaubnis durch eine andere Rechtsvorschrift (§ 4 Abs. 1 BDSG). 

Zu beachten ist hierbei insbesondere, dass das BDSG nachrangig im Verhältnis zu anderen 
Vorschriften des Bundes ist, sofern diese auf personenbezogene Daten anzuwenden sind (§ 1 
Abs. 3 BDSG). Hiervon sind insbesondere Spezialgesetze wie das Teledienstdatenschutzge-
setz (TDDSG) oder das Telekommunikationsgesetz (TKG) erfasst. Zwar stellt die überarbei-
tete Fassung des BDSG den Versuch dar, die Regelungen der EU-Datenschutz-Richtlinie um-
zusetzen, und kann somit als genereller Maßstab für die Zulässigkeit der Datenverarbeitung 
gelten, jedoch setzt eine genaue Untersuchung der Rechtslage in einem konkreten Fall die 
umfassende Untersuchung aller möglicherweise einschlägigen Rechtsvorschriften voraus.54 

Das vom Verfassungsgericht zugestandene Recht des Einzelnen auf informationelle Selbstbe-
stimmung kann nur durchgesetzt werden, wenn dem Betroffenen möglichst umfangreiche 
Kontrolle über die Verteilung seiner Daten gegeben wird. Dies bedeutet, dass personenbezo-
gene Daten in der Regel beim Betroffenen selbst einzuholen sind (§ 4 Abs. 2). Generell ist der 
Betroffene dabei umfassend über die verantwortliche Stelle, den Zweck der Datenerhebung/-
verarbeitung sowie ggf. über mögliche Empfänger zu informieren (§ 4 Abs. 3 BDSG, Art. 10 
EU-Datenschutz-Richtlinie). Nur in definierten Ausnahmefällen (z.B. aufgrund einer Rechts-
vorschrift) können davon abweichend personenbezogene Daten über Dritte eingeholt werden. 
Dabei besteht in der Regel ab dem Zeitpunkt der Speicherung der personenbezogenen Daten 

                                                 

54 Mit dem Ziel, das CRM aus der Perspektive des Datenschutzes zu untersuchen, beschränkt sich diese Ar-
beit auf die Untersuchung der Spezialvorschriften, die hierfür generell als relevant anzusehen sind: Viele 
Unternehmen bieten Ihren Kunden die Möglichkeit, mittels eines Internet-Portals in Kontakt mit dem Un-
ternehmen zu treten, sich über Produkte oder Dienstleistungen des Unternehmens zu informieren sowie 
diese zu bestellen. Da Internet-Auftritte gemäß Teledienstsgesetz als Teledienst anzusehen sind, sind hier-
für die Regelungen des Teledienstdatenschutzgesetzes zu berücksichtigen. An den relevanten Stellen wird 
entsprechend hierauf eingegangen. 
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eine inhaltlich gleiche Informationspflicht gegenüber dem Betroffenen (§ 33 BDSG, Art. 11 
EU-Datenschutz-Richtlinie). Darüber hinaus kann der Betroffene Auskunft über die zu seiner 
Person gespeicherten Daten verlangen (§ 34 BDSG, Art. 12 Buchstabe a) EU-Datenschutz-
Richtlinie). 

Sollte die Benachrichtigung bzw. die Auskunft ergeben, dass die Daten nicht korrekt sind, 
steht dem Betroffen das Recht zu, die über ihn gespeicherten Daten zu korrigieren. Daten, die 
ohne rechtliche Grundlage gespeichert werden, kann der Betroffene in der Regel löschen las-
sen; in Ausnahmefällen (z. B. wenn die Korrektheit der Daten vom Betroffenen bezweifelt 
und von der verantwortlichen Stelle nicht nachgewiesen werden kann, oder Rechtsvorschrif-
ten die Löschung verbieten) kann an Stelle der Korrektur bzw. der Löschung die Sperrung der 
Daten treten (§ 35 BDSG, Art. 12 Buchstabe b) EU-Datenschutz-Richtlinie). 

Um die Einhaltung der rechtlichen Datenschutzvorkehrungen zu gewährleisten, sehen sowohl 
das BDSG als auch die EU-Datenschutz-Richtlinie Kontrollorgane vor. Auf staatlicher Seite 
sieht letztere eine Kontrollstelle vor (Art. 28 EU-Datenschutz-Richtlinie), die in der BRD in 
Form des Bundesdatenschutzbeauftragen verankert ist (§ 38 BDSG). Diesen Einrichtungen 
sind die Speicherung, Verarbeitung und Nutzung personenbezogener Daten zu melden (§§ 4d 
und 4e BDSG, Art. 18 und 19 EU-Datenschutz-Richtlinie). Die innerbetriebliche Kontrolle 
der Einhaltung der Datenschutzvorschriften wird durch die Verpflichtung, eine Person oder 
Personengruppe als Kontrollinstanz zu installieren, verbessert (§§ 4f und 4g BDSG, Art. 29 
und 30 EU-Datenschutz-Richtlinie). 

Als weiteren Ansatzpunkt, mit dem die Gewährleistung der Datenschutzbestimmungen ver-
bessert werden kann, nennt das BDSG explizit die Gestaltung und Auswahl von Datenverar-
beitungsanlagen (§ 3a BDSG). Schon deutlich vor dem Einsatz der Anlagen und somit vor der 
Verarbeitung personenbezogener Daten sind die Datenschutzvorschriften zu beachten und die 
zu entwickelnden bzw. einzuführenden Systeme auf minimierten Einsatz personenbezogener 
Daten hin zu untersuchen. Hiermit werden neben der verantwortlichen Stelle auch die Herstel-
ler von Datenverarbeitungsanlagen in die Pflicht genommen. 

Welche Folgen die genannten Vorschriften auf die Zulässigkeit der Verarbeitung personenbe-
zogener Daten haben, wird im folgenden Abschnitt insbesondere aus der Perspektive des 
CRM genauer untersucht. Dabei wird angenommen, dass nicht die personenbezogenen Daten 
selbst der Geschäftszweck sind und somit die Sonderregelungen für Unternehmen, die perso-
nenbezogene Daten zum Zwecke der Übermittlung verarbeiten, außer Acht gelassen werden 
können. Daran schließt sich in Abschnitt 5 eine Diskussion des § 3a BDSG an, die untersucht, 
inwiefern eine Methode zur Gestaltung analytischer Informationssysteme dieser Forderung 
nach einer auf Datensparsamkeit und Datenvermeidung ausgelegten Systemgestaltung nach-
kommen kann. 



- 21 - 

 
 
 

4 Verarbeitung personenbezogener Daten im Customer Relationship 

Management 

Mit dem Ziel individuell auf die Bedürfnisse des Kunden einzugehen, werden hohe Anforde-
rungen an die Qualität der Ansprache des Kunden gestellt. Dieses erfordert eine umfassende 
Sammlung relevanter Informationen über den Kunden. Neben den Informationen, die bei der 
Abwicklung von Geschäftsprozessen mit dem Kunden anfallen (Stamm- und Bewegungsda-
ten) sind dabei erhobene oder abgeleitete Präferenzinformationen sowie Informationen über 
die aktuellen und zukünftigen Bedürfnisse (Prognosedaten) von Interesse. CRM ist somit auf 
extensive Datenerfassung und -verarbeitung angewiesen55. Zur Verbesserung der Informati-
onsqualität und zur Verbreiterung der Informationsbasis wird darüber hinaus häufig eine Zu-
sammenführung der im Unternehmen vorhandenen Angaben über einen Kunden mit externen 
Informationen angestrebt. 

Ausschlaggebend für gesetzliche Einschränkungen im Hinblick auf die Verarbeitung von Da-
ten ist das Vorliegen personenbezogener Daten. Dieser Abschnitt untersucht, in welchen Fäl-
len beim CRM von personenbezogenen Daten gesprochen werden kann, welche Einschrän-
kungen in Abhängigkeit von der angestrebten Nutzung bestehen und wie ggf. vorhandene 
Kundendaten ohne Verletzung des Datenschutzes dennoch zur Ausgestaltung kundenindivi-
dueller Beziehungen beitragen können. 

4.1 Einschlägigkeit des Bundesdatenschutzgesetzes 

Die Vorschriften des BDSG sind für nicht öffentliche Stellen einschlägig, sobald personenbe-
zogene Daten mittels technischer Anlagen oder nicht automatisierter Dateien verarbeitet wer-
den (§ 1 Abs. 2 Punkt 3 BDSG, Art. 3 Abs. 1 EU-Datenschutz-Richtlinie). Durch die Auf-
nahme von nicht automatisierten Dateien in den Geltungsbereich des BDSG wird dem Art. 2 
Buchstabe c) der EU-Datenschutz-Richtlinie Rechnung getragen, in dem ausdrücklich auch 
strukturierte Sammlungen personenbezogener Daten aufgenommen sind, sofern die darin ent-
haltenen Daten nach bestimmten Kriterien zugänglich sind. Somit unterliegen Daten, die im 
Rahmen einer Umfrage zufällig erhoben wurden, nicht den Regelungen des BDSG. Werden 
diese Daten aber z.B. sortiert nach dem Gehalt des Befragten erfasst, kann das BDSG ein-
schlägig sein. 

                                                 

55 Vgl. dazu die Ausführungen in Abschnitt 2. 
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Die Einschränkung der obigen Aussage ergibt sich durch die in § 3 Abs.  1 gegebene Definiti-
on, nach welcher Daten genau dann als personenbezogen zu klassifizieren sind, wenn es sich 
bei ihnen um Einzelangaben über persönliche oder sachliche Verhältnisse einer bestimmten 
oder bestimmbaren natürlichen Person handelt. Somit sind Informationen über juristische Per-
sonen (und somit z.B. über Firmen) von den Regelungen ausgeschlossen. Ebenso ist das 
BDSG nicht einschlägig, wenn zwar Daten über persönliche oder sachliche Verhältnisse ge-
speichert bzw. verarbeitet werden, diese Angaben sich jedoch (a) nicht auf eine Einzelperson 
beziehen oder (b) ein Rückschluss auf die natürliche Person nicht möglich ist. 

Unter (a) lassen sich die Verfahren zusammenfassen, bei denen die personenbezogenen Daten 
von Einzelpersonen zusammengefasst werden (z.B. zur Summierung oder Berechnung von 
Durchschnittswerten) und somit einem Datum nicht mehr eine Einzelperson sondern eine Per-
sonengruppe zuzuordnen ist. Die Einschlägigkeit des BDSG ist jedoch nur dann zu verneinen, 
wenn neben den aggregierten Daten keine (personenbezogenen) Einzelinformationen mehr 
zugänglich sind. Die Vermischung personenbezogener Daten von Einzelpersonen wider-
spricht aber gerade den Forderungen des CRM, möglichst spezifische Informationen über 
Kunden zu besitzen und nutzen zu können. Obwohl weiterhin Individuen erkannt werden 
können, ist eine eindeutige Zuordnung zu individuellen Informationen (und somit die Grund-
lage für eine individuelle Gestaltung der Kundenbeziehung) nicht mehr gegeben. 

Ein betriebswirtschaftlich sinnvolles CRM ist auf umfassende IT-Unterstützung angewie-
sen.56 Beim analytischen CRM werden die vorhanden Daten hinsichtlich betriebswirtschaft-
lich interessanter Merkmale (z.B. Merkmale, die Einfluss auf den zukünftigen Umsatz mit ei-
nem Kunden haben) untersucht. Ziel ist es, aus vorhandenen Kundendaten Verhaltensmuster 
abzuleiten, die auf einen möglichst hohen zukünftigen Ertrag mit diesem Kunden hinweisen. 
Sowohl für das kollaborative als auch für das operative CRM ist davon auszugehen, dass ent-
weder Systeme zur automatischen Datenverarbeitung oder listenähnliche, sortierte Aufstel-
lungen genutzt werden. Die Einschlägigkeit des BDSG ist somit grundsätzlich als gegeben 
anzunehmen. 

Der Zweck des BDSG ist es, „den Einzelnen davor zu schützen, dass er durch den Umgang 
mit seinen personenbezogenen Daten in seinem Persönlichkeitsrecht beeinträchtigt wird“ (§ 1 
Abs. 1). Aus diesem Grund wird in § 4 ein umfassendes Verbot der Verarbeitung personenbe-
zogener Daten ausgesprochen, sofern nicht das BDSG oder eine andere Rechtsvorschrift eine 
Verarbeitung erlaubt oder anordnet bzw. der Betroffene in die Verarbeitung seiner Daten ein-
willigt (§ 4 Abs. 1). 

                                                 

56  Vgl. dazu die Ausführungen in Abschnitt 2. 
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Sowohl die Erlaubnis per Gesetz als auch die Erlaubnis per Einwilligung werden in den fol-
genden Abschnitten hinsichtlich der Datenerfassung, -verarbeitung und der Übermittlung an 
Dritte untersucht. Falls für die beabsichtigte Datenverarbeitung keiner dieser Erlaubnistatbe-
stände vorliegt, wird im Anschluss untersucht, inwieweit bei Aufhebung des Personenbezugs 
noch Möglichkeiten für den Einsatz der Daten im Rahmen von CRM gegeben ist. 

Da andere Rechtsvorschriften des Bundes, die auf personenbezogene Daten anzuwenden sind, 
Vorrang über den Regularien des BDSG haben, kann die Zulässigkeit der Verarbeitung per-
sonenbezogener Daten immer nur im jeweiligen konkreten Kontext bewertet werden. Somit 
kann sich diese Arbeit nur auf die grundsätzlichen Regelungen – gegeben durch das BDSG – 
beziehen. Da im Zusammenhang mit CRM jedoch auch häufig Internet-Angebote zum Tragen 
kommen, wird das in solchen Fällen anzuwendende Teledienstdatenschutzgesetz mit unter-
sucht.57 

4.2 Organisatorische und technische Vorkehrungen 

Mit der Aufnahme der Verarbeitung personenbezogener Daten sind Unternehmen verpflich-
tet, durch technische und organisatorische Maßnahmen die Einhaltung der Datenschutzvor-
schriften sicherzustellen (§ 9 BDSG, Art. 17 EU-Datenschutz-Richtlinie). Das BDSG stellt im 
Anhang zum § 9 dabei einige technische Schutzmaßnahmen vor. Welche dieser Maßnahmen 
dabei im Einzelfall eingesetzt werden müssen, um ein angemessenes Schutzniveau zu errei-
chen, hängt dabei jedoch von Art und Umfang der verarbeiteten Daten ab und kann nur ab-
hängig von der jeweiligen Situation entschieden werden. Ohne Richtlinien zu benennen, in 
welchen Situationen welche Maßnahme(n) ein angemessenes Schutzniveau realisieren, sind 
im Anhang folgende Klassen von Schutzmaßnahmen aufgeführt: 

• Zutrittskontrolle: Unbefugten ist der Zugang zu Räumen, in denen Datenverarbeitungsan-
lagen zur Verarbeitung personenbezogener Daten stehen, zu verwehren. 

• Zugangskontrolle: Vor der Nutzung dieser Datenverarbeitungsanlagen mit Zugang zu per-
sonenbezogenen Daten ist die Authentizität des Benutzers geeignet zu kontrollieren (z.B. 
durch eine Passwortkontrolle). 

• Zugriffskontrolle: Mitarbeiter dürfen nur auf die personenbezogenen Daten Zugriff haben, 
die sie für Ihre Arbeit benötigen. 

                                                 

57  Vgl. hierzu die Geltungsbereiche des Teledienstgesetzes (§ 2) und Teledienstdatenschutzgesetzes (§ 1). 
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• Weitergabekontrolle: Personenbezogene Daten dürfen während und nach ihrer Übermitt-
lung nur vom vorgesehenen Empfänger gelesen bzw. verarbeitet werden können. Außer-
dem muss festgestellt werden können, an welche Stellen Daten übermittelt wurden. 

• Eingabekontrolle: Es muss festgestellt werden können, von wem personenbezogene Daten 
eingegeben bzw. verändert worden sind. 

• Auftragskontrolle: Daten, die im Auftrag verarbeitet werden, dürfen nur den Weisungen 
des Auftraggebers entsprechend verarbeitet werden. 

• Verfügbarkeitskontrolle: Personenbezogene Daten sind vor zufälliger Zerstörung bzw. 
Verlust zu sichern. 

• Datentrennung: Zu unterschiedlichen Zwecken erhobene Daten sind getrennt voneinander 
zu verarbeiten. 

Als organisatorische Maßnahme sieht das BDSG eine generelle Meldepflicht gegenüber der 
zuständigen Aufsichtsbehörde für „Verfahren automatisierter Verarbeitung“ vor. Die Benen-
nung einer solchen Aufsichtbehörde liegt im Aufgabenbereich der Landesregierungen (§ 38 
Abs. 6). Die für ein Unternehmen zuständige Behörde ist somit den Landesdatenschutzgeset-
zen zu entnehmen. In den Abs. 2 und 3 werden jedoch Ausnahmen definiert, in denen eine 
solche Meldung unterlassen werden kann. So kann ein Unternehmen, das die Daten nicht ge-
schäftsmäßig zum Zweck der anonymisierten oder nicht anonymisierten Übermittlung verar-
beitet (§ 4d Abs. 4), der Meldepflicht gegenüber der zuständigen Aufsichtsbehörde entgehen, 
indem es einen Beauftragen für den Datenschutz (s. u.) benennt (§ 4d Abs. 2). Für die glei-
chen Unternehmen kann darüber hinaus auf eine Meldung verzichtet werden, wenn maximal 4 
Mitarbeiter personenbezogene Daten verarbeiten und eine Einwilligung des Betroffenen vor-
liegt oder die Verarbeitung der Zweckbestimmung eines Vertrags oder vertragsähnlichen Ver-
trauensverhältnisses mit dem Betroffenen dient (§ 4d Abs. 3).58  

Für automatisierte Verfahren, die „besondere Risiken für die Rechte und Freiheiten der Be-
troffenen“ darstellen, ist zusätzlich zur Meldung eine Vorabkontrolle durch den Datenschutz-
beauftragten (s. u.) erforderlich (§ 4d Abs. 5). Für das CRM gewinnt dieser Absatz dadurch an 
Bedeutung, dass Punkt 2 eine Vorabkontrolle insbesondere dann vorsieht, wenn „die Verar-
beitung personenbezogener Daten dazu bestimmt ist, die Persönlichkeit des Betroffenen zu 

                                                 

58  Zur Verarbeitung personenbezogener Daten im Rahmen von Vertragsverhältnissen siehe insb. die Dis-
kussion in Abschnitt 4.3. 



- 25 - 

 
 
 

bewerten einschließlich seiner Fähigkeiten, seiner Leistung oder seines Verhaltens“. Eine sol-
che Bewertung der Persönlichkeit und seines Verhaltens ist aber, wie in Abschnitt 2 beschrie-
ben, gerade Voraussetzung für eine kundenindividuelle Ansprache. Somit ist generell davon 
auszugehen, dass analytisches CRM generell einer Vorabkontrolle bedarf. Als Ausnahmen 
von dieser Regel59 gelten das Vorliegen der Einwilligung durch den Betroffenen (vgl. hierzu 
auch §§ 4 und 4a) und eine Verarbeitung, die der Durchführung eines Vertrags oder vertrags-
ähnlichen Vertrauensverhältnisses mit dem Betroffenen dient. Da Maßnahmen des CRM in 
der Regel jedoch nicht vertraglicher Bestandteil sind, kann analytisches CRM ohne eine Vo-
rabkontrolle nur durch eine entsprechende Einwilligung des Betroffenen gerechtfertigt wer-
den. 

Eine Meldung gegenüber der Aufsichtsbehörde kann entfallen, sofern das Unternehmen einen 
Beauftragten für den Datenschutz (Datenschutzbeauftragter) ernannt hat (§ 4d Abs. 2); statt-
dessen hat die Meldung an diesen zu erfolgen (§ 4g Abs. 1 Punkt 1). Unternehmen sind je-
doch verpflichtet einen Datenschutzbeauftragten zu benennen, wenn mehr als vier Personen 
mit der automatischen oder mehr als zwanzig Personen mit einer anderen Form der Verarbei-
tung personenbezogener Daten betraut sind (§ 4f Abs. 1; hier insbesondere Sätze 3 und 4.). 
Außerdem müssen Unternehmen, die einer Vorabkontrolle unterliegende Verarbeitungsver-
fahren einsetzen oder personenbezogene Daten zur geschäftsmäßigen Übermittlung verarbei-
ten, einen Datenschutzbeauftragten unabhängig von der Anzahl der involvierten Mitarbeiter 
benennen (§ 4d Abs. 1 Satz 6). 

Der Datenschutzbeauftragte ist in der Ausübung seiner Aufgaben weisungsfrei und dem „Lei-
ter der [...] nicht öffentlichen Stelle unmittelbar zu unterstellen.“ (§ 4f Abs. 3) Er muss über 
die für die Ausübung der Aufgabe erforderliche Fachkunde verfügen und ihm sind die für die 
Erfüllung seiner Aufgaben erforderlichen Mittel zur Verfügung zu stellen. Seine Aufgaben 
sind: 

• Überwachung der Datenverarbeitung auf Einhaltung der Datenschutzvorschriften. Dieses 
umfasst sowohl die Kontrolle der technischen Maßnahmen und der eingesetzten Anwen-
dungen als auch die Schulung der mit der Verarbeitung der personenbezogenen Daten 
betrauten Mitarbeiter (§ 4g). 

• Erstellung einer Übersicht, die alle erforderlichen Angaben (§ 4e Satz 1) zu jenen Anwen-
dungen enthält, die personenbezogene Daten verarbeiten. Diese ist im Fall von § 4d 
Abs. 2 (Entfall der Meldepflicht durch Benennung eines Datenschutzbeauftragten) auf 

                                                 

59 § 4d Abs. 5 sieht darüber hinaus noch eine Ausnahme für den Fall vor, wenn eine gesetzliche Verpflich-
tung für die entsprechende Verarbeitung vorliegt. 
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Antrag jedermann verfügbar zu machen. Entfällt die Meldepflicht nach § 4d Abs. 3 (we-
niger als vier bzw. 20 Mitarbeiter sind mit der Verarbeitung personenbezogener Daten be-
traut oder personenbezogene Daten werden nur im Rahmen von Verträgen oder vertrags-
ähnlichen Vertrauensverhältnissen verarbeitet), ist die Liste der verantwortlichen Stelle 
zur Verfügung zu stellen. 

Neben den internen Meldepflichten gegenüber dem Datenschutzbeauftragten und den exter-
nen Meldepflichten gegenüber der Aufsichtsbehörde sind die Auskunfts- und Meldepflichten 
des Unternehmens gegenüber dem Betroffenen zu berücksichtigen. Bei der Erhebung perso-
nenbezogener Daten beim Betroffenen ist dieser auf die Identität der verantwortlichen Stelle, 
den Zweck der Erhebung bzw. der Verarbeitung der Daten sowie ggf. über die Kategorien der 
Empfänger hinzuweisen (§ 4 Abs. 3). Sofern für die Erhebung und Verarbeitung der Daten 
keine Einwilligung durch den Betroffenen erforderlich ist60 kann dieser Hinweis zum Beispiel 
in die Allgemeinen Geschäftsbedingungen (AGBs) aufgenommen werden.  

Der Betroffene hat zusätzlich jederzeit das Recht, kostenlos Auskunft  über die zu seiner Per-
son gespeicherten Daten zu verlangen (§ 34 Abs. 4). Diese Auskunft muss sowohl die perso-
nenbezogenen Daten als auch ggf. deren Herkunft, Empfänger bzw. Klassen von Empfängern 
sowie den Zweck der Speicherung enthalten (§ 34 Abs. 1). Nach § 6a Abs. 3 muss dem Be-
troffenen auf Verlangen auch der logische Aufbau einer automatisierten Einzelentscheidung 
mitgeteilt werden. Für das CRM ist diese Regelung von Bedeutung, wenn aufgrund personen-
bezogener Daten eine Klassifikation oder eine gezielte Ansprache von Kunden vorgenommen 
wird. Dabei ist es unerheblich, ob die automatisierte Verarbeitung kontinuierlich stattfindet 
oder nur einmalig durchgeführt wird, wobei im letzteren Fall nur das Ergebnis gespeichert 
wird. 

Werden personenbezogene Daten zum Zweck der Übermittlung verarbeitet, ist das Auskunfts-
recht in sofern eingeschränkt, als dass die Herkunft und die Empfänger nur dann genannt 
werden müssen, wenn nicht das Interesse an der Wahrung des Geschäftsgeheimnisses über-
wiegt (§ 34 Abs. 2). Außerdem dürfen diese Unternehmen ein Entgelt in Höhe der direkt zu-
rechenbaren Kosten für die Erteilung der Auskunft verlangen, sofern der Anfrager die Infor-
mationen wirtschaftlich verwerten kann. Dieses ist z.B. bei Wirtschaftsauskunfteien wie der 
Schufa der Fall, da ein Betroffener die Schufa-Auskunft zum Nachweis seiner Kreditwürdig-
keit z.B. einer Bank vorlegen könnte. In diesen Fällen muss dem Betroffenen jedoch die Mög-
lichkeit eingeräumt werden, sich vor Ort kostenlos über die zu seiner Person gespeicherten 
Daten zu informieren (§ 34 Abs. 5 und 6). 

                                                 

60  Dies ist z. B. bei Datenverarbeitung zum Zweck der Vertragsabwicklung der Fall. 
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4.3 Datenverarbeitung 

Die EU-Richtlinie fasst unter dem Begriff der Verarbeitung personenbezogener Daten 

„jeden mit oder ohne Hilfe automatisierter Verfahren ausgeführten Vorgang oder jede 
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das 
Speichern, die Organisation, die Aufbewahrung, die Anpassung oder Veränderung, das 
Auslesen, das Abfragen, die Benutzung, die Weitergabe durch Übermittlung, Verbreitung 
oder jede andere Form der Bereitstellung, die Kombination oder Verknüpfung sowie das 
Sperren, Löschen oder Vernichten.“61 

Das BDSG hingegen fasst den Begriff der Datenverarbeitung enger (§ 3 Abs. 4) und schließt 
die Erhebung aus (§ 3 Abs. 3). Insgesamt umfasst die Datenverarbeitung die Operationen der 
Speicherung/Aufbewahrung, die inhaltliche Veränderung, die Übermittlung, die Sperrung so-
wie die Löschung von Daten. Auslesen, Benutzen, Abfragen, Kombinieren und Verknüpfen 
sind nach Abs. 5 als Nutzung der Daten anzusehen. 

Da die rechtlichen Vorgaben vielfach unabhängig von der Art der Verarbeitung der personen-
bezogenen Daten ist, wird „Verarbeitung“ im Folgenden in einem weiten Sinne interpretiert. 
Grundlage ist dabei die Definition der EU-Datenschutz-Richtlinie. Ausgeschlossen wird hier 
jedoch die Übermittlung sowie die Auswertung personenbezogener Daten zum Zwecke der 
Profilbildung, da hierfür sowohl durch die EU-Datenschutz-Richtlinie als auch im BDSG ex-
plizit eigene Vorschriften gemacht werden. 

Datenerhebung und -verarbeitung ist nach Art. 6 Abs. 1 Buchstabe b) der EU-Datenschutz-
Richtlinie nur „für festgelegte eindeutige und rechtmäßige Zwecke“ zulässig. Die Möglichkeit 
einer nachträglichen Ausweitung der Zweckbestimmung wird verneint. Somit ist sowohl die 
Rechtmäßigkeit der Erhebung als auch der Verarbeitung personenbezogener Daten grundsätz-
lich nur vor dem Hintergrund eines konkreten Zwecks zu beurteilen.62 Es ist nicht möglich, 
pauschal einen Katalog von Daten oder Verarbeitungsverfahren festzulegen, deren Erhebung 
bzw. Anwendung generell zulässig wäre. Vielmehr ist zu überprüfen, welche Daten für wel-
chen Zweck gespeichert bzw. genutzt werden dürfen. 

Für nicht öffentliche Einrichtungen enthält § 28 BDSG die wesentlichen Erlaubnistatbestände. 
Diese umfassen u. a. die Erhebung personenbezogener Daten für eigene Zwecke. Demnach 
dürfen personenbezogene Daten „als Mittel für die Erfüllung eigener Geschäftszwecke“ 

                                                 

61  Art. 2 Buchstabe b) EU-Datenschutz-Richtlinie. 
62  Vgl. Büllesbach 2000, S. 13. 
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erhoben werden, „wenn es der Zweckbestimmung eines Vertragsverhältnisses oder 
vertragsähnlichen Vertrauensverhältnisses dient“. Duhr et al.63 weisen diesbezüglich darauf 
hin, dass durch die Verwendung des Begriffs „dient“ Art 7 Buchstabe b) der EU-Datenschutz-
Richtlinie Rechnung getragen wird, wonach Daten unter Berufung auf ein Vertrags- oder 
vertragsähnliches Vertrauensverhältnis nur dann verarbeitet werden dürfen, wenn diese für 
deren Abwicklung „erforderlich“ sind. Die Daten müssen somit in direktem Bezug zum 
konkreten Zweck des Vertrages stehen. Für das CRM bedeutet dieses zum einen, dass 
ausschließlich die Daten zur Verfügung stehen, die während der Vertragsabwicklung 
erforderlich sind. Eine über den Zeitraum der Vertragserfüllung hinausgehende Speicherung 
der Daten ist hiermit nicht zugelassen. Zum anderen dürfen diese Daten demnach auch nur für 
die Zwecke der Vertragserfüllung/-abwicklung verwendet werden. Sofern der Vertrag die 
Nutzung der Daten für Zwecke des CRM nicht vorsieht, ist eine entsprechende Nutzung unter 
Berufung auf § 28 ausgeschlossen. 

Art. 6 Abs. 1 Buchstabe b) der EU-Datenschutz-Richtlinie legt fest, dass personenbezogene 
Daten nur „für festgelegte eindeutige und rechtmäßige Zwecke“ erhoben werden dürfen. Eine 
nachträgliche Ausweitung der Verarbeitung für zuvor nicht festgelegte Zwecke wird verneint. 
In § 28 Abs. 1 wird dieses mit der Forderung nach Festlegung des Zweckes bereits bei der Er-
hebung personenbezogener Daten umgesetzt. Folge dessen ist allerdings auch, dass nach Ab-
wicklung eines Vertrags oder eines vertragsähnlichen Vertrauensverhältnisses die Speiche-
rung und Verarbeitung der Daten nicht mehr durch § 28 Abs. 1 legitimiert ist. In der EU-
Datenschutz-Richtlinie ist die Zweckbindung aus diesem Grund nicht ganz so eng gefasst und 
sieht Datenverarbeitung zu historischen, statistischen und wissenschaftlichen Zwecken im 
Allgemeinen „nicht als unvereinbar mit den Zwecken der vorausgegangen Datenerhebung“ 
an, sofern geeignete Garantien vorgesehen sind. Die Speicherung und Verarbeitung personen-
bezogener Daten, die zu Zwecken gem. § 28 Abs. 1 erfasst wurden, bedarf demnach anderer 
Erlaubnistatbestände, um die EU-Richtlinie umzusetzen. 

Ein solcher Erlaubnistatbestand ist die Einwilligung des Betroffenen in die Speicherung und 
Verarbeitung seiner Daten (§ 4a Abs. 1 BDSG, Art. 7 Buchstabe a) EU-Datenschutz-
Richtlinie). Die Einwilligungserklärung hat den Betroffenen darüber aufzuklären, welche Da-
ten für welchen Zweck erhoben bzw. verarbeitet werden.64 Um der Forderung nach einem 
„eindeutigen [...] Zweck“ aus Art. 6 Abs. 1 Buchstabe b) der EU-Datenschutz-Richtlinie ge-
recht zu werden, ist bei der Formulierung dafür Sorge zu tragen, dass dem Betroffenen so-
wohl die Bedeutung und Tragweite seiner Einwilligung als auch der Zweck klar sind. Unprä-

                                                 

63  Vgl. Duhr, Naujok, Danker et al. 2003. 
64  Vgl. Büllesbach 2000, S. 15, Büllesbach 2002, S. 7. 
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zise Formulierungen, die den Betroffenen z. B. über die beabsichtigten Auswertungen im Un-
klaren lassen bzw. Interpretationsspielraum aufweisen, genügen dieser Forderung nicht.65 Ei-
ne entsprechend erteilte Einwilligung ist demnach nichtig. 

Zwar bedarf die Einwilligung in der Regel der Schriftform und muss, wenn sie gemeinsam 
mit anderen Erklärungen eingeholt werden soll, besonders hervorgehoben sein, unter Um-
ständen werden aber auch andere Formen der Einwilligungserklärung zugelassen, sofern die 
Schriftform als nicht angemessen anzusehen ist. Dieses ist z. B. bei WWW-Seiten der Fall, 
bei denen personenbezogene Daten erfasst werden. Für diesen Fall stellt § 3 Abs. 7 TDDSG 
genaue Bedingungen auf, die ein Teledienst beim Einholen einer Einwilligung erfüllen 
muss:66 

• Die Einwilligung darf nur durch eine eindeutige und bewusste Handlung erfolgen können. 

• Es muss sichergestellt sein, dass eindeutig ist, wer die Einwilligung gibt. 

• Die Einwilligung muss protokolliert werden. 

• Die Einwilligung muss jederzeit vom Nutzer abgerufen werden können und über den Um-
fang der Einwilligung Auskunft geben. 

In der Praxis hat sich vielfach eingebürgert, dass Unternehmen die Einwilligung des Betroffe-
nen mittels Zustimmung zu den AGBs einholen. Weder die Vorschriften des BDSG noch das 
TDDSG widersprechen einem solchen Vorgehen. Zu beachten ist jedoch, dass in diesem Fall 
die Einwilligung zur Datenverarbeitung zusammen mit anderen Erklärungen eingeholt wird. 
Es ist daher sicherzustellen, dass der die Einwilligung zur Verarbeitung personenbezogener 
Daten betreffende Text besonders hervorgehoben ist (§ 4a Abs. 1 Satz 4 BDSG). Diese An-
forderung erfüllt z.B. die Hervorhebung durch Fettdruck der entsprechenden Passage. Werden 
jedoch auch andere Passagen durch Fettdruck hervorgehoben, fehlt der Einwilligung das opti-
sche Alleinstellungsmerkmal, und die Einwilligung kann nicht rechtmäßig erteilt werden. 

Gemäß den Vorschriften zur Gestaltung der AGBs dürfen diese keine für den Kunden uner-
warteten Klauseln enthalten (§ 305c BGB). Aus Sicht des Datenschutzes sind jedoch alle 
Klauseln als unerwartet anzusehen, die es dem Unternehmen erlauben, personenbezogene Da-

                                                 

65  Vgl. hierzu ausführlich Heidemann-Peuser 2002. 
66  Vgl. z. B. Rasmussen 2002, S. 407ff. 
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ten über den in den gesetzlich vorgegebenen Rahmen hinaus zu verarbeiten.67 Zu bedenken 
ist, dass die verantwortliche Stelle durch die Aufnahme von Klauseln bezüglich der Verarbei-
tung personenbezogener Daten eher ihrer Informationspflicht nachkommen kann, als den 
rechtmäßigen Umfang der Verarbeitung durch das Einholen einer Einwilligung des Betroffe-
nen wirksam zu erweitern. Um eine solche Einwilligung einzuholen, muss in diesen Fällen al-
lerdings auf die Kopplung mit den AGBs verzichtet werden. Wird die Einwilligung durch ei-
ne separate Handlung des Betroffenen gegeben, ist lediglich zu beachten, dass dieser ggf. auf 
die Folgen hinzuweisen ist, die mit der Nichteinwilligung verbunden sind (§ 4a Abs. 1 Satz 
2). 

Eine bereits gegebene Einwilligung ist nicht unbegrenzt gültig. So sieht § 3 Abs. 6 TDDSG 
explizit vor, dass der Betroffene seine Einwilligung zurückziehen kann, wodurch eine zukünf-
tige Nutzung seiner Daten ausgeschlossen ist. Durch die Formulierung des Art. 7 Buchsta-
be a) der EU-Datenschutz-Richtlinie wird dem Betroffenen ebenfalls ein (wenn auch nur indi-
rektes) Widerrufsrecht eingeräumt. So heißt es: „Die betroffene Person hat ohne jeden Zwei-
fel ihre Einwilligung gegeben.“ Mit dem Widerruf einer entsprechenden Einwilligung kann 
jedoch nicht mehr davon ausgegangen werden, dass diese „ohne Zweifel“ stattgefunden hat. 
Insofern ist ein Erlaubnistatbestand nicht mehr gegeben und die vorherige Einwilligung hin-
fällig.68 

Die Datenerhebung hat bis auf wenige gesetzlich geregelte Ausnahmen bei dem Betroffenen 
selbst zu erfolgen (§ 4 Abs. 2 BDSG).69 Somit wird mittlerweile sichergestellt, dass Personen 
aus dem Umfeld des Betroffenen nicht mehr zu dieser befragt werden dürfen. Es kam es in 
der Vergangenheit vor, dass Kinder ohne das Wissen der Eltern über ihre Erziehungsberech-
tigten befragt wurden. Dieses Vorgehen ist nicht mehr zulässig. Für den Fall, dass die Erhe-
bung der Daten nicht beim Betroffenen selbst erfolgt,70 besteht eine Benachrichtigungspflicht 
(§ 33 BDSG). 

                                                 

67 Zur ausführlichen Diskussion über die Einwilligung in die Verarbeitung personenbezogener Daten an-
hand von Beispielen vgl. Lewinski 2002, S. 398 f. sowie zur datenschutzgerechten Gestaltung von AGBs 
Schmitz 2001. 

68  Als nationale Umsetzung der EU-Datenschutzrichtlinie muss beim BDSG ebenfalls davon ausgegangen 
werden, dass dem Betroffenen jederzeit ein Widerrufsrecht einzuräumen ist. 

69 Hiermit geht das BDSG über die Regelung der EU-Datenschutz-Richtlinie hinaus, in der keinerlei Vorga-
ben gemacht werden, in welchen Situationen die Datenerhebung beim Betroffen zu erfolgen hat bzw. 
wann die Daten anderweitig erhoben werden müssen. In den Art. 10 und 11 wird lediglich der im jeweili-
gen Fall erforderlich Umfang festgelegt, in welchem der Betroffene über die Datenverarbeitung zu infor-
mieren ist. 

70 Die Umstände, unter denen die Erhebung personenbezogener Daten nicht beim Betroffen zu erfolgen hat, 
sind ebenfalls in § 4 Abs. 2 festgelegt. Zu diesen zählen das Vorliegen einer Rechtsvorschrift die dieses 
vorsieht oder es zwingend voraussetzt, ein Geschäftszweck, der die Erhebung bei anderen Stellen oder 
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Moderne Teledienste bieten die Möglichkeit, Informationen über die Nutzer zu sammeln, oh-
ne dass diese in die Datenerhebung involviert sind. Zu diesen zählen z.B. die im WWW weit 
verbreiteten Cookies. Dabei handelt es sich um kleine Textdateien, die auf dem Rechner des 
Anwenders gespeichert werden. Der Inhalt der Datei wird dabei vom Anbieter der WWW-
Seiten vorgegeben und kann bei einem späteren erneuten Besuch von der WWW-Seite wieder 
ausgelesen werden. Cookies werden unter anderem zur vorübergehenden Speicherung von 
Zugangsinformationen (Kennung und Passwort) zu zugangsbeschränkten Seiten verwendet. 
Darüber hinaus können Sie dazu eingesetzt werden, einem Besucher, der eine WWW-Seite 
zum ersten Mal besucht, eine eindeutige Identifizierung zuzuweisen. Bei jedem Klick auf 
Links, die zu weiteren Seiten des Anbieters führen, kann dieser die (nicht personenbezogene) 
Benutzeridentifizierung auslesen und so den Weg aufzeichnen, den der Anwender durch die 
WWW-Seiten gewählt hat. Da diese Informationen alleine noch keinen Bezug zu einer natür-
lichen Person aufweisen (es liegen somit keine personenbezogenen Daten vor), ist die Ein-
schlägigkeit des BDSG und des TDDSG zu verneinen. 

Zusätzlich lassen sich die so gewonnenen Daten jedoch auch zur Erstellung eines Nutzerpro-
fils nutzen. Sollte sich der Besucher zu einem späteren Zeitpunkt gegenüber dem Teledienst 
identifizieren und somit die Anonymität verlassen, lässt sich mit den Informationen des Coo-
kies der bisher fehlende Personenbezug herstellen: Sowohl BDSG als auch TDDSG sind so-
mit einschlägig. Da WWW-Seiten zu den Telediensten zählen, sind insbesondere die Rege-
lungen des TDDSG zu berücksichtigen. So heißt es in § 4 Abs. 1 Satz 2 TDDSG: „Bei auto-
matisierten Verfahren, die eine spätere Identifikation des Nutzers ermöglichen und eine Erhe-
bung, Verarbeitung oder Nutzung personenbezogener Daten vorbereiten, ist der Nutzer zu 
Beginn dieses Verfahrens zu unterrichten.“ Wird also beabsichtigt, die gespeicherten Bewe-
gungsinformationen zur ursprünglich anonymen bzw. pseudonymen Nutzerkennung der na-
türlichen Person zuzuordnen, muss der Teledienst den Nutzer schon im Zeitpunkt der erstma-
ligen Setzung der Cookies über deren Einsatz informieren.71 Eine Mitteilung im Moment der 
Identifizierung gegenüber dem Teledienst ist nicht ausreichend. Beim Einholen der Einwilli-
gung ist eine Erklärung anzugeben, die den Betroffenen über die Tragweite seiner Daten-
preisgebung ausreichend informiert. Insbesondere ist er darüber aufzuklären, „dass durch die 
Personalisierung anhand seines Nutzungsprofils Gewohnheiten, Vorlieben und Konsumver-

                                                                                                                                                         

Personen erforderlich macht und der Fall, dass die Erhebung der Daten beim Betroffenen unverhältnis-
mäßig hohen Aufwand bedeuten würde. 

71 Nach § 6 Abs. 3 Satz 2 TDDSG ist die Zusammenführung von Nutzungsprofilen zu den Trägern von 
Pseudonymen nicht zugelassen. Vgl. hierzu auch Hillenbrand-Beck und Greß 2001, S. 391f. Aber auch 
für die Erstellung von Nutzerprofilen auf unter Pseudonym basierend erworbenen Daten muss eine Ein-
willigung des Nutzers eingeholt werden, sofern das Nutzungsprofil für Werbung, Marktforschung oder 
zur bedarfsgerechten Gestaltung eingesetzt werden (§ 6 Abs. 3 Satz 1 TDDSG). Vgl. Hillenbrand-Beck 
und Greß 2001S, 392. 
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halten gegebenenfalls über einen langen Zeitraum seiner Person zugeordnet werden können 
und damit zumindest ein Teil seiner Persönlichkeit für den [...] Anbieter transparent [...] 
wird.“72 

Bei der Beschränkung der Datenverarbeitung setzt der Gesetzgeber nicht nur bei der verant-
wortlichen Stelle und dem Betroffenen an. Vielmehr fordert er zusätzlich Hersteller von Da-
tenverarbeitungsanlagen und die Nutzer dieser Anlagen, also die Unternehmen, dazu auf, den 
Datenschutz schon bei der Entwicklung und Einführung von Datenverarbeitungsanlagen an-
gemessen zu berücksichtigen. So wird durch den neu eingeführten § 3 Abs.  a BDSG der 
Grundsatz der Datenvermeidung und Datensparsamkeit in das allgemeine Datenschutzrecht 
aufgenommen: „Gestaltung und Auswahl von Datenverarbeitungssystemen haben sich an dem 
Ziel auszurichten, keine oder so wenig personenbezogene Daten wie möglich zu erheben, zu 
verarbeiten oder zu nutzen.“73 Die Verarbeitung von Daten im für den Zweck erforderlichen 
Maße wird hierdurch nicht beeinträchtigt. Der Grundsatz, schon bei der Gestaltung der Sys-
teme auf eine minimale Nutzung personenbezogener Daten zu achten, beabsichtigt die Menge 
der erfassten personenbezogenen Daten schon früh zu begrenzen und so die Gefahren für das 
informationelle Selbstbestimmungsrecht des Betroffenen weitestgehend zu minimieren. 

Aus Sicht des CRM stellt die Forderung nach Datenvermeidung und Datensparsamkeit eine 
starke Einschränkung dar. Schließlich strebt man durch eine möglichst umfassende und lang-
fristige Sammlung von Daten, denen eine natürliche Person eindeutig zugeordnet werden 
kann, wirtschaftlichen Vorteil an. Wie bereits erwähnt, verpflichtet § 3 Abs.  a BDSG aber 
Systemhersteller, ihre Systeme so zu gestalten, dass diese mit einem Minimum personenbezo-
gener Daten arbeiten. Zwar schließt diese Verpflichtung nicht aus, dass die Systemhersteller 
die Erfassung von zusätzlichen Daten ermöglichen, die Realität hat aber vielfach gezeigt, dass 
optionale Daten nicht oder nur in unzureichender Qualität von den Mitarbeitern erfasst wer-
den. Sehen die Systeme vor, dass sich zusätzliche Daten aus erforderlichen Daten ableiten las-
sen, ist der Anwender des Systems nach § 3 Abs. a dazu verpflichtet, das System unter dem 
Gesichtspunkt einer minimalen Datenerfassung und Verarbeitung auszuwählen sowie bei der 
Inbetriebnahme des Systems darauf zu achten, dass keine unnötigen personenbezogene Daten 
erfasst bzw. verarbeitet werden. Eine Vorratssammlung personenbezogener Daten ist somit 
sowohl durch gezielte Aktionen (z. B. Telefonbefragungen, Gewinnspiele) als auch im lau-
fenden Betrieb (z. B. die Protokollierung erworbener Produkte und Ableitung möglicher Fol-

                                                 

72 Hillenbrand-Beck und Greß 2001S, 392. 
73 Weiter konkretisiert wird diese Regelung für Teledienste durch den § 3 Abs. 4 TDDSG. Er legt fest, dass 

die Nutzung von Telediensten auch ohne Verarbeitung personenbezogener Daten zu ermöglichen ist, so-
fern dieses auf zumutbare Weise möglich ist. 
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gebedarfe) nicht ohne weiteres zulässig. Abermals erfordern diese Schritte eine Einwilligung 
des Betroffenen. 

Als Möglichkeit dennoch größere Datenmengen unabhängig vom genehmigten Zweck spei-
chern und verarbeiten zu dürfen, nennt § 3 Abs.  a BDSG explizit die Möglichkeit der Ano-
nymisierung und Pseudonymisierung personenbezogener Daten. Da hierbei der direkte Bezug 
zu einer natürlichen Person aufgehoben wird, unterliegen derartig modifizierte Daten nicht 
mehr den Regelungen des BDSG und deren Nutzung somit nicht mehr dessen Einschränkun-
gen. 

4.4 Auswertung vorhandener Daten 

Neben der Speicherung und Verarbeitung von Daten zu einem definierten Zweck bieten In-
formationssysteme regelmäßig die Möglichkeit, vorhandene Daten für analytische Zwecke zu 
nutzen. Im Folgenden wird dargestellt, welche über die Vertragserfüllung (vgl. § 28 BDSG) 
hinausgehenden Auswertungen aus der Perspektive des Datenschutzes zulässig sind. 

4.4.1 Auswertung der Daten in operativen Systemen 

Neben der Verarbeitung personenbezogener Daten zur Abwicklung von Verträgen gestattet 
§ 28 BDSG auch die Nutzung dieser Daten „soweit es zur Wahrung berechtigter Interessen 
der verantwortlichen Stellen (gemeint ist z. B. das nutzende Unternehmen) erforderlich ist“. 
Diese Klausel ermöglicht die Nutzung der Daten für Werbung oder Marktbeobachtung.74 Al-
lerdings müssen diese Informationen für den jeweiligen Zweck erforderlich sein.75 Ist dieser 
Zweck auch ohne personenbezogene Daten zu erfüllen, ist die Erfordernis der personenbezo-
genen Daten nicht mehr gegeben und deren Nutzung somit unzulässig. Im Rahmen des CRM 
ist davon auszugehen, dass auf die personenbezogenen Daten nicht verzichtet werden kann, 
da nur aus diesen das nutzbringende Wissen über einzelne Kunden abgeleitet werden kann. 

Ein andere Fall ergibt sich, wenn das analytische CRM (z. B. mittels Methoden des Data Mi-
ning) auf die Aufdeckung bisher unbekannter Zusammenhänge zielt. Dann die Nutzung per-
sonenbezogener Daten nicht mehr mittels § 28 BDSG und unter Berufung auf die Wahrung 
berechtigter Interessen des Unternehmens begründet werden: Vor Abschluss der Analyse sind 
die Zusammenhänge, die ermittelt werden sollen, noch unbekannt. Folglich kann das Unter-
nehmen auch nicht vor Durchführung der Analyse begründen, warum welche Daten für diese 

                                                 

74  Vgl. Bizer 1999, S. 65. 
75  Vgl. auch Art. 7 Buchstabe f) EU-Datenschutz-Richtlinie. 
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Untersuchung erforderlich sind.76 Da also vor der Durchführung weder der Grund, noch die 
verwendeten Daten geschweige denn die Verarbeitungsschritte hinreichend spezifiziert wer-
den können, kann der Betroffene auch nicht in eine entsprechende Analyse einwilligen.77 Soll 
dennoch Data Mining betrieben werden, kann also lediglich auf anonyme bzw. pseudonymi-
sierte Daten zurückgegriffen werden.78 

Bei der Verarbeitung personenbezogener Daten zur Wahrung berechtigter Interessen des Un-
ternehmens darf kein Grund zur Annahme bestehen, dass schutzwürdige Interessen des Be-
troffenen am der Unterlassung dieser Verarbeitung überwiegen (§ 28 Abs. 1 Nr. 2). Aller-
dings können für die Interessenabwägung keine allgemeinen Wertungsmaßstäbe aufgestellt 
werden. Sie erfordert somit eine genaue, an die individuelle Situation angepasste Prüfung.79 
Da beim analytischen CRM Kundenprofile bzw. Prognosen über das Kundenverhalten erstellt 
werden sollen, ist jedoch davon auszugehen, dass dieses schutzwürdige Interesse von Seiten 
des Kunden besteht80 und somit die beabsichtigte Analyse der Daten nicht zulässig ist. 

4.4.2 Zusammenführung getrennter Datenbestände 

Neben der reinen Analysefunktion bieten Data Warehouses die Möglichkeit, Daten aus unter-
schiedlichen operativen Systemen in einem System zusammenzuführen. Verglichen mit den 
Einzelsystemen kann durch die Zusammenführung und den Abgleich der Daten der Einzelsys-
teme ein umfassenderer und qualitativ verbesserter Datenbestand realisiert werden. Werden in 
einem Data Warehouse jedoch personenbezogene Daten aus unterschiedlichen Systemen zu-
sammengeführt, ist festzustellen, in wie weit die Erlaubnistatbestände für die Verarbeitung 
der Daten in den Einzelsystemen auch auf die zusammengeführten Daten des Data Warehouse 
übertragen werden können. Ausschlaggebend ist das Verhältnis des Zwecks der Datenerhe-
bung zum Zweck der Zusammenführung der Daten aus den Einzelsystemen. Der Forderung 
nach dem Vorliegen eines eigenen Erlaubnistatbestands wird auch durch Punkt 8 der Anlage 
zum § 9 Satz 1 BDSG Nachdruck verliehen, indem explizit gefordert wird, dass eine getrenn-
te Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, zu gewähr-
leisten ist. 

Die Forderung nach getrennter Verarbeitung der personenbezogenen Daten steht jedoch im 
Widerspruch zur Forderung, dass die Daten „sachlich richtig und, wenn nötig, auf den neues-

                                                 

76 Vgl. Büllesbach 2002, S. 5. 
77 Vgl. Büllesbach 2002, S. 7f. 
78  Vgl. zu anonymen bzw. pseudonymisierten Daten auch Abschnitt 4.5. 
79  Vgl. Büllesbach 2000, S. 14. 
80  Vgl. Bizer 1999, S. 66, Büllesbach 2000, S. 14, Büllesbach 2002, S. 6. 
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ten Stand gebracht sind“ (Art. 6 Abs. 1 Buchstabe d) EU-Datenschutz-Richtlinie). So bietet 
eine zentralisierte Datenbank den Vorteil, dass die personenbezogenen Daten immer den letz-
ten, dem Unternehmen bekannten aktuellen Stand haben. Viele Unternehmen mit gewachse-
nen Datenverarbeitungsstrukturen leiden darunter, dass Informationen über Kunden über 
mehrere Datenbanken verteilt sind. Kundenstammdaten wie seine Adresse oder Kontaktin-
formationen können dabei in unterschiedlichen Datenbanken redundant gespeichert sein.81 
Dieser Zustand erschwert es dem Unternehmen erheblich, zum einen die Korrektheit der Da-
ten und zum anderen die Auskunftsfähigkeit über die gespeicherten Daten dem Betroffenen 
gegenüber sicherzustellen. In beiden Fällen besteht die Gefahr, dass personenbezogene Daten 
in einzelnen Systemen übersehen werden. 

Ebenso erschwert die verteilte Datenspeicherung die Verwaltung einer Sperrdatei. Ein Unter-
nehmen ist verpflichtet, einem Einspruch des Betroffenen bezüglich der Nutzung seiner Daten 
zu Werbung, Markt- und Meinungsforschung nach § 28 Abs. 4 nachzukommen. Da dem Be-
troffenen die internen Datenverarbeitungsstrukturen hierfür nicht bekannt sein müssen, reicht 
es, wenn dieser den Widerspruch der verantwortlichen Stelle einmal mitteilt. Diese ist dann 
dafür verantwortlich, dass der Widerspruch zukünftig von allen involvierten Personen inner-
halb der Stelle berücksichtigt wird. Voraussetzung dafür ist jedoch, dass alle personenbezoge-
nen Daten eines Unternehmens in einer zentralen Datenbank verwaltet werden.82 So kann ein 
fehlerhafter oder zwischen den Datenbanken abweichender Datenbestand dazu führen, dass 
die widersprechende Person nicht oder nicht in allen betroffenen Systemen gefunden wird. 
Personenbezogene Daten können in diesem Fall versehentlich ohne Sperrvermerk verbleiben. 

Ein Unternehmen kann den Forderungen nach einer getrennten Verarbeitung personenbezo-
gener Daten, die für unterschiedliche Zwecke erhoben wurden, und korrekten, aktuellen Da-
ten dadurch nachkommen, dass es eine zentrale Datenbank für alle personenbezogenen Daten 
einführt.83 Dabei muss aber sichergestellt sein, dass Daten, die für einen bestimmten Zweck 
erhoben wurden, auch nur für diesen Zweck verwendet werden. Somit ist insbesondere bei der 
Gestaltung der Informationssysteme darauf hinzuwirken, dass  

1. nur Funktionen implementiert sind, für deren Nutzung dem Unternehmen ein Erlaubnis-
tatbestand vorliegt/vorliegen kann, 

2. nur Daten von Personen, die einer Verarbeitung zu einem bestimmten Zweck zugestimmt 
haben, mit der entsprechenden Funktion verarbeitet werden und 

                                                 

81 Vgl. Ledermann, Shanks und Gibbs 2003, S. 6. 
82 Vgl. Ledermann, Shanks und Gibbs 2003, S. 7 f. 
83 Vgl. Ledermann, Shanks und Gibbs 2003, S. 9. 



- 36 - 

 
 
 

3. die technischen Schutzmaßnahmen (z. B. Zugangskontrolle) so gestaltet sind, dass sicher-
gestellt ist, dass nur berechtigter Zugang und nur zu den jeweils relevanten Teilen der per-
sonenbezogenen Daten möglich ist. 

Sollen Daten gespeichert werden, die aus öffentlich zugänglichen Quellen entnommen werden 
können und zu eigenen Zwecken verarbeitet werden, muss der Betroffene nicht aktiv infor-
miert werden. Allerdings ist ihre Verwendung beschränkt, wenn sie zum Zweck der Profilbil-
dung mit den unternehmensinternen personenbezogenen Daten zusammengeführt werden sol-
len, da hier von einem überwiegenden Interesse des Betroffenen auszugehen ist.84 

4.4.3 Automatisierte Einzelentscheidung 

Datenverarbeitungssysteme treffen basierend auf ihren Daten regelmäßig Entscheidungen. 
Dem Umfang, in dem Datenverarbeitungssysteme automatisierte Entscheidungen auf der 
Grundlage personenbezogenen Daten treffen dürfen, sind ist jedoch durch das BDSG Grenzen 
gesetzt: 

„Entscheidungen, die für den Betroffenen eine rechtliche Folge nach sich ziehen oder ihn 
erheblich beeinträchtigen, dürfen nicht ausschließlich auf eine automatisierte Verarbei-
tung personenbezogener Daten gestützt werden, die der Bewertung einzelner Persönlich-
keitsmerkmale dienen.“85 

Der Anwendungsbereich des § 6a ist dadurch eingeschränkt, dass es sich um eine vollständig 
automatisierte Entscheidung handeln muss, die rechtliche Folgen oder erheblich beeinträchti-
gende Wirkungen für den Betroffenen hat. Wird die Entscheidung durch einen Menschen ü-
berprüft – findet sie also nicht mehr vollständig automatisiert statt – ist diese Vorschrift nicht 
einschlägig. 

Im Rahmen des CRM sind hiervon insbesondere Entscheidungen betroffen, die darauf 
abzielen, einzelne Aspekte einer Person wie die Kreditwürdigkeit oder das Umsatzpotenzial 
zu bewerten. Im Massengeschäft ist eine manuelle Bewertung aller Kunden nicht realistisch 
und insofern die Unterstützung durch automatisierte Verfahren unumgänglich. Damit das 
Verbot aber greift, muss die Entscheidung eine erheblich beeinträchtigende Wirkung für den 
Kunden haben und gleichzeitig ausschließlich automatisiert erfolgen. Somit kann dem 
Verarbeitungsverbot entgangen werden, indem für alle Kunden, bei denen die automatisierte 

                                                 

84  Vgl. Büllesbach 2000, S. 14. 
85  § 6a Abs. 1 BDSG. 
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Entscheidung erhebliche negative Auswirkungen hätte (z. B. die Verweigerung eines Kredits), 
im Anschluss eine manuelle Überprüfung der Entscheidung durchgeführt wird. 

Alternativ lässt Abs. 2 weitere Situationen für automatisierte Einzelentscheidungen zu. So 
dürfen diese zum Abschluss oder zur Erfüllung von Verträgen bzw. sonstigen Rechtsverhält-
nissen stattfinden. Außerhalb entsprechender Beziehungen kann dem Verbot entgangen wer-
den, indem der Betroffene darauf hingewiesen wird, dass eine automatisiert Einzelentschei-
dung vorliegt und ihm in diesem Zusammenhang die Möglichkeit geboten wird, ggf. seinen 
Standpunkt darzustellen. Im letzten Fall muss eine nicht vollständig automatisierte Überprü-
fung der Entscheidung stattfinden. 

Verlangt der Betroffene Auskunft über die Entscheidung, ist dieser auch über den logischen 
Aufbau des automatisierten Entscheidungsprozesses zu unterrichten (§ 6a Abs. 3). 

4.5 Aufhebung des Personenbezugs 

Die Schutzregelungen des BDSG beschränken sich grundsätzlich auf Daten, die Aufschluss 
über die persönlichen oder sachlichen Verhältnisse einer natürlichen Person geben (§§ 1 und 3 
BDSG). Somit lassen sich die Einschränkungen für die Datenverarbeitung dadurch umgehen, 
dass der Datenbestand (zumindest für die Zwecke, in denen die Nutzung personenbezogener 
Daten nicht zulässig wäre) derart verändert wird, dass sich ausgehend von den Einzelangaben 
der Bezug zur natürlichen Person nicht mehr oder nur noch mit unverhältnismäßig hohem 
Aufwand wiederherstellen lässt.86 

Neben den durch das BDSG vorgeschlagenen Methoden der Anonymisierung und Pseudony-
misierung von Einzelangaben eröffnet gerade die Nutzung eines Data Warehouse eine weitere 
Methode zur Aufhebung des Bezugs zu einzelnen natürlichen Personen: die Aggregation von 
Werten. Im Folgenden werden diese drei Möglichkeiten und ihre Folgen mit Augenmerk auf 
den Bereich des CRM untersucht. 

4.5.1 Anonyme Auswertungen 

„Anonymisieren ist das Verändern personenbezogener Daten derart, dass die Einzelanga-
ben über persönliche Verhältnisse nicht mehr oder nur mit einem unverhältnismäßig gro-

                                                 

86  Die Argumentation beruht auf der Anwendung der Vorschriften von § 1 Abs. 1 und 2, § 3 Abs. 2 sowie § 
3a Abs. 6 und 6a. Zum gleichen Ergebnis kommen z. B. Büllesbach 2000, S. 13, Möncke 1998, S. 564. 
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ßem Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natür-
lichen Person zugeordnet werden können.“87 

Eine Möglichkeit Daten zu anonymisieren, besteht z. B. darin, nur die Bewegungsdaten der 
Kunden in ein Data Warehouse zu übertragen und dabei die Kundennummer (bzw. das Feld, 
das den Bezug zu den Stammdaten des Kunden herstellt) durch einen Zufallswert zu erset-
zen.88 Dabei ist es auch möglich, für jeden Kunden konsistent einen Zufallswert zu verwen-
den und somit die Bezüge zwischen einzelnen Transaktionen eines Individuum beizubehalten. 
Es darf jedoch nicht möglich sein, vom neuen Schlüsselwert auf den alten zu schließen. Von 
Vorteil ist in diesem Zusammenhang, dass auch weiterhin Analysen möglich sind, bei denen 
es von Interesse ist, die Zusammengehörigkeit mehrer Transaktionen eines Kunden zu erken-
nen. Gleichermaßen ist jedoch sicher zu stellen, dass die im Data Warehouse enthaltenen Da-
ten keinen Bezug zum einzelnen Kunden mehr zulassen. So lassen z. B. Informationen über 
die Zahlungsabwicklung (Kreditkartennummer, Kontonummer) oder Lieferanschriften, die 
auftragsspezifisch gespeichert werden, unter Umständen Rückschlüsse auf den Kunden zu, 
wenn diese Informationen zusätzlich als Stamm- oder Präferenzdaten der Kunden gespeichert 
sind. Sie dürfen somit nicht in ein Data Warehouse übertragen werden. 

Trotz einer nach obigen Vorgaben durchgeführten Anonymisierung der Daten kann unter be-
stimmten Umständen der Erfolg der Anonymisierung verneint werden. Dieser Fall tritt ein, 
wenn nach der Übertragung der Daten aus den operativen Systemen in ein Data-Warehouse-
System noch Überschneidungsbereiche zwischen den Datenbeständen vorhanden sind und 
Mitarbeiter sowohl zu den Einzelfakten im Data Warehouse als auch zu den Transaktionsda-
ten der operativen Systeme Zugriff haben. Da die Transaktionsdaten charakteristische Muster, 
wie z. B. ein eindeutiges Vertragsdatum oder eine eindeutige Kombination aus Datum und 
Artikel, enthalten können, ließe sich der Bezug zum Kunden durch eine gezielte Suche nach 
diesen Merkmalen im operativen System wieder herstellen. 

Gleiches gilt, wenn die Kundenstammdaten aggregierte Informationen wie z. B. getätigte 
Umsätze oder Anzahl der erteilten Aufträge enthalten. Derartige Informationen ließen sich u. 
U. leicht mittels der durch das Data Warehouse bereitgestellten Analysewerkzeuge ermitteln 
und böten Grund zum Rückschluss auf einzelne Personen. In diesem Fall reicht die Verwen-
dung eines kundenindividuellen Zufallsschlüssels für eine erfolgreiche Anonymisierung nicht 
mehr aus. Vielmehr muss jeder Transaktion ein eigener zufälliger Identifikationsschlüssel zu-
geordnet werden. Jeder Transaktion wird somit logisch ein eigener Kunde zugeordnet; eine 

                                                 

87  § 3 Abs. 6 BDSG. 
88  Vgl. Büllesbach 2000, S. 13, Möncke 1998, S. 565. 
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Summierung von Umsätzen oder das Zählen von Aufträgen pro Kunde sind nicht mehr mög-
lich. 

Aus den oben dargestellten Gründen verlieren anonymisierte Daten für das CRM deutlich an 
Bedeutung. Die vorhandenen Einzelangaben wie Kauftransaktionen oder Anfragen eines 
Kunden sind zwar im System noch vorhanden, der Bezug zur natürlichen Person darf sich da-
bei jedoch nicht mehr herstellen lassen. 

Der erforderliche Aufwand zur Bestimmung der Daten, die maximal erhalten bleiben dürfen 
und dennoch die Anonymität der Betroffenen sicherstellen, hängt stark von der Struktur der 
Daten  und dem Umfang der an anderer zugänglicher Stelle gespeicherten Daten ab. Bei-
spielsweise stellt sich die Frage, welche Attribute aus welchen Teildatenbeständen eine Re-
Identifikation möglich machen. Es lässt sich nicht pauschal festlegen, welche Veränderungen 
der Daten zu einer ausreichenden Anonymität führen, um nicht den Restriktionen des Daten-
schutzes zu unterliegen. In den beiden diskutierten Situationen, die trotz Aufhebung des di-
rekten Bezugs zu den Stammdaten eines Kunden nicht zu einer vollständigen Anonymisie-
rung führen, ist vielmehr von sog. pseudonymisierten Daten zu sprechen, die im folgenden 
Abschnitt genauer untersucht werden. 

4.5.2 Auswertungen bei Verwendung von Pseudonymen 

Zum CRM zählt auch die Warnung der Kunden vor möglicherweise auftretenden Problemen 
mit gekauften Produkten bevor die Defekte beim Kunden auftreten. Entsprechendes lässt sich 
als Bestandteil eines Kaufvertrags formulieren. Die Nutzung von Kundenstammdaten, um bei 
einer etwaigen Rückrufaktion mit den betroffenen Kunden Kontakt aufzunehmen, ist generell 
unkritisch.89 Voraussetzung dafür ist jedoch, dass die betroffenen Kunden bekannt sind. 

Sind zur Bestimmung der betroffenen Personengruppen Techniken des Data Mining erforder-
lich, stehen die Vorschriften des Datenschutzes unter Umständen einer gezielten Analyse der 
vorhandenen Daten im Weg. Da zum Zeitpunkt des Vertragsabschlusses weder der Umfang 
der für die Analyse notwendigen Daten noch die erforderlichen Analyseverfahren bekannt 
sein können, ist es zu diesem Zeitpunkt nicht möglich, vom Betroffenen eine rechtskräftige 
Einwilligung einzuholen.90 

                                                 

89 Die Durchführung einer Rückrufaktion ist sowohl im Interesse des Unternehmens als auch im Interesse 
des Kunden. Somit liegt ein Erlaubnistatbestand nach § 28 Abs. 1 Punkt 2 BDSG vor. 

90  Vgl. hierzu auch Abschnitt 4.3. 
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Um dennoch die sowohl im Sinne des Kunden als auch des Unternehmens liegenden Interes-
sen des CRM realisieren zu können, bietet sich die Pseudonymisierung der Daten an: 

„Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikationsmerkmale 
durch ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen auszuschließen o-
der wesentlich zu erschweren.“91 

Die Pseudonymisierung im Sinne des BDSG ist vergleichbar mit der im vorherigen Abschnitt 
beschrieben Anonymisierung, bei der das den Kunden identifizierende Merkmal in den 
Transaktionsdaten konsistent durch einen neuen Schlüsselwert ersetzt wird.. Sie unterscheidet 
sich von dieser jedoch darin, dass sie zwar die Aufhebung des Bezugs der Einzelangaben zum 
Betroffenen vorsieht, es jedoch weiterhin für einen Berechtigten möglich ist, vom neuen 
Schlüsselwert auf den alten zu schließen.92 

Entscheidend ist hierbei, dass das Wiederherstellen des Bezugs vom neuen Schlüsselwert zum 
alten nur Berechtigten möglich ist. Können z. B. die Anwender eines Data Warehouse, das 
mit pseudonymisierten Daten gefüllt ist, nicht auf die zugrunde liegenden operativen Systeme 
zugreifen und haben somit nicht die Möglichkeit, den Personenbezug wieder herzuleiten, un-
terliegt die Verarbeitung der Daten nicht den Bestimmungen des Datenschutzes. 

Für das CRM hat die Nutzung pseudonymisierter Daten einen entscheidenden Vorteil gegen-
über der Verarbeitung anonymer Daten: Die Kundendaten dürfen beliebig analysiert werden. 
Ergeben sich dabei neue Erkenntnisse, können diese ohne Verstoß gegen den Datenschutz ge-
nutzt werden, um z. B. die Menge von Kunden (identifiziert durch den neuen Schlüssel) zu 
ermitteln, die bestimmten Merkmalen entspricht. Haben die Kunden der Nutzung ihrer Daten 
zu dem beabsichtigten Zweck zugestimmt oder ist dieser Bestandteil des Vertrags, dürfen die 
Kunden anhand der ermittelten neuen Schlüssel re-identifiziert werden. 

Pseudonymen kommt für Teledienste eine weitere wichtige Rolle zu. So ist der Anbieter eines 
Teledienstes verpflichtet, die Nutzung und Bezahlung dieses Dienstes auch anonym oder un-
ter Verwendung von Pseudonymen zu ermöglichen, sofern dies technisch möglich und zu-
mutbar ist (§ 4 Abs. 6 TDDSG). Das TDDSG lässt die Nutzung der zu einem Pseudonym ge-
speicherten Daten für Marktforschungszwecke bzw. zur bedarfsgerechten Gestaltung von Te-
lediensten zu, sofern seitens des Pseudonymträgers kein Widerspruchs vorliegt. Zur Verbesse-
rung der Beziehung zwischen Anbieter und Kunde darf das CRM aus den dem Pseudonym 
zugeordneten Daten ein Nutzungsprofil erstellen und darauf basierend eine an den Bedürfnis-

                                                 

91  § 3 Abs. 6a BDSG. 
92 Vgl. Möncke 1998, S. 565. 
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sen des Kunden orientierte Produktpräsentation erstellen (§ 3 Abs. 3). Nach § 4 Abs. 4 muss 
der Dienstanbieter jedoch sicherstellen, dass die Nutzerprofile nicht mit den Trägern der 
Pseudonyme zusammengeführt werden können. Eine gezielte, aktive Ansprache durch den 
Anbieter z. B. in Form von Werbe-Emails ist somit nicht zulässig, da hierfür dieser Bezug 
wiederhergestellt werden müsste. 

Für den Vertrieb digitaler Produkte sind technische Infrastrukturen vorhanden, die den Ver-
trieb sowohl bei anonymer als auch pseudonymer Nutzung von Telediensten zulassen: So bie-
ten digitale Produkte den Vorteil, dass für ihre Übertragung lediglich eine Kommunikations-
verbindung zwischen Anbieter und Käufer bestehen muss. Als Zahlungsmethoden bieten sich 
sog. Pay-Now-Systeme an, die das Geld sofort bei der Bestellung verbuchen.93 Beispielswei-
se können Geldkarten Systeme eingesetzt werden, oder es kommen kostenpflichtige Ruf-
nummern (0190 bzw. 0900) zum Einsatz, wobei entweder die Verbindung selbst zur Übertra-
gung genutzt wird oder dem Kunden ein Passwort (eine Transaktionsnummer, TAN) mitge-
teilt wird, mit der er das Produkt über einen anderen Weg (z.B. das Internet) abrufen kann. 

Das Forschungsprojekt „DASIT - Datenschutz in Telediensten am Beispiel von Einkaufen 
und Bezahlen im Internet“ hat gezeigt, dass es technisch möglich ist, das Geschäftsmodell des 
Katalogversandhandels auch dann auf Teledienste zu übertragen, wenn mit Pseudonyme ge-
arbeitet wird.94 Zur Abwicklung unter Verwendung von Pseudonymen erhält der Anbieter 
keinen Einblick in die personenbezogenen Daten wie Name, Anschrift etc., stattdessen wer-
den diese Daten vom Kunden direkt an das Logistikunternehmen weitergegeben, das die Aus-
lieferung für den Anbieter übernimmt. Anhand einer eindeutigen Identifikation, die sowohl 
dem Warenkorb auf Seiten des Anbieters als auch den Zustellinformationen auf Seiten des 
Logistikunternehmens zugewiesen wird, kann das Logistikunternehmen dann das Paket der 
Empfängeradresse zuordnen. Weder der Anbieter noch das Logistikunternehmen erhalten so-
mit Zugriff auf vollständige personenbezogene Daten des Kunden (Kombination aus Zustell-
informationen und Warenkorbinhalt). 

4.6 Übermittlung von Daten an Dritte 

Kundendaten stellen aus vielen Gründen einen wichtigen Bestandteil des Wertes einer Unter-
nehmung dar. Zum einen lassen sich mit Bestandskunden leichter Umsätze erzielen als mit 
Neukunden, da deren Ansprache einfacher und gezielter erfolgen kann.95 Zum anderen kön-

                                                 

93  Vgl. Enzmann und Rossnagel 2002, S. 144. 
94  Vgl. Enzmann und Rossnagel 2002. 
95  Vgl. Abschnitt 2.1. 
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nen diese Daten aber noch über die Geschäftsbeziehung hinaus einen Wert für das Unterneh-
men darstellen: Kundendaten können für andere Unternehmen interessant sein und lassen sich 
unter Umständen verkaufen.96 So können z.B. Service-Partner eines Herstellers an Kundenda-
ten interessiert sein, um ihre Dienstleistungen gezielt anzubieten. Ebenso könnte es für das ei-
gene Unternehmen interessant sein, Daten über Bestandskunden von anderen Unternehmen zu 
erhalten, um die Qualität der Ansprache zu verbessern, mehr Informationen über mögliche 
Kunden zu erhalten und das Kundenpotenzial besser bestimmen zu können. 

Eine weitere Motivation Kundendaten außer Haus zu geben, ist die Bestrebung, sich auf die 
eigenen Kernkompetenzen zu beschränken. Viele Unternehmen haben die Datenverarbeitung 
in die Hände von Spezialunternehmen gelegt. Der Grad der Verantwortungsübertragung für 
die Systeme und die Datenverarbeitung liegt in einem Kontinuum zwischen der Abgabe der 
reinen Systembetreuung (Hard-/Software-Installation und -Wartung) und dem vollständigen 
Betreiben und Weiterentwickeln der eingesetzten Systeme durch den Auftragnehmer. In allen 
Formen können die Systeme entweder weiter im Haus des auftraggebenden Unternehmens 
verbleiben oder extern betrieben werden. 

Die folgende Untersuchung der Rechtmäßigkeit der Übermittlung von Daten an Dritte unter-
scheidet danach, ob der Datenempfänger seinen Sitz im Inland, innerhalb der EU oder im 
Ausland hat, und zeigt Möglichkeiten sowie Grenzen der Datenübermittlung auf. 

4.6.1 Datenverkehr innerhalb der Europäischen Union 

Das BDSG versteht unter dem Begriff Übermittlung „das Bekantgeben gespeicherter oder 
durch Datenverarbeitung gewonnener personenbezogener Daten an einen Dritten in der Wei-
se, dass (a) die Daten an den Dritten weitergegeben werden oder (b) der Dritte zur Einsicht 
oder zum Abruf bereitgehaltene Daten einsieht oder abruft“ (§ 3 Abs. 4 Nr. 3). Dabei ist die 
Definition des Dritten, die von der Definition des Empfängers abweicht, von entscheidender 
Bedeutung: „Empfänger ist jede Person oder Stelle, die Daten erhält“ (§ 3 Abs. 8 Satz 1). 
Damit gilt jeder als Empfänger, dem Daten in jeglicher Form zukommen. Das schließt sowohl 
den Betroffenen, als auch die verschiedenen Organisationseinheiten der verantwortlichen 
Stelle sowie Unternehmen, die Daten im Auftrag verarbeiten und andere Personen und Stellen 
im Geltungsbereich des BDSG ein. Im Unterschied dazu umfasst der Begriff Dritter „jede 
Person oder Stelle außerhalb der verantwortlichen Stelle“ (§ 3 Abs. 8 Satz 2) und schließt so-
mit innerbetriebliche Empfänger aus. Außerdem sind der Betroffene und Personen bzw. Stel-
len die u. a. im Inland oder in einem Mitgliedsstaat der Europäischen Union personenbezoge-

                                                 

96 Vgl. Schaar 2001, S. 384. 
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ne Daten im Auftrag verarbeiten, ausgeschlossen (§ 3 Abs. 8 Satz 3). In Verbindung mit den 
Bestimmungen aus § 3 Abs. 4 ergibt sich, dass im Datenschutz kein Konzernprivileg gilt.97 
Die unterschiedlichen Töchter einer Konzerngesellschaft sowie die Konzerngesellschaft selbst 
nehmen aus Sicht des Datenschutzes die gleiche Position wie Konzern-externe Dritte ein. Jede 
Form des Datentransfers zwischen Konzerntöchtern, die nicht im Rahmen der in Auftrag ge-
gebenen Datenverarbeitung erfolgt, gilt somit als Übermittlung. 

Da für die Beurteilung der Übermittlung von Daten die „verantwortliche Stelle“ das aus-
schlaggebende Kriterium ist, stellt Outsourcing, bei dem die Kontrolle über die Datenverabei-
tungsschritte in der Hoheit des Unternehmens verbleibt, keine Übertragung im Sinne des 
BDSG dar und bedarf somit keiner gesonderten Betrachtung. 

Anders hingegen gestaltet sich die Situation bei der Verarbeitung personenbezogener Daten 
im Auftrag durch Dritte (§ 11). Die Tatsache, dass die Daten an Dritte übermittelt werden, hat 
keinen Einfluss auf die Zulässigkeit der Datenverarbeitung selbst. Aus Sicht der verantwortli-
chen Stelle (dem Unternehmen, in dessen Auftrag die Datenverarbeitung erfolgen soll) bleibt 
jede Form der Datenverarbeitung, die innerhalb des Unternehmens zulässig wäre, auch bei der 
Verarbeitung der Daten im Auftrag durch Dritte zulässig. Die Rechtmäßigkeit der Datenver-
arbeitung bleibt auch nach der Übertragung an den vorgesehen Zweck gebunden. So darf auch 
das beauftragte Unternehmen die Daten nur „im Rahmen der Weisungen des Auftraggebers“ 
(§ 11 Abs. 3 Satz 1) verarbeiten. Dem Auftragnehmer kommt dabei eine Kontrollfunktion zu, 
da er den Auftraggeber zu benachrichtigen hat, falls er einen Verstoß gegen das Datenschutz-
recht vermutet (Satz 2). 

Für den Auftraggeber gibt es darüber hinaus gesetzliche Auflagen bezüglich der Auswahl des 
beauftragten Unternehmens sowie der formalen Anforderungen an die Auftragserteilung 
(§ 11). So müssen der Umfang der Datenverarbeitung, die erforderlichen technischen und or-
ganisatorischen Maßnahmen sowie ggf. Unterauftragsverhältnisse vertraglich vereinbart wer-
den. Zusätzlich hat sich der Auftraggeber von der Einhaltung der beim Auftragnehmer getrof-
fenen technischen und organisatorischen Maßnahmen zu überzeugen. 

Für eine Datenübermittlung zur Erfüllung eigener Geschäftszwecke gelten die gleichen Rege-
lungen wie für die Nutzung und Speicherung von Daten (§ 28 Abs. 1).98 Außerhalb des Ver-
tragsverhältnisses und der eigenen Geschäftszwecke dürfen Daten außerdem übermittelt wer-
den, „soweit es zur Wahrung berechtigter Interessen eines Dritten [...] erforderlich ist [...] und 
kein Grund zur Annahme besteht, dass der Betroffene ein schutzwürdiges Interesse an dem 

                                                 

97  Vgl. auch Büllesbach 2000, S. 14. 
98  Vgl. hierzu die ausführliche Diskussion in Abschnitt 4.3. 
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Ausschluss der Übermittlung hat.“ (§ 28 Abs. 3) Diese Formulierung beinhaltet zwei Ein-
schränkungen für das Vorliegen eines Erlaubnistatbestands: 

1. Die zu übertragenden Daten müssen für das berechtigte Interesse des Dritten erforder-
lich sein. Können die berechtigten Interessen des Dritten auch ohne die zu übertragen-
den Daten erfüllt werden, reicht das Vorliegen dieses Interesses nicht aus, um eine 
Übertragung zu legitimieren. Strebt ein Unternehmen durch den Erhalt personenbezo-
gener Daten eine Verbesserung der Qualität eigener Daten an, kann in der Regel da-
von ausgegangen werden, dass die Verbesserung auch mit anderen Mitteln erzielt 
werden könnte. Somit ist die Rechtmäßigkeit der Übertragung in der Regel zu vernei-
nen. 

2. Wie schon bei der Zusammenführung unterschiedlicher unternehmensinterner Daten-
quellen ist auch vor der Übermittlung der Daten eine Einschätzung der Interessen des 
Betroffenen vorzunehmen.99 Erschwerend fehlt an dieser Stelle jedoch die Einschrän-
kung, dass das Interesse des Betroffenen das Interesse des Dritten überwiegen muss. 
Eine Abwägung mit den Interessen des Dritten findet zugunsten der Interessen des Be-
troffenen also nicht mehr statt. Wie auch bei der unternehmensinternen Nutzung per-
sonenbezogener Daten zur Profilbildung ist somit auch für die Übermittlung solcher 
Daten – wie zum Beispiel die Interessen der Kunden an bestimmten Produkten – zu 
Zwecken des CRM, das Interesse des Betroffenen am Ausschluss der Datenübertra-
gung anzunehmen.100 

Als „Listenprivileg“ eröffnet § 28 Abs. 3 die Übermittlung personenbezogener Daten von 
Kunden, die einer bestimmten Personengruppe angehören, sofern sich der Umfang der Daten 
auf folgende Angaben beschränkt: Berufs-, Branchen- oder Geschäftsbezeichnung, Name, Ti-
tel und akademische Grade, Anschrift und Geburtsjahr (§ 28 Abs. 3 Nr. 3). Die Übertragung 
darf dabei ausschließlich zu Zweck Werbe-, Markt- oder Meinungsforschungszwecken erfol-
gen und es darf kein Grund zur Annahme bestehen, dass der Kunde ein Interesse am Aus-
schluss der Übermittlung hat. 

Durch die starke Einschränkung des Datenumfangs ist davon auszugehen, dass bei diesen Da-
ten das Interesse des Betroffenen weniger ausgeprägt ist, als bei einer umfangreicheren Da-
tenübermittlung gemäß Abs. 3 Nr. 1. Bei der Abschätzung ist jedoch insbesondere der Tatsa-
che Rechnung zu tragen, dass die Liste auch die Angabe über die (positive) Zugehörigkeit des 
Betroffenen zu der spezifizierten Kundengruppe enthält. Je nach Gestaltung der Personen-

                                                 

99  Vgl. Abschnitt 4.4. 
100  Vgl. Büllesbach 2000, S. 14. 
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gruppe sind Rückschlüsse auf weitergehende Merkmale möglich. So stellen die Personen-
gruppen der „säumigen Zahler“ und der „Käufer eine Luxus-PKW“ einen deutlichen Hinweis 
auf das finanzielle Umfeld einer Person dar. Bei derartigen Segmentierungen ist sicherlich 
davon auszugehen, dass die Betroffenen einen Ausschluss der Datenübermittlung präferieren 
würden. 

Die übertragenen Daten dürfen nur für vor der Übertragung festgelegte Zwecke verarbeitet 
werden (§ 28 Abs. 5). Eine darüber hinaus gehende Verwendung ist aber zulässig, falls eine 
Übertragung zu dem beabsichtigten Zweck ebenfalls zulässig wäre. Dabei ist jedoch zu be-
rücksichtigen, dass dem neuen Zweck ein Interesse des Betroffenen am Ausschluss der Ü-
bermittlung bzw. Nutzung der Daten entgegenstehen kann. 

Im Zusammenhang mit der Zulassung der Übermittlung personenbezogener Daten hat der Ge-
setzgeber dem Betroffenen ein Widerspruchsrecht eingeräumt: § 28 Abs. 4 BDSG setzt die 
EU-Datenschutz-Richtlinie Art. 14 Buchstabe b) um und räumt dem Betroffenen das Recht 
ein, der Nutzung und Übermittlung seiner Daten für die Zwecke der Werbung, Markt- oder 
Meinungsforschung zu widersprechen.101 Dieses Widerspruchsrecht besteht sowohl gegen-
über der verantwortlichen als auch der empfangenen Stelle, welche die Daten unverzüglich zu 
Zwecken der Werbung, Markt- und Meinungsforschung zu sperren haben. Die Ausübung sei-
nes Widerspruchsrechts setzt voraus, dass der Betroffene sowohl über dieses Recht als auch 
über die verantwortliche Stelle bzw. ggf. die Stelle, von der die personenbezogenen Daten ü-
bermittelt worden sind, in Kenntnis gesetzt ist. Daher muss der Betroffene vor der Ansprache 
von seinem Widerspruchsrecht und auf Verlangen auch über die übermittelnde Stelle infor-
miert werden (§ 28 Abs. 4 Satz 2 BDSG). 

Die Zulässigkeit der Übertragung personenbezogener Daten kann auch durch Einwilligung 
des Betroffenen erreicht werden. Generell gelten dabei die gleichen Voraussetzungen wie für 
die Einwilligung zur Datenverarbeitung: Der Betroffene muss hinreichend spezifisch über die 
Folgen seiner Einwilligung informiert werden.102 Daher muss die Einwilligungserklärung ne-
ben dem Zweck und den Schritten der Verarbeitung auch den Adressatenkreis aufführen.103 
Damit von einer informierten Einwilligung ausgegangen werden kann, müssen die Angaben 
über den Adressatenkreis so präzise gemacht werden, dass der Betroffene diesen einschätzen 
kann. 

                                                 

101  Eine ausführlich Diskussion zum Widerspruchsrecht findet sich in Duhr, Naujok, Danker et al. 2003, S. 
8f. 

102  Vgl. Abschnitt 4.3. 
103  Vgl. Büllesbach 2000, S. 15. 
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Aus den dargestellten Möglichkeiten und Beschränkungen der Datenübermittlung ergeben 
sich sowohl technische als auch organisatorische Aufgaben für die verantwortliche Stelle. So 
muss bei der Einrichtung eines automatisierten Abrufverfahrens für personenbezogene Daten 
sichergestellt werden, dass die schutzwürdigen Interessen der Betroffenen für die jeweilige 
Aufgabe bzw. den Geschäftszweck angemessen berücksichtigt werden (§ 10 Abs. 1 BDSG). 
Sowohl Anlass und Zweck des Abrufs als auch der Dritte, an den übermittelt wird, die Art der 
übermittelten Daten und die erforderlichen Schutzmaßnahmen müssen vor der Einrichtung 
schriftlich festgelegt werden und stellen die Voraussetzung für eine spätere Kontrolle der Zu-
lässigkeit eines Abrufs dar (§ 10 Abs. 2 BDSG). 

Die Verantwortung für die Rechtmäßigkeit eines einzelnen Abrufs obliegt dem Dritten (§ 10 
Abs. 4 BDSG). Nur dieser kann den Grund/Zweck eines Einzelabrufs angeben und somit den 
entscheidenden Aspekt für die Prüfung der Zulässigkeit dieses Abrufs liefern. Die speichern-
de Stelle muss allerdings sicherstellen, dass die Übermittlung festgestellt und durch Stichpro-
benverfahren geprüft wird. 

Neben der Berücksichtigung einer Einwilligung muss die verantwortliche Stelle auch ggf. 
eingelegte Widersprüche bei zukünftigen Verarbeitungen und Übertragungen verwalten. Hier-
für können z. B. regelmäßig aktualisierte Sperrdateien eingesetzt werden.104 

4.6.2 Internationaler Datenverkehr 

Durch die zunehmende Nutzung des Internet als zentrales Kommunikationsmedium darf die 
Diskussion über den Datenschutz jedoch nicht an den nationalen Grenzen Halt machen. Da 
sich Informationen/Daten leicht in nahezu beliebigen Mengen an nahezu jeden Punkt der Welt 
übermitteln lassen, ohne dass dafür eine natürliche Person die nationale Grenze überschreiten 
muss, kann ein umfassender Datenschutz nur gewährleistet werden, wenn das nationale Recht 
auch für internationalen Datenverkehr entsprechende Regelungen bereithält. 

„Die Mitgliedstaaten beschränken oder untersagen nicht den freien Verkehr personenbe-
zogener Daten zwischen Mitgliedstaaten aus Gründen des gemäß Absatz 1 gewährleisteten 
Schutzes.“105 

Die Europäische Union hat sich dieser Aufgabe in der EU-Datenschutz-Richtlinie gestellt. 
Zwar dürfen die EU-Mitgliedstaaten den freien Verkehr personenbezogener Daten zwischen 
den Mitgliedstaaten nicht einschränken oder unterbinden, sofern diese den durch die Richtli-

                                                 

104  Vgl. Duhr, Naujok, Danker et al. 2003, S. 9. 
105  Art. 1 Abs. 2 EU-Datenschutz-Richtlinie. 
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nie vorgegebenen Schutzstandard einhalten. Da die Regelungen aber nur auf die EU-Staaten 
Einfluss haben, könnten Sie den Datenschutz auch nur innerhalb dieser Länder sicherstellen. 
Zum Schutz personenbezogener Daten auch außerhalb des Geltungsbereichs wurden daher 
Regelungen für den Datenverkehr in den entsprechenden Staaten getroffen. 

So werden die Mitgliedstaaten verpflichtet, die Übermittlung personenbezogener Daten in 
Drittstaaten zuzulassen, sofern deren Verarbeitung nach nationalem Recht zulässig ist und das 
Drittland einen angemessenen Datenschutz gewährleistet (Art. 25 Abs. 1 EU-Datenschutz-
Richtlinie). Die EU-Kommission kann dazu Drittstaaten benennen, in denen ein angemesse-
nes Schutzniveau aufgrund der innerstaatlichen Rechtsvorschriften sichergestellt ist (Art. 25 
Abs. 6) oder als nicht gewährleistet betrachtet wird (Art. 26 Abs. 4).106 Abweichend von die-
sen Vorgaben wird Unternehmen aber auch die Möglichkeit eingeräumt, selbst ein angemes-
senes Schutzniveau durch die entsprechende Gestaltung von Vertragsklausen sicherzustellen 
(Art. 26 Abs. 2). Die EU-Kommission hat hierfür Standardvertragsklauseln erarbeitet, die den 
Datenschutz sicherstellen sollen.107 Die Möglichkeit der Einwilligung durch den Betroffenen 
bleibt von diesen Regelungen unberührt (Art. 26. Abs. 1). 

Umsetzung finden die Regelungen zum internationalen Datenverkehr in den §§ 4b und 4c 
BDSG. Dabei übernimmt das BDSG die Vorschriften zum Datenverkehr innerhalb des Gel-
tungsbereichs der EU-Datenschutz-Richtlinie durch die Gleichstellung des Datenverkehrs 
zwischen Stellen innerhalb des Geltungsbereichs des BDSG mit dem Datenverkehr zwischen 
Stellen innerhalb des Geltungsbereichs der EU-Datenschutz-Richtlinie (§ 3 Abs. 8 Satz 3). 
§ 4b Abs. 1 schränkt die Gültigkeit des BDSG auf die für die Übermittlung personenbezoge-
ner Daten relevanten Vorschriften (für nicht öffentliche Stellen §§ 28 bis 30) und auf Tätig-
keiten, die zumindest teilweise in den Anwendungsbereich der Europäischen Union fallen, 
ein. In den übrigen Fällen sind die Vorschriften des BDSG entsprechend anzuwenden (§ 4b 
Abs. 2). Dies bezieht sich insbesondere darauf, dass die empfangende Stelle ein angemessenes 
Schutzniveau sicherstellen muss. Die Anforderungen an das Schutzniveau sind dabei vor dem 
Hintergrund der zu übertragenden Datenklassen, der Zweckbestimmung, der Dauer der Ver-
arbeitung sowie des Herkunfts- und Ziellandes zu beurteilen (§ 4b Abs. 3). Entgegen der Pra-

                                                 

106 Die Feststellung des angemessen Schutzniveaus in einem Drittstaat setzt voraus, dass in diesem ein Da-
tenschutzgesetz oder eine vergleichbare Regelung vorhanden ist. In Ländern, die Gesetze nur dann erlas-
sen, wenn die Selbstregulierung nicht zu angemessenen Resultaten gelangt – dieses ist zum Beispiel in 
den USA der Fall – wird man jedoch in der Regel kein entsprechendes Gesetzt finden (vgl. Grimm und 
Roßnagel 2000, S. 447). Eine Liste von Ländern mit eigenen Datenschutzrichtlinien findet sich in 
Brühann 2002, S. 361. 

107  Vgl. Brühann 2002, S. 361 f. Die Musterverträge stehen als Download zur Verfügung: 
http://europa.eu.int/comm/internal_market/privacy/modelcontracts_en.htm [Abruf: 2003-05-06]. 
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xis im nationalen bzw. innereuropäischen Datenaustausch übernimmt die übermittelnde Stelle 
die Verantwortung für die Rechtmäßigkeit der Datenübertragung (§ 4b Abs. 5).108 

Im § 4c nimmt das BDSG die Ausnahmen der EU-Datenschutz-Richtlinie auf und ermöglicht 
so die Datenübermittlung per Einwilligung des Betroffen oder im Rahmen von Vertragsbezie-
hungen (Abs. 1). Außerdem kann dem Wunsch nach einer Datenübermittlung entsprochen 
werden, wenn die verantwortliche Stelle der zuständigen Aufsichtsbehörde „ausreichende Ga-
rantien hinsichtlich des Schutzes des Persönlichkeitsrechts und der Ausübung der damit ver-
bundenen Rechte“ (§ 4c Abs. 2) nachweist. Als Garantien werden auch hier Vertragsklauseln 
genannt; zulässig sind aber auch verbindliche Unternehmensregelungen. 

Durch die genannten Vorschriften streben sowohl die EU als auch die Bundesregierung einen 
adäquaten Schutz der Persönlichkeitsrechte an. Durch die verwendete Wortwahl – es wird 
sowohl in der EU-Datenschutz-Richtlinie als auch im BDSG von einem „angemessenen 
Schutzniveau“ gesprochen – wird zwar nicht zwangsläufig das EU- bzw. das nationale Daten-
schutzrecht auf die Empfänger in Drittstaaten übertragen, dennoch ist sichergestellt, dass die 
Persönlichkeitsrechte des Betroffenen nicht in unverhältnismäßigem Maße beeinträchtigt 
werden. Gleichzeitig ist der ungehinderte Datentransfer innerhalb der Europäischen Union si-
chergestellt, da die Mitgliedstaaten die durch die EU-Datenschutz-Richtlinie vorgegebenen 
Mindestbestimmungen gewährleisten müssen und somit aus Sicht des Datenschutzes ein Bin-
nenmarkt besteht. 

Dass der Datenaustausch mit Stellen in Drittstaaten den Einzelnen der Gefahr des Miss-
brauchs seiner Daten durch Adressaten, denen diese nach nationalen Richtlinien nicht zugäng-
lich wären, ausgesetzt wird, zeigen Diskussionen in der aktuellen Literatur. Beispielhaft sei 
hier das Ende 2000 zwischen der Europäischen Union und der amerikanischen Regierung ge-
schlossene Abkommen genannt. Fehlende nationale datenschutzrechtliche Vorkehrungen in 
den Vereinigten Staaten machten diese Maßnahme erforderlich. Nach dem Prinzip des „siche-
ren Hafen“ dürfen sich amerikanische Firmen selbst als „sicheren Hafen“ ausweisen, in dem 
sie sich dem US-Handelsministerium gegenüber auf die Einhaltung der entsprechenden 
Grundsätze verpflichten.109 Auf diese Weise soll ein dem europäischen Recht vergleichbarer 
Schutz der Daten gewährleistet werden. Allerdings kann dabei die amerikanische Aufsichts-
behörde nur aktiv werden und Verstöße ahnden, wenn diese nachgewiesen sind. Folglich hat 
keine externe Person Einblick in die innerhalb des „sicheren Hafens“ stattfindende Verarbei-

                                                 

108 Vgl. Gerhold und Heil 2001, S. 378. 
109 Vgl. Gerhold und Heil 2001, S. 378. Grimm und Roßnagel weisen darauf hin, dass das Handelsministeri-

um aber keine Möglichkeit hat, ein Unternehmen zu zwingen, die sich selbst auferlegten und veröffent-
lichten „Fair Information Practices“ einzuhalten (vgl. Grimm und Roßnagel 2000, S. 448). 
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tung personenbezogener Daten, solange kein Verstoß gegen die Regeln vorliegt. Prophylakti-
sche Kontrollen sind nicht möglich. 

Eine weitere Schwachstelle im internationalen Datenverkehr ist darin zu sehen, dass im Aus-
land ansässige Unternehmen u. U. aufgrund der jeweiligen nationalen Gesetze gezwungen 
sind, Ermittlungsbehörden oder anderen staatlichen Stellen personenbezogene Daten von 
Kunden mitzuteilen. Als Folge des gestiegenen Sicherheitsanspruchs und erweiterter Ermitt-
lungsmöglichkeiten kann dieses durchaus zu einem relevanten Datenschutzproblem werden. 
So muss deutschen Kunden des Online-Buchhändlers Amazon nicht zwangsläufig bewusst 
sein, dass ihre Daten durch die amerikanische Muttergesellschaft in den USA verarbeitet wer-
den.110 Nach Verabschiedung des sog. Patriot Act haben die amerikanischen Ermittlungsbe-
hörden jetzt alle Informationen über die Kunden aller Amazon-Tochtergesellschaften im 
Zugriff. Über den Abruf der Informationen dürfen die Betroffenen (unabhängig von deren Na-
tionalität oder der zuständigen Tochtergesellschaft) nicht informiert werden. Zwar kann auch 
nach deutschem Datenschutzrecht in Ausnahmefällen die Auskunft an den Betroffen unter-
bleiben (§ 19 Abs. 3 BDSG), jedoch besteht in diesen Fällen eine indirekte, u. U. einge-
schränkte Auskunftsmöglichkeit über den Bundesbeauftragten für den Datenschutz (§ 19 
Abs. 6 BDSG). 

                                                 

110  Vgl. hierzu und zu den folgenden Ausführungen ausführlich Heidrich 2003. 
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5 Fachkonzeptionelle Spezifikation analytischer Anwendungssysteme 

Bei der Gestaltung von Führungsinformationssystemen wird ausgehend vom Informationsbe-
darf der Führungskräfte die Menge der bereitzustellenden Informationen festgelegt.111 Das 
Führungsinformationssystem wird dabei in der Regel durch Data-Warehouse-Systeme reali-
siert, welche die benötigten Daten aus den operativen Systemen zusammenführen und für 
Auswertungszwecke langfristig zur Verfügung stellen. Da die langfristige Auswertung perso-
nenbezogener Daten in der Regel nicht Gegenstand des Vertrags- oder vertragsähnlichen Ver-
trauensverhältnisses ist, wird eine umfassende Berücksichtigung der Datenschutzbestimmun-
gen schon bei der Spezifikation des Führungsinformationssystems zu einem kritischen Faktor. 

Führungsinformationssysteme müssen fachkonzeptionell durch Informationsmodelle spezifi-
ziert werden,112 da diese generell als Grundlage für die Entwicklung von Anwendungssyste-
men dienen.113 Eine Vorgehensweise zur Modellierung solcher Führungsinformationssysteme 
ist der sog. MetaMIS-Ansatz,114 welcher im folgenden Abschnitt beschrieben wird. 

5.1 Fachkonzeptionelle Spezifikation von Führungsinformationssystemen 

Zur fachkonzeptionellen Spezifikation von Anwendungssystemen werden häufig Metamodell-
basierte Ansätze gewählt. Metamodelle konstituieren in Bezug auf ein Modell eines Gegens-
tandes der Modellbildung eine Sprachspezifikation.115 Im Bereich der Führungsinformations-
systeme wurden schon sehr früh Metamodell-basierte, formale Ansätze verwendet.116 Um ei-
ne nutzeradäquate Präsentation von Informationsmodellen zu ermöglichen, sollte eine Model-
lierungstechnik entweder multiperspektivisch sein, oder aber über ihre Informationsmodelle 
von verschiedenen Nutzergruppen einfach zu interpretieren sein. Der Ansatz multiperspekti-
vischer Informationsmodelle ist theoretisch sehr gut erschlossen.117 Im Bereich vielseitig 
nutzbarer Modelle ist insbesondere der MetaMIS-Ansatz hervorragend geeignet, um mit Hilfe 
der durch ihn erstellten Informationsbedarfsmodelle Führungsinformationssysteme abzubil-

                                                 

111  Vgl. Holten 1999, Holten 2003b. 
112  Vgl. Holten 1999, Holten 2000, Holten 2003a, Holten 2003b, Holten, Dreiling und Becker 2004. 
113  Vgl. Karimi 1988, Kottemann und Konsynski 1984. 
114  Vgl. Becker und Holten 1998, Holten 1999, Holten 2000, Holten 2003a, Holten 2003b, Holten, Dreiling 

und Becker 2004. 
115  Vgl. Holten 2000, Holten, Dreiling und Becker 2004, Nissen, Jeusfeld, Jarke et al. 1996, Strahringer 

1996. 
116  Vgl. van Hee, Somers und Voorhoeve 1991. In diesem Ansatz sind sowohl das Metamodell als die Mo-

dellsprache eine Menge formaler Ausdrücke. 
117  Vgl. Becker, Delfmann, Knackstedt et al. 2002, Becker, Knackstedt, Kuropka et al. 2003, Becker, 

Knackstedt, Kuropka et al. 2001. 
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den.118 MetaMIS-Modelle sind gegenüber betrieblichen Nutzern einfach kommunizierbar und 
doch formal genug, dass sie Entwicklern als Spezifikation für die Datensicht einer Führungs-
informationssystemumgebung dienen können. Die MetaMIS-Modellierungstechnik wurde in 
der Praxis erfolgreich getestet.119 Im Folgenden soll sie genutzt werden, um zu zeigen welche 
Implikationen praktizierter Datenschutz auf eine Modellierungstechnik haben kann. 

MetaMIS zielt auf die Spezifikation von Informationsbedarfen für Führungsinformationssys-
temumgebungen ab. Die dem Konzept inhärenten Modelle betrachten damit Aspekte von In-
formationssystemen aus einer konzeptionellen Managementperspektive.120 Die MetaMIS-
Modellierungstechnik ist in einem Metamodell verankert, das deren Sprachkonstrukte in ih-
rem Zusammenhang darstellt.121 

Grundlage der MetaMIS-Modellierungstechnik122 ist das Konstrukt Dimension. Dimensionen 
werden durch hierarchisch angeordnete Dimensionsbezugsobjekte definiert. Solche Dimensi-
onsbezugsobjekte sind beispielsweise Produkt, Kunde, Lieferant, Zeit oder Mitarbeiter. Basie-
rend auf Riebels Einzelkosten- und Deckungsbeitragsrechnung123 können Dimensionsbe-
zugsobjekte als Gegenstand von Managementuntersuchungen aufgefasst werden. 

Um verschiedene Aggregationsarten identischer Bezugsobjekte zu ermöglichen, wird das 
Konstrukt Dimensionsgruppe eingeführt. In der Domäne Handel beispielsweise werden die 
Filialen nach unterschiedlichen Kriterien beurteilt. So ist es zum einen von Bedeutung, in 
welcher Konkurrenzsituation sich die Filialen befinden; zum anderen ist die Lage der Filialen 
(Innenstadt, Randgebiet, ländlich) sowie ihre Ausstattung (Erlebnisshop, herkömmlicher Su-
permarkt) von Bedeutung. Jede dieser Aggregationsarten wird in einer eigenen Dimension 
dargestellt. Da in allen Dimensionen aber die identischen „Blätter“ betrachtet werden, können 
diese Dimensionen in einer Dimensionsgruppe zusammengefasst werden. Im Gegensatz zu 
Ansätzen, die parallele Hierarchien in einer Dimension zulassen,124 erlaubt das Konstrukt der 

                                                 

118  Vgl. Holten 1999, Holten 2003a, Holten, Dreiling und Becker 2004. 
119  Vgl. Becker, Dreiling, Ribbert et al. 2004, Holten, Dreiling und Schmid 2002. 
120  Vgl. Becker, Dreiling, Holten et al. 2003. 
121  Vgl. Becker und Holten 1998, Holten 1999, Holten 2003a, Holten 2003b, Holten, Dreiling und Becker 

2004. 
122  Vgl. zu den weiteren Ausführungen zur MW-KiD- bzw. MetaMIS-Modellierungstechnik ohne weitere 

Fußnote Becker, Dreiling, Ribbert et al. 2004, Becker und Holten 1998, Holten 1999, Holten 2003a, Hol-
ten 2003b, Holten, Dreiling und Becker 2004, Holten, Dreiling und Schmid 2002. 

123  Vgl. Riebel 1994. 
124  Vgl. Blaschka, Sapia, Höfling et al. 1998, Böhnlein 2001, Bulos 1996, Golfarelli, Maio und Rizzi 1998, 

Golfarelli und Rizzi 1999, Golfarelli und Rizzi 1998, Lechtenbörger 2001, Sapia, Blaschka und Höfling 
2000. 
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Dimensionsgruppe Auswertungen, in der Aggregationsstufen verschiedener Dimensionen ei-
ner Dimensionsgruppe berücksichtigt werden.  

Die Definition von Dimensionsausschnitten stellt den nächsten Schritt bei der Erstellung von 
MetaMIS-Modellen dar (Konstrukt Dimensionsausschnitt). Dimensionsausschnitte fokussie-
ren hauptsächlich die Vermeidung von Informationsüberflutung und die Wahrung unter-
schiedlicher Interessen innerhalb von Organisationen und über Organisationsgrenzen hinweg. 
Dimensionssauschnitte stellen Teilmengen existierender Dimensionen dar. Sie beinhalten also 
Dimensionsbezugsobjekte in ihrem originalen hierarchischen Zusammenhang. Die Dimensi-
onsausschnittsbildung kann sowohl vertikal (Beschneidung der Hierarchietiefe) als auch hori-
zontal (Einengung des Betrachtungsgegenstandes) erfolgen. Gleichermaßen können einzelne 
Hierarchiestufen aus bestehenden Dimensionen für die Bildung eines Dimensionsausschnittes 
ausgeblendet werden. 

Dimensionssauschnitte werden in einem weiteren Schritt zu Dimensionsausschnittkombinati-
onen kombiniert (Konstrukt Dimensionsausschnittkombination). Es entstehen leere Informati-
onsräume für spezifische Aufgaben. Die Punkte innerhalb der Informationsräume werden 
durch ihre Koordinaten bestimmt, die wiederum definitorische Bestandteile der ursprünglich 
erstellten Dimensionen (und den aus dieser abgeleiteten Dimensionsausschnitten) darstellen. 
Innerhalb der Dimensionsausschnittkombinationen können beliebige Bezugsobjekte gebildet 
werden. Bezugsobjekte sind „alle selbständigen Maßnahmen, Vorgänge und Tatbestände, die 
eigenständiges Dispositionsobjekt oder Untersuchungsobjekt sein können“125. Sie können als 
Vektoren zu Punkten innerhalb der Informationsräume aufgefasst werden. 

Um Aussagen über den Betrachtungsgegenstand treffen zu können, müssen innerhalb der lee-
ren Informationsräume Informationen angeordnet werden. Dazu sind Aspekte erforderlich, die 
entweder qualitative oder quantitative Wertungen darstellen.126 Qualitative Aspekte erlauben 
Aussagen über ihre Bezugsobjekte und sind über verschiedene Wege durch den Informations-
raum erreichbar.127 Ihre Anordnung innerhalb des Informationsraums ist eher als Klassifika-
tion des qualitativen Datums anzusehen. Quantitative Aspekte sind insbesondere Kennzahlen. 

                                                 

125  Vgl. Riebel 1979, S. 869 oder im Nachdruck Riebel 1994, S. 450. 
126  Vgl. für eine Fundierung des Konstruktes Aspekt im hier verwendeten Zusammenhang Becker, Dreiling, 

Holten et al. 2003, Holten 2003a, Holten, Dreiling und Becker 2004. 
127  Spezielle qualitative Aspekttypen wurden als Erweiterung des MetaMIS-Ansatzes für Zwecke des CRM 

in Becker, Dreiling und Ribbert 2003, Becker, Ribbert und Dreiling 2002 eingeführt. Als Wertung für 
qualitative Kenngrößen wird der Begriff Aspekt auch verwendet in Becker, Knackstedt und Serries 2002. 
Für die Domäne des Content Management ist eine verwandte Systematisierung entwickelt worden, wel-
che quantitative und qualitative Aspekte im hier verwendeten Sinne als Content konzeptualisiert Becker, 
Brelage, Klose et al. 2003, Becker, Brelage, Thygs et al. 2003a, Becker, Brelage, Thygs et al. 2003b. 
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Diese sind als Kerninstrumente für die Analyse des Wertes einer Unternehmung,128 für Un-
ternehmensentwicklungsanalysen129 oder für die Analyse der finanziellen Situation einer Un-
ternehmung130 anzusehen. 

Darüber hinaus können Aspekte hierarchisch angeordnet werden. Diese Anordnung drückt in 
der Regel einen sachlogischen Zusammenhang aus. Sie impliziert eine zunehmende Wichtig-
keit für den Betrachtungsgegenstand, wenn man sich in der Hierarchie nach oben bewegt. In 
Fällen wie beispielsweise der Modellierung des DuPont-ROI-Schemas können hierarchische 
Beziehungen auch dazu genutzt werden, rechnerische Zusammenhänge abzubilden. Ein hie-
rarchisches System aus Aspekten wird Aspektsystem genannt. 

Durch die Zuordnung von Aspekten zu Bezugsobjekten entstehen Fakten. Fakten drücken 
somit eine Wertung eines Bezugsobjektes aus. Beispiele sind der Umsatz (Aspekt), der mit 
einer Artikelgruppe in einem definierten Zeitraum (Artikelgruppe, Zeitraum als Bezugsob-
jekt) erzielt wird. Durch die Kombination eines Aspektsystems und einer Dimensionsaus-
schnittkombination (leerer Informationsraum) ist die Bildung einer endlichen Menge von Fak-
ten möglich. Jeweils ein Aspekt des Aspektsystems kombiniert mit einem Bezugsobjekt der 
Dimensionsausschnittkombination bildet genau einen Fakt. Durch die Hierarchie der an den 
Dimensionsausschnittkombinationen beteiligten Dimensionsausschnitten wird auch die Bil-
dung von Fakten auf höherem Niveau ermöglicht. Damit wird der Riebelschen Forderung 
nachgekommen, Gemeinkosten als Einzelkosten hierarchisch höher angeordnete Elemente 
anzusehen.131 Gleichwohl kann aber auch durch eine aus dem Data Warehousing bekannte 
Roll-Up-Funktion auf ein hierarchisch höher liegendes Element aggregiert werden und bei-
spielsweise die Gesamtkosten einer Zweigniederlassung als Summe aller Kosten der Bu-
chungsobjekte innerhalb dieser angesehen werden. In beiden Fällen (Berechnung und hierar-
chisch hoch angesiedelte Einzelkosten) stellt die Aussage einen Fakt dar. 

Faktberechnungen können optional definiert werden, wenn innerhalb der Informationsräume 
Fakten mit unterschiedlichen Bezugsobjekten miteinander verrechnet werden müssen (Kon-
strukt Faktberechnung). Bei gleichen Bezugsobjekten werden Berechnungen durch berechne-
te Kennzahlen dargestellt, beispielsweise Gewinn = Umsatz – Kosten. Diese Berechnung 
kann unabhängig vom Bezugsobjekt durchgeführt werden. Wenn aber die Entwicklung des 
Gewinns entlang von Planungsperioden beurteilt werden soll, kann keine Definition einer be-

                                                 

128  Vgl. Copeland, Koller und Murrin 1990. 
129  Vgl. Eccles 1991, Kaplan und Norton 1992, Kaplan und Norton 1993, Kaplan und Norton 1996, Kaplan 

und Norton 1997, Lapsley und Mitchel 1996. 
130  Vgl. Brealey und Myers 1996. 
131  Vgl. allgemein die Grundlagen der Riebelschen Einzelkosten- und Deckungsbeitragsrechnung in Riebel 

1994. 
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rechneten Kennzahl mehr erfolgen. Gleiches gilt für Plan-Ist-Vergleiche. Der Grund dafür 
liegt darin, dass bei solchen Berechnungen die Bezugsobjekte variieren. Im Falle der Gewinn-
entwicklung soll beispielsweise die Gewinnsteigerung des Jahres 2002 gegenüber dem Ge-
winn aus 2001 errechnet werden. Sowohl 2002 als auch 2001 konstituieren unterschiedliche 
Bezugsobjekte, wobei die betrachtete Kennzahl Gewinn gleich ist. Bei Plan-Ist-Vergleichen 
hingegen variiert der Wertansatz der Kennzahl (Plan vs. Ist), Betrachtungszeitraum und 
Kennzahl sind jedoch gleich. Faktberechnungen umschließen die beteiligten Dimensionsaus-
schnitte und Kennzahlen und definieren mittels eines Faktberechnungsausdrucks den alge-
braischen Zusammenhang von Bezugsobjekten, die mittels der Faktberechnung verarbeitet 
werden können. 

Im letzten Schritt werden die Dimensionsausschnittkombination, das Aspektsystem und be-
liebig viele Faktberechnungen in einem Informationsobjekt zusammengefasst. Das Informati-
onsobjekt beinhaltet also eine Menge potenzieller Bezugsobjekte, die zur Bildung von Fakten 
mit Aspekten kombiniert werden können. Diese Fakten können gemäß der Definition von 
Faktberechnungen weiterverarbeitet werden. Damit stellt ein Informationsobjekt eine kom-
plexe Definition eines Informationsraumes dar, der zur Erfüllung einer spezifischen Aufgabe 
ein Informationsangebot bereitstellt. Ein Auszug aus dem MetaMIS-Metamodell ist in 
Abbildung 2 enthalten. 
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(0,m)

(0,m)
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(0,m)

(0,1)

 MetaMIS Metamodell (erweitertes Entity Relationship Model)

 
Quelle: Holten 1999, Holten 2003a, Holten 2003b, Holten, Dreiling und Becker 2004. 

Abbildung 2: Auszug aus dem dem MetaMIS-Ansatz zugrunde liegenden Metamodell. 

Die eingeführten Entitytypen repräsentieren Sprachaspekte einer Spezifikationssprache für 
Führungsinformationssysteme auf Metaebene. Für einzelne dieser Elemente müssen Symbole 
auf Typebene eingeführt werden, um Sprachhandlungen über Führungsinformationssysteme 
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vornehmen zu können.132 Die folgende Tabelle zeigt die relevanten Symbole, deren Bedeu-
tung mit Beispielen sowie die zugehörigen Metamodellkonstrukte.133 

Sprachliches 
Konstrukt 

Beschreibung und Beispiele Metamodellkonstrukt  
 

Symbol 

Dimension Werden benötigt, um die Informations-
räume aufzuspannen bzw. zu orga-
nisieren. Die Informationsräume sind die 
Grundlage multiperspektivischer Analy-
sen und somit sichtenorientierter Auswer-
tungen. 
Beispiel: Zeit, Produkt, Region 

Dimension

  

Dimensionsgruppe Beinhalten Dimensionen, die dieselben 
Basisbezugsobjekte (Blätter) nach unter-
schiedlichen Kriterien hierarchisieren. 
Hierdurch wird ermöglicht, Bezugsobjek-
te je nach Sicht bzw. Aufgabe unter-
schiedlich zu klassifizieren. Beispiel: 
Produkt nach Marktsegement (Personen-
Kfz, Nutzfahrzeug), Produkt nach An-
triebsart (Diesel, Benziner, Hybrid) 

Dimensions-
gruppe

  

Dimensionsausschnitt Begrenzen die Dimensionen auf den Teil, 
der für eine bestimmte Aufgabe relevant 
ist. Beispiel: Produktgruppe Nutzfahr-
zeuge, Zeitraum 2002 

Dimensions-
ausschnitt

  

Dimensionsausschnitt-
kombination 

Verbinden verschiedene Dimensionsaus-
schnitte, die für eine bestimmte Aufgabe 
relevant sind. Beispiel: Nutzfahrzeuge in 
2002 

Dimensions-
ausschnitt-

kombination   

Aspektsystem Menge unterschiedlicher Kennzahlen, die 
für die Analyse einer bestimmten Aufga-
be relevant sind. Beispiel: Menge, Preis, 
Kosten, Umsatz 

Aspektsystem

 
1 34 5
2967

57
9  

Faktberechung Faktberechnungen ermöglichen es, As-
pekte unterschiedlicher Bezugsobjekte in 
Verbindung zu bringen. Sie geben gene-
relle Berechnungsvorschriften, die durch 
die Wahl der Bezugsobjekte  und der 
Aspekte konkretisiert werden. Beispiel: 
Jahresabweichung = Laufendes Jahr - 
Vorjahr 

Berechnungs-
ausdruck

Operator

Operand D-DG-As

Ot-BA-Zuo(0,m)

(1,m)

D,T

(0,m)

Fakt

(1,m)

 

%

+

-

Faktberechnung% -

+

Berechnungsausdruck

Aspek-System1 34 5
2967

57
9

Dimensions-Aus-
schnitt-Kombination

 

Informationsobjekt Verbindet die Konstrukte Aspektsystem, 
Faktberechnung und Dimensions-
ausschnittkombination zu einem Informa-
tionsobjekt, welches die relevanten In-
formationen zu einer bestimmten Aufga-
be liefert. Beispiel: Umsatzabweichung 
des laufenden Jahres gegenüber dem Vor-
jahr der Produktsparte Nutzfahrzeuge 

Dimensions-
ausschnitt-

kombination

Aspektsystem

Informations-
objekt

(0,m)

(0,m)

 

Informations-Objekt

Dimensions-Aus-
schnitt-Kombination

Aspekt-System1 34 5
2967

57
9

Faktberechnung% -

+  

                                                 

132  Vgl. für eine ausführliche Diskussion der linguistischen Fundierung des MetaMIS-Ansatzes Holten, Drei-
ling und Becker 2004. 

133  Vgl. Holten 2003b, Holten, Dreiling und Becker 2004. 
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5.2 Fachkonzeptionelle Spezifikation analytischer CRM-Systeme 

Speziell für die fachkonzeptionelle Spezifikation der Datensicht analytischer CRM-Systeme 
wurde die MetaMIS-Modellierungstechnik erweitert.134 Im Zuge dieser Erweiterung wurde 
bewusst eine neue Zielgruppe fokussiert, die nicht ursprünglich durch die MetaMIS-
Modellierungstechnik unterstützt werden sollte. Der Zweck von MetaMIS-Modellen war es 
ursprünglich, Informationsbedarfe von Führungskräften zu modellieren. Im Rahmen der 
Durchführung von CRM-Kampagnen im Bereich des operativen CRM sind jedoch Akteure in 
Unternehmen auf Informationen angewiesen, die nicht notwendigerweise zum Management 
der Unternehmung gehören. Trotzdem ist die Modellierungstechnik im Kern geeignet, auch 
die Informationsbedarfe von Sachbearbeitern in strukturierten Prozessen zu modellieren. 

Für Zwecke des CRM ist es sinnvoll, zwischen verschiedenen Typen von Aspekten zu unter-
scheiden. Die getrennte Betrachtung von Aspekttypen dient zum einen dem Aufbau einer Da-
tenhaltungskomponente für das spätere analytische CRM-System und zum anderen einer 
Strukturierung der Konzepte des CRM.135 Besonders im Hinblick auf die diskutierten daten-
schutzrechtlichen Facetten der Informationsverarbeitung fällt es dadurch im Weiteren leichter, 
ganze Kategorien von Informationen über Kunden auszublenden und dadurch beispielsweise 
eine Anonymisierung zu erreichen. 

Im hier vorgestellten Ansatz wird eine Trennung qualitativer Daten in Stammdaten, Präferen-
zen und Content vorgenommen (Konstrukte Qualitativer Aspekt (Stammdatum), Qualitativer 
Aspekt (Präferenz), Qualitativer Aspekt (Content)).136 Unter Stammdaten sind alle den Kun-
den betreffenden, verhältnismäßig stationären Daten anzusehen (beispielsweise Lieferadresse, 
Rechnungsadresse, oder Familienstand). Präferenzen drücken sämtliche Wünsche oder Forde-
rungen eines Kunden gegenüber einem Unternehmen aus (beispielsweise Sitzpräferenzen oder 
Speisewünsche bei Linienflügen, verhandelte INCO-Terms oder zu erfüllende EDI Stan-
dards). Content stellt die resultierende Menge qualitativer Aspekte dar und umschließt bei-

                                                 

134  Vgl. Becker, Dreiling und Ribbert 2003, Becker, Ribbert und Dreiling 2002, Holten und Dreiling 2003. 
135  So kann beispielsweise für den Aufbau der Datenkomponente zur Verwaltung quantitativer Aspekte eine 

klassische Data-Warehouse-Architektur gewählt werden, wohingegen qualitative Daten mittels eines 
Content Management oder Document Management Systems verwaltet werden können. Weder Data Wa-
rehouses, noch Content Management oder Document Management Systeme sind originär für beide Zwe-
cke konzipiert worden. 

136  Für die Spezialisierung qualitativer Aspekte vgl. Becker, Dreiling und Ribbert 2003, Becker, Ribbert und 
Dreiling 2002, Holten und Dreiling 2003. Die fachkonzeptionelle Modellierung von Content aufbauend 
auf der MetaMIS-Modellierungstechnik wurde intensiv diskutiert in Becker, Brelage, Klose et al. 2003, 
Becker, Brelage, Thygs et al. 2003a, Becker, Brelage, Thygs et al. 2003b. Die hier gewählte Form der 
Spezialisierung von Qualitativen Aspekten in Content vereinfacht diese Darstellungen erheblich und ist 
nicht als Substitution der Contentmodellierung anzusehen. Die Trennung erfolgt hier ohne auf die Spezi-
fika von Content Management Systemen (beispielsweise komplexer Navigationsstrukturen) einzugehen. 
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spielsweise Schreiben eines Kunden oder Gesprächsnotizen, die im Call-Center angefallen 
sind. Die Erweiterungen des MetaMIS-Ansatzes um diese Modellierungskonstrukte ist in 
Abbildung 3 enthalten. Die in MetaMIS bereits vorhandenen Konstrukte sind dunkler hinter-
legt und in Beziehung zu den erweiternden Konstrukten gesetzt.  
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 MetaMIS Metamodellerweiterung für Zwecke des analytischen CRM (erweitertes Entity Relationship Model)

Fakt

Kombiniertes
Bezugsobjekt

Customer Relationship
Kampagne

Kundenwert-
kategorie

Zielgruppe
Customer

Relationship
Kampagne

Wissen über den
Kunden

(0,m)

(0,m)

(0,m)

Qualitativer Aspekt
(Präferenz)

Aspekt

Aspektsystem

A-AS-Zuo

(0,m)

(0,m)

d,t

Dimensionsausschnitt-
kombination

Kombiniertes
Kundenbezugsobjektd,p

d,p Kundendimensions-
ausschnittkombination

Kundeninformations-
objekt

(0,m)

(0,m)

Qualitativer Aspekt
(Stammdatum)

Quantitativer Aspekt
(Kennzahl)

Kundenpräferenz

Kundenstamm-
datum

Kundenfakt
(0,m)
(0,m)
(0,m)

(0,m)

(0,m)

(0,m)

n,p

d,t

Qualitativer Aspekt d,t

 Legende

<Bezeichner> Entitytyp

<Bezeichner> Relationshiptyp

<Bezeichner>
Uminterpretierter
Relationshiptyp

Spezialisierung (Typen:
 - n nicht-disjunkt, d disjunkt
 - t total, p partiell)

(min,max)
Konnektor (
 - min Minimumkardinalität,
 - max Maximumkardinalität)

Qualitativer Aspekt
(Content)

(0,m)

Kundencontent

(0,m)

 
Quelle: Erweitert von Becker, Dreiling und Ribbert 2003, Becker, Ribbert und Dreiling 2002, Holten und Drei-

ling 2003. 

Abbildung 3: MetaMIS Metamodellerweiterung für Zwecke des analytischen CRM 

Die Änderung des Fokus der Modellierungstechnik impliziert Änderungen bei der Informati-
onsbedarfsanalyse. Eine methodische Unterstützung für die Modellierung von Informations-
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bedarfen von Führungskräften wurde über die Analyse von Managementzielen oder Unter-
nehmenszielen und die Ableitung eines objektiven Informationsbedarfs aus den definitori-
schen Bestandteilen der Ziele erreicht.137 Für die Analyse des Informationsbedarfs von Ak-
teuren im Bereich des CRM kann eine Untersuchung der Prozesse in diesem Bereich hilfreich 
sein.138 

5.3 Implikationen datenschutzrechtlicher Rahmenbestimmungen für die Spezifika-

tion analytischer Informationssysteme 

5.3.1 Konfiguration und Transformation von Informationsmodellen 

Datenschutzrechtliche Rahmenbestimmungen bei der Implementierung von Anwendungs-
systemen zum Einsatz im CRM lassen sich mit einer konzeptionellen Erweiterung des Meta-
MIS-Ansatzes im letzten Teilabschnitt umsetzen. Für diese Zwecke schlagen wir drei ver-
schiedene Mechanismen vor: 

• Elementtypselektion139: Für Zwecke der Pseudonymisierung kann eine Elementtypselek-
tion vorgenommen werden. Die Elementtypselektion ist im Ursprung als Konfigurations-
mechanismus von Referenzmodellen entwickelt worden. Sie soll eine modellnutzerspezi-
fische Sicht auf ein Gesamtmodell ermöglichen und ist als integraler Bestandteil einer 
multiperspektivischen Referenzmodellierungstechnik anzusehen. Im Hinblick auf die Ein-
haltung datenschutzrechtlicher Rahmenbedingungen erfüllt sie den Zweck, dass man Da-
ten mit sehr geringem Aufwand pseudonymisieren kann. Im letzten Teilabschnitt wurden 
Spezialisierungen qualitativer Aspekte eingeführt. Eine dieser Spezialisierungen ist der 
Typ Qualitativer Aspekt (Stammdatum). Im Beispiel kann ein Aspektsystem bestehend aus 
solchen Aspekten sämtliche personenbezogenen Stammdaten enthalten. Soll ein Modell in 
einer Notation basierend auf den Metamodellen in Abbildung 2 und Abbildung 3 erstellt 
werden, so kann mittels einer Elementtypselektion der Objekttyp Qualitativer Aspekt 
(Stammdatum) ausgeblendet werden und findet sich dann nicht mehr im Modell wieder. 
Einzig verbleibend ist die KundenID. Wenn die Unternehmung über einen zentralen Be-

                                                 

137  Vgl. für eine methodische Fundierung Becker, Dreiling, Holten et al. 2003, Holten, Dreiling und Becker 
2004 und die praktische Anwendung der Methode Becker, Dreiling, Ribbert et al. 2004. 

138  Vgl. Becker, Brelage, Crisandt et al. 2003, Becker, Brelage, Dreiling et al. 2004. 
139  Vgl. für eine detaillierte Diskussion des Begriffes Objekttypenselektion und ohne weitere Verweise die 

Ergebnisse des Forschungsprojekts „Konstruktion konfigurierbarer Referenzmodelle für die integrierte 
Anwendungssystem- und Organisationsgestaltung“ (KOREAN), gefördert durch die Deutsche For-
schungsgemeinschaft (DFG), Kennzeichen Be 1422/5-1, beispielsweise unter Becker, Delfmann, 
Knackstedt et al. 2002, Becker, Knackstedt, Kuropka et al. 2003, Becker, Knackstedt, Kuropka et al. 
2001. 
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stand von Kundendaten verfügt, und nur innerhalb dieses Datenbestandes von berechtig-
ten Personen die Zuordnung der KundenID zu den eigentlichen Kunden möglich ist, un-
terliegt die Weitergabe und Verarbeitung der Kundendaten nicht den gesetzlichen Be-
stimmungen des Datenschutzes. In diesem Falle hat eine KundenID keinerlei Semantik für 
Außenstehende, denn lediglich Berechtigte können den Bezug der KundenID über Ein-
sicht in die Stammdaten des Kunden wiederherstellen.  

Abbildung 4 enthält ein Beispiel, das den Mechanismus Elementtypselektion erläutern 
soll. Als Ausgangsmetamodell dient das in Abbildung 3 dargestellte, erweiterte MetaMIS-
Metamodell. Zur Umsetzung des Konfigurationsmechanismus’ muss das Metamodell kon-
figurierbar modelliert sein.140 Im Beispiel soll es möglich sein, Kundendaten für deren 
Verarbeitung weiterzugeben und ermittelte Zusammenhänge im Rahmen des CRM kun-
denspezifisch zu nutzen. Die für diese Zwecke notwendige Pseudonymisierung erfolgt, 
indem sämtliche Stammdaten des Kunden (im Ast Stammdatensystem) aus dem betrachte-
ten Informationsobjekt entfernt werden. Mit Hilfe der Elementtypselektion wird das 
Sprachkonstrukt Stammdatum aus dem Metamodell entfernt. Dies hat zur Folge, dass die-
se Informationen in den Modellen strukturell nicht mehr vorhanden sind. Da der Informa-
tionstyp nicht mehr zur Verfügung steht, können folglich auch dessen Instanzen nicht 
mehr vorhanden sein. Der Datenbestand ist frei von Zuordnungen einer KundenID zum 
tatsächlichen Kunden und kann damit weitergegeben werden. Lediglich unter Zuhilfe-
nahme des originalen Datenbestandes kann von Berechtigten wieder ein Bezug zwischen 
KundenID und einem tatsächlichen Kunden hergestellt werden. Alle anderen Informatio-
nen stehen für eine Analyse zur Verfügung und erlauben,  unter Anwendung statistischer 
Verfahren generelle Aussagen über Kundenverhalten zu ermitteln. 

                                                 

140  Ein konfigurierbares Metamodell wird durch ein Modell der Sprache des Metamodells, also in Bezug auf 
den Gegenstand der Modellbildung das sprachbasierte Meta-Metamodell, definiert. Auf diesen Zusam-
menhang wird im Rahmen dieser Arbeit nicht eingegangen. Vgl. für eine ausführliche Diskussion konfi-
gurierbarer Metamodelle Becker, Delfmann, Knackstedt et al. 2002, Becker, Knackstedt, Kuropka et al. 
2003, Becker, Knackstedt, Kuropka et al. 2001. 
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 Beispiel einer Elementtypselektion

 Legende

<Bezeichner> Entitytyp

<Bezeichner> Relationshiptyp

<Bezeichner>
Uminterpretierter
Relationshiptyp

Spezialisierung (Typen:
 - n nicht-disjunkt, d disjunkt
 - t total, p partiell)

(min,max)
Konnektor (
 - min Minimumkardinalität,
 - max Maximumkardinalität)

<Bezeichner Aspektsystem>1 34 5
2967

57
9

<Bezeichner Übergeordneter Aspekt (eingeklappt)>

<Bezeichner Blattaspekt>

<Bezeichner Übergeordneter Aspekt (ausgeklappt)>

 konfiguriertes Beispielmodell

Qualitativer Aspekt
(Präferenz)

Aspekt

  d,t

Kombiniertes
Kundenbezugsobjekt

Quantitativer Aspekt
(Kennzahl)

KundenpräferenzKundenfakt

(0,m)

(0,m)

(0,m)

Qualitativer Aspekt

  d,t

Qualitativer Aspekt
(Content)

(0,m)

Kundencontent

(0,m)

(0,m)

 Metamodellauszug nach Konfiguration mittels Elementtypselektion

AspektsystemA-AS-Zuo (0,m)(0,m)

Qualitativer Aspekt
(Präferenz)

Aspekt AspektsystemA-AS-Zuo (0,m)(0,m)

  d,t

Kombiniertes
Kundenbezugsobjekt

Qualitativer Aspekt
(Stammdatum)

Quantitativer Aspekt
(Kennzahl)

KundenpräferenzKundenstamm-
datumKundenfakt

(0,m)(0,m)

(0,m)

(0,m)(0,m)

Qualitativer Aspekt

  d,t

Qualitativer Aspekt
(Content)

(0,m)

Kundencontent

(0,m)

(0,m)

 Metamodellauszug aus unkonfiguriertem Gesamtmodell

 unkonfiguriertes Beispielmodell

Customer Data1 34 5
2967

57
9

Profitability

Order Frequency

Service Utilization

Performance Measurement
Kennzahlen

Delivery address

Country

Payment Information

Delivery and Payment

Stammdaten

Präferenzen

After Sales Preferences

Notification of product innovations

Notification of service requirements

Notification of related products

Profitability

Order Frequency

Service Utilization

Performance Measurement
Kennzahlen

Präferenzen

After Sales Preferences

Notification of product innovations

Notification of service requirements

Notification of related products

Customer Data1 34 5
2967

57
9

 

Abbildung 4: Beispiel einer Elementtypselektion 
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• Elementselektion141: Während bei Anwendung der Elementtypselektion der gesamte 
Block von Kundenstammdaten ausgeblendet werden kann, erlaubt es der Modellkonfigu-
rationsmechanismus Elementselektion, einzelne Objekte für eine Sicht auf das Gesamt-
modell auszublenden. Ein solcher Konfigurationsmechanismus ist sinnvoll einsetzbar, 
wenn eine Teilmenge von Kunden ihr Einverständnis zur Weiterverarbeitung ihrer Daten 
im Unternehmen oder über Unternehmensgrenzen hinweg gegeben hat, ein anderer Teil 
der Kunden allerdings nicht. In diesem Fall können Kunden mit einem Attribut versehen 
werden, dass ausdrückt, ob das Einverständnis abgegeben wurde oder nicht. Ein Kunden-
informationsobjekt, innerhalb dessen sich entsprechend attributierte Kundendaten befin-
den, kann dann mittels Elementselektion in ein Informationsobjekt überführt werden, das 
vollständige Kundendaten von Kunden mit vorliegendem Einverständnis und pseudony-
misierte Daten von Kunden ohne vorliegendes Einverständnis beinhaltet. 

Pseudonymisierung muss nicht ausschließlich über Aspekte stattfinden. Das Beispiel in 
Abbildung 4 impliziert, dass die Stammdaten eines Kunden als Aspekte modelliert sind. 
Es besteht aber auch die Möglichkeit, Stammdaten eines Kunden in eine Kundendimensi-
on einzubetten. So könnte man beispielsweise Kunden über Gebiete oder andere Merkma-
le hierarchisieren. Auch in diesem Fall ermöglicht die Elementselektion eine Pseudonymi-
sierung. Einzelne Hierarchiestufen, die Rückschlüsse auf den Kunden zulassen, können 
ausgeblendet werden, wodurch die Kundendimension flacher werden. 

Abbildung 5 soll den Konfigurationsmechanismus Elementselektion am Beispiel der Mo-
dellierung von Stammdaten als Aspekte verdeutlichen. Ausgangslage ist der Wunsch eines 
Unternehmens, Kundendaten zu Analysezwecken weiterzugeben. Die Analyse sei genau 
spezifiziert und eine Teilmenge von Kunden hat ihr Einverständnis abgegeben, dass ihre 
Daten im Rahmen einer solchen Analyse weitergegeben werden dürfen. Die Konfigurati-
on, die mittels Elementselektion erreicht wird, belässt den Datenbestand von Kunden, die 
ihr Einverständnis gegeben haben, in seiner Originalform. Somit bleiben strukturell alle 
Informationen und folglich auch Instanzen erhalten. Bei allen Kunden, die kein Einver-
ständnis für eine solche Analyse abgegeben haben, werden die Aspekte (Elemente), die 
Stammdaten verkörpern, strukturell entfernt und somit auch deren Instanzen. 

                                                 

141  Vgl. Fußnote 139. 
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 Beispiel einer Elementselektion

 konfiguriertes Beispielmodell
 (Einverständniserklärung)

 konfiguriertes Beispielmodell
 (keine Einverständniserklärung)

 unkonfiguriertes Beispielmodell

<Bezeichner Blattaspekt>

 Legende

<Bezeichner Aspektsystem>1 34 5
2967

57
9

<Bezeichner Übergeordneter Aspekt (eingeklappt)>

<Bezeichner Übergeordneter Aspekt (ausgeklappt)>

Customer Data1 34 5
2967

57
9

Profitability

Order Frequency

Service Utilization

Performance Measurement
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Delivery address

Country

Payment Information

Delivery and Payment
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Präferenzen

After Sales Preferences

Notification of product innovations

Notification of service requirements

Notification of related products

Customer Data1 34 5
2967
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9

Profitability

Order Frequency

Service Utilization

Performance Measurement
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Delivery address

Country
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Delivery and Payment

Stammdaten

Präferenzen
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9

 

Abbildung 5: Beispiel einer Elementselektion 

• Elementtransformation: Elementtransformationen werden notwendig, wenn Kundendaten 
aktiv pseudonymisiert werden müssen. Eine aktive Pseudonymisierung ist notwendig, 
wenn innerhalb der Anwendungssystemlandschaft einer Unternehmung Kundendaten ver-
streut sind und nicht gewährleistet werden kann, dass jeder Zugriff auf Kundendaten (ins-
besondere verarbeitete oder analysierte Daten) unter Wahrung datenschutzrechtlicher Be-
stimmungen erfolgt. Ein weiterer Grund für eine aktive Pseudonymisierung sind spre-
chende KundenIDs, die sich beispielsweise aus Nachname und Geburtsdatum schlüsseln. 
Zweck der Pseudonymisierung ist es, in jedem Fall sicherzustellen, dass von einer ID nur 
durch berechtigte Personen auf den Rest der Kundenstammdaten zugegriffen werden 
kann. Wir unterscheiden hier zwischen zwei verschiedenen Elementtransformationsme-
chanismen: 
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o Pseudonymisierung: Unter einer Pseudonymisierung als Elementtransformation versteht 
man die Zuweisung neuer KundenIDs zu bestehenden Kunden.142 In diesem Zuge muss 
ein Mapping zwischen den neuen und alten KundenIDs aufgebaut werden. Dieser Map-
ping-Datenbestandes unterliegt den gesetzlichen Bestimmungen des Datenschutzes, da 
dieser die Wiederherstellung des Bezuges einer KundeID zu einem bestehenden Kunden 
ermöglicht. Aus diesem Grunde muss sichergestellt werden, dass lediglich berechtigte 
Personen Zugriff auf diesen Datenbestand haben. 

Pseudonymisierung kann als eine Funktion aufgefasst werden, die ein Informationsob-
jekt transformiert: 

siert)pseudonyminsobjekt (Informatioionsobjekt: Informatf sierungPseudonymi →  

Verschiedene Unterfunktionen müssen ausgeführt werden, um ein Informationsobjekt 
abschließend in ein pseudonymisiertes Informationsobjekt zu transformieren. Diese 
Funktionen beziehen sich auf die Transformation sämtlicher Konstrukte, die Stammda-
ten von Kunden enthalten können und müssen in einem Anwendungssystem, das mit 
Kundendaten arbeitet und der hier vorgeschlagenen Systematisierung folgt, implemen-
tiert werden: 

isiert)(pseudonymDimension n: Dimensiof ymisierungDimPseudon →  

isiert)(pseudonym
gruppeDimensionsnsgruppe: Dimensiof misierungDGPseudony →

 

isiert)(pseudonym
ausschnittDimensionsttnsausschni: Dimensiof misierungDAPseudony →

 

ymisiert)n (pseudonkombinatioausschnittDimensions
ionttkombinatnsausschni: Dimensiof ymisierungDAKPseudon →

 

nymisiert)em (pseudoAspektsyststem: Aspektsyf misierungASPseudony →  

o Anonymisierung: Die Anonymisierung von Kundendaten ist eine weitere Möglichkeit 
zur Transformation der Daten in eine Form, die den gesetzlichen Bestimmungen des 
Datenschutzes nicht unterliegt.143 Es wird hier die bestehende KundenID stochastisch 

                                                 

142  Vgl. auch Abschnitt 4.5.2. 
143  Vgl. auch Abschnitt 4.5.1. 
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durch eine neue KundenID ersetzt, die jegliche Aussagekraft verliert, da ihr kein Kun-
denstammdatum mehr zugeordnet werden kann. 

Anonymisierung kann als eine Funktion aufgefasst werden, die ein Informationsobjekt 
transformiert: 

rt)anonymisiensobjekt (Informatioionsobjekt: Informatf rungAnonymisie →  

Analog zur Pseudonymisierung müssen bei der Anonymisierung verschiedene Unter-
funktionen implementiert werden: 

ert)(anonymisiDimension n: Dimensiof sierungDimAnonymi →  

ert)(anonymisigruppeDimensionsnsgruppe: Dimensiof ierungDGAnonymis →  

iert) (anonymisausschnittDimensionsttnsausschni: Dimensiof ierungDAAnonymis →  

siert)n (anonymikombinatioausschnittDimensions
ionttkombinatnsausschni: Dimensiof sierungDAKAnonymi →

 

isiert)em (anonymAspektsyststem: Aspektsyf ierungASAnonymis →  

5.3.2 Implikationen für die Modellnotation 

Die im letzten Teilabschnitt beschriebenen Konfigurations- und Transformationsmechanis-
men, sollten sich in der Modellnotation widerspiegeln. Im Bereich der Informationsbedarfs-
analyse ist es durchaus denkbar, dass man sich an Prozessen in Unternehmen und über Unter-
nehmensgrenzen hinweg orientiert.144 Wenn innerhalb eines Prozesses ein Kundeninformati-
onsobjekt die Abteilung verlässt und die Datenweitergabe den gesetzlichen Bestimmungen 
des Datenschutzes unterliegt (gleiches gilt, wenn Kundeninformationsobjekte die Unterneh-
mung verlassen), sollte dies im Prozessmodell explizit vermerkt werden. 

Strukturell werden weder durch die Anonymisierung noch durch die Pseudonymisierung neue 
Objekttypen geschaffen. Damit ist die Erweiterung oder Änderung des zugrunde liegenden 
sprachbasierten Metamodells nicht gerechtfertigt. Die Modellsprache sollte allerdings erwei-
tert werden, um eine Explizierung der Pseudonymisierung oder Anonymisierung zu erreichen. 
Dazu schlagen wir folgende Modellspracherweiterungen vor: 

                                                 

144  Vgl. Becker, Brelage, Crisandt et al. 2003. 
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Objekttyp 
Exisitierendes  

Symbol145 
Neues Symbol  

Anonymisierung 
Neues Symbol  

Pseudonymisierung 

Informationsobjekt  A  P  

Dimension  A  P  

Dimensionsgruppe  A  P  

Dimensionsausschnitt  A  P  

Dimensionsausschnitt-
kombination  A  P  

Aspektsystem 
1 34 5
2967

57

 
1 34 5
2967

57 A  
1 34 5
2967

57 P  

5.4 Implikationen datenschutzrechtlicher Rahmenbestimmungen für die Ausgestal-

tung von Informationssystemen 

Die beschriebene Multiperspektivität der Informationsmodelle muss sich in der Anwendungs-
systemlandschaft wieder finden. Die Teile integrierter Anwendungssysteme, die das Organi-
sationssystem einer Unternehmung widerspiegeln,146 müssen durch die Vergabe geeigneter 
Authentifizierungs- und Autorisierungsmechanismen den Zugriff auf personenbezogene Da-
ten gemäß den Bestimmungen des Datenschutzes sicherstellen. 

Das bedeutet im Einzelnen, dass zum Schutz einer zentralen Kundendatenbank auf die unter-
nehmensweit oder gar über Unternehmensgrenzen hinweg zugegriffen werden kann, verläss-
liche Zugriffsmechanismen implementiert werden. Es darf für unberechtigte Personen (Fest-

                                                 

145  Vgl. für die MetaMIS Sprachspezifikation Holten 2003a, Holten 2003b, Holten, Dreiling und Becker 
2004. 

146  Hier sind die Benutzerverwaltungen einzelner Anwendungssysteme wie Betriebssystem, Workflow Ma-
nagement System, Content Management System, Document Management System, Enterprise Resource 
Planning System oder einfacher Datenbanken gemeint. 



- 68 - 

 
 
 

stellung durch Authentifizierung und Autorisierung) nicht möglich sein, über KundenIDs auf 
Kunden zu schließen. 

Wenn personenbezogene Daten in Form einer Kopie weitergegeben werden, ist sicherzustel-
len, dass die kritischen Kundendaten (Kundenstammdaten) physisch nicht mehr vorhanden 
sind, da an einer solchen Stelle Authentifizierungs- und Autorisierungsmechanismen nicht 
mehr greifen. 

Bei einer aktiven Pseudonymisierung (Neuzuweisung von KundenIDs zu bestehenden Daten) 
muss wiederum durch Authentifizierungs- und Autorisierungsmechanismen sichergestellt 
sein, dass die Daten, die das Mapping der neuen auf die alten Kundendaten ermöglichen, nur 
durch berechtigte Personen eingesehen werden, da diese der Schlüssel zur Wiederherstellung 
des Bezuges zwischen der neuen KundenID und dem eigentlichen Kunden sind. 
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